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Bevezeto

Napjainkban a biztonsagpolitikai, a hirkozlési, az informatikai és a technikai-
mUszaki kornyezet robbandsszer(i fejlédése, eljarasaiban és szervezetében mo-
dernizélt, gyors alkalmazkoddsra képes felderitést és elharitast kdvetel meg. Ep-
pen ezért korunk nemzetbiztonsagi szolgalatainak — ideértve a hazai nemzetbiz-
tonsagi szolgdlatokat is — nyitottnak kell lenniiik a vildg technikai vdltozdsaira, és
folyamatosan kovetni kell azokat, annak érdekében, hogy a hirszerzés, elharitas
hosszu tavon az adott orszag és szbvetségesei biztonsaganak hatékony garancidja
lehessen. Hazanknak és szovetségeseinek a megfelel védelemhez magas szint(i
biztonsagi kulturdval, biztonsagi tudatossaggal és etikdval rendelkez6 human
eréforrasokkal, technikai eszkozrendszerekkel, valamint megfelel6 jogszabdlyi
hattérrel kell rendelkeznie.

Az ,elektronikus” Uton tovabbitott informaciék megjelenési formai, hataro-
kat ativel6 jellege alapvetéen meghatdrozzak mindennapi életlinket, amelyek
értelemszertien kihatnak a nemzetbiztonsagi gondolkodasra is. A szélesebb kor-
ben, szabadon elérhetd, nyilt forrasd informacidk mellett — mint egyes, technolé-
giailag fejlettebb nagyhatalmak esetében ennek példajat lathatjuk — a globadlis
méret(i hirkozlési rendszerekhez kdthet6 informacidgylijtés irdnyaba tettek lépé-
seket, mas orszagok a sz(ikebb foldrajzi kornyezetre 6sszpontosité nemzetbizton-
sagi érdekek mentén latjak el feladataikat. A technikai vonatkozasu teriletek
egyre erGteljesebb jelenléte azonban nemcsak a nagyobb, globdlis titkosszolgalati
képességekkel rendelkezd nemzeteket jellemzi, hanem altaldnossdagban megfi-
gyelhet6 a 21. szazad nemzetbiztonsagi célu feladatrendszerei és szervezetei
mentén.

A ,technikai vonatkozasu” titkosszolgdlati elemek korét az egyik ilyen, a tit-
kosszolgélati sajatossdgokat is megjelenits aldbbi felosztas® segithet értelmezni,
amely alapjan a titkosszolgdlati technikai eszkdzrendszerek négy nagyobb cso-
portba sorolhatdak:

e Adatgydjtéseket biztositd érzékel6k (pl. optikai, elektronikai, vegyi,
akusztikus, nuklearis, szeizmikus és térinformatikai);

e Kiilonboz6 szenzoroknak helyet biztositod platformok (pl. ember vezette,
valamint robotrepil6gépek, hajdk, tengeralattjardok, és miholdak);

e Szamitdogépek, haldzatok és szoftverek (amelyek gydijtik, 6sszehasonlitjak,
és feldolgozzak az adatokat, valamint informacidkat biztositanak);

4 Bruce BERkowiTz: Perspective: The R&D Future of Intelligence, Issues in science and
technology, Volume XXIV Issue 3, Spring 2008 http://issues.org/24-3/berkowitz-3/ (letélt-
ve: 2015. 06.10.)
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e Kiilonb6z6, hagyomanyosnak tekinthetd titkosszolgalati technikai
eszkozok (pl. rejtett kommunikacidés eszkozok, miniatirizalt kamerak,
rejtett konténerek, zartechnikai eszk6zok, stb.).

Fenti elemek az egyes orszagok katonai és (nemzet)biztonsagi szervezeteiben
eltérd szinten vannak jelen, azoknak alapvet6en a technoldgiai képességeik, a
gazdasagi lehet&ségeik és a politikai szandékaik szabhatnak hatart. Altalanosan
megfogalmazhatd azonban, hogy napjainkra mar a titkosszolgalati szervezetrend-
szerek szerves elemévé valtak:

e a kiulonb6z6 technikai jellegli forrasokra épulé nyilt és titkos
informacidszerzd teriletek;

e atechnikai megoldasokkal tamogatott informacio-feldolgozo (elemzé,
értékeld) szakteriletek;
a technikai fejlesztési teriiletek;
(mdszaki - technikai) szakértGi funkcidk;
valamint a technikai- és informacidbiztonsagért felel6s szervezeti elemek.

Ezek, egyes esetekben egy-egy nagyobb szervezeten belil, mas esetekben sajatos
nemzeti tagoltsag mentén, szervezetek koz6tt megosztva jelennek meg. Tovabbi
jellemzéként figyelhet6 meg a nemzetbiztonsagi mellett a katonai, rendészeti,
blinligyi célu technikai vonatkozdsu informacids igény, amely kiszolgdldsara nem-
zetkozi szinten szintén tobbfajta strukturalis megoldds [athaté. Mindezek mogott
legerésebben két formald tényez6 kilonboztetheté meg, igy az infokommunikad-
cids kérnyezet fejl6dése, valamint a biztonsdgi kérnyezet vdltozdsa, egyes veszé-
lyek szintjének jelent6s megemelkedése.

Hatdsaikra a nemzetbiztonsagi szolgalatok esetében az aldbbi néhany saja-
tossaggal kivdnunk ravilagitani.

A biztonsagi kdrnyezet valtozasa

Amig korabban j6l korilhatarolhaté ellenfél és alapvetéen katonai fenyegetések
hatdroztak meg a titkosszolgdlati feladatrendszereket, addig a biztonsagi kornye-
zet valtozasdval napjainkban jelent6és mdédosulas kovetkezett be a célokban. A
hirszerz6 szervezetek feladatkore kitagult, a veszélyek gyakran el6re nem megha-
tdrozhatdk, illetve tavoli foldrajzi térségben keresheték. Jelen vannak a tdrsada-
lom tagjai kézott elvegyiil6, szdndékaikat rejté, a nemzet biztonsdgdt veszélyezte-
té személyek és csoportok is, akik a békés célokra szant technikai eszk6zdket szin-
tén felhaszndljak. A veszélyek felderitése és elharitasa, a szlikséges informacidk
(technikai) eszkdzrendszerekkel térténd beszerzése azonban Gsszetett, a techni-
kai és human titkosszolgdlati munka fokozott egylittm(ikodését kdveteli meg a
nemzetbiztonsdagi szervezetektdl.
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A biztonsagpolitikai viszonyokat tekintve jol lathatd, hogy a kiilonb6z6 veszélyek,
kihivasok és fenyegetések mentén szamos infokommunikaciés megoldas van
jelen, formalva ezen biztonsagpolitikai veszélyek sulyat, vagy akar (el)terjedését
is. Mindezek kozil a térséglinket is sulyozottan érint6 tomeges, illetve illegdlis
migracio, a kapcsolddé embercsempészet, a terrorizmus felerGsédése, a szerve-
zett blin6zés, a kabitdszer-kereskedelem vagy akar a gazdasagi-pénziigyi valsagok
kiilonb6z6 megjelenési formai emlithet6k. Gondoljunk csak napjaink déli irdanyu
témeges méretld migraciés nyomasara, amely mogott példaul megtaldlhatjuk az
embercsempész hdalézatok altal az interneten folytatott tudatos befolyasold te-
vékenységet. ldesorolhaték az internetes kozosségi oldalaknak a terrorizmus
terjedésére, a terroristak toborzasara, valamint a nyilvanossag befolyasolasara
gyakorolt hatasa is. Hasonloképpen jelen vannak a technikai eszkdzrendszerek a
terrorizmushoz kapcsolddd hackertdmadasok, vagy akar az illegalis pénziigyi —
gazdasagi tevékenységeik mentén. Mindezek rendkivil jél jelzik az infokommuni-
kacids halézatok és megoldasok nemzeti hatarokat tullépé ,hatasait”, kdzvetet-
ten befolyasolva az egymastdl tavoli térségek biztonsagi helyzetét is.

Egyiittm(ikodési feliiletek jelent6ségének felértékel6dése

Korunkban mar mind a technikai, mind egyéb szakmai feladatok terén mar nehe-
zen elképzelhetS, hogy a nemzetbiztonsdagi szolgdlatok széles kor( egylittm(iko-
dési felliletek és kapcsolatok nélkil hatékonyan hajtsak végre feladataikat. Itt kell
megemliteni egyrészrdl a titkos informacidgyljtés ellatasahoz, az infokommuni-
kacids kornyezet fejlédéséhez kapcsolédd hirkdzlési és infokommunikacios szol-
galtatdkkal valé egylittm(ikodéseket, de itt jelennek meg a miszaki-tudomanyos,
ipari egyluttm(ikodési fellletek is, amelyek tobbek kozott a fejlesztések és az esz-
kozrendszerek kialakitasa terén kaphatnak kiilénos jelentéséget. Masrészrdl pe-
dig nagy szilkség van a biztonsagi kérnyezet valtozasara (pl. terrorizmus) reagalé
nemzeti és gyakran nemzetko6zi szintérre kiszélesed6 szakmai egylittm(ikodések-
re és informdcidcserét biztosité kapcsolatokra.

Korszer(i technoldgiak és a fejlesztés jelentGsége

A nemzetbiztonsagi szolgdlatok feladata, hogy jogszabdlyi felhatalmazasuk, fel-
adatrendszerik, valamint képességeik és lehetGségeik mentén — a folyamatosan
valtozd technikai kérnyezet figyelembevételével — hatékonyan reagaljanak a kii-
I6nb626 veszélyekre, valamint titkos (és nyilt) informacidgydjté tevékenységiikkel
biztositsak a sziikséges informdaciok megszerzését. Ennek megvaldsitdsa azonban
csak a technikai kornyezet sajatos jellemz8inek és valtozasainak figyelembevéte-
lével, hosszu tavu stratégiai elképzelések mentén lehetséges. Amig az illegdlis
tevékenységek mentén rovid idén beliil megjelennek a legkorszer(ibb eszk6zok,
illetve a résztvevaGi kor felhaszndlja a tevékenységéhez sziikséges Uj és Ujabb info-
kommunikacids alkalmazasokat, addig a nemzet biztonsagaért dolgozé szerveze-
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teknek mindezek térvényes ellendrzési képességeinek megteremtésére tudato-
san, hosszu tavu kitekintéssel kell felkészilni. A nemzetkozi szintérre kitekintve
mindehhez:

e a technikai kornyezet vdltozasaira, Uj technoldgiak megjelenésére
reagalni képes hatékony nemzetbiztonsagi-technikai szervezetrendszer;
megfelel6 anyagi forrasok, és kapcsolatrendszer;
hatékony jogszabalyi kornyezet;
valamint képzett humaneré6forras sziikséges.

A titkos informacidgyiijtés technicizalédasa

Altaldnossagban megfogalmazhaté, hogy a kiilénboz6 hirszerzési (titkosszolgala-
ti) célu technoldgiak alapvetéen nem kiilonbdznek a kiilsé ,,civil” kdrnyezetben
alkalmazott technolégiaktdl. Azok fejl6désétél nem elvdlaszthatdak, az eltérések
igazan rendeltetésilikben és sajatos alkalmazasaikban kereshet6ek. Egyes esetek-
ben azok fejlesztése — a varhatd alkalmazas érdekében — elzartan, a titkosszolga-
lati érdekek mentén térténik, mas esetekben a kiilsé kornyezetben fejlesztett
eszkozok és megoldasok adaptdlasa figyelheté meg. Jellemz6ik a specialis szaktu-
das, a titkosszolgalati szempontok érvényesitése, és a célok elérését biztositd
fejlesztési irdnyok zart meghatarozasa.

Torténetileg az elmult évszazadra érdemes visszatekinteni, amikor is a vilag-
haborik idészakaval parhuzamosan feler§sodott a titkosszolgalati technikai ké-
pességek jelentésége. Az Egyesilt Allamok altal vezérelt nemzetkozi SIGINT
egyluttm(ikodés, a szovetségi keretekben torténd technikai vonatkozasu informa-
cidcsere, vagy akar a Varsoi Szerz6dés megalakuldsat kovetéen formalédo, a szo-
cialista tabort jellemz6 nemzetkozi technikai egylttmikodési felliletek mutatjak a
hideghaboru id6szakdanak hatarokon atnyuld technikai informaciogydjtési felada-
tat. Létrejdttek azon kézismert nemzeti szolgalatok®, amelyek feladatrendszeré-
ben mar megtaldlhatjuk a technikai titkosszolgalati elemeket is. Ezek fejl6dése a
hideghaboru végét kovetGen azonban nem szakadt meg, tehat a 21. szazad tit-
kosszolgdlati eszkdzrendszerei és képességei nem el6zmények nélkiliek. Ezt ko-
vet6en a megvaltozott biztonsagi kornyezet, valamint a parhuzamosan felgyorsu-
16 technikai fejl6dés hatdsait figyelhetjik meg a nemzetbiztonsagi szervezetek
feladatrendszere mentén is. Az ezredforduldt megel6z6en a korabbi szembenal-
lasra jellemz6 strukturak atalakultak, és lassan helyet vivtak ki maguknak az Uj
tipusu kihivasokra reagald szervezeti elemek. Ezt az id6szakot a technikai eszkdz-

> Tébbek kozétt: 1952 / National Security Agency — NSA, 1954 / Komityet Goszudarszt-
vennoj Bezopasznosztyi - KGB, 1946 (1919) - Government Communications Headquarters
— GCHQ, 1956 / Bundesnachrichtendienst — BND, 1982 / Direction générale de la sécurité
extérieure - DGSE
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parkok megujitasa, a korabbi stratégidk ujragondoldsa, valamint a nemzeti és
nemzetkozi egylttmikodések mentén az Uj képességek keresése jellemezték.

Napjainkban, a kiilsé kérnyezet (biztonsagi, illetve technikai) valtozasaira az
érintett nemzetbiztonsagi szolgalatok a jog altal szabalyozott mddon a nyilt és a
titkos informaciogytijté képességeikkel, azok folyamatos fejlesztésével reagalhat-
nak. Az elmult évek széles kérben ismertté valt nemzetkozi adatgydjtési botra-
nyaitdl® eltekintve, j6l jellemzik az informacidgy(jtés technicizdlédasanak jelen-
t6ségét az ezredfordulét kovetben felszinre keril6 szabalyozasi kérdések kordli
vitak. Ennek gyakran emlitett példaja a 2001. szeptember 11-ei terrortdmadas és
hatasaként megjelend Patriot Act, vagy akar a Londonban 2012-ben megrende-
zett nyari olimpiai jatékokat megel6z6en, a brit Kormanyzati Kommunikacios
Parancsnoksag (GCHQ - Government Communication Headquarters) technikai
ellendrzési lehet&ségeinek kiterjesztése is.

A nyilt forrasu informacidgydijtés felértékelodése

A megvaltozott biztonsagi kérnyezetben feler6s6dd, majd 2001-ben kicsicsosodd
terrorizmus elleni kiizdelem vilagitott ra a tarsadalom oldalardl jelentkezd alap-
jogok védelmének és az informdacidgy(jtés hatdrainak kérdésére, valamint az
informacidk hatarokon atnyulé hatdsaira. Mindez mar a globadlis méretd inter-
nethaszndlat korszakdban tortént, ahol egyre erGteljesebben jelentek meg az
infokommunikacids eszkozok illegalis, illetve blinds tevékenységekre felhasznal-
hatdsagdnak kérdései. A szolgdlatok hamar felismerték, hogy rendkivil értékes
részinformacidkat nyerhetnek a kiilonb6z6 nyiltan elérheté technikai forrasokbdl,
igy az internet, mint forras jelent6sége felértékel6d6tt a nemzetbiztonsa-
gi/biztonsagi szervezetek szamara. Az egyes orszagok nemzetbiztonsagi struktu-
raiban fokozatosan teret nyertek a technikai alapokon nyugvé, nyilt informacidk
gy(jtését biztositd (OSINT) képességek és szervezeti elemek, amelyek sajatos
szakmaisdg mentén egyre kifinomultabb megoldasokkal térekszenek a szamukra
értékes informacidk gylijtésére, elemzésére, értékelésére.

A szakirodalmakban gyakran emlitett tételként jelenik meg, hogy a hirszerzé,
illetve nemzetbiztonsagi szolgdlatok tevékenységéhez sziikséges adatok, illetve
informacidk tilnyomd része nyiltan, nyilt forrasbdl elérhet6. Egyes becslések
ennek aranyat 80-90% kozottire is teszik. A pontos aranyok értelemszerien meg-

¢ gy példdul a WikiLeaks, vagy az E. Snowden nevéhez kéthetd 2013-ban kirobbant le-
hallgatdsi botrdny. A technikai eszkézrendszerek adta informdciogydijtések alkalmazdsa
szamos konfliktust okoztak a szévetségesek kézétt is, ide sorolva az amerikai hatdsdgok
dltal végzett szévetségeseket érinté lehallgatdsokat (a német kancelldr, vagy akdr a
2006-2012 kézétti id6szakban a francia dllamfék beszélhetéseinek lehallgatdsa.) (forrds:
http://www.parameter.sk/rovat/kulfold/2015/06/24/titkos-adatgyujtes-parizs-nem-turi-
el-biztonsagat-megkerdo jelezo, letéltve: 2015. junius 25.)
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hatarozhatatlanok, elfogadva, hogy a titkosszolgalatok tevékenységéhez sziiksé-
ges adatok nagyobb aranyban vannak jelen nyiltan elérheté mdédon, a titkos in-
formaciogylijtés pedig egy specialis eszk6zoket és mddszereket igényld tevékeny-
ségi kort olel fel. Utébbinal jelennek meg a demokratikus tarsadalmakban azon
eszkozok és maddszerek, amelyek az érintett személyek alapjogainak sériilését
okozhatjak, igy ezek kizardlag szigoru torvényi szabdlyozas mentén alkalmazha-
téak. A két , kategoria” kozott a technoldgiak fejlédésével, azonban egyre dssze-
tettebb un. sziirke zona kérvonalazddik, amely szaktudas és technikai képesség
birtokaban teret adhat akar illegalis adathaldszok szamara is.

Technikai adatgy(ijtés — tarsadalmi érzékenység

A 20. szdzad utolsé harmaddban szemtanui lehettlink a nyilvanos jogi kereteket
0lt6 titkosszolgalati szabalyozasok megjelenésének, a demokratikus tarsadalmak-
ra jellemzd kilsé kontrollrendszer erGsddésének, valamint a titkos informacié-
gy(jtés és a tarsadalom ,viszonya” egyfajta rendezésének. Azzal egyitt, hogy ma
mar az allami feladatok rendszerében elismerten helye van az alapjogokba, a
maganszféraba kiilonb6z6 mértékig beavatkozd, szabalyozott informacidgydjtés-
nek, a ,tarsadalom oldalarél” mégis gyakran merdil fel a titkos informacidgy(ijtés
mértékének és lehetSségeinek kérdése. Ertheté mddon sziikséges, hogy ennek
megfelel6 jogi és szakmai keretei legyenek, amelyek mentén az érintett szerve-
zetrendszerek a demokratikus normaknak megfelel6en m(ikédhetnek és végez-
hetik tevékenységiiket. Sajatos jelenségként figyelhet6 meg a nyilt és titkos in-
formacidszerzés kozotti hatdrokat érinté tarsadalmi érzékenység iddszakos elto-
I6dasa is. A hatdrok elmozduldsdnak egy-egy jelentésebb, a biztonsdgot negati-
van befolydsolé esemény bekévetkezésekor lehetiink tanui. Ekkor kerlilnek el6-
térbe a tarsadalom (és az allam) oldalardl megjelené fokozottabb biztonsagi igé-
nyek, és felértékelédik a nyilt és titkos informaciogydjtés hatardan mozgé, féként
valamilyen technikai Uton megszerzendé informadcié lehet6sége, amelyek akar
formdld tényezbként is kihathatnak az érintett szervezetek tevékenységére és
strukturajara is.

Kitekintés

A jovét illetéen valdszinG, hogy a titkosszolgdlatok technikai vonatkozasu szeg-
menseit a mar emlitett két tényez6, igy a biztonsag oldalarél jelentkez6 fenyege-
tések valtozasa, valamint a technikai kornyezet fejl6édése formalja majd a tovab-
biakban is. A fenyegetések terén a mar most is lathaté hangsulyeltolddasok Uj
hirszerzési célokat, és ezek mentén Uj és Ujabb informaciogydjtési megoldasokat
eredményeznek majd. Itt kap egyértelm(i szerepet a technolégiai folény kérdése,
amely a korszerd, hatarokon atnyulé, globalis méretli informacidgyliijtési képes-
ség mentén megjésolhatatlan elénydket biztosithat az ezekkel rendelkez6 orsza-
goknak. Mindezek mogott U alkalmazasi elvek, mddszerek jottek és jonnek létre,
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ideértve mind az informacidgyljtés, mind az informacidk elemzésének és értéke-
Iésének kiemelten fontos terileteit is. Mint A. Rolington megfogalmazta ,a kom-
munikdcios forradalom mélyen érintette a hirszerzési ciklus tradiciondlis eleme-
it..””. A tébmeges méretekben rendelkezésre all6 informacidk megszerzése, fel-
dolgozasa, és elemzése pedig Ujfajta megkozelitések megjelenését vetitik elére,
amelyek kihathatnak az érintett nemzetbiztonsagi szervezetek strukturaira is. A
joévében a technikai jellegii ,,elemek” a sziiken értelmezett nemzetbiztonsdgi szer-
vezetrendszereken tulmutatva, a biztonsdgért felelGs eqgyéb szervezetek (pl. rend-
védelmi) munkdja mentén is egyre inkdbb meghatdrozobbd vdlhatnak.

Ma madr szamos orszag hadseregében, nemzetvédelmi és nemzetbiztonsagi
szervezeteinél kibervédelemmel foglalkozé katonai és polgari szervezetek m-
kodnek, jelezve a kibertér iranyabdl jelentkezd kihivasokat, a kiberb(in6zés és a
kiberterrorizmus térhoditasat. Ennek jelent6sége pedig allami szinten is kiemel-
ten fontossa valt, hiszen szinte minden korszerd technikai eszkdzrendszer infor-
matikai alapu, beleértve a honvédelemmel, a kritikus infrastrukturakkal, a rend-
védelemmel, és a nemzetbiztonsagi szolgalatokkal kapcsolatos rendszereket és
halézatokat is.

Még nagyobb jelent6séget kapnak majd a K+F tevékenységek, valamint az
ezekre éplilé kapcsolatok, amelyek megalapozhatjak az adott szervezetek tovabbi
képességeinek fejl6dését. Amig egy zartnak tekinthet6 titkosszolgalati szféra
egyfajta hatranyban lehet szakmai elszigeteltsége, nyiltan felvallalhaté szakmai
kapcsolatrendszerei hianya miatt, addig a civil szféraban értelemszer(ien nagyobb
szamban jelen |évé tuddsok és kutatdok szabadabb tudomanyos mozgastérrel
rendelkeznek. Az érintett nemzetbiztonsagi szolgdlatoknal igy el6térbe kerilhet a
K+F tevékenységet folytatd szervezetekkel valé szorosabb kapcsolatok kialakita-
sa, a kiils6 kornyezetben folyd kutatdsok munkatdrsaikkal torténé megismerteté-
se, a tudomanyos (kilénosen technikai teriileteken) torténé képzések és Uj tu-
domdnyos eredmények létrehozdsanak észténzése.?

7 Alfred RoLINGTON: Hirszerzés a 21. szdzadban — a mozaikmddszer, Antall Jozsef
Tuddskézpont, 2015. ISBN 978-963-87486-3-8. p.13. A szerz6 a tradiciondlis hirszerzési
ciklus és tervezési modell kivdltdsdnak sziikségességére hivja fel a figyelmet és javasolja a
hirszerzd szolgdlatok, rendfenntarté szervek, valamint kereskedelmi szervezetek szamdra
korszert, az infokommunikdcios kérnyezetnek megfelelé modellek megalkotdsat.

8 Bruce BERkowITZ: Perspective: The R&D Future of Intelligence, Issues in science and
technology, Volume XXIV Issue 3, Spring 2008 http://issues.org/24-3/berkowitz-3/ (leté-
Itve: 2015. 06.10.)
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