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Absztrakt:

Az internet-technoldgiara épil6 szolgaltatasok gyors ttemd terjedése, fejl6dése, ugras-
szerlen valtozasa Uj kihivas elé allitja a torvényes ellendrzésére feljogositott nemzetbiz-
tonsagi és rendvédelmi szerveket. Jelen cikk attekinti az internet-technolégiara épulé
szolgaltatasok boviilése és fejl6dése kapcsan kialakult technoldgiai konvergencia hatasait
az alkalmazasszolgaltatdk torvényes ellendrzésére, publikus forrasokbdl elérhetd infor-
mdcidkra alapozva jellemz6 példat mutat be kulféldi nemzetbiztonsagi szolgalatok altal
hasznalt médszerekre, majd elemzi a hazai megvaldsitas lehetGségét.

Kulcsszavak: alkalmazasszolgdltatd, térvényes ellendrzés, internet-technolégiara épilé
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Abstract:

The national security services and law enforcement agencies, which are authorized for
lawful monitoring, are challenged by the fast spreading, developing, and changing of the
Internet based services and quick growth of their use. This article reviews the effect of
convergence of technologies for the lawful monitoring of the application service
providers caused by developing, and changing of the Internet based services, presenting
representative lawful monitoring methods used by foreign national security services and
law enforcement agencies based on public sources, and then analysis the possibility of
national implementation of it.
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Bevezetés

Felgyorsult életritmusunk, a — sokszor napi nyolc érat meghaladdé — munka mel-
letti szdmtalan kotelezettséglink, egyéb teendbink okan egy-egy feladat, lgy
elintézésére egyre kevesebb id6énk marad. Az internet és az internet-alapu al-
kalmazasok segitenek abban, hogy szamtalan teendénket gyorsabban, kénye-
lemsebben, sorban allas nélkil akar otthonrdl is elintézhessiik. Ezek pedig jelen-
t6s mértékben befolyadsoljak, alakitjdk mindennapi tevékenységeinket.

A valtozasok legszembet(in6bben talan kommunikacids szokasaink atalakula-
saban érhet6k tetten. A kommunikacié formai, lehet6ségei az internet és az azt
kihasznalé alkalmazdsok, valamint az ezek elérését biztositd eszkdzok fejlédésé-
vel ugrasszerlien valtoznak, bévilnek. Mindezek egyfajta Osszefonddd spirdlt
képezve, egymast is erGsitve, egyre nagyobb mérték( felhaszndlast gerjesztve
novelik tovabb a fejl6dés litemét. Mindemellett markdnsan megjelenik a techno-
I6gidk konvergencidja, 6sszeolvadasa, amit az eszkdzoknél és az azokkal igénybe
vett szolgdltatdsoknal egyarant megfigyelhetiink.>® Az eszkdzok esetében lathat-
juk, hogy ma mar egy kisméret(i eszkdz biztositja a hang és adatkommunikaciot,
valamint szinte az dsszes, korabban dedikalt szamitégéppel, vagy mas eszkdzzel
ellatott funkcidt, a szolgdltatasok tekintetében pedig elmondhatd, hogy sokszor
egy alkalmazasszolgaltatotol vehetiink igénybe példdul kommunikacids, tarhely
és csoportmunkaval kapcsolatos szolgaltatdsokat egyarant.

Kommunikacionk egyre gyorsuld atalakulasaban nagy szerepiik van tehat az
internet-technoldgiara épilé szolgaltatdsoknak, ezeken beliil is a nyilvdnos sza-
mitasi felhd (Public cloud) telepitési modell szerint m(ik6dd, els6sorban szoftver,
mint szolgaltatds (Cloud Software as a Service (SaaS)) szolgdltatasi modell tipusu
rendszereknek (tovabbiakban: PC/SaaS felh§ alapu rendszerek). Ezek azok a
mindenki szamara elérhetf, meglévé eszkozokkel (pl. notebook, okostelefon
stb.), akdr csekély szdmitastechnikai tudassal is haszndlhatd, olcsén, sokszor in-
gyenesen igénybe vehet6 rendszerek, szolgdltatasok (mint pl. Facebook, Gmail,
Twitter, Skype stb.), amelyek ma mar szerves részét képezik mindennapi éle-
tinknek, kommunikaciénknak.

Am az internet-technoldgiara épiil§ szolgaltatdsok nemcsak kommunikacids
szokdsainkra hatnak, hanem az élet minden mas teriiletén is Uj lehetGségeket
biztositanak. Igénybe vehetiink banki szolgaltatasokat®, fizethetiink web boltok-

2 SALLAI Gyula — ABOS Imre: A tdvkézlés, informdcié- és médiatechnoldgia konvergencidja.
Magyar Tudomdny. Infokommunikdciés hdlézatok. 168. Evfolyam. 2007. julius pp. 844-
851. ISSN 1588-1245

3 HalG Zsolt: Informdcid - tdrsadalom - biztonsdg. Budapest. NKE Szolgdltaté Kft., 2015.
ISBN 978-615-5527-08-

4 https://www.otpbank.hu/portal/hu/OTPdirekt/Home. Letéltés ideje: 2013. 10. 27.
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ban®, jatszhatunk®, szerkeszthetjilk dokumentumainkat’, képeinket®, tarolhatjuk,
megoszthatjuk adatainkat®, készithetiink Utvonaltervet!®, és még nagyon hosszan
lehetne folytatni a felsorolast.

Az internet-technolégidra épulé szolgdltatasok, azokon belil is a felhd alapu
rendszerek torvényes ellen6rzésének igénye a felhaszndlas (temével ardnyosan
nd, ugyanakkor a térvényes ellen6rzést végzd szervek tobb — jogi és technikai —
problémaval is szembestlnek.

A témakorrel mar tébb tanulmanyomban foglalkoztam. A ,,Felhé alapu rend-
szerek térvényes ellen8rzési problémai” cimi cikk!! elemezte azokat a problé-
makat, amelyekkel a torvényes ellenGrzésre feljogositott szervek az uj technolé-
gidk megjelenése okan taldlkoznak, majd tobb, a megoldast elésegit6, elvégzen-
dé feladatot is megfogalmazott. Az itt leirtak alapjan a , Felhé alapu rendszerek
térvényes ellen8rzési modszerei vizsgalata I.-1l.” cim( cikkek'*3 bemutattdk a
torvényes ellenérzésre jelenleg rendelkezésre allé mdodszereket, feldllitottak egy,
az azok elemzéséhez sziikséges szempontrendszert, és elvégezték a felsorolt
technikai megoldasok elemzését, csoportositva azok elGnyeit, hatranyait. Az
yInfrastruktdra-, alkalmazas- és tartalomszolgdltaték fogalmi meghatarozasa a
torvényes ellenérzés szemszogébdl” cimi cikk!* pedig feldllitott egy, a felvetett
problémakat kezelni képes, a hirkodzlési szolgdltatdi modellt potencidlisan felval-
t6 Uj szolgdltatoi modellt, fogalmi meghatarozasokat is adva az abban szerepl6-
ként megjelenitett infrastruktura-, alkalmazas- és tartalomszolgaltatékra. Ez az
az Uj modell rdadasul ugy alkalmas a gyakorlati életben mar jelenleg is |1étez6, de
a jogszabalyokban még le nem kovetett szolgaltatatoi struktura leirasara, hogy
ebbe a modellbe nem csak a kommunikaciét lehet6vé tev6 internet-
technoldgiara épiil6, hanem minden mas, pl. pénzligyi, Utvonaltervezést lehet6-
vé tevd stb. szolgaltatas, szolgaltatd is beilleszthetd, beleérthetd.

> https://www.paypal.com/hu/webapps/mpp/home Letéltés ideje: 2013. 10. 27.

6 http.//eu.battle.net/wow/en/. Letéltés ideje: 2013. 10. 27.

7 http://office.microsoft.com/hu-hu/business/. Letéltés ideje: 2013. 10. 27.

8 http://www.adobe.com/hu/products/photoshop.html. Letéltés ideje: 2013. 10. 27.

9 dropbox.com. https://www.dropbox.com/. Letéltés ideje: 2014. 03. 14.

10 https://maps.google.hu/maps?hl=hu&tab=wl. Letéltés ideje: 2013. 10. 27.

11 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési problémdi. 2013. mdrcius,
Hadmérnék, Vill. Evfolyam 1. szém. pp. 233 — 241. ISSN 1788-19189.

12 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési mddszerei vizsgdlata |.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 184 — 197. ISSN 1788-1919.

13 KovAcs Zoltdn: Felh8 alapu rendszerek térvényes ellenérzési médszerei vizsgdlata Il.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 198 — 210. ISSN 1788-1919.

14 KovAcs Zoltdn: Infrastruktira-, alkalmazds- és tartalomszolgdltatok fogalmi
meghatdrozdsa a térvényes ellenGrzés szemszdgébdl. Nemzetbiztonsdgi Szemle. Il
Evfolyam 4. szém - 2014. december, pp. 3-28 ISSN 2064-375
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A torvényes ellendrzésre feljogositott szolgdlatok az emlitett cikkekben meg-
fogalmazott és kidolgozott javaslatok és eredmények egy részét mar ma is képe-
sek felhaszndlni, mig mds résziikhoz a hazai, s6t a nemzetkozi jogszabalyi hattér
atalakitdsa szilikséges. Ez utébbi azonban, azaz a jogi szabalyozdas atalakitdsa — a
fenti cikkekben feltart problémak fényében — mindenképpen elkeriilhetetlen. Ezt
bizonyitjak az emlitett cikkekben is megjelend, az Eurdpai Unidban is tetten ér-
het6, sokszor orszagonként eltérg Uton induld kilonbdz6 kezdeményezések.

Mindezek mellett azonban érdemes azt is megvizsgdlni, hogy a technolégiak
konvergencidja milyen irdnyba viszi, viheti az ,Infrastruktira-, alkalmazas- és
tartalomszolgaltaték fogalmi meghatarozdsa a torvényes ellen6rzés szemszogé-
bél” cim( cikkben®® definidlt alkalmazésszolgdltatdk tdrvényes ellendrzéséhez
szlikséges technikai eszkdzrendszer kialakitasat. Ennek érdekében jelen tanul-
many bemutatja technoldgidk konvergenciajabdl adédo torvényes ellenGrzési
kihivasokat, valamint elemzi, hogyan lehet — a jelen és a kozeljov6 varhato jogi
és technikai keretei kozott is — biztositani a toérvényes ellen6rzés technikai esz-
kozrendszereinek hatékonyan mikodtetését.

A technoldgiai konvergencia hatasa az alkalmazasszolgaltatok térvényes
ellenGrzésére

Az internet-technoldgiara épuild szolgaltatasok nem csak a felhasznaloi szokaso-
kat valtoztattdk, valtoztatjdk meg alapjaiban, hanem a hirkozlés struktirajat is
teljesen atformaljak. Ennek talan a leglényegesebb eleme az, hogy a tényleges
kommunikdcids szolgaltatast valamint az ahhoz sziikséges infrastrukturat — ellen-
tétben példdul a hagyomanyos teleféniaval — nem egyazon szolgdltatd biztositja
a felhaszndld szdmara. S6t, ezek a legtobb esetben nem is tudnak egymasrol,
nincsenek semmilyen kapcsolatban egymassal. Gondoljunk csak példaul egy mo-
bilinternet szolgaltatdson hasznalt Skype, vagy Viber alkalmazdsra. Ez a gyakor-
latban azt jelenti, hogy a kiilonb6z6 funkcidkat, igy a kommunikaciot is biztositod
alkalmazasszolgaltatdk és az azokhoz sziikséges infrastrukturat kiépité és lze-
meltetd, infrastrukturaszolgaltatéva vald, korabbi hirkozlési szolgaltatok altala-
ban élesen elkiloniilnek egymastal.

A jelenlegi, torvényes ellenérzéssel kapcsolatos jogszabalyokat, s6t az elér-
het6 ellendrzési technoldgidk jelentbs részét is a régi hirkozlési szolgaltatdi struk-
turdnak megfelel6en alakitottak ki, amely mdra mar nem biztositja a megfelel
eredményeket és hatékonysdagot a torvényes ellenérzés sordan. Mint ahogy azt a
»,Felhd alapu rendszerek torvényes ellenérzési mdédszerei vizsgalata I.-11.” cimd

15 KovAcs Zoltdn: Infrastruktira-, alkalmazds- és tartalomszolgdltaték fogalmi
meghatdrozdsa a térvényes ellenbrzés szemszdgébdl. Nemzetbiztonsdgi Szemle. |l
Evfolyam 4. szém - 2014. december, pp. 3-28 ISSN 2064-375
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irasok ismertetik!®’, |éteznek ugyan tdrvényes ellendrzést biztositd technoldgi-
ak, am egyrészt ezek egyike sem nyljt teljes korli megolddst, mdsrészt jogi elfo-
gadottsaguk, megitélésiik is jelentGsen eltér az egyes orszdgokban, s6t, adott
esetekben még legitimitdsuk is vitatott.

Mindezek mellett a technolégiak konvergencijja is jelentés mértékben befo-
lyasolja azt, hogy hogyan érdemes kiépiteni egy, mar a jelen, és a kozeljovében
sziikségszer(ien bekdvetkezs jogszabalyi valtozdsok mellett is hatékonyan m(iko-
dé, mikodtethet6 ellenérzési strukturat.

A technoldgidk konvergencidjanak meghatarozé jelentéségét mutatja be ,A
21. szazad hirkdzlési trendjei” cimd tanulmany'®, amely a titkosszolgélatok fel-
adatainak ellatasa szempontjabdl tekinti at a hirkozlési megatrendeket. Ebben a
globalitas, a regionalis szovetségek megjelenése, a mobilitds, a szélessavu infra-
strukturak el6retorése és a liberalizacid mellett a konvergencia is megjelenik,
rdaddsul ugy, mint a legmeghatdrozobb trend. A technolégidk konvergencidja
alatt a tavkozlés, az informatika és a média szinte elvalaszthatatlan és megki-
[6nboztethetetlen 6sszefondddsat érti a szerz6, amely mind a szolgaltatdsok,
mind az azok haszndlatat biztosité végberendezések esetében megfigyelhetd.

Ezt a konvergenciat jol szemlélteti az infokommunikacié fogalmanak megje-
lenése is. A '90-es évek kozepétdl a szamitastechnika és a kommunikacidé egyre
jobban 6sszefonddott, integrélddott, létrejéttek az infokommunikacids (ICT)
halézatok.?’ Az infokommunikacié fogalmat — bar pontos, mindenki &ltal elfoga-
dott meghatdrozdsa nincs és jelentésér6l a mai napig is sok vita folyik?* — az
informacidtechnoldgia (IT)?? kiterjesztett szinoniméjaként is hasznaljak, beleért-
ve olyan hardver és szoftver elemeket, tarolékat, middleware-t, audio-vizudlis
rendszereket stb. is, amelyek az informacidk elGallitdsahoz, tarolasahoz, haszna-

16 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési mddszerei vizsgdlata |.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 184 — 197. ISSN 1788-1919.

17 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési mddszerei vizsgdlata Il.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 198 — 210. ISSN 1788-1919.

18 BARTOLITS Istvdn: A 21. szdzad hirkézlési trendjei, A SIGINT a XXI. szdzad kihivdsainak
tiikrében. Felderité Szemle, VI. évfolyam. 2007. februdr pp.: 49-61. ISSN 1588-242X.

9 ICT: Information and Communications Technology (informdcié- és kommunikdcio-
technoldgia vagy infokommunikdcids technoldgia)

20 HaiG Zsolt — KovAcs Ldszlé — Munk Sdndor — VANYA LdszI6: Az infokommunikdcids
technoldgia hatdsa a hadtudomdnyokra. Budapest: Nemzeti Kézszolgdlati Egyetem,
2013. ISBN 978-615-5305-02-3.

21 Munk Sdndor: A kommunikdcié fogalomrendszerének keretei az integrdlédé
informdcids technoldgidk kordban. In: Kommunikdcié 2009. Budapest. ZMNE, 2009. pp.
51-64. ISBN 978-963-7060-70-0

22 IT: Infomation technology (informdciétechnolégia vagy informatika)
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latdhoz, megosztasahoz, archivéldsahoz és torléséhez sziikségesek.?® Elfogadva
ezt a megkozelitést, jelen cikk is igy hasznalja az infokommunikacié fogalmat,
olyan helyeken is ezt alkalmazva, ahol a kiill6nb6z6, jelen kutatds alapjat is képe-
z6 dokumentumok készit8i IT rendszereket irtak. Ennek oka pedig az, hogy az IT
az ICT részhalmazat képezi, ugyanakkor ma nagyon nehéz, sokszor képtelenség
meghatdrozni mikor van szé ,,csupdn” IT rendszerrdl, igy az ICT fogalma ponto-
sabban, teljeskoribben lefedi ezeket a rendszereket.

Amint azt a ,,Uj technoldgidk hatdsa a hirszerzésre” cim( tanulmany?* is be-
mutatja, a technoldgidk konvergencidja nem csak a felhasznaldsban figyelhetd
meg, hanem a torvényes ellenbrzés tekintetében is. Az infokommunikacids rend-
szerek torvényes ellen6rzési feladatrendszerébe — a mai megkdzelités szerint —
alapvet6en az aldbbi harom tevékenységet soroljuk:

e adatszolgaltatds,

o kommunikacid ellenbrzés,

o forensic tevékenység.

Mindez azonban a korabbi ellen6rz6 tevékenységekhez képest vegyes képet
mutat. Mig az adatszolgdaltatdsrdl és a kommunikacié ellen6rzésrél elsésorban a
klasszikus hirkozlési halézatokndl beszéltiink, addig a forensic tevékenység eddig
kifejezetten szdmitastechnikai rendszerek vizsgalatara volt jellemz6. Ma mar a
fejlett infokommunikacids rendszerek jellege, valamint az azokbdl kinyerhet6, a
nemzetbiztonsagi és a blnildozési feladatokat segité informacidk kére miatt
mindharomra egyarant, rdadasul sokszor egyszerre sziikség van. Ebbdl levonhato
tehat az a kdvetkeztetés, hogy nem csak a technoldgidk konvergenciaja figyelhe-
t6 meg napjainkban, hanem ennek kapcsan a torvényes ellen6rzési metddusok
konvergencidja is. Marpedig ez olyan technolégiai megoldasokat kivan, amelyek
korabban egyaltaldn nem, vagy legalabbis ebben a formaban nem léteztek. igy
ezek kialakitasa a (kozel)jové fontos feladata.

Raadasul mind az infokommunikaciés rendszerek, mind azok torvényes el-
lenérzésénél megfigyelhetS konvergencia kapcsan, tobbek kézott az aldbbi jelen-
t6s problémadkkal kell a feljogositott szervezeteknek megbirkdznia:

e Novekvd adatmennyiség:

A szélessavu internet elérésének terjedése, az Uj tipusi kommunikacids és egyéb
szolgdltatasok kialakuldsa és folyamatos fejl6dése, az online tartalmak fogyaszta-
sanak emelkedése az adatforgalom drasztikus emelkedését is magaval hozza. Ez

23 saiial Gyula: Defining Infocommunications and Related. Acta Polytechnica Hungarica.
9. Evfolyam 6. szdm — 2012. pp. 5-15. ISSN 1785-8860

2 DoBAk Imre - KovAcs Zoltdn: Uj technolégidk hatdsa a hirszerzésre. In: A
nemzetbiztonsdg dltaldnos elmélete. Szerk.: Dobdk Imre. Nemzeti kézszolgdlati Egyetem
Nemzetbiztonsdgi Intézet. Budapest 2014. pp. 206-220. ISBN: 978-615-5305-49-8
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pedig azt jelenti, hogy a nemzetbiztonsdgi szolgdlatok a torvényes ellen6rzés
soran is drasztikusan novekvé mennyiségl — rdadasul eltéré kédoldsu és mas
protokoll szerint atvitt — adatot kell, hogy feldolgozzanak. Az ehhez sziikséges
er6forrasok, azaz mind a human eréforras, mind a technikai eszkézrendszer ki-
alakitasa, fenntartasa (finanszirozas, elhelyezés, képzés, karbantartas stb.) kihi-
vasok elé allitja a szolgalatokat.

o Titkositasok:

A mai infokommunikacids eszk6zok, haldzatok segitségével gyorsan, egyszerlen
és olcson tudunk kommunikalni, vagy adatainkat felhé alapu rendszerekben ta-
rolni. A, biztonsdgosan” jelz6 azonban hidnyzik a fenti felsorolasbdl — nem vélet-
leniil. Ez ugyanis az egyik legnagyobb problémadja ezeknek a — sokszor ingyene-
sen haszndlhatd — rendszereknek. Egyrészt a szolgdltatdk is felismerték ezt és
egyre tobben tesznek lépéseket a megoldas érdekében, pl. a HTTPS protokoll
bevezetésével.?> Mdsrészt az interneten szdmtalan olcsdn — vagy adott esetben
sokszor ingyenesen — elérhetd titkositd alkalmazas all a felhasznaldk rendelkezé-
sére (pl. HTTPS Everywhere).?® Ezek ugyanakkor jelentésen megnehezitik (meg-
nehezithetik), vagy adott esetben el is lehetetlenithetik a nemzetbiztonsagi szol-

,,,,,

e Anonimitas:

Az Internet, és az azt hasznalé informacidcserét, adattarolast stb. lehetévé tevd
rendszerek, alkalmazasok jelentds része lehet6vé teszi a teljesen anonim, vagy
korlatozott felhasznaloi adatok megadasaval (azok valdsagtartalmanak vizsgalata
nélkal) torténd hasznalatot (pl. Uj email, Skype fidk |étrehozdsa, forumokon vald
hozzdaszélas stb.). Ez pedig, kombinalva a — kdvetkez6 pontban megjelené — tobb-
fajta eszkoz és szolgdltatas parhuzamos haszndlataval, jelent6sen megneheziti
egy adott célszemély teljes, elektronikus uton folytatott kommunikacidjanak
elfogdsat, s6t mar maganak a hasznaldnak az azonositdsat, vagy adott kommuni-
kacidk egy személyhez rendelését.

o Tobb eszkdz, szolgdltatads parhuzamos hasznalata:

Ma mdr az atlagos felhasznalo, igy a torvényes ellenbrzés célszemélyei is tobb
fajta infokommunikacidés eszkozt (pl. asztali és hordozhatéd szdmitdgépek,
okostelefonok, tablagépek stb.), sokfajta szolgdltatast (pl. mobiltelefénia, Skype,

25 PERrez, Juan Carlos: Google tightens HTTPS protections in Gmail in light of government
snooping. 2014. 03. 20. http.//www.pcworld.com/article/2110480/google-tightens-https-
protections-in-gmail-in-light-of-government-snooping.html. Letéltés ideje: 2015. 12. 28.

%6 Wawro, Alex: A simple gquide to Deep Packet Inspection. 2012. 02. O01.
http.//features.techworld.com/security/3334780/a-simple-guide-to-deep-packet-
inspection/. Letéltés ideje: 2013. 06. 28.

Nemzetbiztonsagi Szemle MMXVI/I 85



Az alkalmazasszolgaltatdk térvényes ellenérzésének jovéje — a technoldgiak
konvergenciajanak tikrében

Viber stb.) és tobbfajta internetelérést (pl. mobilnet, vezetékes net, internetka-
vézo, nyilt WIFI halézatok stb.) hasznalnak, hasznalhatnak egymadssal parhuza-
mosan. Figyelembe véve a ,Felh$ alapu rendszerek torvényes ellen6rzési mod-
szerei vizsgalata |.-Il.” cim{, mar hivatkozott cikkekben leirt ellenérzési technolo-
gidk korlatait, ez azt jelenti, hogy az arra feljogositott szolgalatoknak egyszerre
tobb technoldgiat is alkalmazni kell a teljes kor( adatszerzés érdekében, az egyes
technoldgiakkal megszerzett informacidkat pedig 6ssze kell futtatniuk.

Az Osszadatforrasu felderités jelentésége az alkalmazasszolgaltatok
torvényes ellenérzésében

A fentiek alapjan megdllapithatd, hogy a technikai fejlédés, a kommunikacids
szokasok valtozasa, az informatikai és hirkdzl6 rendszerek Osszeolvadasa és az
ezekbdl kovetkezd torvényes ellenérzési metddusok konvergencidja komplex
problémadkat vetnek fel a torvényes ellenbrzésre feljogositott szervezetek szama-
ra.

A radidelektronikai felderitésb6l szarmazd informdacidkra jelent6s mértékben
tdmaszkodo katonai felderités/hirszerzés is szembesiilt a kommunikaciés formak
valtozdsdbol adodd problémdkkal. A kis valdszinliséggel felderithet6 radidada-
sok, az IP-alapi kommunikacio, valamint a titkositdsok fejl6dése, terjedése a
kommunikacié tartalmdhoz valé hozzaférést jelent6sen megnehezitette, sokszor
ellehetetlenitette. Eppen ezért megnétt az egyéb kisérs-, vagy metaadatok, va-
lamint mas forrdsokbdl szarmazé informacidok megszerzésének és feldolgozasa-
nak a jelentésége. Miutan a dontésekhez szlikséges informacidkat ma mar nem
lehet egyetlen forrdsbdl megszerezni, rdadasul kilonbdz8 forrasokbdl szarmazé,
nagy tomegl adatot kell feldolgozni és mds, mar meglév6 adatokkal korreldltat-
ni, ezért kialakultak az ezt biztositd 6sszadatforrasu felderité rendszerek, ame-
lyek alapjat a fuzids adatfeldolgozas adja.?”?®

Az 6sszadatforrasu felderités fogalménak tisztazasakor Kovdcs LaszI6® a ké-
vetkezGket irja: ,Az sszadatforrdsu felderités azt jelenti, hogy ugy végziink fel-
deritési tevékenységet, hogy abban szerepet kap minden elérhetd felderitd szerv
és szervezet.” , Ez lehetbvé teszi, hogy az dsszes rendelkezésre dllé és a lehetd
legszélesebb kérben elérhetd adatszerzd forrdsokat haszndljuk, illetve szintén

27 HaIG Zsolt — KoVACs Ldszlo — VANYA LdszI6 — VAss Sdndor: Elektronikai hadviselés.
Budapest. Nemzeti Kézszolgdlati Egyetem, 2014. ISBN 978-615-5305-87-0

28 BALOGH Péter: As elektronikai tdmogatds és a SIGINT helyzete a Magyar
Honvédségben. Felderité Szemle, Xll. évfolyam. 1. szam, 2013. szeptember-oktdber, pp.:
58-99. ISSN 1588-242X.

29 KovAcs Ldszlé: Az elektronikai felderités korszerii eszkézei, eljdrdsai és azok
alkalmazhatésdga a Magyar Honvédségben. Doktori (PhD) értekezés. ZMNE, Budapest,
2003.
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lehetévé vdlik, hogy egy célobjektumrdl ezek alapjan a leheté legtébb forrdsbdl
szerezziink adatot.”*°

A fuzids adatfeldolgozast pedig a kovetkez6képpen hatdrozza meg: ,a fuzids
adatfeldolgozds a beérkezett adatokat dsszegydijti, egymdssal a valamilyen ren-
dezd elv alapjdn 6sszetartozo adatokat 6sszehasonlitja, azokat korreldltatja, ezek
eredményeit 6sszegzi, majd a beérkezé adatokndl magasabb szintii — értékesebb
— adatot, adatok sorozatdt, azaz informdciodt dllit elS. A fuzids adatfeldolgozds
célja tehdt: a kiilénbézb forrdsokbdl szarmazo, kiilénb6z6 formdtumban rendel-
kezésre dllo adatokbdl — a déntés el6készitésben meghatdrozd jelentéségli —
megbizhaté informdcidt dllitson el.” 3

Jelen cikkben kordbban, valamint a ,,Felhé alapu rendszerek torvényes ellen-
Brzési problémai”3? és a ,Felhd alapu rendszerek tdrvényes ellenérzési mddsze-
rei vizsgdlata |.-1l.” cim( cikkekben leirtak alapjan elmondhaté, hogy ma célsze-
mélyeik kibertérben torténd tevékenységének lehetd legteljesebb megismerése,
és igy az alkalmazasszolgdltatdk torvényes ellenbrzése kapcsan az arra feljogosi-
tott szervezeteknek a hatékony feladatelldtas érdekében hasonld,
Osszadatforrasu felderitést és fuzidés adatfeldolgozast kell alkalmazniuk. Csupan
egyetlen adatszerz6 maodszer, eszkoz alkalmazasa az esetek dont6 tébbségében
nem hoz, nem hozhat megfelel6 eredmény. Természetesen mind az adatszerzé
szervek, szenzorok, mind pedig a fluzids adatfeldolgozas tartalmi elemei masok,
mint a katonai felderités esetében, azonban a f6 logikai eljdrasrend mindkét
esetben azonos.

Az alkalmazasszolgaltaték torvényes ellenbrzése kapcsan emlitett problé-
mak, azaz a névekvd adatmennyiség, a titkositdsok, az anonimitds, tobb eszkoz,
szolgdltatas parhuzamos hasznalata, valamint a fent emlitett cikkekben leirt, az
alkalmazasszolgaltatdk egylittm(ikodési kotelezettségét elGird jogszabalyok hia-
nyossagai, és emiatt azok egylttmikodési hajlanddsagara valé utaltsag miatt
még tobb eszkdz, mddszer egyidejl alkalmazasa esetén sem garantdlhatd, hogy
az arra feljogositott szolgdlatok minden, szamukra relevans informacidhoz hozza
tudnak jutni. Eppen ezért a célszemélyek tevékenységének teljes kord hatékony
felderitéséhez — ekkor mar beleértve a kibertérben végzett és azon kivilit is —
minden mas felderit6 forras (pl. helyiségellendrzés, figyelés, OSINT) alkalmazasa
és bekapcsolasa is sziikséges. Ennek elemzése azonban tulmutat jelen cikk kere-
tein és célkitlizésein.

Ugyanakkor, bar teljes siker nem garantalhaté az alkalmazasszolgaltaték el-
len6rzése kapcsan leirt mddszerekkel, azok — az esetek tobbségében raadasul
egyszerre tobb maddszer egyidejl — hasznalata mégis szlikséges és megkerilhe-

I”

30 Uo. p. 85.

31 Uo. p. 78.

32 KovAcs Zoltdn: Felh& alapt rendszerek térvényes ellenbrzési problémdi. 2013. mdrecius,
Hadmérnék, Vill. Evfolyam 1. szém. pp. 233 — 241. ISSN 1788-1919.

Nemzetbiztonsagi Szemle MMXVI/I 87



Az alkalmazasszolgaltatdk torvényes ellenbrzésének jovéje — a technoldgiak
konvergenciajanak tikrében

tetlen. Ennek az oka pedig az, hogy az igy megszerzett adatokhoz mas forrdsok-
bdl nem, vagy csak irredlisan magas koltség-, és kockazati tényez6k mellett le-
hetne hozzajutni. igy tehat megkeriilhetetlen a tobb adatforrdsra és a fuzids
adatfeldolgozasra tdmaszkodd felderités is. A tobb adatforrdst haszndld felderi-
tés és a fuzids adatfeldolgozas kibertérben torténd, technikai hirszerzést folytatd
titkosszolgalatok altali alkalmazdsarél a Snowden-ligy*® kapcsan megjelent hi-
rekbéI** is lehetett kdvetkeztetni.

Az NSA® Prism programjardl nyilvdnossagra keriilt adatok szerint az Egye-
stlt Allamokban technikai hirszerzésben kdzponti szerepet jatszé tigynokség —
szolgaltatonként valtozd formdban és mélységben — hozzafért a vezet6 interne-
tes alkalmazasszolgaltatok (Skype, Microsoft, Yahoo, Google, Facebook, PalTalk,
AOL, YouTube, Apple) rendszerein tarolt és azokon atfolyé adatokhoz (pl. beszél-
getések, video-chat, fényképek stb.). (1. dbra)

33 Edward Joseph SNOWDEN, az NSA volt alkalmazottja rengeteq, kézottiik mindsitett
iratokat csempészett ki az Ugynékségtél, amelyeket kiilénb6z6 ujsdgokban nyilvdnossd
tett. Igy deriilt fény az Egyesiilt Allamok nagyszabdsu, a kibertér teljes ellenbrzését, az ott
folyo kommunikdcié totdlis lehallgatdsat célzo projektjeire (pl. PRISM), valamint arra,
hogy az Egyesiilt Allamok vildgszerte széles kérben, szlir6-kutatd és készletez6 adatqyiijté
jelleggel monitorozta az emberek Internetes tevékenységét és hallgatta le mobiltelefonja-
it. Forrds: (MAcAskiLL, Ewen — DANCE, Gabriel: NSA Files: Decoded. 2013. 11. 01.
http.//www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-
surveillance-revelations-decoded#section/1. Letéltés ideje: 2014. 02. 17.)

34 MacaskiLL, Ewen — DANCE, Gabriel: NSA Files: Decoded. 2013. 11. 01.
http://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-
surveillance-revelations-decoded#section/1. Letéltés ideje: 2014. 02. 17.

35 NSA (National Security Agency — Nemzetbiztonsdgi Ugyndkség)
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TOP SECRET//SI/ORCON/NOE: N Al ] tmail > > - 1
e y o < Hotma (’.o ,31} Sl e talk YoufT
2 2l el YAFOO! & AOL & mail &

asisuney  PRISM adatgyljtés részletei

Melyek a megszerezheté adatok
(megfigyelési és tarolt kommunikacio)?

Jelenlegi szolgaltatok: Ez szolgaltato fuggd. Altalaban:

* emailek
* Microsoft (Hotmail, etc.) e csevegeés - video, hang
- Google e videok
* Yahoo! 0 [l
) e tarolt adatok
+ Facebook e \VOIP
« PalTalk o fajlatvitel
+ YouTube = videdkonferencia
e célszemeély aktivitasanak jelzései
SR SKype (bejelentkgzés stb.) ;
* AOL e online k6zosségi halozatok adatai
+ Apple * kilonleges igények

Teljes lista és részletek a PRISM weboldalan:
PRISMFAA TOP SECRET/SI/ORCON/NOFORN

1. dbra. A Prism programban szerepl szolgdltatok és az dltaluk — kiilénb6z6
mértékben — biztositott adatok.?® (forditotta: szerzé)

Az igy megszerzett adatokat megosztotta tébbek kézott az FBI-jal*” és az an-
gol GCHQ-val*®%*, valamint — hasonldan az ECHELON* projekthez — feltételezhe-
téen az un. ,Ot Szem”, azaz az Egyesiilt Allamok, Egyesilt Kirdlysdg, Kanada,
Ausztrélia, Uj-Zéland mas tigynokségeivel is. S6t adott esetben mds orszagok (pl.
a német BND) szervezeteivel is.*! Ezek a szervezetek pedig ezt az egyik — jelen-

36 Forrds: (NSA slides explain the PRISM data-collection program. washingtonpost.com.
2013. 06. 06. http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-
documents/. Letéltés ideje: 2013. 06 28.)

37 FBI (Federal Bureau of Investigation — Szévetségi Nyomozé Iroda)

38 GCHQ (UK Government Communications Headquarters — Kormdnyzati Kommunikdciés
Kézpont)

39 PoiTrAS, Laura — GELLMAN, Barton: U.S., British intelligence mining data from nine U.S.
Internet companies in broad secret program. 2013. 06. 07. http://www.washingtonpost.
com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-
broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497 story.htmi.
Letéltés ideje: 2013. 06. 28.

40 ECHELON: Az ,0t Szem” dlital mikédtetett, globdlis radidfelderité és lehallgatd rend-
szer, amely segitségével telefon, fax, email, Internet forgalmakat hallgathatnak le.

41 BAUMGARTNER, Maik - BLoME, Nikolaus - GUDE, Hubert - ROSENBACH, Marcel - SCHINDLER,
Jérg - ScHmiD, Fidelius: Spying Close to Home: German Intelligence Under Fire for NSA
Cooperation. 2015. 04. 24. http://www.spiegel.de/international/germany/german-
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t6s — adatforrasként kezelték, osszefuttatva az innen szdrmazdé eredményeket
sajat adataikkal.

Ezt mutatja az is, hogy maga az NSA is toébb adatforrasbdl dolgozott. Az al-
kalmazasszolgaltatok bekapcsoldsa ugyanis azok nagy szadma, mas orszagokbeli
honossaga stb. miatt nem lehet teljes kor(i. Eppen ezért alkalmazzak az emlitett
orszagok szolgalatai tovabbi informacidszerzésre az Un. mély csomagelemzés
(DPI)*> médszerét. Ennek lényege, hogy adott helyen atfolyd adatforgalom min-
den csomagjanak a tartalmat vizsgalat ala veszik. Ez a hozzaférés azonban meg-
lehet6sen korlatozott, hiszen bar a nyiltan kiildott adatok kénnyen ellendrizhe-
t6k, feldolgozhatdék, a titkositott forgalmak esetében a titkositast fel kell torni,
ami id6ben hosszadalmas, nagy szamitastechnikai eszkdzparkot igénybe vevé
folyamat.*® E korlatok ellenére az angol GCHQ ezt a méddszert haszndlja
»TEMPORA” nev(, a ,PRISM”-hez hasonldan nagyszabdsu, am technikailag mas
alapokon nyugvé ellen6rz6 programjahoz. Itt — a kiszivargott adatok szerint —
200 darab, egyenként 10 Gb/s adatatviteli sebesség( optikai kabelen (ezek koziil
egy idGben legaldbb 46-on) atfolyd 6sszes informaciot kicsatoljak és feldolgozzak
a 2007 elején elinditott ,Mastering the Internet” projekt keretében. A program-
ban 6t orszag (USA, UK, Kanada, Uj Zéland és Ausztralia) titkosszolgélati szervei
dolgoznak egylitt és osztjak meg egymads kozott az informacidkat — a kinyert tar-
talmat és a kiséré un. metaadatokat egyarant.***> Az NSA hasonld, ,Upstream”
fed6nev( tevékenységét a 2. dbra szemlélteti, amelybdl jol latszik, hogy a Prism
csak egy része az NSA, és igy az USA lehallgatd rendszerének.

intelligence-agency-bnd-under-fire-for-nsa-cooperation-a-1030593.html. Letéités ideje:
2016. 01. 02.

42 DPI: Deep Packet Inspection mély csomag elemzés

43 KovAcs Zoltdn: Felhé alapti rendszerek térvényes ellenbrzési médszerei vizsgdlata I.
2013. szeptember, Hadmérnok, VIlII. Evfolyam 3. szdm. pp. 184 — 197. ISSN 1788-19109.
44 MaACAskiLL, Ewen — BORGER, Julian — Hopkins, Nick — DAVIES, Nick — BALL, James: GCHQ
taps fibre-optic cables for secret access to world's communications. 2013. 06. 21.
http.//www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-
communications-nsa. Letéltés ideje: 2013. 07. 05.

4 MaACAskiLL, Ewen — BORGER, Julian — Hopkins, Nick — DAVIES, Nick — BALL, James:
Mastering the internet: how GCHQ set out to spy on the world wide web. 2013. 06. 21.
http.//www.theguardian.com/uk/2013/jun/21/gchq-mastering-the-internet. Letéltés
ideje: 2013. 07. 05.
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‘OP SECRE SI/ORCON//NOFORN 2 > A
TOP SECRET//SV/OR I ¥ Hotmail (.nglL SO

- Cmail YaHoO! " \
% woanny FAA702 Miveletek

Az adatgydijtés két tipusa

talk™. Yool

Upstream

A kommunikacio adatfolyamkent torténé elfogasa
optikai kabelen és infrastruktaran.

FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR|

Mindkett6t
célszerl
hasznalni

Adatgytijtés kozvetlenil az alabbi Egyesiil Allamok-beli{.;
szolgaltatok szervereibdl: Microsoft, Yahoo, Google,
Facebook, PalTalk, AOL, Skype, YouTube, Apple.

TOP SECRET/SI/ORCON//NOFORN

2. Gbra. Az Upstream és a Prism program viszonya, felhaszndlhatésdga.*
(forditotta: szerzd)

3. dbra A PRISM program miikédése®”

46 Forrds: NSA slides explain the PRISM data-collection program. washingtonpost.com.
2013. 06. 06. http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-
documents/. Letéltés ideje: 2013. 06 28.

47 Forrds: (GELLMAN, Barton - LINDEMAN, Todd: Inner workings of a top-secret spy program.
2013. 06. 29. https://www.washingtonpost.com/apps/q/page/national/inner-workings-
of-a-top-secret-spy-program/282/. Letéltés ideje: 2013. 09. 15.)
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A tobb adatforrdsra tdmaszkodast mutatja be a 3. dbra is, ahol a korabban
jelzett alkalmazdsszolgdltatok mellett egy masik vastag kék vonal jelzi az egyéb
forrasokbdl szarmazd informacidk becsatolasat. Ugyanakkor ezen abran a kocka-
ba foglalt agy szimbolizdlja a fuzids adatfeldolgozast, amelynek eredményekép-
pen megjelennek az egy célszemélyhez, célobjektumhoz tartozé kiilonbozé tipu-
su tartalmak, informacidk, adatok.

A hazai megvaldsitas lehet6sége

A fenti leirasbdl és abrakbdl is jol latszik a tobb adatforrasra tamaszkodod felderi-
tés és az adatok Osszefuttatdsanak jelent6sége. Ugyanakkor azt is érdemes ki-
emelni, hogy még az olyan, a titkosszolgalatok tevékenységére driasi er6forraso-
kat biztositd orszagok, mint az Egyesiilt Allamok* és az Egyesiilt Kiralysag® is
alapvet6en koncentraltan hozta létre az ellen6rzéshez sziikséges kapacitasokat.
Az el6bbi esetében ez az NSA-ndl, az utdbbi esetében pedig a GCHQ-nal jott ét-
re.

A koncentralt kapacitasok kialakitdasanak tobb oka is van. Az egyik alapvet6en
koltségvetési. Egy ellen6rzé rendszer kiépitése, fenntartasa, a megfelelé szak-
emberek fizetése, tovabbképzése stb. oriasi 6sszegeket emészt fel. A ,,Felhd ala-
pu rendszerek torvényes ellendrzési mddszerei vizsgalata I.-1l.” cim( cikkekben
leirt aktiv ellenérzé eszk6zok, vagy kozismertebb nevikon kémprogramok — az
ott leirt korlatokkal — is alkalmasak célszemélyek kibertérben végzett tevékeny-
ségének, igy az altala igénybe vett és az alkalmazasszolgaltatdk altal biztositott
szolgdltatasok kapcsan keletkezé informacidk, adatok, kommunikacié stb. ellen-
Grzésére. Az ellen6rz6 rendszerek arat jol szemlélteteti a WikiLeaks altal kdzzé-
tett, nem nemzetbiztonsagi szolgdlatnak, hanem a New York County District
Attorney Office®-nak sz416 arajanlat, amely az olasz Hacking Team 4&ltal gyértott,
kifejezetten kormanyzati szerepl6knek értékesitett kémprogram 10 célszemély
egyidejd ellenGrzését lehetévé tevé rendszerre szél. Ennek a végdsszege
1142 000 USD, amelybdl 760 000 USD maga az eszkdzrendszer, a tobbi pedig

48 Egyes forrdsok szerint az NSA éves kéltségvetése 10 millidrd USD kériil alakul 2011 és
2017 kézétt. (Budget of the U.S. National Security Agency in line with the U.S. National
Intelligence Program for fiscal years 2011 to 2017 (in billion U.S. dollars).
http.//www.statista.com/statistics/283545/budget-of-the-us-national-security-agency/.
Letéltés ideje: 2016. 01. 02.)

49 Az Egyesiilt Kirdlysdg titkosszolgdlatainak (MI5, MI6, GCHQ éves kéltségvetése 1,9
milligrd Font kériil alakult 2012-ben. (Winnett, Robert: Spy agencies win millions more to
fight terror threat. 2013. 06. 25. http://www.telegraph.co.uk/news/politics/spending-
review/10142443/Spy-agencies-win-millions-more-to-fight-terror-threat.html.

Letéltés ideje: 2016. 01. 02.)

50 New York County District Attorney Office, azaz New York Megyei Ugyészi Hivatal.
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egyéb szolgéltatasok (pl képzés, éves tdmogatas stb.).>! Es ez csupan 10 célsze-
mély egyidejli ellenGrzését biztositja!

A masik szempont technikai jellegd. Jelenleg ugyanis az alkalmazdsszolgalta-
toék altal nyujtott szolgdltatdsok és az altaluk hasznalt technolégiak is rendkivil
heterogének és nincsenek kiforrott, a torvényes ellenérzést biztositdé eszkodz-
rendszerek. Amig a hagyomdnyos hirkdzlés ellen6rzésénél a jol ismert torvényi
és technikai hattér okan teljes értékl technikai megoldasokat kinalnak az erre
szakosodott gyarték, addig az alkalmazdsszolgdltatdk dltal nyujtott, internet-
technoldgiara épilé szolgaltatdsok ellenérzésére elsésorban egyedi problémakat
megoldd eszkozoket tudnak csak szallitani. Ez pedig dragdva, bonyolulttd és ese-
tivé teszi az ellendrzéseket.

A harmadik ok, a torvényes ellen6rzésben az alkalmazasszolgaltatok kotele-
zettségeihez kapcsolddik, ezen belill is elsGsorban az egylttm(ikodést elGird jog-
szabalyok hidnydhoz. Jelenleg nincs ugyanis olyan szabalyozds, amely eurdpai
szinten iranyadod lenne a kérdésben és amely révid idén belil, nagyobb szolgalta-
t6i ellendllds nélkil atemelhet6 lenne a magyar torvényekbe. Ez pedig két gon-
dot okoz. Az els6, hogy az alkalmazdsszolgdltaték hajlandésagan mulik, hogy
engedi-e ellen6rz6 eszkoz telepitését, esetleg sajat eszkozeivel biztositja a torvé-
nyes ellenérzést a szolgalatok szamdra, vagy teljesen elutasitja az egylittm(iko-
dést. Ez utdbbira — sajnos negativ — példa a Google esete, aki az eurdpai, és igy
hazdnk torvényben felhatalmazott rendvédelmi és nemzetbiztonsagi szolgdlatai-
val nem, hogy nem m(ikddik egyltt, de atlathatosagi jelentéseiben még kozzé is
teszi, hogy melyik orszaghdl hany adatszolgaltatasi kérést kapott és abbdl meny-
nyit, milyen min&ségben teljesitett. A cég Magyarorszagnak annak ellenére sem
szolgdltatott informacidkat, hogy az azokra vonatkozd kérések teljes mértékben
kielégitették a hazankban jelenleg hatdlyos torvényi feltételeket.>?

A fent leirtak alapjan az alkalmazasszolgaltatdk torvényes ellenérzését hazdnk-
ban koncentrdltan célszer( kialakitani. Ennek tobb feltétele is adott.

Az els6 — és talan legfontosabb — a feladatot ellaté megfelel6 szervezet meg-
taldlasa. Ma Magyarorszagon a Nemzetbiztonsagi Szakszolgalat (NBSZ) az, amely
a nemzetbiztonsagi szolgéalatokrdl szélé 1995. évi CXXV. (tovabbiakban: Nbtv.)
alapjan

51 Hacking Team - Remote Control System - Budgetary Proposal. 2015. 04. 14.
https://www.documentcloud.org/documents/2157711-dany-galilelo-budgetary-proposal-
150414.html. Letoltés ideje: 2016. 01. 02.

52 DAJKO Pdl: A Google tovdbbra sem ad ki adatokat a magyar kormdnynak 2013. 01. 24.
http://itcafe.hu/hir/google_atlathatosag_transparency.html. Letéltés ideje: 2013. 02. 09.
1995. évi CXXV. térvény a nemzetbiztonsdgi szolgdlatokrdl. http.//www.complex.hu
/jr/gen/hjegy_doc.cgi?docid=99500125.TV. Letéltés ideje: 2013. 07. 01.
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»8. § (1) A Nemzetbiztonsdgi Szakszolgdlat

a) a jogszabdlyok keretei kdzétt a titkos informdcidgydijtés, illetve a titkos adat-
szerzés eszkdzeivel és modszereivel - irdsbeli megkeresésre - szolgdltatdst végez a
titkos informdcidgydijtésre, illetve a titkos adatszerzésre feljogositott szervek
titkos informdciogydijté, valamint titkos adatszerzé tevékenységéhez,”.

Az NBSZ tehat mdar ma is ilyen mddon nyujt szolgaltatast a tobbi szolgdlat
szamdra, igy tehat Magyarorszagon mind a szervezeti, mind a szervezet ilyen
iranyd mikodésének jogi feltételei megvannak egy, a cikkben leirt koncentralt
ellendrzé rendszer kialakitasara.

A masodik, hogy az elektronikus hirkozlési halézatokon folytatott kommuni-
kacié tartalmanak megismerése kapcsan mar most is kizarélagossag all fenn,
hiszen az elektronikus hirkozlési feladatokat ellatdé szervezetek és a titkos infor-
maciogydjtésre, illetve titkos adatszerzésre felhatalmazott szervezetek egyiitt-
mikodésének rendjérdl sz616 180/2004. (V. 26.) Korm. rendelet alapjan
,6. § (1) Amennyiben az elektronikus hirkézl6 hdlézaton folytatott kommunikdcio
tartalma és a kisér6adatok megismeréséhez az igazsdgiigyért felelés miniszter
vagy bird engedélye sziikséges, a titkos informdcidgydijtésre felhatalmazott szer-
vezetek igényeinek kielégitését - kiilén térvényben meghatdrozott feltételek mel-
lett - az NBSZ ldtja el.”

Ez a koncentraltsag tehat amellett, hogy — elektronikus hirkozl6 rendszerek ese-
tében — mar ma is létezik, egyrészt hatékonyan mikodik, masrészt a nemzetbiz-
tonsagi szolgalatok, a rendvédelmi szervek, de az ligyészségi és birdsagi oldalrdl
is megvan a teljes elfogadottsaga.

A harmadikként pedig az NBSZ-nél meglévé feltételek emelenddk ki. llyen a
tapasztalatok a kapcsolattartasban, valamint az ennek nyomdn a szolgaltatok
részérél kialakult bizalom, amelyek elengedhetetlenek a hatékony feladatella-
tdshoz, de ide sorolhatd, hogy a szolgalatnal a megfelel§ technikai ismeret és
hattér, valamint szakembergdrda is rendelkezésre all az ellen6rzéshez sziikséges
komplex feladatok teljes spektrumanak elvégzéséhez.

Az el6z6ekben felsorolt, meglévé feltételek mellett, az alkalmazasszolgaltatok
torvényes ellendrzésének koncentrdlt kialakitasa tobb lehet&séget, elbnyt is
biztosithat Magyarorszag szamara.

Az els6, hogy egy ilyen, egykapus rendszer, a szolgaltaték szamara is egysze-
rdbb, atlathatdbb, raadasul olcsdobb maddjat biztositja a téliik elvart, és remélhe-
t6leg a kés6bbiekben torvényben is szabalyozottan megjelené ellendrzési kote-
lezettségek ellatdsanak. Raadasul a szolgaltatd és az ellenbrzést végz6k kozott is
ebben az esetben kdnnyebb a bizalmat kiépiteni és megtartani, mintha minden
érintett szolgdlat kiilon-kilon fordulna a szolgdltatokhoz.

A madsodik elény, hogy a koncentralt kapacitdsokat igénybevevé szolgalatok-
nak is egyszer(ibb a feladat végrehajtasa, hiszen nem kell a szolgdltatokkal md-
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szaki egyeztetéseket folytatniuk, az ellen8érzéshez sziikséges technikai rendszert
kiépitenilik, a megfelel6 szakembergardat felvennilk és fenntartaniuk, rdadasul
a technikai fejlédés kovetése, az ellen6rz6 rendszerek tovabbfejlesztése is egy-
szerlibb, olcsébb ily mddon a szamukra. Mindezek mellett még az ellen6rzési
igényeik is fedettebben jelennek meg, hiszen Magyarorszdg esetében a Nemzet-
biztonsagi Szakszolgalat a nemzetbiztonsagi szolgdlatok és a rendvédelmi szervek
szdmdra egyarant végez torvényes ellenbrzési tevékenységet, igy adott esetben
a szolgaltatd szamara nem deril ki, hogy az adott célszemélyt melyik szervezet
ellendrzi. Ennek azért is van nagy jelent&sége, mert az alkalmazdsszolgdltatok
szinte mindegyike kilfoldi székhelyl, és az érzékeny, s6t adott esetben mindsi-
tett adatok kezelését, az azokhoz hozzaféré személyeket jelenleg nem, vagy csak
adminisztrativ uton, egyedi szerz6désekkel lehet kontrollalni.

Harmadik el6nyként emlithet6, hogy koncentralt ellen6rz6 kapacitdsok ese-
tében, egyazon célszemély, egy id6ben, tobb szolgdlat altali ellen6rzése soran
nem kell tobbszor ugyanazt az adatot megszerezni, ahhoz az érintett szolgalatok
egyformdan hozzajutnak. Ennek a hirkozlési szolgaltatdk kizardlagos ellenbrzése
kapcsdn a Nemzetbiztonsdagi Szakszolgdlatndl mar kialakult, mindenki altal elfo-
gadott, jol mikods és kell6en szabalyozott mddszere létezik.

Negyedik, de taldn legjelentésebb el6nynek az mondhato, hogy koncentralt
kiépités esetén a teljes rendszer kialakitdsa, fenntartdsa és hosszabb tavon a
kiils6 infokommunikaciés koérnyezetre reagdld folyamatos fejlesztése olcsdbb
Magyarorszagnak, mintha azokat az egyes szolgalatok kiilon-kiilon hoznak létre.
Raadasul egyes tobbletfunkcid kiépitésének koltséghatékonysaga is jobb, mint
egyedi ellen6rz6 rendszerek esetében, arrél nem is beszélve, hogy igy azon szer-
vezetek is hozzajuthatnak minden informacidhoz, és funkcidhoz, akiknek az
anyagi lehet8ségeik 6nalléan ezt nem tették volna lehet6vé.

Otodik elényként nevezhetd meg, hogy koncentralt ellenérz8 rendszer kiépi-
tése kapcsan tobb ellenérz6 mddszer egyidejl alkalmazasa is egyszer(ibben,
olcsébban lehetséges, igy az azokbdl, azaz tobb adatforrasbdl befutd adatok
feldolgozasa, O0sszefuttatdsa, fuzids feldolgozasa is megoldhatd. Marpedig ezek-
re, a technoldgiai és a torvényes ellenérzés konvergenciaja kapcsan a cikkben
feltart okok miatt, a hatékony ellenérzés érdekében sziikség van.

Osszefoglalas és kovetkeztetések

A cikk bemutatta az internet és az azt kihasznalé alkalmazasok fejlédésével val-
tozd és ugrasszerlien bdvild internet-technoldgiara épuls szolgaltatasok, ezen
beliil is kiemelten a kommunikacids formak, lehet6ségek, valamint az ezek kap-
csan kialakult technolégiai konvergencia hatasait az alkalmazasszolgaltatdk tor-
vényes ellen6rzésére. Kovetkeztetésként megallapithatd, hogy
1. Az informaciés és kommunikaciés technoldgiak konvergencidja mellett a
torvényes ellendrzési metddusok konvergencidja is megfigyelhetd.
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2. Ez a két folyamat, valamint az alkalmazdsszolgdltatok torvényes
ellenérzésének hidanyos jogszabalyi hattere uj kihivasok elé allitja az
ellenérzésre jogosult szolgdlatokat.

3. A napjainkban rendelkezésre all6 eszk6zok és moddszerek, valamint a
jelenleg hatalyos jogszabdlyi hattér mellett, a hatékonyabb ellenérzés
kialakitdsahoz, (j, tobb adatforrast alkalmazé felderités és az igy
keletkez6 adatok fuzids feldolgozasa szlikséges.

4. Ezt — figyelembe véve a kilféldi példakat is — koncentralt kapacitdsok
kialakitasaval lehet hatékonyan megteremteni.

5. Ehhez ma Magyarorszagon adottak a feltételek.

A cikk a bel6le levonhatd kovetkeztetésekkel egyiitt is alapvetéen problémafel-
vetd és nem problémamegoldé céllal késziilt. Ahhoz, hogy a felvetett probléma-
kat — a helytkon — kezelni lehessen tovabbi feladatokat, vizsgalatokat kell végre-
hajtani. Mindenekel6tt sziikséges a jogi hattér rendezése, vagy legaldbbis a t6-
rekvés rd. Ugyanis, amint azt a ,Felh6 alapu rendszerek torvényes ellenGrzési
problémai”*3, valamint a ,Felhd alapu rendszerek torvényes ellen6rzési modsze-
rei vizsgalata I.-1l.” cim{ cikkek bemutattdk, az alkalmazasszolgaltatéval vald
egylttm(ikodés az egyik leghatékonyabb és legkoltség-takarékosabb ellendrzési
forma, igy ez kikeriilhetetlen, ugyanakkor ennek jogi szabalyozottsagaban lelheté
fel a legtobb hiany. Mindemellett a koncentraltsag erdsitéseként — a hirkodzlési és
postai szolgaltatok kizardlagos ellenérzéséhez>*>> hasonldéan — a kizarélagossag
jogszabadlyban rogzitését is meg kell fontolni. Masodszor meg kell vizsgalni a kon-
centraltan kialakitandd, tobb adatforrast alkalmazé felderités és az igy keletkezé
adatok Osszefuttatdsat, korreldltatdsat is biztositd fuzids feldolgozds technikai
lehetdségeit. Mindezt lgy, hogy szdmba kell venni a lehetséges Uj, eddig nem

53 KovAcs Zoltdn: Felhé alapu rendszerek térvényes ellenérzési problémdi. 2013. mdrcius,
Hadmérnék, Vill. Evfolyam 1. szém. pp. 233 — 241. ISSN 1788-1919.

>4 180/2004. (V. 26.) Korm. rendelet az elektronikus hirkézlési feladatokat elldté
szervezetek és a titkos informdciogydijtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egylttmikédésének rendjérél. http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?
docid=A0400180.KOR. [1995. évi CXXV. térvény a nemzetbiztonsdgi szolgdlatokrol.
http.//www.complex.hu/jr/gen/hjegy_doc.cgi?docid=99500125.TV. Letéltés ideje: 2016.
01.04.]

559/2005. (I. 19.) Korm. rendelet a postai szolgdltaték, a postai kézremiikédék és a titkos
informdcidgydjtésre, illetve  titkos adatszerzésre  felhatalmazott szervezetek
egylittmiikGdésének részletes szabdlyairdl. http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?
docid=A0500009.KOR. 1995. évi CXXV. térvény a nemzetbiztonsdgi szolgdlatokrol.
http.//www.complex.hu/jr/gen/hjegy_doc.cgi?docid=99500125.TV. Letéltés ideje:
2016.. 01. 05.
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ellen6rzott adatokat, adatforrasokat, kilonos tekintettel a kisér6 és egyéb
metaadatokra.
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