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Absztrakt:

Az internethasznadlat elterjedése azt eredményezte, hogy egyes tudomanydgak teriletén
egyre tobb kutatas foglalkozik az internetes jellemz&k vizsgalataval. A jelen tanulmany {6
kérdése, hogy a webes kultura sajatossagai mennyiben valtoztatjak meg a kialakult tarsa-
dalmi és biztonsagpolitikai viszonyokat, az internet térnyerése milyen szinten jelent fe-
nyegetést a mindennapi életre vonatkozdan. A széls6séges csoportok internetes tevé-
kenysége, a kiberblintzés elterjedése mindenesetre ujfajta védelmi megoldasokat igé-
nyel, melyhez kapcsoléddan a pszicholdgiai kutatdsok hasznos javaslatokkal szolgalhat-
nak. Az online tartalmak korszer( elemzése, és az igy kinyert informacidk alapjan végzett
profilalkotd eljarasok el6nyei nyomon kdvethet6k a nemzetkézi felderitd, elharitd szervek
munkajaban.

Kulcsszavak: Internet, biztonsag, kiberb(indzés, szélséséges csoportok, pszicholdgiai
moddszerek,

Abstract:

The expansion of the Internet usage has led to an increasing research activity regarding
the characteristics of the Internet in several disciplines. The purpose of this study is to
determine the effect of the Internet culture on the already developed social and security
policy relations and to analyze whether the virtual community is a serious thread in the
everyday life. The online activities of extremist groups and cyber criminality requires
new defensive tools, in connection with which the psychological research can provide
valuable contribution. The modern analysis of the online contents and its investigation
through profiling techniques are important methodologies, which are applied by the
international intelligence and anti-terrorism sector in the world.
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1. Bevezetd

Napjainkban az internet széles korben elterjedt, igy a mindennapi életlink szer-
ves részévé valt. Az internet alapu halézatok — kiilondsen a kdzosségi oldalak —
haszndlata megvdltoztatta a hagyomanyos kapcsolati, kulturdlis, szakmai és
kommunikaciés formakat. Egyes vélemények szerint a hétkdznapi tevékenységek
jellege nem, csak a fellilete valtozott, mig masok nagyobb jelentGséget tulajdoni-
tanak a virtudlis 1ét kiteljesedésének.? A 21. szdzadban szamos tarsadalomtu-
domadnyi és infokommunikacids témaju tanulmany foglalkozott az internet elter-
jedésével jarod szocidlis valtozdsokkal, azok mindennapi életre gyakorolt hatdsa-
val. A jelen dolgozat egyik legfontosabb kérdése, hogy az internet mennyiben
valtoztatta meg a fenndllé tarsadalmi viszonyokat, és milyen hatdssal van a biz-
tonsagra nézve.

Az mindenesetre elmondhatd, hogy az internetforgalom nagy része a ha-
gyomanyos gazdasdgi és tarsadalmi tevékenységek fenntartdsat szolgdljad. A
banki muveletek, a kereskedelmi és oktatdsbeli szolgaltatasok, a kommunikacidés
csatornak és a kozosségi oldalak nagyban megkoénnyitik a mindennapi életlinket.
A webes kdzeg azonban nemcsak a hétkoznapi életben fejti ki a hatdsat, hanem a
biztonsagpolitikai szektor teriletén is. A virtualis vilag kiszélesedése miatt az ott
folyd tartalmak és interakcidk ellenGrzése nagy kihivast jelent, igy a hagyoma-
nyos tevékenységeket megkdnnyité szerepén tul, az internet komoly biztonsagi
kockazatokat is magdban rejt. Kovacs Zoltan 2013-as cikkében az internetes
kommunikaciét biztosité felhé alapu rendszerek (ld. Facebook, Twitter, Skype,
Gmail, stb.) torvényes ellenérzésével foglalkozik: a tanulmany szerzdje szerint a
felhasznaldk korében csokkent a hagyomanyos kommunikacids formak (pl. tele-
fon) haszndlatanak igénye az elektronikus Uton torténé kommunikaciéval szem-
ben, és erre a tendencidra a rendvédelmi és nemzetbiztonsagi szolgalatoknak
reflektalnia kell.*

Ropolyi szerint®> “az internet hasznos eszkéz, és az dltala kivdltott hatdsok a
beépitett tdrsadalmi céloktdl fliggenek”, azonban nem szabad figyelmen kivil

2 LEES., KiImJ. H., RoSEN D. (2009): A semantic network and categorical content analysis of
Internet and online media research, The Open Communication Journal (2009), Vol. 3., 15-
28. old.

WALLACE P.: Az internet pszicholdgidja. Magyar forditds: Krajcsi Attila, Osiris Kiadd, Buda-
pest, 2002.

3 RopoLyi L. (2006): Internethaszndlat és hdlélét-konstrukcid, Informdciés Tdrsadalom,

Evf. 6.,4. szém, 2006, 39-46. old.

4 KoVAcs Z. (2013): Felh6 alapu rendszerek térvényes ellenbrzési mdédszerei vizsgdlata |.,
Hadmérndék, VIII. évf., 3. szam (2013), 184-197. old.

> RopoLyi, 2006., 40. old.
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hagyni, hogy ez a haszon destruktiv célokra is felhasznalhaté. A modern technikai
eszkozok hasznalataval kiszélesedett a blin6z6i lehetdségek kore, Uj illegdlis te-
vékenységi formak jelentek meg. A kiberb(indzés, a szélséséges csoportok inter-
netes tevékenysége Uj tipusu kihivasok elé allitotta a védelmi szektorban dolgozé
szakembereket. Az ezekhez kéthetd rendvédelmi és nemzetbiztonsagi feladatok
kozé tartozik az elektronikus kommunikacié figyelése, a lehetséges fenyegetések
azonositasa, a terrorista propagandavidedk felderitése és a hackertevékenység
leleplezése is.

1.1. Az internet miikodése, hasznalata

Napjainkban az internet egy szinte mindent és mindenkit 6sszekdtd rendszer,
melyen a teljes emberi tudds és memdria kdnnyen elérhetévé valt.® ElStérbe
keriltek a multimédids tartalmak — a hang, a mozgdkép, a szbveg, a kép —, to-
vabba egyre jelent6sebbé valtak az internetes interaktiv elemek, melyek kétira-
nyl kommunikaciot is lehetévé tettek. Mdra az internet latszélag egy teljesen
nyitott és mindenki szamara elérhet6 rendszerré valt, azonban egyes autokrata
hatalmak komoly cenzurat gyakorolnak felette. Az olyan diktatérikus allamok-
ban mint példaul Eszak-Korea vagy Kina tobb kozosségi oldal, internetes keresd-
felulet és férum is elérhetetlen az atlagos felhaszndld szdméra.” Az el6bbi példa
mutatja, hogy az emlitett orszagokban a virtualis tér meghatarozo politikai esz-
koz, mivel az allam korlatozza az informaciék, a hatalommal nem Osszeegyeztet-
het6 vélemények, gondolatok elérésének lehet&ségét. A demokratikus orszagok
vezet6i is hasznaljak az internetet politikai célokra, azonban alapvetéen nem
korlatozas céljabdl, hanem kampanyok népszerisitésére, véleményformalasra,
manipuldldsra és tajékoztatésra is.®

Az internet alkalmazasi teriiletei a szocialis és gazdasagi szférdra is kiterjed-
nek. A szabadid6s tevékenység egy nagyobb hanyada szintén itt torténik: a ko-
z0sségi oldalak haszndlata, a kiilonb6z6 médiak szolgaltatdsainak hasznalata, a
bongészés és hirportalok figyelése lassan felvaltja a hagyomanyos eszkozoket,
tovabba internetes fellletet haszndlnak az iskoldkban, a konyvtarakban, a pénz-
tgyi cégeknél és a bankokban is.®

& NAMEszTovszki ZS.: Az internet fogalma, kialakuldsa és fejlédési irdnyvonalai, Ujvidéki
Egyetem, Szabadka, 2010. Elérheté innen: http.//blog.namesztovszkizsolt.com/wp-
content/uploads/2009/10/AzinternetFogalmaKialakulasEsFejlodesilranyvonalai.pdf

7 Top 10 Internet-censored countries. USA Today. 2014. februdr 5. http://www. usato-
day.com/story/news/world/2014/02/05/top-ten-internet-censors/5222385/

8 BURIAN A. (2010): Internetes politikai kampdny, Médiakutatd, 2010 8sz, elérhetd innen:
http.//www.mediakutato.hu/cikk/2010_03_o0sz/08_internet_kampany

9 NAMmEszTovszki, 2010.
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Ropolyi szerint az internet Osszetett természetd, ezért toébbféle tulajdonsagot és
tevékenységformat foglal magaban, melyek kdziil kiemelendék a(z):°

e szamitégépek és haldhelyek kdzotti mindenféle adminisztrativ, banki, (iz-
leti, kulturalis vagy fogyasztasi célu fajltranszferek
elektronikus levelezés, egyéb postai és kommunikacids szolgdltatdsok
Onszervezddd csoportok fenntartasa (hircsoportok, forumok, szerepjaté-

kok, stb.)
o intézményi vagy személyes honlapok, napldk, mdlsorok szerkesztése,
bongészés

e haldzatba kapcsolt szamitdgépek miikodésének 6sszehangoldsa, mega-
szamitégépek létrehozdsa stb.

Osszességében az internet az elmult évtizedek egyik legmeghatarozdbb technikai
Ujitasa, olyan IP alapon kommunikalni képes eszk6zok (legjellemzébb példa a
szamitdgépek) rendszere, melyek egy haldzaton m(ikodnek és egymas kozott
gyors informacio- és adatcsere lebonyolitasara képesek.r Azonban Ropolyi sze-
rint ezen kivil az internet az interakcids szitudcidk egyik fontos szerepléje, hiszen
internethaszndlat révén egymadstél tavol él6 személyek képesek hatékonyan
kommunikalni. Ezeken tul a net sajatos kdzegként is értelmezhetd, ahol az em-
beri tervek, célok és gondolatok format olthetnek, és ahol az adott személy uj
lehet&ségekkel, értékekkel, tevékenységi formakkal taldlkozhat.

A fentiekbdl kovetkezik, hogy az internet ma az emberi kommunikacié egyik
legfontosabb kozvetit6 szereplbje, igy hatassal van a tarsadalmi |ét miikodésére.
Az internet dltal kialakitott virtudlis tér befolyasolja a szocialis és kulturalis viszo-
nyokat, és csokkenti a foldrajzi tdvolsdgot az emberek kozott.

1.2. Az internet tarsadalmi szerepe

Az internet tarsadalomra gyakorolt hatdsa egyel&re vitatott kérdés, Valas Péter!?
megfogalmazasaban példaul az internet dnmagaban nem tobb egy technikai
eszkoznél, melyet a felhasznalok téltenek meg tartalommal. Ebbél kiindulva ta-
lan a legfontosabb kérdés az, hogy az itt folytatott tevékenység milyen mérték-
ben tikrozi, és milyen mértékben formalja a felhasznalé személyiségét. Ameny-
nyiben az internet valéban csak technikai eszkoz, elvileg nincs hatassal a szemé-
lyiségfejl6désre, de a valds életben gyakran lehet tapasztalni, hogy a fenti allitas

10 RopoLyi, 2006. 41. old.

11 RoroLyl, 2006.

12 RopoLyi, 2006.

13 Ftika a vildghdldn. irta: VALAS P., 2009. junius 17., letélthetd:
http://www.ofi.hu/tudastar/internet-mediaetika/valas-peter-etika
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nem teljesen igaz.

A webes tartalmak vizsgalataban nem szabad figyelmen kivil hagyni az ano-
nimitas kérdéskorét. Az internet vildgaban mindenki maga konstrualja meg vir-
tudlis entitdsat, ami lehet6séget ad mind a hamis informdcidok terjesztésére,
mind a névtelenség megdrzésére. Wallace szerint a fenyegetd lizenetek terjesz-
t6i gyakran 6rzik meg anonimitdsukat, és ilyen helyzetben az egyén hajlamosabb
felrdgni a tarsadalmi konvencidkat, tovabba megfigyelhets, hogy a felhaszndld
agresszivebb és gatlastalanabb viselkedést mutat a szamdara névtelenséget —
legaldbbis reményei szerint — biztosité online térben, mint a valdsagban.

A fentiektdl flggetleniil azt gondolom, hogy alapvetéen a mindennapi élet-
ben megjelend egyittélési normdak hatarozzdk meg az internetes miikodést is,
azonban az elmult évtizedben mar kialakultak olyan szabdlyok is, melyek csak a
virtudlis vildgban érvényesek. Véalas®® szerint a modern tarsadalmakat meghata-
rozé jogrendszert valamilyen allami szerepl6 vagy szerv képviseli, igy az egyén
viselkedése, a szocialis normak betartdsa kontroll alatt tarthatd. Ezzel szemben
az internet egésze — funkcidjabdl fakaddan - nem ellenérizhetd, a haldzat kiter-
jedtsége miatt a kiilonb6z6 tartalmak, kapcsolatok kovetése rendkivil nehézzé,
adott esetben lehetetlenné valt. Ezdltal az interneten a normal allampolgarok
kevésbé érzik ellenérizhet6nek magukat, igy a jogkdvetd magatartdsuk is lazabba
valhat.

A sajatos virtualis tarsadalom létrejotte miatt egyedi szaknyelv van kialaku-
[6ban, mely reflektdl a mindennapi és az internetes kdzdsségek megvaltozott
szerepeire. A vilaghaldn kialakult normak tekintetében két fontos fogalmat ér-
demes kiemelni:'® a netizen az a felhasznald, aki a sajat orszaganak allampolgar-
sagan tul az internetes kozo6sség tagja is, a munkaja, szocidlis kapcsolatai és sza-
badidds tevékenysége révén rendszeres id6t tolt el az interneten. A netikett fo-
galom pedig a belsé virtudlis szabalyrendszert jel6li, ez a szokdsrendszer biztosit-
ja az online térben lévik “egylittélését”. A netikett megsértése erkolcsileg elité-
lendd, emellett er6forrasban és anyagiakban keletkezett karokat is eredményez-
het, de legtébb esetben biintet6eljarast nem von maga utan. Azonban fontos
kiemelni, hogy a netikett nem 4dltaldnosan elfogadott torvények gyljteménye,
hanem inkabb erkdlcsi szabdlyrendszer, melynek elutasitasa vagy athagasa nem
szankcionalt.

2. Az internet, mint Gjtipusu biztonsagi kockazat

Az online térre vonatkozo jogrendszer kidolgozasa azért is nélkiilozhetetlen, mi-
vel a blinlldozési tendencidk azt mutatjak, hogy egyre nagyobb szamban jelen-

14 WALLACE, 2002.
15 VALas, 2009.
16 VALas, 2009.
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nek meg illegdlis csoportok az interneten.!” Az internet segitségével elkdvetett
blincselekmények egyik részét képezik azok a tevékenységek, melyek kifejezet-
ten az internetet, az informacids rendszereket, az infokommunikaciés eszk6z6-
ket tdmadjdk, masik részét pedig a blindzbi csoportok internetes tevékenysége
teszi ki.®® A hackerek példaul az els§ tipusba tartozd blncselekményeket kdvet-
nek el, mellyel céljuk, hogy az internet segitségével védett adatokat szerezzenek
meg egyes szamitogépekrdl. A hacktivistak politikai vagy ideoldgiai célbdl tornek
fel internetes rendszereket, mig a szamitdgépes blindzb6k altalaban rosszindulatu
szoftverek segitségével pénzszerz§ akcidkat hajtanak végre a kibertérben.®

Ezzel szemben a “klasszikus” b(in6z6i csoportok a mar meglévé illegalis tevé-
kenységet terjesztik ki az internet vilagaba. A pedofil-hdlézatok, a terrorista szer-
vezetek, a szervezett blin6z6k alapvetéen kapcsolatépitésre, pénziigyi tranzakci-
6k végrehajtasara, propagalasra, illegalis tartalmak terjesztésére és anonimitasuk
megdbrzésére hasznaljak az internetet. Ezek a b(in6z6i tipusok az internet megje-
lenése és széles kor(i elterjedése el6tt is |éteztek, azonban a technikai Ujitdsok
segitségével soha nem latott méreteket 6ltenek napjainkban. A két tipus kdzott
atfedés van, a terrorista csoportok példaul a kibertér elleni tamadasokkal gyengi-
tik az ellenségeiket a hagyomanyos merényletek mellett.”® A Nemzeti Kézszolga-
lati Egyetemen késziilt, 2012-es tanulmanyban®' leirtak szerint a 21. szézadban a
terrorszervezetek mar hatékonyan hasznaljak ki a csucstechnoldgia adta lehet6-
ségeket, igy a hagyomanyos terrorizmus és a kiberterrorizmus egymast kiegészi-
t6 akcidi halmozott fenyegetést jelentenek.

Mint a fentiekbdl kideril, az internet térnyerésével egyre nagyobb feladat
harul a védelmi szektorban dolgozé szakemberekre. A 21. szazadi informatikai és
kommunikacids fejlédéssel parhuzamosan a b(inoz6k, terroristdk lehetdségei
kiszélesedtek??, Uj tipusu illegdlis tevékenységi formék jelentek meg, régiek ala-
kultak at, amelyek napjainkban meghatdrozé biztonsagi kockazatként jelentkez-
nek. A fentiekbdl kévetkezik, hogy az internetes rendszerek monitorozdsa min-
den orszag szdmara nemzetbiztonségi és rendvédelmi kihivast jelent.??

17 Risk of Cybercrime and Social Media. By Anjum Z. I. Corporate Research and
Investigations LLC (CRI Group).

18 HalG ZS., KoVAcs L. (2012): Kritikus infrastrukturdk és kritikus informdcids infrastruktu-
rak. Egyetemi tanulmdny. Nemzeti Kbzszolgdlati Egyetem, 2012.

1 HaiG, KovAcs, 2012.

20 HaiG, KovAcs, 2012.

21 HaiG, KovAcs, 2012.

22 ALF6LDIA. D. (2012): A profilalkotds tudomdnyteriileti elhelyezkedése és elméleti
modelljei, Magyar Tudomdny, 2012/8, 980-987.

23 KovAcs, 2013.
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2.1. SzélsGséges csoportok internetes tevékenysége

A jelenkorban a nemzetkozi terrorizmus, a tomegpusztité fegyverek terjedése, a
szétes6 dallamok és a regionalis konfliktusok jelentik a legnagyobb biztonsagi
kockdzatot.* A legljabb tendencidk szerint ezen kockazatok egy része, vagy
azok bizonyos aspektusai mar az online térben is megjelenik: a kiilénb6z6 terror-
csoportok egyre nagyobb szamban haszndljdk az internetet tevékenységiik bovi-
tésére.”> Weimann?® szerint a 2001. szeptember 11-i terrortdmadas utan nagy-
mértékben megnétt a szélsGséges szervezetek webes tevékenysége. Ezek a ko-
z0sségek az internetet politikai céljaik megvaldsitasara haszndljik, kapcsolatot
tartanak fent a szimpatizansaikkal, fenyegetd tartalmu izeneteket tesznek kdzzé,
toborzo tevékenységet végeznek, és tamadjak az ellenségiiknek tartott hatalmak
informdcidtechnoldgiai strukturait.?’” A holland kormany 2006-os jelentése sze-
rint?® a radikalis lizenetek internetes terjesztésével lehet6vé valt, hogy a dzsihad
mozgalmak a nyugati vildgban is tért hdditsanak. Az elmult id6szak aldtamasztja
a feltételezést, miszerint az Eurdpaban él6 muszlim fiatalok kozott erételjes
radikalizacié mutathaté ki. Az IszIdm Allam tudatosan hasznélja a virtudlis teret
tanai terjesztésére, és szamos bizonyiték van arra vonatkozdan, hogy masodik
generdcids, nyugaton él6 arabok ezek hatasara csatlakoztak a most zajlo iraki és
sziriai harcokhoz.?

Az Iszlam Allam (Islamic State — IS) térnyerése globalis fenyegetést jelent,
mivel a terrorszervezet nemcsak a kdzel-keleti térségben tevékenykedik, hanem
az internet segitségével az egész vilagon képes befolydsra szert tenni. Az Iszldam
Allam az internetes feliileteket mind propaganda, mind kiképzési célokra, hasz-
nalja és az al-Kaidaval és mas iszldm csoportokkal ellentétben az IS nem rejtett
internetes csatorndkon jelenik meg, hanem olyan ismert kozosségi oldalakon

24 A Kormdny 1035/2012. (Il. 21.) Korm. hatdrozata Magyarorszdg Nemzeti Biztonsdgi
Stratégidjarol, Magyar Kézlény, 2012. évi 19. szam. 1378-1387. old.
http://2010-2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf

25 WEIMANN G. (2005): Virtual Terrorism: How modern terrorists use the internet. The
Journal of International Security Affairs, Spring 2005, Nr. 8.

26 WEIMANN, 2005.

27 HaiG, KovAcs, 2012.

28 Ministry of the Interior and Kingdom Relations. Violent Jihad in the Netherlands: Cur-
rent Trends in the Islamist Terrorist Threat. General Intelligence and Security Service
(AIVD), The Hague, Netherlands, 2006.

Letéltve innen (2013. oktéber 15.): http://www.fas.org/irp/world/netherlands/violent.pdf
27 Iszldm Allam internetes tevékenységérdl Id.:

Fighting Islamic State in cyberspace. Daniel Cohen, Institute for National Security Studies,
2014. 09. 05. Social networks “in denial” on extremist use: GCHQ chief (Update). phys.org,
2014. 11. 04. http://phys.org/news/ 2014-11-social-networks-denial-extremist-gchq.html
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hirdeti eszméit, mint a Twitter és a Facebook.>® Ezeken a honlapokon a hivek
rendszeresen kozzéteszik a szervezet tetteit, az ideoldgidjukat, tovabba az Iszldam
Allam az interneten keresztiil befolyasolja azokat a potencidlis hiveket, akik sajat
hazajuktdl elidegenedtek, kdzvetlen kérnyezetiikhoz instabil médon kotédnek,
és ezért a terrorszervezet daltal ajanlott alternativ 1ét, a valahova tartozds és a
blszke identitas igérete vonzdéva valt a szamukra. A sajtéban megjelent hirek
szerint mar tobb ezer nyugati orszagokbdl szarmazé fiatal csatlakozott az Iszlam
Allam harcéhoz a Kozel-Keleten, és ez nagyrészt az IS internetes tevékenységé-
nek készénhetd.3!

Az FBI 2009-es tanulmanya3? szerint a rendvédelemben kiemelt jelent&sé-
glvé valt az internetes tartalmak, iszlam terrorista videodfelvételek figyelése. Az
IntelCenter nevd terrorizmussal foglalkozé magéncég 2005-6s gylijteménye alap-
jan a szélsGséges, dzsihadista videdk tobb tipusba sorolhatdk: kiképzd és instrua-
16 felvételek, tuszejt6 akcidkat tartalmazd vagy merényleteket bemutato tartal-
mak és a propaganda célokra késziilt videdk. Az FBI az IntelCenter vizsgalati
anyagat alapul véve megallapitotta, hogy az elmult évtizedben a dzsihdd moz-
galmak globalissa valtak, melyben nagy szerepe van az internet térnyerésének. A
terrorista sejtek kilénb6z6 internetes honlapokon, fajlmegosztd oldalakon, ko-
z0sségi adatlapokon és forumokon teszik kozzé a felvételeket, mely mara ezen
csoportok kommunikdaciéjanak szerves részévé valtak.

2.2. A kiberb(in6zéssel jaré biztonsagi kockazat

Az internet térnyerése az el6bbieken tul egy ujfajta blindzési forma kialakulasa-
val is egyitt jart:3® a kiberb(indzés alapvet8en az internet, a szoftverek és egyéb
technoldgiai mechanizmusok illegalis felhasznalasat jelenti. A fogalom alatt a
kiilonb6z6 hackercsoportok tevékenységét, az adatlopast, az anyagi erGforrasok
jogtalan megszerzését, vagy ipari és hadi titkok leleplezését értjik, azonban ide
tartozhatnak az interneten keresztil folytatott illegalis kereskedelmi tevékeny-
ségek, pénziigyi csaldsok és lopasok is.>* Az internet és az ahhoz kéthet6 alkal-
mazasok még inkabb felgyorsitottak a kiberb(inGzés terjedését, mivel olyan
pénzligyi tranzakcidkra adnak lehetGségeket, melyek klasszikus banki hattér nél-

30 CoHEN, 2014.

31 COHEN, 2014. és phys.org, 2014.

32 Reip E. (2009): Analysis of Jihadi Extremist Groups’RVideos, Forensic Science Communi-
cations, 2009 julius, Vol. 11., Nr. 3. Letéltve innen (2013. oktober 11.):
http.//www.fbi.gov/about-us/lab/forensic-science-
communications/fsc/july2009/index.htm/research_tech/2009_07_research01.htm

33 Risk of Cybercrime and Social Media. By ANJUM Z. I. Corporate Research and Investiga-
tions LLC (CRI Group).

34 HaiG, KovAcs, 2012.

Nemzetbiztonsagi Szemle MMXVI/I 52


http://www.fbi.gov/about-us/lab/forensic-science-communications/fsc/july2009/index.htm/research_tech/2009_07_research01.htm
http://www.fbi.gov/about-us/lab/forensic-science-communications/fsc/july2009/index.htm/research_tech/2009_07_research01.htm

Az internethasznadlat biztonsagetikai kérdései — A virtualis 1ét rejtett
veszélyforrasai

kil zajlanak.®® A kiilénboz8 felhd alapu rendszerekben lehet8ség van olyan
pénziigyi tevékenység végzésére, mely kivil esik az allam ellen6rzésén, igy egy-
részrél lehetGséget ad az addhatdsag elkerilésére, masrészrél taptalajt biztosit a
szervezett b(in6zés és a terrorizmus finanszirozasara.3® Az online jatékoldalak
sajatos teret képeznek a z internet vildgaban, hiszen a felhasznalék gyakran eze-
ken a fellleteken élik ki agressziv energidjukat, virtudlis blincselekmények, eré-
szak formadjaban, mely destruktiv hatdssal lehet a valds cselekedetekre is.

Osszességében elmondhatd, hogy az internet a fenti tevékenységek kapcsan
mintegy megsziintette a hagyomanyos nemzeti hatarokat és geografiai tényez6-
ket, hiszen mar sok esetben nem szilikséges a fizikai jelenlét az illegalis cseleke-
detek elkdvetésekor. A kiberb(intzés és a kiberterrorizmus nemzetkozi hatasa
miatt a probléma megoldasara irdnyuld tevékenységek is mar nemzetkozi szinen
zajlanak.

3. Javaslatok az interneten megjelend biztonsagi kockazat kezelésére

A fentiekbdl kideril, hogy a mindennapi életben egyre nagyobb szerepe van az
online térnek, emellett megndtt az internethez kothetd illegalis tevékenységek
szama is, emiatt a rendvédelmi és elharitd szervek munkajaban egyre hangsulyo-
sabb szerepet kap az internetrél megszerzett nagy mennyiség( informacié elem-
zése. A szélsGséges szervezetek és a kiberb(in6z6k virtudlis mikodése Uj tipusu
kihivast jelent, melyek megoldasahoz a lélektani kutatasok is hozzdjarultak az
utébbi évtizedekben. A pszicholdgia bekapcsoldédasa a védelmi szektor munkaja-
ba nem U], azonban a korszer( technikai eljardsok kidolgozasa még viszonylag
kiforratlan terilet. A jelen tanulmany irdja az internetes tartalmak pszicholdgiai
szempontu elemzésével foglalkozik, és arra keresi a valaszt, hogy ez a mddszer
miként hasznosithatd a felderitési munkaban. A tovabbiakban az eljaras rovid
bemutatasa és lehetséges hasznalata kovetkezik:

A pszicholdgiai szempontu tartalomelemzés segitségével azonositani lehet az
internetes tartalmak mogottes Iélektani strukturadit, a felhasznald személyiségjel-
lemzéit. A médszer a rendvédelemben tobbek kozott az aldbbi teriileteken adhat
hasznos informécidkat:*’

e ismeretlen mintazatok feltardsa az internetes csaldk tevékenységében

e Db(in6z4i csoportok kozotti kapcsolatok feltarasa az internetes kommuni-

kacidjuk alapjan

35 GAzDAG T., KoVAcs Z. (2014): Felhd alapu uj pénziigyi tranzakcids lehetségek és azok
veszélyei. Nemzetbiztonsdgi Szemle, Il. évf., Il. szam, 2014., 36-57. old.

36 GAzDAG, KoVAcs, 2014.

37 Mastering new challenges in text analytics. Making unstructured data ready for pre-
dictive analytics. Elektronikus jegyzet. Letéltve innen (2014. dprilis 10.):
http://public.dhe.ibm.com/common/ssi/fecm/en/imw14301usen/IMW14301USEN.PDF
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e lehetséges biztonsagi fenyegetések vagy illegdlis tevékenységek leleple-
zése

A fenti terlletek vizsgalata soran nagy mennyiségl adatforras gyors feldol-
gozdsa sziikséges, mely alapvet6en szamitégépes mddszerekkel lehetséges. Az
automatizalt feladatmegoldas esetleges hibai miatt azonban érdemes manualis
eszkozoket is haszndlni a felderité munka soran. Az emberi feldolgozas gyakran
kiegészitGje a szamitdgépes szoftvereknek, melynek célja, hogy a kutaté a ren-
delkezésére all6 emberi eszk6zokkel felmérje a vizsgdlni kivant széveget, majd az
el6vizsgdlat alapjan olyan kategéridkat hozzon létre, melyeket be lehet vonni az
elemzésbe. A szamitégépes programok a pszicholégiai dimenzidkat és fogalma-
kat az el6re betapldlt adatok alapjan értékelik, és ezutan végeznek statisztikai
szamitasokat, vadzolnak fel kapcsolddasi pontokat, 0sszefliggéseket tarnak fel és
tartalomsz(irést is végrehajtanak.®

A tartalom- vagy szévegelemzés masik fontos feladata az anonim szévegek
szerzGjének azonositdsa.’® Alapvet6en manudlis eszkdzokkel nehéz feladat, hi-
szen az elGzetes jellemzdSk kivalasztasa és detektdldsa nagyban meghatdrozza a
kapott eredményt. Ma mdr az azonositasra szant szovegek nagy hanyada elekt-
ronikus formaban jelenik meg, igy a kézirds egyedi jellegzetességei sem allnak
rendelkezésre. Azonban a gépelt sz6vegnek is vannak egyedi jellemz8i, mint pél-
daul a tematikus szavak megléte, az esetleges helyesirasi hibak, a gyakran hasz-
nalt egyedi kifejezések, a témavalasztds, az irasjelek vagy kilonb6z6 betltipusok
hasznalata.®® A korszer(i szamitégépes programoknak éppen az a legnhagyobb
elénye, hogy képesek azonositani ezeket a sajatossagokat, mely nagyban meg-
kénnyiti a felderit6 munkat. Wittek tanulmanya®! szerint a szévegelemzést alap-
vet6en relevans informaciok kinyerésére, trendek és viszonyok felismerésére
(személyek, helyek vagy akar szervezetek kozott), szovegek tartalmi osztalyoza-
sara és szervezésére lehet hasznalni.

A webes tartalomelemzé moddszerek segitségével mind az egyéni, mind a
csoportos felhaszndlékrol személyiségprofil készithet6, mely alapjan nagy szam-
ban kisz(irhetévé valtak a destruktiv internetes tartalmak. Lényegében a pszicho-
I6giai vizsgalatok arra szolgdlnak, hogy a webes tevékenység alapjan azonositani
lehessen a potencialis veszélyforrast jelenté csoportokat vagy személyeket. Az

38 Részletesen, Id. EHMANN B., BALAZs L. (2011): Nyelvtechnoldgia az (rpszicholégidban:
ICE-csoportok  pszichodinamikdjénak tdvoli monitorozdsa narrativ  pszicholdgiai
tartalomelemzéssel, Pszicholdgia, 2011, 31. évf., 1. szam, 63-79. old.

39 WITTEK P. (2006): A sz6vegbdnydszat gyakorlata és nehézségei. IN: Informdciobdl iizleti
érték — Az informdciobroker kérnyezete és tevékenysége. Szerk: Mikulds Gabor, Budapest,
Magyar Informdcidbrdkerek Egyesiilete, 2006.

40 WitTEK, 2006.

41 WiTTEK, 20086.
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online térben m(ikodd csoportok sajatos pszichodinamikai tulajdonsagokkal ren-
delkeznek, melynek vizsgalata nélkiilozhetetlenné valt a felderité munkdban.
Napjainkban tobb eljaras is elterjedt, melyek arra szolgalnak, hogy az internetes
tartalmak alapjan bejésoljak a széls6séges felhasznaldk, csoportok varhaté visel-
kedését. Ennek egyik példaja a klaszterépit8 megkdzelités*?, mely a csoportpro-
filt a tagok szocialis informdcidira alapozza. Ez az eljaras az egyént és annak de-
mografiai jellemzGit vizsgalja, és ezekbdl kovetkeztet az adott kdzeg identitasara.
Tang és munkatarsai szerint®® a kozosségi és webes kapcsolatok elemzése hoz-
zasegit a szocidlis strukturak jobb megértéséhez. Egy vizsgdlni kivant csoportrol
nemcsak a kozosségi oldalakrdl lehet hasznos informacidt kiszilrni, hanem az
internetes beszélgetések, blogok, statuszfrissitések vagy egyéb bejegyzések alap-
janis.

4. Osszegzett kovetkeztetések

Az internet |étrejotte nagy hatdssal van mind a hétkdznapi, mind a szakmai élet-
re. A pénzlgyi folyamatok, a biztonsagpolitikai egylttmikodések ma mar nem
csak orszaghatarokon beliil, hanem széles nemzetkozi palettdan mozognak. Az
atlagos felhasznalé szdmara az internet egy jol hasznalhatd technikai eszkoz,
mely megkonnyiti a mindennapi életet a munka, a szocidlis kapcsolatok vagy
éppen az oktatas terlletén. Az internet elterjedése azonban ujfajta biztonsageti-
kai kérdéseket is felvet, hiszen jellegébdl fakaddan alkalmas illegalis tevékenysé-
gek terjesztésére, végrehajtasara is. Az aktiv szélsGséges csoportok, terrorista
sejtek és kiberb(in6zG6i szervezetek internetes tevékenységének és kommunika-
cidjanak felderitése nehéz feladat a szakemberek szamara.

A 2000-es években a szélsGséges szervezetek egyre nagyobb teriileten
hasznaljak a virtudlis szférat. A fenyeget6 tevékenységek nagy szama, a kor-
manyzati és kritikus infrastrukturakat érinté hackertdmadasok elharitasa érde-
kében az arra illetékes szolgalatoknak szlrni és értékelni kell a keletkezett infor-
maciot, mely elGsegiti a hatékonyabb fellépést. Az interneten megjelend bizton-
sagi kockazatok uj tipusu felderité és elharitd feladatokat hivtak életre, mint
példaul a destruktiv internetes tartalmak vizsgalata.

A védelmi szektorban megjelend lélektani feladatok sziikségessé teszik a
veliik kapcsolatos empirikus kutatasok elvégzését is: az ujfajta mddszerek kidol-
gozasa miként jarulhat hozza a felderit6 munka sikeréhez. A szélséséges felhasz-
nalok internetes tevékenységének vizsgdlata, a tartalomelemzé és profilalkotd

42 CHRISTENSEN I., SCHIAFFINO S. (2014): A hybrid approach for group profiling in recom-
mender systems. Journal of Universal Computer Science, Vol. 20., No. 4. (2014) 507-533.
43 TaNG L., WANG X., LiU H. (2010): Understanding emerging social structures - A group
profiling approach, School of Computing, Informatics, and Decision Systems Engineering,
Arizona State University, Tech. Rep. TR-10-002
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modszerek haszndlata olyan prediktiv szlirést tesznek lehet6vé, melyek nagyban
lecsokkentik a latdkorbe kerilt egyének korét, ezzel megkdnnyiti a hivatdsos
szakemberek munkajat. Az adott vizsgdlati forrasban rejlé egyéni sajatossagok -
mint a helyesirasi hibak, visszatér6 motivumok, tematikus szavak, kifejezések -
informaciét adnak mind az lizenet feladdjarél, mind motivaciéjarél, mely alapjan
bejésolhatdova vdlhat a jov6beni viselkedése. A fent targyalt tartalomelemzé és
profilalkotd eljarasok haszndlata eredményesen vizsgdlja a terroristak és hacke-
rek dltal Gzemeltetett weboldalakat, a haszndlt kommunikacids stratégidkat és
kozosségi jellemzéket is.
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