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Absztrakt: Az informatikai rendszerek mikodése soran a rendszerekben zajlé esemé-
nyekrél nap, mint nap rengeteg napldobejegyzés késziil, amelyek gyljtés, elemzése a
jogszabalyi megfelelés mellett hatékony segitséget nyujt a szervezet informatikai rend-
szerét ért sikeres tdmadas feltardsdhoz, az események rekonstrudlasahoz, de tdmogatast
adhat folyamatban |év6é tdmadas azonositasahoz is. Ugyanakkor sem az dllamigazgatds-
ban, sem piaci kérnyezetben nem alakult ki egységes gyakorlat a napldzasi funkcié mu-
kodtetésével kapcsolatban, igy az allami szervezetek sok esetben ma még csak a jogsza-
balyi elvards teljesitése érdekében miikédtetnek naplégydijté, elemzé rendszert. A szerzé
jelen cikkében bemutatja az informatikai rendszerekben zajlé tevékenységek naplozdsa-
val kapcsolatos nemzetkdzi és hazai jogszabdlyokban, valamint szabvanyokban megfo-
galmazott elvarasokat. Tovabba javaslatot tesz a naplézasba bevonandé rendszerek ko-
rére, bemutatja, hogyan lehet megallapitani, hogy egy szervezet milyen érettségi szinten
van informatikai rendszereinek naplézasaval kapcsolatban, illetve milyen kérdésekre kell
valaszt adnia a napldzdsi képesség kialakitasa soran. Bemutatdsra keril tovabba, hogy
egy rendszerben keletkez6 napldbejegyzés, miként keriilhetnek feldolgozasra, egy ese-
ménybdl milyen médon lesz informacidbiztonsagi incidens.

Kulcsszavak: naplogytijtés, napléelemzés, naplozas

Abstract: During the operation of IT systems in systems taking place every day a lot of
logs made to the collection, analysis, in addition to the legal requirements is the only way
the organization's IT system has successfully attack detection, and large can help to iden-
tification an ongoing attack.Neither the state administration nor the market environment
is no common practice in the operation of the logging function. And there is no estab-
lished best practice to uniformly used, in many cases the organizations operate only log
collection, analysis system in order to meet the legal requirements.

The author of this article presents international and national legislation and standards
related expectations of logging functions of information systems activities. The author
proposes a range of systems which should be involve in the logging systems, and demon-
strates that an organization's logging maturity level related to the IT systems and what
kind of questions to be answered in the development of the logging function. Also on
display will be that generated a system log entry, how it is processed the way in which it
becomes an information security incident.

Keywords: log collection, log analyses, logging
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Bevezetés

Az informatikai rendszereket Uzemeltetd, hasznald vallalatoknak két informacio-
biztonsagi érintettségli kihivast kell teljesitenilk. Az elsé a szervezet tevékeny-
ségtdl fliggd jogszabalyi megfelelés, amely hivatott bizonyitani, hogy a szervezet
a téle elvarhaté médon mindent megtesz az informatikai rendszereinek bizton-
sagos Uzemeltetése érdekében. A masodik — és talan sokkal nagyobb — kihivast
az informatikai rendszerek gyakorlati napi védelme jelenti. Ezen két kihivas — bar
szorosan kapcsoldédnak egymashoz — sok esetben teljesen mas megkozelitést
igényelnek.

Az elektronikus informacios rendszerek biztonsagaval kapcsolatos jogszaba-
lyi megfelelés biztositasa soran szdmos el6re meghatarozott kovetelménynek
kell megfelelni, amelyeket a vallaltok jelentds mérték(i eréforras befektetéssel
térekednek is biztositani. Az informacidbiztonsagi kévetelményeknek térténd
megfelelés az alapja, hogy a szervezet informacidbiztonsag felligyeletét ellato
hatdsagok engedjék a tevékenység inditasat, folytatasat, igy egy esetleges nem
megfelelés komoly biintetést vagy akdr a tevékenység megszlinését is jelentheti.
A jogszabalyi megfelelés mellett, szdmos — elsGsorban - nagyvallalat az informa-
tikai biztonsagi tevékenység atlathatésaganak érdekében irdnyitdsi rendszert
mikaodtet, amely a gyakorlati hasznon tul, marketing erével is bir.

Ugyanakkor az elmult id6szakban informatikai rendszerek ellen végrehajtott
sikeres tdmadasok, legyen szé akdr pénziigyi rendszerek, akar ipari irdnyité
rendszerek, vagy egyéb széleskdrben hasznalt szolgaltatasok ellenirél, bebizonyi-
tottdk, hogy a jogszabalyi megfelelés 6nmagaban nem elegendd az informatikai
rendszerek sikeres megvédéséhez. A tapasztalatok azt is mutatjak, hogy az in-
formatikai rendszerek hatékony védelme szinte megoldhatatlan feladat elé allit-
ja az infrastruktura lGzemeltetSket, koszonhet6en az emberi tényezének, az in-
formatikai rendszerek hibainak, valamint a védelmi rendszerek sok esetben nem
elég hatékony mikodésének, miikodtetésének.

Széles szakmai korben egyre elfogadottabbd kezdenek valni azok az elhire-
slilt mondatok, amelyek a vallalatok aldozattd valasat josoljak. John Chambers
(CISCO vezérigazgato) szerint ,Két fajta vallalat létezik: akit mar sikeresen meg-
tdmadtak, és akit még nem,”!* ami egyben azt is jelenti, hogy véleménye szerint
nem az az igazi kérdés, hogy meg fogjak-e a véllalatot sikeresen tdmadni, hanem
az, hogy mikor.

Az Ugynevezett APT?? jellegli tdmaddasok elemzése kapcsdn egy mésik kér-
dés is felmerilhet: tudjuk-e egyaltalan, hogy sikeres tdmadast hajtottak végre

I Joseph MunNiz, Gary McINTYRE, Nadhem ALFARDAN: Security Operations Center: Building,
Operating, and Maintaining your SOC p. 24. CISCO PRESS 2015 ISBN-10: 0-13-405201-3

12 APT: APT (Advanced Persistent Threat) olyan tdmaddssorozat, melynek célja nem a
kdrokozds, hanem a folyamatosan fenntartott rejtett jelenlét és informdcioszerzés
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vallaltunk ellen. Kdnnyen meglehet, hogy a védelemre szant rendszerek nem
ismerték fel sem a behatolast, sem a tdmado folyamatban lévé tevékenységét,
igy a tdmadas tényérdl csak késve, a sikeres tdmadas publikalasa utan vagy egy
zsarolas jellegli megkeresés utan értesilink. Az informacidszerzésre szakosodott
tdmadasoknal a tamadas feltételezett kezdete és annak észlelése kozott altala-
ban hosszu id6 telik el, azaz ennyi ideig all fenn az informacidszivargas. A sok
esetben, hdnapokban, s6t években mérhets.:

Mind a jogszabdlyi megfelelés, mind egy tdmadas felismerésének és a biz-
tonsagi események utdlagos vizsgalatanak elengedhetetlen feltétele, hogy az
informatikai rendszerekben tértént eseményekrdl naplébejegyzések késziilje-
nek, amelyeket helyben vagy az informatikai rendszertdl tavol (k6zponti helyen)
kerilhet eltarolasra, feldolgozasra.

Egy tdmadas soran a tdmadod végig haladva a tdmadas lancon szamos nyo-
mot hagy az informatikai rendszerekben. Ezen nyomok egy része akar alkalmas
is lehet a tamadas felfedésére, ha a tdmadaskor mutatott viselkedés, vagy a
tdmadasra hasznalt kéd ismert a védelmi rendszer szamara. Ugyanakkor a fejlett
tamadasok soran alkalmazott technikak, kédok a korszerl védelmi rendszerek
szamara is lathatatlanok maradhatnak, am egy nyomozas soran, amikor célira-
nyosan keresiink, ezek a napldadatok is jol felhasznalhatdk. A tamadas felfede-
zése utani elemzési fazisban az egyes rendszerekben keletkezett bejegyzések
ugyanis nagymértékben hozzajarulhatnak a tamadas karakterisztikajanak meg-
ismerésében, a karok megallapitasaban, valamint ebbél kbvetkez6en a védelem
felkészitésében hasonlé tamadasok megel6zésére. Ahhoz azonban, hogy a véde-
lemnek valéban hatékony része legyen a napldzasi képesség, szamos feltételnek
kell teljesiilnie, mind szervezeti, folyamati mind technikai oldalon.

Nemzetkozi kitekintés

Az egyes nemzetkdzi szabvanyok, elGirasok eltéré részletezettséggel foglalkoz-
nak az informatikai rendszerekben zajlé tevékenységek napldzasaval, a naplétar-
talmak elemzéséve, az elemzés soran feltart incidensek kezelésével.

Jelen cikkben a szdmos nemzetkozi szabvanybdl az MSZ ISO/IEC 27001:
2014, mint hazédnkban legelterjedtebb informacidbiztonsdgi tanusitasi szab-
vany, valamint a NIST altal kiadott Security and Privacy Controls for Federal In-

(Forrds: http.//www.t-systems.hu/megoldasok/infrastruktura/felugyelt-es-biztonsagos/
apt-vedelmi-megoldasok.)

13 KovAcs Zoltdn: Informdcidgydijtés — A kibertér felhaszndldsa. In: A nemzetbiztonsdg
technikai kihivdsai a 21. szdzadban Szerk.: BoDA Jozsef — DOBAK Imre. Nemzeti Kézszolgd-
lati Egyetem Nemzetbiztonsdgi Intézet. Budapest 2015. pp. 123-135. ISBN: 978-615-5527-
74-6

14 MSZ ISO/IEC 27001:2014 Informatika. Biztonsdgtechnika Informdciébiztonsdg-
iranyitdsi rendszerek Kévetelmények
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formation Systems and Organizations SP 800-53r4,%> mint a hazai szabalyozdas
forrasa keriil részletesebben bemutatasra.

Az 1SO 27001 szabvany egy kovetelményszabvany, mely az informaciobiz-
tonsagi iranyitasi rendszer (ISMS 7) kialakitdasahoz, megvaldsitasahoz, mikodte-
téséhez, figyelemmel kiséréséhez, atvizsgalasahoz, fenntartasahoz és fejleszté-
séhez sziikséges kovetelményeket irja le.’® A szabvany A.12.4 ,Napldzas és
megfigyelés” pontja 4 kdvetelményt fogalmaz meg a napldzassal kapcsolatban:

e eseménynapldzas (event logging): amely el8irds szerint a felhasznaldi te-
vékenységekrél, kivételekrél, hibakrdl és informacidbiztonsagi esemé-
nyekrdl kell naplébejegyzést késziteni, és megtartani,

e napléinformaciok védelme (protection of log information): mely elGiras
szerint a napldz6 eszkozt valamint a naplé dllomanyokat meg kell védeni
a jogosulatlan mddositas, illetve a hozzaféréssel szemben,

e adminisztratori és operatori naplok (administrator and operator logs): az
el6iras szerint a két kiemelt szerepkorben végzett miveleteket napldzni
kell és a napléallomanyokat idészakosan feliil kell vizsgalni,

e Oraszinkronizalds (clock synchronisation): egy id&szolgaltatéhoz kell
szinkronizalni valamennyi infrastruktura és védelmi rendszerelemet, igy
a naplézast is.

A szabvany kozvetlenll nem fogalmaz meg kovetelményt a kdzponti, vagy
dedikalt biztonsagi napldzas, a napldelemzési tevékenység végzésére, illetve a
naplotartalmak vonatkozasaban, ugyanakkor az incidenskezelésrél szolo fejezet-
ben (16. pont) elvarasként jelenik meg az incidensek felismerése, megismerése
és a tapasztalatok beépitése a hatékonyabb informacidbiztonsag megteremtése
érdekében. A 16. pontban megfogalmazott kdvetelményeknek torténé megfele-
Iés viszont nem képzelhetd el hatékony napldelemzés nélkdl.

A NIST SP 800-53r4. Audit and accountability, (ellenérzés és megfelelGség)
(AU) fejezete foglalkozik részletesen, a napldzas megvaldsitasanak kérdésével. A
fejezet kiilonboz6 biztonsagi szinten 1évé rendszerekre eltéré kovetelményeket
hataroz meg

e anapldzasi eljarasrenddel,

e anapldbejegyzések tartalmaval,

e atdroldkapacitds kezelésével,

e anapldzasi képesség hibajanak kezelésével,

15 NIST Special Publication 800-53 Revision 4 Security and Privacy Controls for Federal
Information Systems and Organizations http://nvipubs.nist.gov/ nist-
pubs/SpecialPublications/NIST.SP.800-53r4.pdf (leltve: 2016.09.20)

16 DR. HAIG Zsolt: Az informdcidbiztonsdg szabdlyozdi és szervezeti kerete
http://hadmernok.hu/kulonszamok/robothadviseles7/haig_rw?7.pdf (leéltve: 2016.09.21)
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e a naplébejegyzések attekintésével, elemzésével és jelentések készitésé-
vel,

a naplébejegyzések 6sszevondsaval és jelentés generdlasaval,

a naplébejegyzések id6bélyeggel torténd ellatasaval,

a napldébejegyzések védelmével,

a napldébejegyzések letagadhatatlansagaval, illetve

az naplobejegyzések megdbrzésével kapcsolatban.

A napldzasi tevékenység megértésére, naplozasi képesség kialakitasahoz,
fenntartasahoz a NIST 2006-ban kiadta a NIST SP 800-92-es szdmu Guide to
Computer Security Log Management? c¢im( publikdciéjat. A dokumentum
technikai és folyamati oldalrdl kdzeliti meg a naplédmenedzsmentet. Részletesen
bemutatja a

e a naplézds menedzsment infrastrukturat (architekturat, syslog alapu
kézpontnapldzas kezelést, SIEM rendszereket)

e anapldzas menedzsmenttervezést (szabalyokat, felel§sségeket, megadja
azon kérdéseket, amelyek segithetnek a napldzasi és mikodési szaba-
lyok kialakitasaban)

e anapldzas menedzsment mikodési folyamatait (forrasok konfiguralasat,
napldallomanyokgeneraldsat, a tarolassal feldolgozassal kapcsolatos fo-
lyamatokat)

A NIST SP 800-53r4 H. melléklete tartalmaz, tébb 6sszehasonlité tablazatot,
melynek célja a NIST SP 800-53r4. kontrollok, valamint az ISO/IEC 27001, illetve
az ISO/IEC 15408 (Common Criteria)!® kévetelmények egymdasnak tdérténé meg-
feleltetése, ami hasznos segitséget nyudjthat az informacidbiztonsagi megfelelés
hatékony megvaldsitasaban.

Hazai szabdalyozas
A NIST SP 800-53r4. alapjan készilt allami és dnkormanyzati szervek elektroni-

kus informdcidbiztonsdgéardl sz61é6 2013. évi L. térvény®® (tovébbiakban: Ibtv.)
hatdlya ala tartozd szervezetek esetében a torvény végrehajtasara kiadott

17" Special Publication 800-92 Guide to Computer Security Log Management
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf (letéltve:
2016.09.20)

18 |SO/IEC 15408 (Common Criteria): Information technology - Security techniques - Eval-
uation criteria for IT security

19 2013. évi L. térvényaz Gllami és nkormdnyzati szervek elektronikus informdciébiz-
tonsdgdrdl http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1300050.TV (letéltve:
2016.09.20)
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41/2013. szdmU BM rendelet® (tovdbbiakban: Vhr.) 3. szdmu mellékletében
kiilon csoportban (3.3.12) vannak meghatdrozva azon napldzéassal kapcsolatos
kovetelmények, amelyeket a szervezetnek, rendszernek — biztonsagi osztalytol
fliggben mas szinten — teljesiteni kell.

A rendelet nem hataroz meg konkrét mdszaki elvarasokat, az alkalmazéra
bizza azt, hogy az elvart kovetelmény teljesitését miként valdsitja meg. A rend-
szer biztonsagi osztalytdl fuggetlenil elvarasként jelenik meg

e napldzasi eljarasrend alkalmazasa,

e naplézandd események meghatarozasa (megfelelé tartalommal, idGbé-

lyeggel),

a naplétartalom védelme,

a napldbejegyzések megdbrzése a kulénféle jogszabalyokban meghataro-
zottak szerint,

e napldzasi képesség kialakitasa.

Magasabb biztonsagi osztalyba sorolt rendszerek esetén tovabbi kévetelmé-
nyek jelennek meg, tobbek kozott hibakezeléssel, riasztassal, jelentési képesség-
gel, napld tartalom védelemével, a napldbejegyzések id6bélyeggel torténd ella-
tasaval, illetve a fizikai belépés naplézdsaval kapcsolatban.

A Vhr. két konkrét esetet nevesit 4-es és 5-0s biztonsagi osztalyba sorolt rend-
szereknél, mint naplézandé eseményt:

o felhasznaldi fidkokkal kapcsolatos tevékenységek napldzdsa,

e privilégizalt felhasznaldi tevékenység napldzasa.

Az Ibtv. hatalya ald nem tartozé szervezetek esetén agazatspecifikus szaba-
lyozas fogalmazhat meg a rendszer, napldzasi funkcidival szemben teljesitendd
kovetelményt. Az agazati szerepl6kre vonatkozo jogszabdlyok az Vhr.-ben meg-
fogalmazott elvardsokat pontositva, azt kiegészitve tovabbi kovetelményeket
hatarozhatnak meg. Pénziigyi szolgaltatdék esetén az MNB ajanlas az Vhr.-nél
Iényegesen magasabb szinten fogalmazza meg az elvadrasokat, de a szabdlyozas
konkrét naplézandd tevékenységeket is meghataroz, illetve az lizletmenet foly-
tonossag szempontjabdl kritikus rendszereknél elirja az azonnali riasztasra tor-
ténd reagalasi képesség kialakitasat, ami az Vhr.-ben csak az 5-0s biztonsagi osz-
talyba sorolt rendszerek esetében elvaras.

A naplézas célja

Az informatikai rendszerekben térténé napldzas — a jogszabalyi megfelelés mel-
lett - kett6s célt szolgdlhat. Az els8, hogy ,,a napldzds informdcidt nyujt az infor-

20 41/2015. (VII. 15.) BM rendelet az dllami és 6nkormdnyzati szervek elektronikus in-
formdcidbiztonsdgadrdl szolo 2013. évi L. térvényben meghatdrozott technoldgiai biz-
tonsdgi, valamint a biztonsdgos informdcios eszk6z6kre, termékekre, tovabbd a biz-
tonsdgi osztdlyba és biztonsdgi szintbe soroldsra vonatkozo kévetelményekrél
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1500041.bm (letéltve: 2016.09.20)
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matikai elemek dltaldnos dllapotdrdl csakugy, mint a biztonsdgilag fontos térté-
nésekrél” . A masodik, hogy a tdrténések utdlagos elemzése mellett a napldzas,
ha csak nagyon korlatozottmddon is, de annal fontosabb esetben jelenthet se-
gitséget egy folyamatban lévé tamadas felismerésében. A tdmadasok detektala-
sa, megakadalyozasa elsGsorban olyan védelmi eszkozok feladata, mint a host
oldali végpontvédelmi rendszerek, virusvédelmi rendszerek, tlizfalak, IDS/IPS-ek,
és az informatikai rendszerelemeket folyamatosan figyel6 egyéb monitoring
rendszerek. A napldgydjtés és elemzés a hosszabb ideig tartd, fejlett tamadasok
(APT) felderitésében jatszhat szerepet, mivel e tdmadas tipusokat jellemzéen a
védelmi eszkdzok 6nmagukban altaldban nem képesek detektdlni, a felismerés-
hez sziikséges lehet hosszabb id&intervallumban keletkezet naplébejegyzések
vizsgalatara, illetve az kiilonb6z6 rendszerekben keletkezett napldbejegyzések
korrelalt elemzése.

Ahhoz, hogy a két cél hatékonyan megvaldsuljon, szamos feltételnek kell tel-

jesilnie, amelyek koziil a legfontosabbak:

e valamennyi biztonsagi szempontbdl relevans informatikai eszkdzben ke-
letkezzenek megfelelé tartalmu napldbejegyzések a rendszerben zajlé
tevékenységekrél,

e a biztonsagi szempontbdl relevans naplobejegyzések jussanak el az
elemz6hoz, legyen szé automatikus elemzé rendszerrél vagy emberi eré-
forrasrol,

e |legyen meg az elemzési képesség, azaz keriiljon kialakitdsra olyan felté-
telrendszer (erGforras), amely biztositja a karos esemény feltarasat,

e valds idejli riasztas esetén biztositva legyen a vdlaszaddshoz sziikséges
képesség, mind folyamati, mind technikai, mind személyi, szervezeti ol-
dalrdl.

A napldébejegyzések forrasai

Az Ibtv. hatdlya ald tartozo rendszerek esetében a napldzasi képesség megléte
alapkovetelményként jelenik meg a legalacsonyabb biztonsagi osztalyba sorolt
rendszerek esetében is. A rendszer és ezen keresztll a szervezet pillanatnyi biz-
tonsagi allapotanak méréséhez, illetve az utdlagos incidens vizsgalathoz elen-
gedhetetleniil fontos, hogy ezen rendszerekben zajlé eseményekrél naplébe-
jegyzés késziljon.

A régota mikodé egyedi fejlesztések kivételével napjainkban mar nem talal-
kozhatunk olyan informatikai rendszerekkel, amelyek ne rendelkeznének naplo-
generalasi képességgel, legyen sz6 alkalmazasrdl, operdcids rendszerrél, adatba-
zis-kezel6rél, vagy az informatikai biztonsagot segit6 rendszerrél.

21 KrASZNAY Csaba: Naplézds e-kormdnyzati rendszerekben p 1.
http://krasznay.hu/presentation/nws2010_krasznay.pdf (letéltve: 2016.09.20)
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Az (zleti folyamatot kiszolgald rendszerek, a haldzati és védelmi eszkdzok
teljes korl bevonasa nélkil konnyen eléfordulhat, hogy egy incidens rejtve ma-
rad, illetve egy utdlagos vizsgalat soran nem derithetd fel, hogy egy tamadast
milyen médon hajtottak végre és mely rendszerekbdl, milyen adatok kompro-
mittalédtak. A nem megfelel6 vizsgalati eredmény kodvetkeztében kénnyen el-
képzelhet6 a korabban sikeresen végrehajtott tamadashoz hasonlé Ujabb sikeres
tdmadasok végrehajtasa a szervezet informatikai rendszerei ellen. Eppen ezért, a
fentiek miatt a naploforrasok meghatarozasa a jogszabdlyi elvarasokon tul, koc-
kazatelemzési folyamat eredményeként allhat eld.

Az aldbbi felsorolas tartalmazza azon események kérét, amelyek naplogydjté
rendszerbe térténé bevonasit mindenképpen érdemes megfontolni:2%23:242526
héldzati adatok (netflow és packet adatok, DNS? informécidk, stb.),
hélézati védelmi eszkdzdk jelzései (IPS/IDS,?® tiizfal, spamszirg, stb.),
adatszivargds megel6z8 eszkdzok (DLP?) jelzései (végponti, haldzati),
végpontvédelmi eszkozok jelzései (végponti behatolas detektdld eszko-
z6k, antivirus program, stb.),
napldzasi rendszer adatai,
monitoring rendszerek jelzései (szerverek teljesitmény adatai, szolgalta-
tasok adatai, stb.)
rendszer és felhasznald — biztonsagi vonatkozasu - tevékenységei,
adatbazisokban zajlo tevékenységek,

22 Building a World-Class  Security  Operations  Center: A  Roadmap
https://www.sans.org/reading-room/whitepapers/analyst/building-world-class-security-
operations-center-roadmap-35907 (letéltve: 2016.09.20)

23 Rajat MOHANTY: Upgrade your SOC with Security Analytics and Orchestration
http://paladion.net/upgrade-your-soc/ (letéltve: 2016.09.20)

24 Oliver RocHFORD, Neil MACDONALD: The Five Characteristics of an Intelligence-Driven
Security Operations Center Gartner report http.//www.ciosummits.
com/Online_Assets_Intel_Security_Gartner.pdf (letéltve: 2016.09.20)

25 Kenneth Ho: The Definitive Guide to Building A World Class Security Operations Center
http://docplayer.net/13444776-The-definitive-guide-to-building-a-world-class-security-
operations-center-table-of-contents.html (letéltve: 2016.09.20)

26 Intel Security: Creating and Maintaining a SOC http://www.mcafee.
com/ca/resources/white-papers/foundstone/wp-creating-maintaining-soc.pdf (letéltve:
2016.09.20)

27 DNS: Domain Name System egy hierarchikus decentralizdlt tartomdnynévrendszer
szamitogépes rendszerek, szolgdltatdsok és egyéb internetre vagy privat hdldzatra
kapcsolat eszk6z6k szamdra (https.//hu.wikipedia.org/wiki/Domain_Name_System)

28 IDS/IPS (Intrusion detection system/intrusion prevention system): informatikai rend-
szer behatolds jelzé rendszer/behatolds megel6z6 rendszer

29 DLP (Data Lost Prevention): adatvesztést megeléz6 rendszer
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e fizikai biztonsagi elemek (beléptetd eszkdzok, nyomkovets rendszerek)
adatai,

e folyamatoknal, kontrolloknal hasznalt rendszerek (supervisory control
and data acquisition (SCADA), distributed control system (DCS)) jelzései
alkalmazas fehérlista, fajlintegritas ellenérzés eredményei,
sérilékenység értékelés és monitoring adatok.

A napldzasi kapacitas fliggvényében sziilethet olyan dontés, hogy egy rend-
szercsoport csak bizonyos kiemelt kockazatu elemei keriilnek kivalasztasra (pl.:
vezetdi, rendszergazdai szamitdgépek), vagy a napldok begydjtése mintavételezés
szerlien torténik (pl.: halézati forgalmi adatok).

A naplézasi szint meghatarozasa

A rendszerek jelentds részénél lehetGség van tobbszintli és eseménycsoporthoz
rendelt napldzas bedllitasara, ami a rendszer inditasatél valamennyi esemény
naplozasaig terjedhet.

Egyedi fejlesztési rendszerek esetén a tervezési fazisban dél el, hogy mely
tevékenységek lesznek napldzva, illetve lesz-e és, ha igen, akkor milyen szintl
naplozds. A nem megfelel§ tervezés esetén a napldzasi képesség modositasa
nehézkes és koltségigényes lehet.

A napldzasi szint, illetve a rendszer, napldzasi képessége nagymértékben
meghatdarozza, hogy mely eseményekrdl késziil naplobejegyzés. A Vhr. néhany
magas kockazatu esemény kivételével nem hatdrozza meg konkréten, hogy mely
eseményekrdl, illetve milyen szinten kell napldbejegyzést késziteni, a napldzan-
do események korét az Gzemeltetére bizza. Ugyanakkor példaul pénzigyi szer-
vezetek vonatkozasaban a vonatkozd szabdlyzat példaul elGirja, hogy valamen--
nyi Gzleti és biztonsaggal kapcsolatos tranzakciot napldzni kell.

A napldzasi szint és ezzel egyitt a naplézandd események korét alapvetéen
az alabbi tulajdonsagok hatdrozzak meg:

1. informatikai biztonsagi szempontbdl mennyire kockazatos a rendszer
(milyen biztonsagi osztalyba van besorolva), és a rendszer, naplézasi ké-
pessége
informatikai rendszerek esetén a rendszer, napldzasi képessége,
rendelkezésre all6 tarolasi és feldolgozasi kapacitas,

a szervezet biztonsagtudatossaga,
kordbbi informatikai biztonsagi incidens tapasztatok.

uhwN

A naplézas fejlesztésénél, beallitdsanal kilonosen oda kell figyelni, hogy a
keletkezett naplobejegyzések tarolhatodk és feldolgozhatdk legyenek. A tul sok és
nem relevans naplébejegyzések gylijtése és a feldolgozas soran keletkez6 ese-
mények olyan terhelést jelenthetnek a szervezet szdmdra, amelyet mar nem
képes elviselni, és aminek kdvetkeztében — a napldzas hattérbe szoruldsa miatt —
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pont az elérni kivant cél nem lesz teljesithetd. A relevans naplobejegyzések hia-
nya pedig ellehetetlenithet a hatékony vizsgélatot.

A naplébejegyzés tartalma

A napldzasi célok teljestilését nagymértékben befolyasolja a naplébejegyzések
tartalma. Amennyiben lehet&ség van a napléallomanyok tartalmanak az 6sszeal-
litasara, akkor torekedni kell arra, hogy bejegyzésben minden olyan informacié
szerepeljen, amely a napldzas céljainak megvaldsitasahoz sziikséges, és ne tar-
talmazzon olyan informacidkat, amely késGbb nem keril felhaszndlasra. A mini-
malisan a naplobejegyzésnek tartalmaznia kell az esemény id6pontjat, a naploal-
lomany forrasaként szerepl rendszert, az eseményt, valamint az esemény sike-
rességét.

Az eszkoz funkcidjatol figgben tovabbi informacidknak kell a napldbejegy-
zésben minimalisan szerepelnie:

e hdldzati eszkdzok esetében minimalisan a forgalmi adatok (forras, cél,
protokoll, port, stb.), amennyiben lehetGség van ra, akkor haldzati cso-
mag adatok, tartalom,

¢ informatikai rendszerek esetében az esemény adatai, jellemzéi, érintett
felhasznald/rendszer, stb.,

e egyéb infrastruktira elemek esetében a tevékenységet végzé felhaszna-
16, a tevékenység leirasa,

e (zleti alkalmazas esetében az érintett Uzleti terilet altal meghatdrozott
események felismeréséhez sziikséges informaciok.

A napldbejegyzések tartalmanak meghatdrozdsa sordn kilénos figyelmet kell
forditani arra, hogy a napldobejegyzések lehetGség szerint ne tartalmazzanak
jogszaballyal védett (személyes, kllonleges) adatokat, csak abban az esetben, ha
azt jogszabaly el@irja.

A naplobejegyzések tarolasa, megGrzése

A napldbejegyzések taroldsa térténhet a napldallomanyok keletkezésének he-
lyén, vagy egy kdzponti naplogytijt6 eszkozon. A kozpont helyen torténd tarolast
a Vhr. csak a legmagasabb biztonsagi osztalyba sorolt rendszereknél ir elg,
ugyanakkor szamos alacsonyabb besorolasu rendszer esetén teljesitendd kove-
telmény teljesitését jelentésen megkonnyiti egy kdzponti naplétarold és elemzé
rendszer kialakitasa.
A kozponti naplotarolasnak és elemzésnek szamos elénye van a helyi tarolassal
szemben, tobbek kozott:

e el6re meghatarozott események figyelése konnyebben megvaldsithato,

e lehet6séget biztosit kiilonféle rendszerekben keletkezett naplébejegyzé-

sek kozotti 6sszefliggGségek vizsgalatara (korrelaciok),
e hatékonyan tamogatja a teljes tdmadasi folyamat felderitését,
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e hatékony tdmogatast nyujt a biztonsagi esemény kiterjedtségének felde-
ritésében,
hatékonyabb monitoring tevékenységet tesz lehetévé,
egységes infrastrukturan, egységes modon kezelhetSk a naplébejegyzé-
sek,
megneheziti a tamadodk altal hagyott nyomok eltiintetését,
altalaban hosszabb idejd naplémegGrzést tesz lehetévé.

Masrészrél a kbzponti napldzd rendszer fenntartdsa eréforrast igényel a szerve-
zettél, mind lGzemeltetési, mind a felligyeleti tevékenység esetén. Amennyiben
nincs szlikség a naplobejegyzések hosszabb idejl taroldsara, ugy a régebbi, vagy
a kevésbé fontos bejegyzéseket célszerl meghatarozott id6kdzonként tordlni.

Amennyiben jogszabaly alapjan keriil meghatdrozdsra a személyes adat
megdrzésének ideje, Ugy a elbirds szerinti ideig a napldbejegyzés megbrzendd.
Ugyanakkor dnkéntes hozzajaruldason alapulé adatkezelés esetén a hozzajarulas
megszlinésekor — néhdny esetet kivéve —, megsz(inik az adatkezelés jogszer(isé-
ge, azaz az érintett személyes adatait is torolni kell, beleértve a naplébejegyzé-
sekben megtaldlhaté adatokat. Egy napléallomanybdl néhany adat torlésének
jelenleg nincs kialakult technikai gyakorlata, jellemz6en az adatkezelSk vallaljak
a jogi kockazatot. Jogszabalyi megfelelés vagy lzleti okok miatt sok esetben
szikséges a rendszerben végrehajtott naplébejegyzések hosszu tava megdbrzése,
oly mddon, hogy egy esetleges kés6bbi hatdsagi eljards sordn bizonyitékként
felhasznalhatdé legyen az adatallomany. Ahhoz, hogy egy napldbejegyzés bizonyi-
tékként felhasznalhatd legyen, a keletkezéstél a felhaszndlasig biztositani kell a
naplébejegyzés sértetlenségét. A sértetlenség bizonyitdsa torténhet elektronikus
aldirdssal, vagy olyan meghajtdé hasznalataval, amely nem engedi az utdlagos
modositast. Az Vhr. elGirdasa alapjan sértetlenség szempontjabdl 5-0s szintre
besorolt rendszerek esetén kriptografiai eszkdzoket kell alkalmazni a napldin-
formacidk, és a napldkezel6 eszkoz sértetlenségének védelmére.

A napldallomanyok téaroldsa (és feldolgozdsa) soran kilonds figyelmet kell
forditani a tartalom bizalmassagdnak és sértetlenségének a megGrzésére is. A
szervezetnek meg kell hataroznia, hogy milyen naplébejegyzésekhez, ki és mi-
lyen médon férhet hozza.

Egy szervezet napldkezelési szintjének meghatarozasa

A kulonféle rendszerekben keletkezett naplobejegyzések vizsgalata az adott
szervezet kozott nagyon eltérd lehet. Az eltérés okai részben szervezet nagysa-
gaban, érettségében, részben a jogszabalyi hattérben keresenddk.

A napldbejegyzések gyljtésének és feldolgozasanak érettségére vonatkozo-
an tobbféle besoroldsi mddszer létezik. A hagyomdnyos mddszer szerint megha-
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tarozott érettség modell®® a napldzési folyamat szempontjabdl hatdrozza meg a
napldzas fejlettségét, mig Raffael Marty &ltal bemutatott modell®! a fejlettséget
mikodtetett funkcidkhoz koéti. Tapasztalatom szerint a folyamati érettség egylitt
jar a napldkezelési funkciok meglétével, és emiatt e kettd tényezd egylttese
tudja meghatarozni a szervezet érettségi szintjét:

e Ad-hoc szint: kevésbé tudatos, illetve nem magas kockazatu rendszere-
ket lzemeltetd szervezetek esetén — amennyiben a naplébejegyzések
tarolasra keriilnek - a napldbejegyzések vizsgalata eseti jellegli, csak
konkrét incidens esetén utdlagosan torténik, az incidensek kezelésére
nincs kialakult folyamat. A biztonsagi incidensek felismerése esetleges. A
naploforrasok meghatarozasa szintén esetleges jelleg(, jellemzGen nincs
kozponti napldgyljtés és elemzés. Nincsenek dedikalt biztonsagi munka-
tarsak, szervezet hidanyaban jellemzGen az informatikai Gzemeltetési te-
rilet végzi a naplébejegyzések vizsgalatat.

e Fejlédés alatti szint: magasabb érettségi szinten |1évé szervezetek esetén
a napldelemzés napi folyamatba épitve, akar automatizalt eszkozokkel
tdmogatva valdsul meg. Ezen fejlettségi szinten mar feltarasra kerilhet-
nek folyamatban Iév6 incidensek, illetve informalisan kialakulhatnak
azon folyamatok, amelyek az incidens kezelés soran m{ikodésbe [épnek.
A szervezetben mar van informatikai biztonsaggal foglalkozé szervezet
vagy olyan l(izemeltet6, aki magaénak érzi az informatikai biztonsag kép-
viseletét, megvaldsult a kdzponti naplogydjtés, jellemz6en mar van az
elemzést tdmogatd eszkoz is;

o Fejlett szint: dedikalt napldelemz6 szervezeti egység és naplogylijté és
elemzd rendszer megléte esetén lehet6ség van szdmos olyan tevékeny-
ség végzésre, amely magasabb védelmi szintet biztosit a szervezet sza-
mara:

0 a kiilonboz6 rendszerekbdl érkezé napldbejegyzések kozotti 6s--
szefliggés (korrelacidé) vizsgalata, riasztdshoz sziikséges szaba-
lyok beallitasa,

0 fejlett incidenskezelési és reagdlasi folyamat,

kockazat alapu prioritasok meghatarozdsa,

O tudatosan, szabdlyozott mddon szabalyok beallitasa, amelyek a
szervezet mikddéséhez igazodva képesek egy bekdvetkezett in-
cidenst jelezni,

(]

30 Security Logging in the Utility Sector: Roadmap to Improved Maturity
https://www.bromberger.com/files/SecurityLoggingCMM1.0.pdf (letéltve: 2016.09.20)
31 Maturity Scale for Log Management and Analysis http://raffy.ch/blog
/2010/06/07/maturity-scale-for-log-management-and-analysis (letéltve: 2016.09.20)
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O az incidens vizsgdlatok soran feltart hianyossagok elemzési
eredményeinek beépitése a védelmi rendszerbe,

0 kilsé forrasbol szarmazé, informacidbiztonsagi fenyegetésekkel
kapcsolatos informacidszerzés (CTI) és bels6 incidensekrdl in-
formacié megosztas,

0 korabban nem ismert tamadasok felismerési képessége,

O nagy mennyiségli adatfeldolgozas fejlett modellekkel (matema-
tikai, big data),

O szakképzett és motivalt személyzet.

A szervezet érettségi szintje 6nmagdban nem terjed ki a bevont rendszerek
korére, de tapasztalatok alapjan magas érettségi szinten Iévé szervezetek eseté-
ben a napldzasba bevont rendszerek szama, illetve a begylijtott naplok mingsé-
ge megfelel a hatékony napléelemzési folyamatok végrehajtdsahoz.

A kézponti naplogylijtés és elemzés folyamata

A kozponti naplégylijté rendszerbe push vagy pull médban érkezhetnek a naplo-
forrasokbdl a napldbejegyzések.

A forrdsrendszerekbdl tébbféle protokoll®? 3 hasznalatdval juthat el a nap-
I6bejegyzés a kbzponti napldbejegyzés-gylijt6 rendszerbe. Az atviteli protokollt a
kiild6 és a fogado rendszer képességei hatarozzak meg.

Az el6feldolgozas soran kivalasztott bejegyzések keriilnek be a kdzponti nap-
I6gylijté rendszerbe, ahol megtorténik a napldbejegyzés tarolasa és normalizala-
sa. A normalizalas soran a naplébejegyzések ,kivalogatasa”, egységes formatum-
ra hozasa és letarolasa valdsul meg. A napldgydjt6é rendszerek altaldban a legel-
terjedtebb informatikai rendszerekhez ,gyari” el6feldolgozast/normalizalast
biztositanak, ugyanakkor egyedi alkalmazasok esetén a normalizalashoz sziiksé-
ges modult le kell fejleszteni.

Az események feldolgozasa célszerlien a szervezet altal meghatéarozott pri-
oritas alapjan torténik. A normalizalt napldbejegyzések elemzése térténhet au-
tomatikusan, illetve manualisan. Manualis elemzés esetén az elemz§ donti el,
hogy mely napldbejegyzéseket, tevékenység sorozatot vizsgal meg alaposabban.
Az irdnyt az elemz8 szamara rendelkezésre all6 informacid vagy sejtés hatarozza
meg, de nagymértékben filigg az elemzést végzd tudasatdl, tapasztalatatdl is.
Ugyanakkor sok esetben (pl. Uj tdmadasi vektor vagy APT) a manualis elemzés az
egyetlen Ut egy biztonsagi incidens felderitéséhez, az események feltarasahoz.

32 Joseph Muniz, Gary McINTYRE, Nadhem ALFARDAN: Security Operations Center: Building,
Operating, and Maintaining your SOC CISCO PRESS 2015 ISBN-10: 0-13-405201-3

33 KrasznAY Csaba: Napldzds e-kormdnyzati rendszerekben p 12.
http://krasznay.hu/presentation/nws2010_krasznay.pdf (letéltve: 2016.09.20)
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Az automatikus elemzés a mar ismert informaciok alapjan térténé incidens
megallapitasban jelentds. Az automatikus elemzés soran el6re meghatarozott
feltételek alapjan torténik valds vagy kozel valds id6ben a beérkez6 naplobe-
jegyzések vizsgalata. Amennyiben a vizsgdlat soran a napldobejegyzésekbdl az
el6re bedllitott szabalyokkal és informaciokbdl automatikusan megallapithaté a
feltételezett biztonsagi esemény, Ugy a rendszer automatikus riasztast kild a
feligyeletet ellaté szakemberek részére.

Az incidens jelzéséhez sziikséges informacidkat elére meg kell adni, de az
eseményjelzéshez sziikséges informaciok érkezhetnek tébb forrasrendszerbdl is
(korrelacid). Az informaciok érkezhetnek a szervezet altal mikddtetett védelmi
rendszerekbdl (IPS, DLP, stb.), de érkezhetnek kiils§, fenyegetettségeket jelzé
forrasokbdl szarmazé informaciogydjtésbél (cyber threat intelligence - CTI). Au-
tomatikus feldolgozas esetén — elsGsorban a kiils6, nem mindig pontos informa-
ciék alapjan — szamos esetben keletkezhet olyan jelzés, amely nem valés inci-
denst (false positive) takarnak. Ezen események kiszlirése manudlis Uton tud
megtorténni, tovabbi kiils6 informaciéforrasok felhasznalasaval. A hagyomanyos
— szignatura alapu — védelmi rendszerek jelzései nagy biztonsaggal valds jelzések
lesznek, ugyanakkor a viselkedéselemzésen alapuld rendszerek esetében nagy-
szamu false positive riasztds keletkezhet, ami akar el is lehetetlenitheti az elem-
z6 tevékenységét. Ugyanakkor a false positive riasztasok szama jelent8sen csok-
kenthet6 a kordbbi hasonlé események feldolgozasi eredményeinek visszatapla-
[asdval és automatikus szlirésének kialakitasaval.

A napldelemzé rendszerek dltaldban rendelkeznek olyan képességgel (en-
richment), hogy a napldbejegyzésben lévé informacidkat kiegészithetik az elem-
zés és a jelentés készités soran hasznos informaciokkal, mint pl.: IP cim alapjan
hely vagy fert6zési adatokkal, domain névvel, whois** informacidkkal, fajl HASH
informacidk.

Az naplébejegyzések feldolgozasa sordn keletkezd riasztasok kezelése szin-
tén a szervezet altal meghatarozott prioritas alapjan torténik.

A napldelemzési tevékenység eredményét a rendszer altal automatikusan
vagy manualisan készitett idészakos vagy eseti jelentések segitségével lehet
bemutatni.

Szervezeten kiviili napldgydijtés, napléelemzés

Amennyiben a szervezet nem rendelkezik megfelel6 eréforrdsal vagy nem kivan
naploelemzéssel foglalkozni, lehetésége van az elemzési tevékenységet kiszer-

34 whois jelentése: WHOIS egy TPC- alapu tranzakcids orientdlt kérés/vdlasz protokoll,

amely széles kérii informdciot szolgdltat az internet haszndloknak
(https://tools.ietf.org/html/rfc3912) (letéités ideje?)
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vezni, szolgaltatasként kilsé szolgaltatétdl igénybe venni. A kiszervezés tobb
szinten valdsulhat meg:

o elemzési funkcio kiszervezése: a szervezet hozzaférést biztosit a szerve-
zet altal Gzemeltetett napléelemz6 rendszerhez a naploelemzést végzé
partner szamara. Ebben az esetben a kiils6 partner részben vagy egész-
ben hozzafér a napléallomanyokhoz. A napldallomanyok nem hagyjak el
a szervezet hatarait, tevékenysége jol nyomon kdvethet6;

e napldgyljtési funkcid kiszervezés: a naplddllomanyokat a szerz6déses
partner részben vagy teljes egészében megkapja és az elemzési tevé-
kenységet sajat infrastruktirajan végzi el;

e publikus felh6 alapu szolgdltato igénybevétele: a szervezet a keletkezett
naplobejegyzések vagy azok egy részének elemzéséhez felhé alapu infra-
strukturat vesz igénybe;

Kiils6 szolgaltatok hatékony eszkozékkel rendelkeznek a nagyobb informati-
kai szallitok altal szallitott rendszerek elemzésének képességével, ugyanakkor
egyedi alkalmazasokbdl szarmazd napldallomdanyok elemzése problémat és je-
lent8s tobbletkoltséget okozhat.

Kilsé szolgaltatd igénybevételének szamos szakmai és pénzigyi elénye le-
het, ugyanakkor bizonyos informatikai rendszerek esetén az informacidbiztonsa-
gi kockazatok jelentés mértéke miatt a szervezet szamara nem jelent megoldast.
A magyar allami és dnkormanyzati szférdban a hazai szigoru szabalyozas miatt a
teljes és a felhd alapu megolddsok nem igazan tudnak elterjedni.

A jogszabalyi kornyezet megteremtése utan a hazai allami és 6nkormanyzati
szervezetek szdmara kils6 napldelemzési szolgdltatds igénybevételéhez jelentss
segitséget nyujthatna egy fliggetlen bizalmi szolgaltatd, ahol rendelkezésre all-
nanak azon infrastruktura elemek, szervezeti, személyi feltételek, amelyek lehe-
téséget biztositandnak az egyes csatlakozott szervezetek fenyegetettségeinek
kezelésére, az egyes szervezetek rendszereihez kapcsolddd fenyegetettségi in-
formacié megosztdasara.

Osszegzés

Az informatikai rendszerekben zajlo eseményekrdl készil6 naplébejegyzések
gy(jtése, elemzése a jogszabalyi megfelelés mellett jelentés mértékben hozzaja-
rulhat a szervezet biztonsagi szintjének noveléséhez. A szervezet érettségi szint-
jétél fuggben lehetGség van korabban lezajlott incidens feltarasara vagy fejlet-
tebb szinten lévGszervezet esetén akar egy folyamatban lévé incidens felfedezé-
sére is.

A nemzetko6zi és hazai szabvanyok, jogszabalyok adnak irdanymutatast naplo-
zasi elvarasokkal kapcsolatban, ugyanakkor ezen elvarasok kevés kivételtdl elte-
kintve nem hataroznak meg konkrét elvarasokat, sem a naplézandd események
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korére, sem az események feldolgozasara. A szervezetre bizzak, hogy az elvart
kovetelményt miként teljesitik.

A szervezet mikodését biztositd informatikai rendszerek szerepétdl, vala-
mint a szervezet kockazat elemzésétdl fiigg6en kell meghatarozni azon rendsze-
rek korét, amelyeket be kell vonni a (kbzponti) naplozasi korbe.

A napldzasba bevont rendszerek esetén nagyon fontos, hogy a relevans biz-
tonsagi eseményekrdl késziljon megfeleld tartalmd napldobejegyzés, amelyet a
jogszabalyokban vagy a bels6 szabalyzékban meghatarozott ideig meg kell Grizni,
de gondoskodni kell a torlendd napldbejegyzések torlésérél is.

Tekintettel arra, hogy az Ibtv. hatdlya alatt all6 szervezetek napldzasi gyakor-
lata jelentGsen eltér, javasolt lenne egy napldzasi képesség kialakitasat tamoga-
té dokumentumot kidolgozni, ezzel segitve az egyenszilardsagu védelem kialaki-
tasat. A dokumentumnak — megitélésem szerint — ki kell térni a napldzasi, nap-
I6elemzési tevékenység nyujtasaval kapcsolatos elvarasokra, kovetelményekre
is.
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