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Absztarkt

A szerzG6k altalanos rendszerszint( latasmoddal kozelitik meg a terrorista cselekmények
hatasat kifejezetten Eurdpa kiberterére, induktiv mdédon eurdpai esetekbdl kiindulva
vonnak le 3ltaldnos kdvetkeztetéseket. Az ISIS3 azzal fenyeget, hogy haldlos kimenetell
kibertamadasokat tervez a jovGben. A terroristdk Uj dimenzidban tamadjak az egyének
biztonsagat. Fegyveres harcuk soran a gerillakhoz hasonldan az informaciét helyezik m-
veleteik k6zpontjaba. A média szerint a terroristdk harcaban az informacio és a kommu-
nikacié egyszerre lehet haldlos és nem haldlos fegyver is. A cikk 0sszegzése szerint az
internetet fenyegetésre hasznald arctalan b(in6z6k csak indirekt modon olthatnak ki
életeket.

Kulcsszavak: terrorizmus, kibertdmadas, gerilla hadviselés, informaciés kornyezet, infor-
macié- és haldzat-centrikus hadviselés hadikulturaja

Abstract

The authors make a general approach and system-wide effect of terrorist attacks specifi-
cally on the cyberspace of EU. Inductively starting from European cases and makes an
overall conclusion. According ISIS' threat, 'fatal' cyber-attacks are planned for the future.
The terrorists are attacking to the security of individuals in a new dimension. During their
harmed struggle, they put the information on central of their operations like the guerril-
las. The media said the information and the communication can be and not can be deadly
weapon at a time in the terrorist war. According to a summary of the article faceless
criminals use the internet to the threat, that these acts are killing only.

Keywords: terrorism, cyber-attack, guerrilla warfare, information environment, war cul-
ture of information- and network- centric warfare.
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Bevezetés

A 20. szdzad masodik felében a vilag technikai kornyezete forradalmi valtozaso-
kat élt meg. Az informacid és a digitalis tudas kertlt a figyelem kdzpontjaba, to-
vabba az innovativ ipari fejlesztések elGterébe is. Az addig ismert és biztonsagi
szempontbdl is jél kontrollalt kdrnyezetiink teljesen megvaltozott. A tarsadalmi,
politikai, gazdasagi, szocidlis és nem utolsé sorban katonai elénydket is magaba
rejté digitalis technoldgia megvaldsitasa olyan informaciés és infokommunikaci-
0s haldzatok kialakitasat jelentette, amelyek nem csak a technikai rendszerekre,
de az emberi kapcsolatokra is hatdst gyakorolhat.* A posztmodern tarsadalmak-
ban® az emberek egyiittélésének Uj, hatarokat nem ismerd, idillikus (szabad,
boldog és békés) képe szlletett meg. Az életlinket a globalizacid, illetve a szemé-
lyes és elektronikus kapcsolatok bonyolult viszonyrendszere egyszerre azzal a
reménnyel kecsegtette, hogy az informacidékhoz idében és igényeink szerint, akar
korlatlanul is hozzaférhetlink. Ez a technoldgiai tavlatokban is rovid forradalom a
21. szazadra kiépitette az informacids tarsadalmakat.

A globalizacié és az informacids haldzatok elterjedése katalizatorként hatott
az 1991-ig fennalld bipolaris vildg megsziinésére. Politikai, jogi és biztonsagi
szempontbdl a két vildghatalom, az Amerikai Egyesilt Allamok (USA) és a Szov-
jetunio (SZU) - illetve a hozzajuk kapcsolddd katonai tombok — viszonylag stati-
kus, de mindenképpen kiszamithatobb kdrnyezetet jelentettek az orszagok élete,
fejl6dése szempontjabdl. A SZU felbomlasa utan nem sokkal szertefoszlott az
idillikus jové képe. A 2001. szeptember 11-i terrortamadast kévetd politikai és
katonai |épések —a mar emlitett halézatokon megjelenithetd informdacidkkal — Gj
fenyegetd és gyakorta arctalan ellenséget teremtettek. Az addig hagyomanyos
és reguldris mddon folytatott , kis haboruk”, illetve fegyveres kiizdelmek® kilép-
tek a foldrajzi kornyezet altal meghatarozott fizikai térbdl. Az al-Kadia és az Isz-
lam Allam (ISIS) elnevezésii terrorszervezetek mara ezeken az emlitett foldrajzi

4 SIMON Ldszl6: Az informdcié mint fegyver? In: Szakmai Szemle 2016. 1. sz. pp. 34-60.

> Az amerikai gondolkodék a 19. szdzad végén arra a felismerésre jutottak, hogy a politi-
ka nemcsak nemzetdllami kereteken beliil, hanem globdlisan is értelmezendd. A tar-
sadalomelméleti kbvetkeztetésekben kimondtdk, hogy az emberek életében politika nem
lehet beavatkozo. A posztmodern (modern utdni) felfogdsként illetett politikanak szol-
gdlova és segitévé kell valnia. Europdban Jean-Frangois Lyotard a ,,La condition post-
moderne” cim(i 1979-es miivében haszndlta a fogalmat el6szér, amikor a késéi ipari
(posztindusztridlis) tarsadalom és a plurdlis demokrdcia utan megjelené tarsadalomelmé-
leti lehetdségeket elemezte. In: BOROS Janos: Jean-Frangois Lyotard, a kiilénb6zdség
elgondoldja, Kisérlet egy tuddselméleti megkézelitésre. Jelenkor: Irodalmi és Miivészeti
Folydirat, XLII. éfv. 3.sz. 1999. pp. 298-306.

6 RESPERGER Istvdn, KISS Almos Péter, SOMKUTI Bdlint: Aszimmetrikus hadviselés a
modern korban — Kis hdboruk nagy hatdssal. Zrinyi Kiado, 2014. pp. 13-44.
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teriileteken megerésodve, a lakossdgot megnyerve vagy megfélemlitve, kvazi
allamként képesek fenntartani hatalmukat. Cikkiinkben arra keressik a valaszo-
kat, hogy a szervezetek altal végrehajtott tamadasokban és a hatalom megszer-
zése, fenntartdsa teriletén milyen szerepe lehet az informacids hadviselésnek.
Feltevésiink szerint az elleniik eddig alkalmazott hagyomanyos hadviselés maéd-
szerei mellett sokkal jobban kell koncentralni az informacids, illetve az infokom-
munikacios haldézatok nyudjtotta lehetGségekre, mert a kibertér jelenleg a terror-
izmus egyik legalkalmasabb eszkdze a politikai és a katonai célok elérése érdeké-
ben.’

Az informdacids miiveletek és kérnyezetiik jelentGsége a kibertérben

Az informacids forradalom egyik kovetkezményeként a klasszikusan elkiilonithe-
t6 tarsadalmi, természeti és technikai kdrnyezetek egyre inkabb atfedik egymast.
A modern kori problémak megkdzelitése, illetve hatékony megolddsa holisztikus
elemzést és értékelést igényel.

Elgondolasunk szerint a tudomdnyos elemzési modellek elsGsorban egy
adott tudomanyteriilet mélységi kutatasait erdsitik. Egyes terilletek érintkezése-
kor szikséges vizsgalatok interdiszciplinaris megkozelitése miatt, akaratlanul is
ellenmondas, illetve tudomanyos értelemben vett versenyhelyzet alakulhat ki. A
tudomany a kutatdsi eredmények szigoru kritikaja és a vitaja soran haladhat el6-
re.® A kibertér kutatdsara ez hatvdnyozottan igaz. Minél inkdbb szeretnénk meg-
ismerni azt, annal kevésbé tudunk egy-egy tudomanyag 6nallé megallapitasaira
hagyatkozni. Véleménylink szerint a kibertér egyszerre lehet technikai és tarsa-
dalmi rendszer, ugyanakkor a természeti struktirakhoz, organizmusokhoz hason-
16, akar természeti torvényszer(iségeket mutatd virtualis kérnyezetként is felfog-
haté.

Ezt a szemléletet kovetve az eurdpai kiberteret a Haig Zsolt altal valasztott
hidrmas egységben kézelitettiik meg.® Az informécid, a tarsadalom és a bizton-
sag Osszefliggéseiben folytatott kutatas alapjat igy nemcsak a fizikai eszk6zok
(hardverek) m(ikodésére és kapcsolataira lehet alapozni, hanem a tarsadalomra
és az életlinket meghatarozé mindennapi folyamatokra, illetve kovetkezmények-
re is. A terrorista csoportok tevékenységét és a terrort (agressziot) elsGsorban
ebben a térben folytatott, illetve kozvetitett folyamatok Gsszhatasaként értel-
meztiik A terrorszervezetek célja ideoldgiaktol és vallasoktdl fluggetlenitve koz-
vetve vagy kozvetlenil politikai hatterrel birt. A célpontok tekintetében elsé

7 HAIG Zsolt: Informdcié, Tdrsadalom, Biztonsdg. NKE Szolgdltaté Kft, 2015. pp. 93-122.
8 BERENYI Dénes: Hogy ldtja ma egy fizikus a vildgot?
http://vigilia.hu/regihonlap/2010/7/berenyi.html (Letéltés ideje: 2017. 09. 15.)

9 HAIG Zsolt: Informdcid, Tdrsadalom, Biztonsdg. NKE Szolgdltatd Kft, 2015. pp. 93-122.
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sorban a megfélemlitésre, a rettegésre és a panikkeltésre koncentralt.’® Az al-
kalmazott erdk, eszkozok és modszerek tekintetében rendre végelathatatlan
gy(loletet, rombolast és kdoszt tapasztalhattunk. A 21. szazad tanusaga szerint a
terrorizmus fegyveres tdmadasai — a csekély erG- és anyagi forrasok kapcsan — az
informacids folény elérése mellett elsGsorban a lakossag megnyerésére és bevo-
nasara iranyul. Ebb6l adéddan mara a Kozel-Keleten folytatott fegyveres harc
soran jelentGsen novelték a ,kozvetett miiveleteknek” nevezhet§ eljarasokat.
Ezek rendre indirekt és kognitiv hatdsu, halézatokban megjelenithetd, barmilyen
plusz informaciotartalmu kozlések, illetve szimbolikus értékkel bird cselekmé-
nyek (pl.: tdmadasokhoz kapcsoldodd hekkelés, kiszivarogtatds, mém-gyartas,
kozosségi megosztas). Az USA-ban és Eurdpaban végrehajtott terrortdmadasok
esetében sajatsdgos pszicholdgiai és informdcids hatasokat tapasztalhattuk.!

A katonai terileten kidolgozott és alkalmazott miveletek vizsgalatdhoz stra-
tégiakat, doktrindakat, mveleti eljarasokat, egyéb szabalyzatokat taldlhatnak az
érdekl6d6k. A hadtudomany ezen a teriileten az ellenséges cselekmények felde-
ritésére, akaddlyozasara, megelGzésére, illetve a hasonld informacids tartalmu
kozdelem megvivasara és megnyerésére mar tobb kérdéskorben is adott katonai
és sok esetben, polgari értelemben is sikeres valaszokat.?

A 2016. julius 07-08-an a varsoi NATO csucson is kinyilvanitasra kerlt, hogy
a szamitégépes tdmadasok veszélyt jelentenek a Szévetség biztonsagara, amire
ugyanolyan hatasuk lehet, mint a hagyomanyos fegyvereknek. Ezért a kiilonb6z6
katonai jellegl m(iveletek miatt a lehetséges légi, szarazfoldi és tengeri hadszin-
terek mellett a kibertér is hadszintérnek®® tekinthet8.!* Az életet egyre tébb

10 Bévebben: KIS-BENEDEK Jézsef: Dzsihadizmus, radikalizmus, terrorizmus. Zrinyi Kiadd,
2016. p. 279.

11 BSvebben: SIMON LdszIé: A fokozédé terrorizmus Eurépdban és annak hatdsa a
katonai tdmegrendezvények biztositdsdra. In: Szakmai Szemle, 2015. 2. sz. pp 145-162.
12 MUNK Sdndor: Hadtudomdnyi kutatok és kutatdsi teriileteik, 1. rész: A hadtudomdny
részteriileteinek empirikus vizsgdlata. Hadtudomdny, 2015. 1-2. sz., pp. 4-16.

13 Hadszintér: hdromkiterjedésd féldrajzi térség, amelyben a hadviseld (ésszeiitkézb)
felek haderdiket 6sszevonjdk,

szétbontakoztatjdk, és egységes haddszati elgondolds és terv alapjdn haditevékenységet
folytatnak.” ... ,A

haditechnikai fejl6dés ma madr problematikussad teszi a hadszinterek elhatdroldsdat, mivel
azok a szemben dlld

hadviseld felek orszdgainak teljes mélységére kiterjedhetnek, valamint a kozmikus
térségre is.” SzABO Jozsef

(szerk.): Hadtudomanyi lexikon. 1. két. 472. o.

14 Now, in Warsaw, we reaffirm NATO's defensive mandate, and recognise cyberspace
as a domain of operations in which NATO must defend itself as effectively as it does in the
air, on land, and at sea.” Warsaw Summit Communiqué, 70-71 pont.
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szamitdgépes rendszer tdmogatja, amelyek kiesésének hatasa — kiilonds tekin-
tettel a kritikus- infrastrukturakra, informaciods infrastruktirakra — fokozott koc-
kazatot jelent a nemzetek szamara.

Az informaciés miveletek targykorének ismerete segiti a terrorizmus indi-
rekt hadviselésének stratégiai és lokalis szintl megértését. A Magyar Honvédség
2014-ben kiadott informacids m(iveletek doktrindja’> —a NATO AJP-3.10 dokt-
rindban'® foglaltakkal megegyez6en — az aldbbi informdcids miveletek sorolja
fel:

e Lélektani miveletek (angolul: Psychological Operations — PSYOPS);

e Megjelenés, viselkedés, arculat (a.: Presence, Posture, Profile — PPP);

e  Miveleti biztonsag (a.: Operational Security — OPSEC);

e Informacids biztonsag (a.: Information Security — INFOSEC);

e  Megtévesztés (a.: Deception)

e  Elektronikai hadviselés (a.: Electronic Warfare — EW)

e  Fizikai megsemmisités (a.: Physical Destruction — PD)

e  Kulcsfontossagu vezetSkkel vald érintkezés (a.: Key Leaders Engagement —
KLE);

e Miliveletek szamitdgépes haldzatokkal (a.: Computer Network Operations —
CNO);

e  Civil-katonai kapcsolatok (a.: CIMIC).

Rézsa Tibor 2016-os doktori értekezésében — hivatkozva tdbbek kozott a
technoldgia és a nemzeti haderdk fejletségi szintjeire — teljes attekintést nyujt a
mdveletek taktikai szint(, lokalis alkalmazhatdsagardl. Kutatdsai kapcsan kiemel-
te, hogy az informacié katonai felhasznalasanak fejlédési irdnya az indirekt had-
viselés!’ elGretérésével, illetve annak stratégiai szint(i alkalmazaséval teljesed-
het ki: ,Lényege, hogy a hdboru f6 célkitiizései, illetve az elérni kivant végdllapot
nemcsak a célpontok fizikai megsemmisitésével, hanem stratégiai hatdsok kivadl-
tdsdval, tébbek kézétt informdcios miiveletek alkalmazdsdval is megvaldsithatok.

http.//www.nato.int/cps/en/natohq/official_texts_133169.htm#cyber (Letéltés ideje:
2017.07. 31.)

5 Alt/57 Informdciés Miiveletek Doktrina 1. kiadds, a Magyar Honvédség kiadvdnya
2014.

16 AJP 3-10. Allied Joint Doctrine for Information Operations pp. 1-3.
http://info.publicintelligence.net/NATO-I10.pdf (Letéltés ideje: 2017. 09. 15.)

17 Rézsa értekezésében csak a hagyomdnyos hadviselést érinti, pedig az indirekt hadvise-
1és a gerilla hadviselés hadikultirdjdnak is része. In: ROZSA Tibor: Az informdcids
mliveletek alkalmazdsdnak lehetGségei a Magyar Honvédség feladatrendszerében. NKE
Doktori (PhD) Ertekezés 2016, http://hhk.uni-nke.hu/uploads/media_items/rozsa-tibor-
ezredes-az-informacios-muveletek-alkalmazasanak-lehetosegei-a-magyar-honvedseg-
feladatrendszereben.original.pdf (Letéltés ideje: 2017. 09. 15.)
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Ebbél addédoan a miiveletek hatdsalapu megkézelitése a tervezett végdllapot
elérésére koncentrdl és ennek szem elétt tartdsdval foglalja rendszerbe a miivele-
tek tervezését, végrehajtdsdt és értékelését.”*®

A magyar katonai doktrina értelmezése szerint az informacié ,felhasznalasa-
val” kapcsolatos m(iveletek sordan — példaul a NATO-nak, egy ad-hoc szbvetség-
nek, illetve adott nemzetnek (nemzeteknek) — a stratégiai célok elérése érdeké-
ben a képességeknek megfelel6en 6sszehangolt kommunikacids tevékenységet
kell folytatnia magasabb mdveleti szinteken is. A nemzeti feladatok végrehajtasa
soran a stratégiai kommunikacio szintjén egységesen kell kezelni a nyilvanos
diplomacia, a tomegtajékoztatas, katonai és kozkapcsolati tajékoztatas, valamint
egyuttmuiikodés, tovabba az informaciés miiveletek és a lélektani miveletek
egymasra hatd eszkdzrendszerét.

Az orszagokban, igy hazankban is rendelkezésre all6 szamitdgépes és info-
kommunikacids halézatok ez alapjan egy specidlis muiveleti kornyezetként értel-
mezhet6k. Ebben a térben megjelené karos (nem jogkovets) cselekményeket
folytatd egyéneket (csoportokat) igy nemcsak blin6zékként kell vizsgalnunk.

Az internet, mint média szerepe egyre novekszik. Az online hirek gyors terje-
dése, a kilonféle internetes hirportalok hirvaddszata a megfélemlitéseknek ha-
tékony, gyors forrdsa tud lenni, mindamellett, hogy az olvasdkat befolyasolni
tudjak. A verseny a hirek miel6bbi megjelenitéséért sok esetben azt eredménye-
zi, hogy a valdsagtartalom ellenérzése nem térténik meg. Az internetes tarsada-
lom befolydsolasa a hiroldalakon keresztiil az ugynevezett alhirekkel (hoax) is
megvaldsulhat, ami ugyanugy képes a kozvélemény befolydsolasara a , virtudlis
fegyvertarban” szerepeltetve, mint a valds életben a robbandszerek.

Az interneten folytatott befolydsolas mar az orszagok valasztasi rendszerei-
ben is jelen van, amelyrél egyre tébb hir'® keril napvilagra. Ezen tevékenységek
bizonyitasa azonban nehéz, sokszor lehetetlen feladat.

A kibertér egyik sajatossaga, hogy a felhasznaldk és kozosségeik, igy a terro-
rista szervezetek rejtett kommunikaciét, informaciéo megosztast tudnak folytatni
rajta, olyanokat, amelyek felderitése rendkivil nehéz. Az adatok atvitelének el-
lenGrzése a tulmutat a kozfelfogds szerinti hangfelismerés és a lehallgatasok
eddigi rendszerén. A védelem teriletén ki kell terjeszteni a gondolkodasunkat
tobbek kdzott az internetalapu hangkommunikaciora, a titkositott csatornakra, a
szteganografiara, a kilonféle csetelési lehetGségekre is, amelyek akar a tobbsze-
replGs internetes jatékok tizenéfeliletein is folyhatnak.

A klasszikus pont-pont kozotti informaciocsere (az egyszer(i add-csatorna-
vevs modell) valds és virtudlis elemei, mar nem egyértelmien azonosithatdk. A

18 Uo. pp. 35-36.

19 MTI: Orosz napilap mutatta be hogyan befolydsoltik az amerikai vdlasztdsokat
2017.10.17. In: www.Sg.hu, https://sq.hu/cikkek/it-tech/127765/orosz-napilap-mutatta-
be-hogyan-befolyasoltak-az-amerikai-valasztasokat (Letéltés ideje: 2017.10.18.)
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felhGszolgaltatasok elterjedése tovabbi lehetfségek tarhazat hozta elé a véden-
dé informacio rejtésének.

A kibertér fellletet nydjt a terrorista szervezeteknek a toborzasokhoz. Széles
korben tudjak a vilaghalon rejtve és nyiltan is hozzaférhetévé tenni ideoldgiju-
kat, propaganda videdikat, amelyekkel bizonyos koriilmények kozott élék sok
esetben azonosulni tudnak. A kiképz6 tdborokba az interneten térténé toborzas
hatasara szamos fiatal indul meg, akik sok esetben visszafordithatatlan szélsGsé-
ges radikalizalédason esnek at.

Az internetes felhasznaldok tomegei eldl rejtett, illetve kevésbé ismert és
hasznalt deep (mély) WEB, dark (s6tét) WEB lehet6séget nyujt a terrorszerveze-
teknek az illegalis fegyverkereskedelemre, a kilénféle tAmadasi technikak — pél-
daul robbandszer elallitasanak — népszer(sitésére. A felderités, védelemvaléja-
ban egy macska-egér jatékhoz hasonlé. A ,,jo” oldal az eseményeket kévetni, de
a valds személyek felfedése rendkiviil nehéz és koltséges az interneten atmend
forgalom nagysdaga és a titkosité technoldgiak alkalmazadsa miatt. A hekker oldal
képes a piacon szerepld eszkozok, technoldgidk tesztelésére és a sériilékenysé-
gek felfedése utdn azok haszndlatara, amely sok esetben ,zero day” sérilékeny-
ségként még hdénapokig hasznalhato, azok felfedezéséig és a védekezési technika
publikalasaig.

A kibertérben folytatott ellenséges tevékenységek, lizenetek megjelenitése
soran az elkévetdi korben névekvé szamba jelennek meg magukat dzsihadistak-
nak valld harcosokbdl allé kozosségek. Nem csak blinligyi szempontu, egyedi,
illetve csoport-motivacié alapjan, ,sziikségleteik kielégitése céljdbdl” cseleksze-
nek, hanem mint katondk, harcosok. Az 6 esetiikben a katonai tébbnemzeti
megoldasok soran eddig alkalmazott mddszerek kibGvitése és elmélyitése lehet a
megolddas. A kulturdlis felfogdsok sokszin(isége miatt ez egyre komplexebb és
folyamatosan frissiil6 megkozelitést igényel. Az eltéré§ motivumu elkdvetbk ellen
folytatott kommunikacids és informacids tevékenységeknek katonai értelemben
koherensnek kell lennie. Kdlcsdondsen erdsitenie kell egymast a részvev6knek
ugy, hogy a hordozott lizenetek minden szinten (pl.: politikai, katonai, stratégiai,
regionalis, helyi értelemben) egyeztetett, valamint a végrehajtasban kozrem-
kédé, ,nem csak katondk” szdmara is érthet és egységes legyen.?

A terrorizmus kapcsan jelentkez6 konfliktusok rendezésének, illetve az abbdl
fakadé valsagok kezelésének bonyolult rendszerében a katonai és nem katonai
feladatok végrehajtasanak egységes felfogasa egyre bonyolultabb informacids
megkozelitést, illetve tervezést igényel. A harcolé felek kérnyezetét, a célokat és
a célkozonséget is egységként kell kezelniink, mint a fegyveres kiizdelmek eseté-
ben.

20 Alt/57 Informdciés Miiveletek Doktrina 1. kiadds, a Magyar Honvédség kiadvdnya
2014.
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A legkiilonb6z6bb tarsadalmi, technikai, vagy akar ideoldgiai halézatokba
kapcsolt individuumok miatt nemcsak a fizikai er6szakkal, hanem az informacio
kozvetlen hatdsaival is foglalkoznunk kell. A féldrajzi és a virtualis tér kapcsolata
olyan ,hadszintér”, amelyben a kognitiv tartomany tdmadhatdsaganak felértéke-
I6désével kell szembe nézniink. Ebben a benniinket is korllvevé specidlis infor-
macids kornyezetben a terrorszervezetek egyre novekvd hatékonysagot tudnak
felmutatni. Az egyének bonyolult tarsadalmi, kdrnyezeti és technikai kapcsolat-
rendszere, valamint a kozvetitett Gzenetek célba juttatasa miatt az altalunk mar
emlitett , kozvetett miveletek” informacid és haldzat-centrikussa valtak. A halo-
zatokat alkotd rendszerek tdmadasa, illetve védelme — amely eddig leginkabb
technikai értelemben valdsult meg — kibéviil a kapcsolédd kognitiv térben foly-
tathaté mdveletekkel (1. dbra). Mivel a halézatok mikddése a felhasznaldik nél-
kal értelmiket veszitik, ezért mara az egyének biztonsaga tobbletjelentéssel bir.
Ebben a haldzat alapu informacids kérnyezetben egyszerre és egymasra hatva
vannak jelen a felhasznalék, mint allam- és valasztopolgarok, illetve az életiiket
meghatarozé allami és tarsadalmi szervezetek (pl.: kulturalis, kozlekedési, okta-
tasi, gazdasagi, humanitarius halézatok), és nem utolsé sorban az adott kdzossé-
gek meghatarozd szimbolumok is.

Informaciés kdrnyezet

™ Fizikai dimenzié M Informacios dimenzié ™ Kognitiv dimenzio
1.dbra: Az informdcids kérnyezet (sajdt szerkesztés)

A kibertér a jelenlegi racionadlis felfogas szerint fizikai és informaciés dimen-
zi6jabol all. Az informacids kornyezetben ezt egésziti ki a kognitiv dimenzié. A
kibertérben folytatott harcot a kiberhadviselés katonai értelmezése irja le: Az
informacids folény részeként értelmezheté kiberfélény kivivasa ,,az informdcids
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hadviselésen beliil folytatott kiberhadviseléssel valésithaté meg.”?* Mar az ér-
telmezés is azt mutatja, hogy a racionalis megkdzelitésen tul, a kibertérben foly-
tatott kiizdelem nem csak a fizikai rendszerek pusztitasardl, illetve katonai érte-
lemben az ellenséges célpontok fizikai megsemmisitésérdl szol. A fegyveres harc
kozvetlen hatasai mellett értékelésiink szerint megjelenik egy elvont, kognitiv
elem is, amely e kiizdelem kodzvetett hatdsat is magaba foglalja. A tarsadalom, a
gazdasag, az oktatas, az egészségligy vagy példaul a kdzszolgdltatas egyes eleme-
inek, illetve a kozosségek szimbdlumainak 6sszekapcsolt erGszakostamadasa,
pontosan a kozvetett hatdsaiban éri el a félelmeink novekedését. Az altalunk
kozvetett tdmadasként értelmezhetd mliveleteket kévet6en a fizikai allapot vis--
szaallitasa, a szabalyok feliilvizsgalata, illetve mddositasa, valamint a védelem
Ujraszervezése (egy Uj korhaz, egy iskola vagy egy felhékarcold felépitése) az
emberek biztonsagérzetét mar nem fogja tudni teljes mértékben visszaallitani.
Jelenkori tapasztalatainkat a terrorizmus és az ellene folytatott kiizdelem naprél,
napra béviti. Az informaciok kdzvetett hatdsara valnak egyesek radikdlissa és
agresszivva. Vannak olyanok, akik — kozvetlen kapcsolat nélkil — az ISIS vagy az
al-Kaida mint terrorjelenség nevében gyilkolnak. Teszik ezt ugy, hogy repilSgé-
peket vagy teherautdkat hasznalnak fel, amelyek hagyomanyos értelembe véve
még fegyvernek sem mindsilnek.

A kibertérben folytatott tevékenységek jogi kérdései

Az Eurdpai Unid kiberbiztonsagi stratégidja szamos atfogod kérdéssel foglalkozik,
melyek az alabbiak:
e kibertamaddsokkal szembeni ellendllo képesség elérése;
e g szamitdstechnikai blin6zés drasztikus csékkentése;
e kibervédelmi politika és képességek kifejlesztése a kéz6s biztonsdg-
és védelempolitika (KBVP) tekintetében;
e  kiberbiztonsdgi ipari és technoldgiai eréforrdsok kifejlesztése;
e (sszefiliggd nemzetkézi szakpolitika Iétrehozdsa a kibertér vonatko-
zdsaban az Eurdpai Unio szamdra, és az Unio alapértékeinek tamo-
gatdsa.” *

A fentieket figyelembe véve a stratégia csak védekezd képességeket tartal-
maz. A kibertdmadas felvetése napirenden kivil esik, amelyet katonai értelem-
ben — terrorista és extrémista szervezetekkel szembeni fellépés, aktiv beavatko-
zasok és valaszlépések nélkil — nehéz értelmezni.

21 HAIG Zsolt: Informdcié, Tdrsadalom, Biztonsdg. NKE Szolgdltaté Kft, 2015. pp. 95.
22 Az Eurdpai Unid kiberbiztonsdgi stratégidja
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52013JC0001 (Letéltés
ideje: 2017. 09. 15.)
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A kibertérben folyd miiveleteket jogi aspektusbdl vizsgalva a tdmogatas
megel6z6 csapdssal, aktiv tdmaddssal torténé esete jogszabdlyi oldalrél nem
definidlt. Ez egyrészt abbdl adddik, hogy nehezen bizonyithaté a kibertérben
folyod tevékenység, a masik oldalrél pedig a tevékenységek féleg a tdmadas meg-
el6zésére, felderitésére vagy a kar elharitasara iranyulnak. Ezért katonai érte-
lemben gyakran kérdésként meril fel, hogy a kibervédelem tamadas nélkil hoz-
hat-e védelmi szempontbdl megfelel6 eredményt, vagy szervezeti szinten kell
feldllitani olyan tamadd képességet, amely egy esetleges rosszindulatu beavat-
kozas esetén képes a rendszereket ért tdmadas hatasanak csokkentésére, eset-
legesen a tdmado fél semlegesitésére.

A nemzeti kiberbiztonsagi stratégiaban foglaltak szerint célként kerilt rogzi-
tésre, hogy Magyarorszag ,rendelkezzen hatékony megel6zési, észlelési, kezelési
(reagdlasi), vdlaszaddsi és helyredllitdsi képességekkel a magyar kiberteret érinté
rossz szandéku kibertevékenység, fenyegetés, tamadds, illetve vészhelyzet, vala-
mint a vétlen informdcidszivdrgds ellen,”?* A tevékenységek itt is védelmi jelle-
glek, az aktiv védelem emlitése nélkul.

A honvédelmi miniszter éves értékel6 és feladatszabd vezet6i értekezlete
el6készitésének és végrehajtasanak feladatairdl szolé 84/2014. (XIl. 23.) HM
utasitasban mar megjelent jogszabalyi oldalrdl a kibertérbdl szarmazé informa-
cioszerz6 képesség (Cyber Intelligence) fejlesztése, amely nem Osszetéveszthetd
a nyilt forrasa informacioszerzéssel (Open Source Intelligence).

Kibertérben jelentkez6 események megelGzése érdekében eseménykezel6
kdzpontok (izemelnek nemzetkdzi egylttmiikddésben,** melyek feladata a tajé-
koztatasok, riasztasok megtétele mellett az eseménykezelések, hatdsagi felada-
tok ellatasa. Az dgynevezett CERT-ek szerepe a jov6ben tovabb noévekszik az
internet alapu technoldgiak, a dolgok internete (loT) terjedésével parhuzamosan.

A nem katonai értelm{ tdmadd szandék a Biintet6 Torvénykonyvrdl szolo
2012. évi C. torvényben megjelenik az informacids rendszer vagy adat megsérté-
se fejezetben, amelyben definiadlasra keril az informacios rendszerbe az infor-
macids rendszer védelmét biztositd technikai intézkedés megsértésével vagy
kijatszasaval jogosulatlanul belépés szankcidja.?

A katonai oldal kihivasai

A kibertér a hagyomanyos hadszinterekhez képest jelentés kiilonbséget mutat. A
virtudlis térben vald jelenlét teljesen mas felkésziiltséget igényel, mint akar a

23 Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdrol sz616 1139/2013. (l1l. 21.) Korm.
hatdrozat.

24 Az dllami és 6nkormdnyzati szervek elektronikus informdciébiztonsdgdrdl sz616 2013.
évi L. térvény.

2 A Biintet8 Térvénykényvrél sz616 2012. évi C. térvény 423. §164 (1).
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szarazfoldi, légi, vagy a haditengerészeti terileten. A , kiberkatonak” esetében a
Htulélés” legkevésbé a fizikai képességeken mutatkozik meg, az informatikai tu-
das, az altaluk hasznalt célszoftverek és eljardsok ismerete esetiikben a megha-
tarozé. A fizikai kovetelmények teljesitése sok, a feladatnak és beosztasnak meg-
feleld jeloltet rostal ki.

Kihivasként jelentkezik a kimagasldé tudassal rendelkezé informatikusok fel-
vétele és katonai pdlyan tartdsa, mivel a civil életben a keresetiik tobbszorosét
érhetik el és a kotott jogszabalyok a kiilsds fizetések szintjéig torténd eltéritést
nem teszik lehet6vé.

A pélyan tartast nehezitik, hogy folyamatos képzések lennének sziikségesek
a megfelel6 hatékonysag eléréséhez, azonban azok igen koltségesek és tovabb
novelik a katona tudasanak piaci versenyképességét. igy csak a legnagyobb hiva-
tastudattal rendelkezék informatikusok maradnak a szervezetek keretein belil. A
megfelel§ képzések biztositjak a szoftver kritikus biztonsagi hibak, biztonsagos
programozas elsajatitasat.

Esztorszag példédjara az onkéntes kibervédelmi tartalékos rendszer?® megol-
dast nyujthat a kiberterroristak altal végrehajtott miveletek elharitasahoz, illet-
ve a szikséges ellenreakciok megtételéhez, azonban ez komoly tervezs feladatot
igényel. Az 6nkéntes tartalékos kibervédelmi egység létrehozdsanak indokait
Krasznai Csaba 2011-ben mér ésszefoglalta.?’

A kibertamadasok ugyanugy veszélyeztetik a kritikus informacids rendszere-
ket, mint ahogy a katonai m(iveleteket is. Célzott tdmaddasokkal a haderé béke és
tdbori rendszereit is veszélyeztethetik a terrorista szervezetek kibercsoportjai. A
kiszivargott kiberfegyverek, vagy a napjainkban egyre gyakoribb zsaroldvirusok
és kampanyaik valds veszély hordoznak. Kassai Karoly véleménye szerint a , ki-
bervédelem” teriiletli gondolkodas a honvédelmi szakterlleten a miniszteri uta-
sitdsban meghatarozott informdacidbiztonsagi politika komplex tovabbfejleszté-
sét jelenti. A kihivasok a kovetkezd teriiletekre csoportosithatdk:

e szabdlyozasi kornyezet kialakitasa (érintett szervezetek hatdskorének,

feladataink kijel6lése, beleértve a kilonleges jogrend specialis esetét);

e az elektronikus adatkezel6 halézatok biztonsagi szintjének emelése

(technikai jellegti feladatok);
e kibertdmadasok elleni képességfejlesztés (az elektronikus

26 KASKA, Kadri - OSULA, Anna-Maria, - STINISSEN Jan: The Cyber Defence Unit of the
Estonian Defence League, Tallinn 2013.
https://ccdcoe.org/sites/default/files/multimedia/pdf/CDU_Analysis.pdf (Letéltés ideje:
2017. 09. 15.)

27 KRASZNAI Csaba: A magyar elektronikus kézigazgatdsi alkalmazdsok informdciobiz-
tonsdgi megolddsai. ZMNE 2011. (PhD értekezés)
http://krasznay.hu/presentation/szerzoi_ismerteto_krasznay.pdf (Letéltés ideje: 2017. 09.
15.)
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eseménykezelés és az elektronikus informaciévédelmi feladatok
feligyeleti kérdései);

e a szaktudas novelése (felhasznalok és (izemeltet6k szerint specializalt
képzések, beleértve a kibervédelmi gyakorlatok kérdését is);

e kutatds és fejlesztés (nemzeti és nemzetkozi szintli lehetGségek
felhasznalasa);

e egylttmikodés (egyszerlen megfogalmazva: akivel csak a kétoldalu
el8nydk mentén az elképzelhets). %

Kovetkeztetés

Az orszagok és emberi kozosségeik eltéré er6forrasa, stratégiai és taktikai elkép-
zelése, tovabba a kulturalis és tobbek kozott vallasi sokszinlisége szamos eddig
ismeretlen folyamatot eredményezett. A mar emlitett infokommunikaciés halo-
zatok segitségével a média élre tort az emberek tdjékoztatasa terén, és bemutat-
ta a tudds ,Janus-arca” mellett a tavoli konfliktusok, szélsGségek és erGszak so-
kak szamara értelmezhetetlen valdsagat. A posztmodern tarsadalmak korara az
eurdpai polgarok, mint individuumok (,biztonsagi objektumok”) mindennapjait
egyre inkdbb a haldzatokban daramlé adatok és informacidk megismerése, meg-
osztasa, illetve birtoklasa hatarozta meg.

A kibertér, mint Uj hadszintér szdmos feladat elé allitja a jov6 katonai gon-
dolkodasat. Az informdacids miiveletek komplexitasa képességek felallitasat, erd-
sitését igénylik. A kibertérben folytatott miiveletekhez szlikséges technikai és
human erdéforras igényeket fel kell mérni és tudatosan ki kell alakitani.
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