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Absztrakt

A tanulmany célja, hogy hatékony vdlaszokat nyujtson egy a fegyverrendészet szakteriile-
téhez tartozé jelentds kockdzatot magaba rejté Uj biztonsagi kihivasra. Ez a biztonsagi
kihivds a 3D nyomtatasi technoldgia - felhasznalasi rendszerébdl eredé - ellenGrzési kor-
nyezetének hidnyabdl adodik, amely potencidlis lehetdséget nyujt tlizfegyverek és 16sze-
rek tiltott el6dllitasara. A tanulmanyban bemutatdasra keril a 3D nyomtatdsi technoldgia-
nak a kialakuldsa, valamint jelenlegi és jov6beni alkalmazasanak egyes iranyvonalai. Be-
mutatasra keriilnek azok a 3D nyomtatadsi eljarassal eléallitasra kerilt tlzfegyverek, ame-
lyek jelent8s biztonsagi kockazatot jelentenek blincselekmények elkdvetése, illetve az
egyes kritikus infrastruktdrak tdmadhatdsagat illetéen. A tanulmany els6sorban a fegy-
verrendészet aspektusabdl vizsgalja a problémat, olyan megfontoldsbdl, hogy milyen
jogalkotoi lépések sziikségesek a 3D nyomtatdsi technoldgidval el&allitasra kerils tdz-
fegyverek és I8szerek szabdlyozasa tekintetében. A tanulmany vizsgalja a 3D nyomtatdk
hatdsagi online regisztracidjanak a lehet8ségét az eurdpai biztonsagi stratégia unids cse-
lekvési tervének a tlzfegyverek és robbandanyagok tiltott kereskedelme és hasznalata
ellen sz4616 joganyag figyelembevételével.

Kulcsszavak: 3D nyomtatdsi technoldgia, fegyverrendészet, biztonsagpolitika, fegyverzet-
ellenérzés, kritikus infrastruktura, terrorizmus, kibervédelem, tiizfegyver.

1 A miaKOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamd, , A j6 kormdanyzast meg-
alapozo kozszolgalat-fejlesztés” elnevezési kiemelt projekt keretében miikodtetett Egyed
Istvan Posztdoktori Programban, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.”

2 Dr. Szab6 Csaba PhD r. 8rnagy, tandrsegéd. Nemzeti Kézszolgélati Egyetem, Ren-
dészettudomanyi Kar, Magdanbiztonsagi és Onkormanyzati Rendészeti Tanszék.
szabo.csaba@uni-nke.hu. ORCID azonositd: orcid.org/0000-0001-9573-2332
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Abstract

The purpose of this study is to provide effective responses to the riskful new security
challenge of weapons policing professional field. This security challenge is due to the lack
of control over 3D printing technology, which is a potential opportunity for the illicit
manufacture of firearms and ammunition. This study presents the development of 3D
printing technologies and the current and future application of some of its guidelines. 3D
printed firearms are presented, which are poses a significant security risk for commission
of criminal offenses and the attack ability of critical objects. This study examines the
problem of the legislative steps required by 3D printing technology primarily from the
aspect of legal regulation of weapons. The study examines the potential for official online
registration of 3D printers in the context of the European Agenda on Security: EU action
plan against illicit trafficking in and use of firearms and explosives.

Keywords: 3D printing technology, weapons policing, security policy, security policy,
weapons control, critical infrastructure, terrorism, cyber protection, and firearms.
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Bevezetés

Jelen tanulmdnyban szereplé kutatds a fegyverrendészet egyes szakterletei
szempontjabdl vizsgdl olyan az Uj tipusu biztonsagi kihivasokra vonatkozd kérdé-
seket és vazol fel megoldasi struktirdkat, mint a 3D nyomtatasi technolégiaval
(modellezéssel és szkenneléssel) el6allitott I6fegyverek felhasznaldsanak, azono-
sitdsdnak, gydrtasanak a problémaja, vagy a jogalkotdi szabalyozas sziikségessé-
gének vizsgdlata - a fegyverrendészet vonatkozasaban - a 3D nyomtatas rendé-
szeti ellenérzésének sziikségességérdl.

A biztonsagi kihivasokkal 0sszefliggésben a kritikus infrastrukturdk lehetsé-
ges sériléseit és kovetkezményeit vizsgalva egyes szakért6k megallapitottak,
hogy a terrortdamaddasokat leggyakrabban a légikdzlekedés teriiletén hajtjak vég-
re és ezért, a repll6tereket az aldgazat a kritikus infrastruktira elemének tekin-
tik. Ez a megallapitas teljes mértékben megallta a helyét szinte minden évti-
zedben a 70-es évek elejét6l kezd6déen, mivel szdmos terrortdmadas célpontja
volt replilégép vagy repil6tér. Azonban a védelmi koncepcidk hatékony erGsité-
se, valamint a tagallamok biztonsag- és védelempolitikai egylttm(ikodésének
hatdsara a légikozlekedést érint6 kihivasok kezelése megeréGsitésre keriilt. A ha-
tékony védelem és az eredményes megel6zés érdekében egy atfogd megkozeli-
tés kovetelményének érvényesiilését jeldlte meg a jogalkotd a repil6terek biz-
tonsaga érdekében. A jogalkoté az élet, az anyagi javak védelmének, valamint az
alapvet6 szolgaltatdsok biztositdsa folyamatossaganak érdekében nemzeti |ét-
fontossagu rendszerelemnek mindsitette a légi kozlekedést.

Az Eurdpai Parlament az eurdpai légikozlekedési stratégidjaban megfogal-
mazza, hogy a légi kozlekedést érint6 Uj biztonsagi kihivasok, (mint kibertama-
das, 3D nyomtatdval el6allitott fegyverek és |6szerek fedélzetre torténd felvite-
le) a jov6ben csak gyarapodni fognak. Javaslatdban kifejti, hogy minél hamarabb
at kell allni a hirszerzésre és a kockazatértékelésre jelent6sebb mértékben épité
megkozelitésre és egy olyan reaktiv biztonsagi rendszert kell kiépiteni, amely
javitja a repulGSterek |étesitményének a biztonsdgat. Ennek soran egy komplex és
rendszeres jelleggel mikodd feliilvizsgalati rendszert kell kialakitani, amely lehe-
tévé teszi az alkalmazkodast a valtozd fenyegetésekhez. A 3D nyomtatasi tech-
nolégiaval elGallithatd |6fegyverek és 16szerek oldalarél megvildgitva a kérdést,
sziikséges tisztazni, hogy ezek az eszkdzok milyen valds kockazatot jelentenek
mind a légikdzlekedés biztonsaga, mind mas egyéb - kiemelten a lakossag ellata-
sa és az allam m(ikodése szempontjabdl nélkilézhetetlen - kritikus infrastruktira
vonatkozdsaban.
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Hipotézis

A 3D nyomtatdsi technoldgidval tiizfegyvert elédllito, vagy birtoklo személy - az
Eurdpai Bizottsdg tiizfegyverek tiltott haszndlatdra vonatkozo stratégiai és cse-
lekvési tervével ésszhangban és figyelembevételével - elkéveti a Biinteté Tor-
vénykonyvben nevesitett I6fegyverrel vagy IGszerrel valo visszaélés biintettét.

Az Eurdpai Bizottsag 2015. aprilis 28-an elfogadott eurdpai biztonsagi straté-
giardl sz6l6 dokumentumdban® meghatdrozta, hogy meg kell er8siteni a tlz-
fegyverekkel kapcsolatos jogszabalyi kereteket, és fel kell Iépni a tiltott fegyver-
kereskedelem ellen. A dokumentum kiemeli, hogy korlatozni kell a terrorista
halozatok, szélsGséges vallasi csoportok veszélyes anyagokhoz, mint pl. robba-
ndanyagokhoz, tlizfegyverekhez és I6szerekhez torténé hozzaférését és altaluk
torténd alkalmazasanak lehet6ségét. Az eurdpai biztonsagi stratégia alapjan az
Eurdpai Tanacs 2015. oktéber 8-an felkérte a tagallamokat, az Eurdpai Bizottsa-
got, az Europolt és az Interpolt a tlizfegyver-kereskedelem elleni kiizdelem esz-
kozeinek fokozottabb alkalmazasdra.* A dokumentum kimondja, hogy a tlzfegy-
verek tiltott kereskedelme a szervezett b(in6zGi csoportok alaptevékenységének
része. Ez az egyik legfontosabb bevételi forrasuk az egyéb tipusu Uzleti tevékeny-
ségilk, - mint példaul a kabitoszerkereskedelem - mellett. A tlizfegyverek enge-
dély nélkili birtoklasa lehetévé teszik a blindzés mas formait, amelyek felhasz-
nalhatok megfélemlitésre, kényszeritésre, valamint csoportosan elkévetett bin-
cselekmények elkdvetésére. A szervezett blin6zGi-, valamint a szélsGséges vallasi
csoportok térnyerése mellett az utdbbi évek kegyetlen terrorista tdmadasai is
ravilagitottak arra a biztonsagi kihivasra, amely a tlizfegyverekhez és a robbané-
anyagokhoz vald korlatlan és ellenérizetlen hozzaférést jelenti. Mind a parizsi,
mind a koppenhagai terrorcselekmények ujbdl felhivtak a figyelmet arra a biz-
tonsagi kockazatra, hogy a terrorista haldzatok a szervezett biin6zGi halézatok
utjan a feketepiacon fegyverekhez és robbandanyagokhoz jutnak, szinte korlat-
lan mennyiségben. Mindezek alapjan a dokumentum kiemelten fontos végrehaj-
tandé feladatként és célként rogziti, hogy az Eurdpai Unid, valamint a tagallamok
jelentGsen fokozzdk azon komoly veszély elharitdsara tett eréfeszitéseiket, ame-
lyet a tizfegyverek tiltott kereskedelme és a robbandanyagok haszndlata jelent

3 Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions. (The Euro-
pean Agenda on Security.) Strasbourg, 2015.04.28. COM (2015) 185 final. European
Commisson. pp. 1-21.

4 Council conclusions on strengthening the use of means of fighting trafficking of fire-
arms. Council of the EU. Press office - General Secretariat of the Council. Brisszel.
2015.10.08.

113



77 7

A 3D nyomtatdsi technoldgiaval elGallitott tlzfegyverek biztonsagpolitikai kihiva-
sainak vizsgdlata a fegyverrendészet aspektusabdl Il.

az unié belsé biztonsdgdra.® Az Eurépai Bizottsdg 2015. november 18-4n jogsza-
badlyi intézkedéscsomagot fogadott el a tlizfegyverek Eurdpai Unio teriiletén tor-
ténd ellendrzésének meger8sitésére.® Az Eurdpai Unid alldspontja, hogy annak
ellenére, hogy létezik vonatkozd unids szintli jogi szabalyozas, tovabbra is kon--
nyl hozzaférni |6fegyverhez, I6szerhez, robbandanyaghoz és robbandanyag-
prekurzorokhoz.” Az Eurdpai Unié szakbizottsaga valds problémaként fogalmaz-
ta meg azt a biztonsagi kockazatot, amely a fegyverek interneten torténd kontro-
l[altalan hozzaférhetGségét és adasvételét, valamint - a problémaval Gsszeflig-
gésben - a csomagszallité cégek 16fegyverek szallitasara vonatkozé ellendrizetlen
feladatvégrehajtasat jelenti.® A tlizfegyverekre vonatkozd relevéns biztonsdagi
kockazatok ko6zos Eurdpai Unids szinten térténG kezelése elengedhetetlen és
sirgGs feladat, azonban nem szabad hattérbe szoritani a legalis polgari |6fegy-
ver- és lGszerkereskedelmet, valamint fenn kell tartani a tlizfegyverek legdlis
kereskedelmét és a vegyi- és robbandanyagok jogszeri alkalmazasat.®

Kozvetlen biztonsagi kockazatot jelent, hogy a szervezett b(in6z4i csoporto-
kat, a szélsGséges vallasi csoportokat, valamint a terroristahaldzatok gyors fejl6-

> A kézlemény az eurdpai biztonsagi stratégia tlizfegyver- és robbandanyag-
kereskedelem teriiletén torténé megvaldsitdsdhoz sziikséges, konkrét intézkedéseket
allapit meg, figyelembe véve az unids szakpolitikai cikluson belili, 2016. évi operativ csel-
ekvési tervet is.

& European Commission strengthens control of firearms across the EU. Briisszel,
2015.11.18. (http://europa.eu/rapid/press-release 1P-15-6110 en.htm (Letoltve:
2017.06.25.)

7 A robbandanyag-prekurzorok olyan vegyi anyagok vagy keverékek, melyek fel-
hasznalhaték robbandanyagok

gyartdsara.

8 A j6 kormanyzast megalapozé kézszolgdlat-fejlesztés elnevezés(i kiemelt projekt része-
ként ,Az allam XXI. szazadi kihivdsai a fegyverrendészet kapcsan” c. posztdoktori palydzat
keretében olyan kérdéskorok kerilnek tisztazasra, mint a sokkolo fegyverek alkal-
mazasanak kérdéskore, a I6szerek beazonositadsanak kérdéskore a gyartastdl a fel-
hasznalasig, a hatastalanitott fegyverek I6fegyverekké térténd visszaalakitasanak
kockdzata, az Uj tipusu biztonsagi kihivasok kezelésének vizsgdlata a maganbiztonsagi
szektor egyes szakteriletei vonatkozasaban a I6fegyvertartasi jog kiterjesztése kér-
déskorének aspektusabdl, valamint az Eurdpai Unid teriletén mikodé csomagkiildé szol-
galatok ellendrizetlen |6fegyverszallitasanak kérdéskore.

° Az Eurdpai Bizottsag allaspontjaban kifejti, hogy az Europol a maganbiztonsagi szektor,
valamint a tudomanyos szféra értékeléseinek figyelembe vételével folytassa a
tlzfegyverekkel kapcsolatos informacidk és hirszerzési adatok gy(jtésének fejlesztését
annak érdekében, hogy lehetévé valjon elGzetes figyelmeztets értesitések, valamint
relevans és naprakész fenyegetésészlelések készitése, amelyek térjenek ki a
tlizfegyvervasarokra és az Eurdpai Unid teriletén mikodd szallitasi cégekre is.
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dés jellemzi és teljes mértékben kihasznaljak a technoldgiai innovacié nyujtotta
lehetGségeket. A 3D nyomtatasi technoldgia mar nem csak tlzfegyverek elGalli-
tasdra szolgalhat, hanem a mar hatdstalanitott tlizfegyverek hasznalhatova téte-
léhez szlikséges alkatrészek gyartasa is kivitelezhetd a technoldgia segitségével.
Ezért az Eurdpai Bizottsag - reflektalva a tlzfegyverek kontrolaltalan szallitasara
és a 3D nyomtatasi technoldgia tlzfegyverek gyartasara vonatkozd biztonsagi
kockazatokra és kihivasokra - a tlizfegyver- és vegyipari agazattal, az érintett
blnlld6zési szervekkel, valamint az Europollal k6zésen elemz-értékelést végez,
hogy milyen hatassal van a 3D nyomtatasi technoldgiai fejlesztések a tlizfegyve-
rek- és robbandanyagok hozzaférhetGségére és illegalis kereskedelmére. Az Eu-
ropai Bizottsag stratégiai munkacsoportja a tlzfegyverek Uj szabdlyozasi rend-
szerével kapcsolatban megallapitotta, hogy meg kell erGsiteni az Uj biztonsagi
kihivasokra és veszélyekre vald gyors és hatékony reagalds képességét. Az Eurd-
pai Bizottsag megjegyzi jelentésében, hogy a tiltott tlizfegyver kereskedelem
elleni fellépés érdekében tovabb sziikséges javitani az Eurdépai Unié kilsé hatara-
in @ vdmkockazati kritériumokat.

Az Eurdpai Bizottsag részérél a tlizfegyverek tiltott hasznalata ellen megfo-
galmazott stratégiai végrehajtasi és cselekvési terv kidolgozdsa négy fontos célt
hatarozott meg:

o Képességfejlesztés a tiizfegyverek és a robbandanyagok kereskedelmé-

nek hatdsdgi monitorozdsa érdekében;

e Technoldgiai ujitasokbdl (pl. 3D nyomtatds) szdrmazdé kockdzatok elem-

zése;

e Atfogé vizsgdlat végrehajtdsa, hogy sziikséges-e az ellendrzési elGirdsok

és eljardsok unids szintdi harmonizdldsa;

e Partnerek bevondsa a tlizfegyverek tiltott kereskedelmével - ezen beliil

tobbek k6zétt az online kereskedelemmel és a legdlis kereskedelemtél va-
16 eltéritéssel — kapcsolatos ismeretek bévitése érdekében.

Az Eurdpai Bizottsag tlizfegyverek tiltott haszndlatara vonatkozé stratégiai és
végrehajtasi cselekvési terve szamos olyan stratégiai célt fogalmaz meg, amely
azonnali és hatékony megoldast kindl az azonositott biztonsagi kockazatok keze-
|ésére. Mindazondltal ezek a strukturdk nem veszik figyelembe a tagallamok jog-
alkalmazasi sajatossagaibol és a tlzfegyverek legalis birtokldsdra vonatkozé tar-
sadalmi elvarasokat és torténelmi hagyomdanyokat. Magyarorszdg szamos olyan
egyedi sajatossagokkal rendelkezik akdr a tlizfegyverek legdlis birtoklasa, akar a
tlzfegyverek tiltott hasznalatdbdl eredd biztonsagi kihivasok szempontjabdl,
amelyeket mindenféleképpen figyelembe kell venni mind a stratégiai célok meg-
hatarozdsa, mind a végrehajtasi és cselekvési tervek kidolgozasa szempontjabdl.

Magyarorszadg szempontjdbdél a 3D nyomtatasi eljarassal elGallitott tlizfegy-
verek tiltott hasznalata ellen figyelembe vehets stratégiai célok a kdvetkezdk:

e Az interneten a (nyilt és titkos haldzaton) megszervezett tiltott tlzfegy-

verszallitdsok megakaddlyozasa;
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e Kriminalisztikai tAmogatasi képességek erdsitése, kiemelten a rendészeti
szervek esetében;

e A maganbiztonsagi- és a privat szektor (polgari I16terek, tlizfegyverkeres-
ked6k és forgalmazdk, vadasztarsasagok, 3D nyomtatdkat gyartd, for-
galmazo és telepit6 cégek) egyes szereplGivel folytatott partnerkapcsola-
tok kibGvitése;

e A Bilntet6 Torvénykonyv I6fegyverekkel és I6szerekkel visszaélésrl szolé
fejezetének a kiegészitése - 6sszhangban az Eurdpai Bizottsag Biztonsagi
elGallitasara és birtoklasara vonatkozdan;

o A l6fegyverekrél és I6szerekrdl széld torvényben megfogalmazott tiiz-
fegyver fogalmdnak Ujra gondoldsa és kiegészitése a 3D nyomtatasi
technoldgiaval elGallitott tlizfegyverek birtoklasanak bilintethetGsége ér-
dekében;

e Specidlis képességek fejlesztése, elsGsorban a hazai rendészeti szervek
tlizfegyverekkel és robbandanyagokkal foglalkozd igazgatdsrendészeti
szolgdlati aganak fegyverrendészeti szakteriletének, valamint a 3D
nyomtatasi technoldgia forgalmazasat végzd vallalkozasok ellenGrzését
végrehajtdo Nemzeti- Ado és Vamhivatal szakemberei vonatkozdsaban. Ez
eredményezheti egy tlzfegyverekkel és robbandanyagokkal kapcsolatos
oktatasi tananyag kidolgozasa a fegyverrendészettel foglalkozé szakem-
berek és szakért6k szamara;

e A kotelez6 online regisztracio lehet&ségének megteremtésének kérdés-
kore a 3D nyomtatét vdasarlo, eladd, vagy telepité magan- és jogi szemé-
lyek szempontjabol.

A meghatarozott célok elGsegitik a 3D nyomtatasi technoldgia stratégiai biz-
tonsaganak a kialakitasat, valamint a sziikséges feladatok végrehajtdsara vonat-
kozd allami és nem allami koncepcidk érvényesitését. A 3D nyomtatasi technolé-
gidra vonatkozd biztonsagi kihivasokkal Osszefliggésben elvarhatd tarsadalmi
szempont, hogy a stratégiai érdekek pontositasa és 6sszehangolasa - a szakteri-
letre vonatkozd altalanos iranymutatasok figyelembevételével - mind a hazai,

ez

nek meghatdrozdasra a korabban meghatdrozott stratégiai célok mellett.

10 Az eurépai biztonsagi stratégia megvaldsitdsa: unids cselekvési terv a tiizfegyverek és
robbandanyagok tiltott kereskedelme és hasznalata ellen. Brisszel, 2015.12.02. COM
(2015) 624 final. Eurdpai Bizottsag. pp. 4-17.
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Hipotézis

A rendérkapitdnysdgok kézigazgatdsi ellenérzési hatdskérének és jogkorének
kiszélesitése sziikséges és indokolt a 3D nyomtatdval rendelkezé jogi- és magdn-
személyek vonatkozdsdban.

A vonatkozo jogszabalyok értelmében a rendér-fékapitanysagok kozigazga-
tasi hataskorében ellatja a fegyverekkel, 16szerekkel, I6terekkel, robbandanya-
gokkal, pirotechnikai eszkdzokkel kapcsolatos kozigazgatdsi feladatokat.l* A
rend6rkapitanysagok kozigazgatasi hataskore a robbandanyagokkal kapcsolatos
kozigazgatasi feladatkor kivételével megegyezik a renddér-féGkapitanysagok koz-
igazgatasi feladatrendszerével. A tanulmanyban kifejtésre kertlt, hogy a 3D
nyomtatasi technolégiaval elGallitott fegyverek felépitésébdl és jellegébdl add-
ddan (6sszhangban az Eurdpai Bizottsag COM (2015) 624. szamu allasfoglaldsa-
val) tiizfegyvereknek mingGsilnek, mivel bizonyitast nyert, hogy a 3D nyomtatasi
technoldgia alkalmazasaval el lehet allitani tlizfegyvereket, valamint a hatasta-
lanitott tlizfegyverek hasznalhatdva tételéhez sziikséges alkatrészeket.’? Az Eu-
ropai Bizottsag vizsgdlataban ravilagitott, hogy a szervezett blin6zés és a terro-
ristaszervezetek sulyos blincselekmények elkbvetéséhez hasznaljak a tlizfegyve-
reket, amelyek az elmult években jelentGs aldozatokat és mérhetetlen karokat
okoztak az eurdpai tarsadalmaknak.!®* Ezen tragikus események egyértelm(i
bizonyitékot szolgdltattak, valamint a szervezett b(in6zés jelentette tobbdimen-
zids fenyegetés ravilagitott arra a kockazatra, hogy miért kell 6sszehangolt és
egységes megkozelitéssel erételjesebben fellépni a tlzfegyverek illegalis keres-
kedelme ellen. Az eddig megtett jogalkotdi Iépések hatékonyan tudtdk kezelni a
tiizfegyverek életciklusa sordn felmertilé potencidlis biztonsdgi kérdéseket. (Gyar-
tas, kereskedelem, tulajdonlds és tartds, hatastalanitas és megsemmisités.)

Az Eurdpai Bizottsag a jelenleg hatalyban 1évé - a tiizfegyverekre vonatkozo -
jogszabalyok utdlagos értékelése és célravezetGségi vizsgdlata soran tobbek ko-
z0tt megallapitotta és egyben a felllvizsgalat soran célként fogalmazta meg,

11 A Renddrség szerveir6l és a Rendérség szerveinek feladat- és hataskorérél sz6l6
329/2007. (XI1.13.) Korm. rendelet. Magyar K6zIony. 2007. évi. 174. szam. pp. 13079. 11.§
(3) bek. a) pont.

tlzfegyvereket kell figyelembe venni, mivel a kevlarbdl és a keramidbdl késziilt
tlizfegyverek is jelent8s kockdazatot jelentenek.

13 Az Eurdpai Bizottsag jelentésében példaként emelte ki a 2015. november 13-an Parizs-
ban végrehajtott és 120 ember életét kovetelS 6sszehangolt terrorista-tamadast, amely
soran az elkdvetd személyek olyan hatastalanitott tlizfegyvereket hasznaltak, amelyeket
3D nyomtatasi technoldgia segitségével alakitottak vissza.
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hogy a k6z0s elGirasok és hatdsagi eljarasok érvényesitése érdekében indokolt a
regisztracids kovetelmények bevezetése egyes szinteken - elsGsorban a hatdsta-
lanitdsi eljards sordn - a tlizfegyverekre vonatkozdan. Meg kell vizsgalni annak a
jogalkotasi lehetdségét, hogy - akdr hazai, akdr az Eurdpai Unid joggyakorlatd-
ban - az a személy, aki tlizfegyverek 3D technoldgiara vonatkozd digitalis tervraj-
zait birtokolja, vagy letdlti abban az esetben biincselekmény elkdvetése miatt
vonjak blintetSeljaras hatalya ald. Erre vonatkozdan Ausztralidban jogszabalyt
alkottak, amely esetben a maximalis blintetési tétel 14 év letdltend szabadsag-
vesztés.

A kozelmultbeli terrorcselekmények rdmutattak arra a biztonsagi kockazatra

- és ezzel Osszefliggésben egyes jogalkotasi hianyossagokra, - amely a tlzfegyve-
rek ellenérizetlen 3D nyomtatdsara vonatkozik. Elsédleges irdnyelv a tlizfegyve-
rek 3D nyomtatdsdnak megakaddlyozdsa, tiltdsa, korldtozdsa, ellenérzése, biin-
tetési szabdlyrendszerének és szabdlyozdsdnak kialakitdsa. Ennek érdekében az
alabbi intézkedések megtétele valik szlikségessé a fegyverrendészeti szakteriile-
ten, figyelemmel az 91/477/EGK tandcsi iranyelvben lefektetett a fegyverek tar-
tasdnak és megszerzésének ellendrzésérél: >

e A hatastalanitott tlizfegyverek nyomon kévethetGségének biztositasa ér-
dekében kotelezévé kell tenni nemzeti nyilvantartasokban vald regiszt-
raciojukat.

e Az Eurdpai Unié tagallamai vizsgaljak felll a I6fegyvertartasra vonatkozd
jogszabalyokat a tlizfegyvereket érint6 Uj biztonsagi kihivasok kezelése
érdekében.

e A tlizfegyver fogalmanak az Ujra értelmezése az Uj technoldgiai iranyel-
vekkel kapcsolatos kérdések tisztazasa és ezzel Osszefiiggésben Uj biz-
tonsagi mingsitések megallapitasa.

e A renddri szervek (kiemelten a fegyverrendészettel foglalkozd, valamint
a kozterileti szolgalatot ellaté és a nyomozati cselekményeket lefolytato
allomany) tovabbképzése a 3D nyomtatasi technoldgiaval el6allitott tiiz-
fegyverek azonositdsa érdekében.

e A renddrkapitanysagok igazgatasrendészeti szolgdlati aga feladatrend-
szerének, valamint a kozigazgatasi ellen6rzési hataskorének és jogkoré-
nek kiszélesitése a 3D nyomtatdt gyartd, forgalmazé, vasarld, valamint
telepitG jogi- és maganszemélyek vonatkozasaban.

14 Whigham, Nick: Police seize another batch of 3D printed guns as authorities deal with
danger of downloadable firearms.
(http://www.news.com.au/technology/innovation/design/police-seize-another-batch-of-
3d-printed-guns-as-authorities-deal-with-danger-of-downloadable-firearms/news-
story/c2fa2711ebf7b761e3e2f0802a80d1b2 (Letbltve: 2017.06.28.)

15 Az Eurdpai Tandcs 1991. junius 18-i 91/477/EGK irdnyelve a fegyverek megszerzésének
és tartasanak ellenérzésérdl (HL L 256., 1991.09.13. p. 51.)
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e Kotelezd online - hatdsag felé torténd - regisztracido bevezetése a 3D
nyomtatot vasarlo és/vagy telepit jogi- és maganszemélyek részére.

e Magas a kockazata annak, hogy a riasztofegyverek és mas tipusu vaktol-
tényes fegyverek valddi tlizfegyverekké alakithatdk at, mivel egyes ter-
rorcselekmények soran atalakitott tlizfegyvereket hasznaltak. Ezért el-
engedhetetlen annak a problémanak a kezelése, hogy az atalakitott tiz-
fegyvereket blincselekményekhez hasznaljak fel. Az Eurdpai Parlament
és az Eurdpai Tanacs irdnyelvének hatalyat ezekre is ki kell terjeszteni.
Annak érdekében, hogy a riaszto- és jelz6fegyvereket, valamint a tisztel-
gésre hasznalt és akusztikus fegyvereket ne lehessen tiizfegyverekké ala-
kitani, idevagd miszaki specifikacidkat kell elfogadni. Tovabbi kockazatot
jelent, hogy a riaszté- és jelz6fegyverek, valamint a hatastalanitott fegy-
verek tlzfegyverré térténé atalakitdsat 3D nyomtatdsi technoldgiaval
elGallitott alkatrészek felhasznalasaval hajtottdk végre. A felvdzolt biz-
tonsdgi kockdzat kezelése érdekében a 3D nyomtatdk dltal térténd gydr-
tds hatésdgi nyomonkdévetése indokolt és relevdns a tiizfegyverek hazilag
térténd elddllitasanak megakaddlyozdsa érdekében.

Hipotézis

Jogszabdlyba régzitett online bejelentésre valo kételezettség - egy kdzponti
adatbdzisba keriilés érdekében - minden azon jogi- és magdnszemélyeknek, akik
3D nyomtatdét vdsdrolnak, vagy telepitenek.

A kotelezd - hatdsdg felé torténd - online regisztracidval biztosithatéva vélna
a nyomon kovethetdség a 3D nyomtatok telepitési helyének vonatkozdsaban. Az
online bejelentés minden olyan esetben kotelezé érvény( lenne, amennyiben a
3D nyomtato értékesitésre, leselejetezésre, avagy a telepités helyének a megval-
toztatdsa torténne. Erre a bejelentésre a 3D nyomtatd tulajdonosanak 8 nap
allna rendelkezésére, amely elmulasztasa bilintetési szankcidot vonna maga
utan.’® A bejelentés a 3D nyomtatdkra és a tarolt adalékanyagokra terjedne ki.
A hatdsagnak minden naptari évben egyszer kotelez6 jellegli lenne az ellendrzés
végrehajtasa a 3D nyomtatot (izemeltet§ természetes, vagy jogi személyek vo-
natkozasdban. Az ellen8rzés tényérél hatdsagi jegyz6konyv késziilne.’

16 Tirone, Daniel C./Gilley, James: Printing Power: 3-D Printing and Threats to State Secu-
rity. In: Journal of Policing, Intelligence and Counter Terrorism, 2015. 10. évf, 2. szdm. —
pp. 102-119.

7" A hatésdgi jeqyzékonyv f6bb tartalmi elemei: A 3D nyomtatd gyari szama és a regiszt-
raciéjanak az ideje és helye. A tulajdonos adatai. Az utolso ellendrzés o6ta felhasznalt
adalékanyagok mennyisége, valamint a jelenlegi készlet nyilvdntartds meghatarozasa. Az
elGallitott termékek darabszama.

119



77 7

A 3D nyomtatdsi technoldgiaval elGallitott tlzfegyverek biztonsagpolitikai kihiva-
sainak vizsgdlata a fegyverrendészet aspektusabdl Il.

Az online bejelentési kotelezettség azokat a 3D nyomtatdkat forgalmazo val-
lalkozasokat is terhelné, akik 3D nyomtatdkat értékesitenek jogi- vagy magany-
személyek szamara. Az online bejelentési kotelezettség az Eurdpai Unid tagalla-
mai kozotti informacidcsere miikddésének javitasat segitheti el6 a technoldgia-
ban rejl6 biztonsagi kockazatok kezelése érdekében. A tagallamoknak meg kell
allapodni arra vonatkozdan, hogy milyen elemek sziikségesek egy olyan rendszer
létrehozdsahoz, amely tdmogatja a 3D nyomtatdk telepitési helyének megvaltoz-
tatasa, Ujonnan torténd értékesitése, vagy a mar hasznalatban lévé 3D nyomta-
tok esetében a tulajdonosvaltas soran beérkezé adatok hozzaférhetGségét. E
célbdl végzett értékeléshez jogalkotasi javaslat meghatdrozasa szlikséges az egy-
séges joggyakorlat létrehozasa érdekében.®

Ezzel 6sszefliggésben egy allando és stabil forum megteremtése sziikséges a
tagdllamok kozott a fegyverrendészet Uj kihivasainak kezelésére vonatkozo
szakmai egyeztetési mechanizmusok kialakitasa érdekében. Az Eurdpai Bizottsag
feladata, hogy a 3D nyomtatasi technoldgiaval 6sszefligésbe hozhatd biztonsagi
kihivasok - amelyek elsGsorban a fegyverrendészet vonatkozdsdban keriiltek
meghatdrozdsra - kezelése érdekében hatékony reflexidk keriljenek kialakitasra.
Ennek megvaldsitasa érdekében az Eurdpai Bizottsag jogosult formalis iranyelvek
és ajanlasok megfogalmazasara a tagallamok rendészeti szervei szamara. Annak
érdekében, hogy minden egyes legyartott 3D nyomtatd azonosithatd és
nyomonkdvethet6 legyen a gyartas sordn - vagy az Eurdpai Unid teriiletére tor-
téné behozatalkor - egy egyedi specialis jeloléssel kell ellatni, amely magaba
foglalja a gyartd nevét, a gydrtas helyét, a gyartasi szamot, valamint a gyartas
évét amennyiben azt nem képezi a gydrtdsi szam részét. Ezeket az adatokat a
gyartdnak a gyartas soran egy online adatbazisba kell rogziteni, amelyhez a tagal-
lamok fegyverrendészettel foglalkozd szakemberei férhetnek hozza. A nyilvan-

18 Wessing, Taylor: Global Intellectual Property Index. — p. 15. (http://fr.zone-
secure.net/18926/201961/publication/contents/pdfweb.pdf letbltés ideje: 2017.07.02.) A
szerz6 kifejti, hogy a 3D nyomtatas szamos kockazatot hordoz magaban. Az olcsé és barki
szamara elérhet6 gydrtas legujabb formaja veszélyt jelenthet a szerzdi és iparjogvédelmi
jogok jogosultjaira nézve. Az ily mdédon térténé masolas komoly karokat okozhat annak,
aki rengeteget koltott egy eszkdz megtervezésére és kifejlesztésére. Tovabba a 3D-s
nyomtatas lehet6vé teszi, hogy a hamisitdk hazajukban allitsanak eld arucikkeket, és
ezaltal elkeriiljék a vdmvizsgalatot és az aruk esetleges lefoglaldsat. Nem beszélve arrdl,
hogy a fajlcserére szakosodott weboldalakrél letéltott mintak segitségével barki el6al-
lithat kiilénboz6 cikkeket anélkiil, hogy azokat kézvetlenll megvenné egy kisk-
eresked6tél. Az orvostechnikai eszk6zok nyomtatdsa kapcsan pedig szamos probléma
merilhet fel. Példaul, ha egy olyan egyszer(i orvosi eszkdzt, mint egy fecskend6t 3D
nyomtatoval allitanak eld, a fogyasztok nem tudnak bizonyossagot szerezni arrél, hogy a
termék megfelel a toxikoldgiai vizsgalatok kovetelményeinek. Eppen ezért az Uj techno-
I6gia hatdssal van az orvosi eszk6zdkkel kapcsolatos jogi szabalyozasra is..
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tartasi rendszerbe nemcsak az Ujonnan legyartasra keril6 3D nyomtatdkkal kap-
csolatos egyes specialis adatok kertilnének felrogzitésre, hanem a mar forgalom-
ba Iév6 3D nyomtatdk egyes specialis adatai is. A nyilvantartasi rendszerben a 3D
nyomtatd egyes specialis adatai mellett a telepités helye, valamint a tulajdonos
neve és lakéhelye is megtaldlhaté lenne. A 3D nyomtaté tulajdonosanak, vagy
telepitési helyének a megvaltoztatasa esetén kotelezé érvényl bejelentési kote-
lezettség terhelné az adott magdan- vagy jogi személyt. Az elGirt bejelentési kote-
lezettséget a kételezett elektronikus Uton is teljesithetné.®

A 3D nyomtatdkat forgalmazd kereskedék és kozvetiték tevékenységiik tel-
jes ideje alatt kotelesek lennének nyilvantartast vezetni, amelyben rogzitik az
altaluk beszerzett vagy eladott 3D nyomtatdk adatait is, amelyek lehetévé teszik
a 3D nyomtatok azonositasat és nyomon kovetését, kilonos tekintettel annak
tipusdra, gyartmanyara, modelljére, gyartasi szamara, valamint a 3D nyomtatoét
rendelkezésre bocsato és megszerz6 személyek nevét és cimét is.

A 3D nyomtatdk (gydrtds, forgalmazds, telepités, vdsdrlds, eladds) kotelezd
online bejelentési kotelezettségének - elsésorban az elsGdleges intézkedések és
célkitiizések folyamatdra vonatkozo - stratégiai tervezése elsGsorban az aldbbi
célkitlizések és hatdsagi intézkedések érdekében van sziikség:

e A folyamat kiinduldpontja az Eurdpai Bizottsag kozleménye, amely ki-
emelt unids cselekvési tervként a tlizfegyverek és a robbandanyagok til-
tott kereskedelme és haszndlata ellen foglal allast, az eurdpai biztonsagi
stratégia megvaldsithatésaga érdekében.?

o (Célkitlizések:

0 Az illegdlis tlizfegyverekhez és robbandanyagokhoz torténd
hozzaférés korlatozasa;

0 A feladatkdrhoz rendelt (renddrség fegyverrendészettel foglalko-
26 szolgdlati aga, nemzetbiztonsagi szolgdlatok) hatdsagok ope-
rativ egylittm(ikodésének a fokozasa;

0 A tlizfegyverekkel kapcsolatos operativ informacidk gy(jtésének
és megosztasanak javitasa a meglév6 eszk6zok kihasznaldsanak
el6segitése érdekében;

0 Szorosabb egylttmUikodés kialakitdsa harmadik orszagokkal.

e Intézkedések:

19 A jogszabalyi alapok hatékonysagat ndvelné egy regisztracids kartya bevezetése a 3D
nyomtatok esetében. A kartyat nemzeti hatésag adna ki, amely a 3D nyomtatdk szem-
|ézését végezné a 3D nyomtatd els6 lizembehelyezését megelSzben. A kartyat a
tulajdonos a 3D nyomtatdra vonatkozd adas-vételi szerzdés egy példanyaval a lakéhely
szerinti illetékes renddrkapitanysagon kell leadnia.

20 Javaslat az Eurépai Parlament és a Tanacs Irdnyelve a fegyverek megszerzésének és
tartasanak ellendrzésérdl sz6l6 91/477/EGK tandcsi irdnyelv modositasarodl. Brisszel,
2015.11.18. COM (2015) 750. final. 2015/0269 (COD). Eurdpai Bizottsag.
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O a tlizfegyverek mozgdasaval és rendelkezésre allasaval kapcsola-
tosan a meglévé statisztikai- és elemzési eszk6zok, valamint ér-
tékelések nemzeti szinten torténd fejlesztése és az unids szintd
informacidcsere prioritasként valé kezelése, kiegészitve a 3D
nyomtatdk tlzfegyverek gyartasanak kockazatara vonatkozo
egyes biztonsagi intézkedésekkel;

O relevans szakmai partnerek (3D nyomtatdkat tervezd, gydrtd és
forgalmazo cégek, kereskedbk, adalékanyagot gydrto és forgal-
mazoé cégek, nyomtatdshoz sziikséges szoftvereket fejleszté cé-
gek) bevonasa a tlizfegyverek 3D nyomtatasaval - ezen belll
tobbek kozott az online kereskedelemmel és a legalis kereskede-
lemt6l vald eltéritéssel - kapcsolatos ismeretek bGvitése érdeké-
ben;

O tovabbi technoldgiai Ujitasokbdl szarmazo biztonsdgi kockazatok
elemzése a tlizfegyverek illegdlis gyartasara fokuszalva;

O operativ hatdsagi intézkedések az illegalis online 3D tlizfegyvere-
ket modellezd szoftverek kereskedelme és szabad letolthet6sége
ellen;

O annak a lehet&ségnek a vizsgalata, hogy a 3D nyomtatdok magan-
személyek altal torténd adasvételénél - dsszhangban a tlizfegy-
verek és I6szerek addsvételével - tilos legyen a készpénzes fize-
tés;

O arenddrségi ellen6rzésekre vonatkozd hatdsagi jogkor lehetdsé-
gének a kiszélesitése és biztositasa a tlizfegyverek 3D nyomtata-
saval Osszefliggésben végzett kockazatalapu vizsgalatok segitsé-
gével;

0 tlzfegyverekkel és a robbandanyagokkal kapcsolatos - biztonsagi
kockazatokra vonatkozé - k6zos oktatdsi szaktantervek kidolgo-
zasa és fejlesztése;

0 A tlzfegyver- és robbandanyagkereskedelem elleni kiizdelemhez
kapcsoldédd, meglévé informdcidcsererendszerek elemzése md-
szaki kompatibilitasuk ellenérzése érdekében, kiilénds figyelmet
szentelve a renddrségi és vamugyi egylittmikodés megerGsité-
sének sziikségességére és a tlizfegyverekrél sz6l6 iranyelvben
el6iranyzott Uj biztonsagi kihivasokra vonatkozo fejlesztésre;

0 A kibervédelem erGsitése a tlizfegyverekre és robbandanyagokra
vonatkozdé 3D nyomtatdsi mintdk tiltott filecserélésének meg-
akadalyozdasa érdekében.
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A 3D nyomtatasi technoldgia szdmos biztonsagi kockazatot hordoz magaban.
A tlizfegyverek nyomtatasa mellett szamos mas szakterilet vonatkozasaban is
felmeriilnek veszélyek a technoldgiat illetéen. A szerzGi és iparjogvédelmi jogok
megsértése jelentés karokat okoz a tervezéknek és a fejlesztéknek. A 3D nyom-
tatasi technoldgia biztonsagi kockazatainak kezelése egy hatékony és atfogo
megoldasi struktura feldllitasat igényli, amely megoldast jelenthet mind az ipar-
ag, mind a rendészeti szervek oldalardl kialakult problémak kezelésére. Az Euré-
pai Bizottsag felismerte a technoldgiaban rejlé biztonsagi kockazatok jelentGsé-
gét és egy tobb oldalrdl torténé megkozelitést alkalmazott. Az orvostechnikai
eszkozok forgalmazasanak nagyobb biztonsaga érdekében javaslat sziletett a
vonatkozd eurdpai unids jogszabalyok maddositasara. A tervezett Uj rendelet
szamos, az eszkozok eredetiségét biztositd szabaly bevezetését irdnyozta el6.
Példaul az orvosi eszkdzoknek az ellatdsi lancban valé nyomon kévethetGsége
lehet6vé tenné annak megismerését, hogy az eszkdz honnan szarmazik, és kinek
a részére értékesitik. Tovabba a gyartok szdmara kotelezé lenne a termékeik
gyartasaval és az esetleges kockazatokkal kapcsolatos informacidknak egy egyedi
eszkdzazonosité rendszerben (Unique Device Identification) vald ismertetése. A
gyartdoknak és a meghatalmazott képvisel6knek pedig regisztralniuk kellene ma-
gukat és az altaluk forgalmazott eszkézoket is az Eudamed (az orvostechnikai
eszk6zok eurdpai adatbankja) adatbazisaban.

A tlzfegyverek és robbandanyagok 3D nyomtatasi technoldgidval torténd
gyartdsanak és értékesitésének kockdazata jelentés mértékben csékkenti az Euré-
pai Unid Biztonsagi Stratégiajaban foglaltak végrehajtasara vonatkozd sikerességi
mutatokat. Atfogd megkozelités sziikséges a probléma komplex kezeléséhez,
amelynek elsé |épcséfoka a 3D nyomtatdt gyartdknak és forgalmazdknak az ille-
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