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A 3D nyomtatasi technologidval el6allitott tiizfegyverek
biztonsagpolitikai kihivasainak vizsgdlata a fegyverrendészet

aspektusabdl 1.1
Dr. Szabé Csaba?

Absztrakt

A tanulmany célja, hogy hatékony vdlaszokat nyujtson egy a fegyverrendészet szakteriile-
téhez tartozo jelent6s kockazatot magaba rejt6 Uj biztonsagi kihivasra. Ez a biztonsagi
kihivds a 3D nyomtatasi technoldgia - felhasznalasi rendszerébdl eredé - ellen6rzési kor-
nyezetének hianyabdl adddik, amely potencialis lehetdséget nyujt tlizfegyverek és 16sze-
rek tiltott el6allitasara. A tanulmanyban bemutatdasra keril a 3D nyomtatdsi technoldgia-
nak a kialakuldsa, valamint jelenlegi és jov6beni alkalmazasanak egyes iranyvonalai. Be-
mutatdsra kerlilnek azok a 3D nyomtatasi eljardssal el6allitasra keriilt tlzfegyverek, ame-
lyek jelent&s biztonsagi kockazatot jelentenek blincselekmények elkdvetése, illetve az
egyes kritikus infrastruktdrak tdmadhatésagat illetéen. A tanulmany els6sorban a fegy-
verrendészet aspektusabdl vizsgalja a problémat, olyan megfontoldsbdl, hogy milyen
jogalkotoi lépések sziikségesek a 3D nyomtatdsi technoldgidval el&allitasra kerils tdz-
fegyverek és |Gszerek szabdlyozasa tekintetében. A tanulmany vizsgdlja a 3D nyomtatdk
hatdsagi online regisztracidjanak a lehet8ségét az eurdpai biztonsagi stratégia unids cse-
lekvési tervének a tlzfegyverek és robbandanyagok tiltott kereskedelme és hasznalata
ellen sz4616 joganyag figyelembevételével.

Kulcsszavak: 3D nyomtatdsi technoldgia, fegyverrendészet, biztonsagpolitika, fegyverzet-
ellenérzés, kritikus infrastruktura, terrorizmus, kibervédelem, tlizfegyver.

1 A miaKOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamd, , A j6 kormdanyzast meg-
alapozo kozszolgalat-fejlesztés” elnevezési kiemelt projekt keretében miikodtetett Egyed
Istvan Posztdoktori Programban, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.”

2 Dr. Szab6 Csaba PhD r. 8rnagy, tandrsegéd. Nemzeti Kzszolgélati Egyetem, Ren-
dészettudomanyi Kar, Magdanbiztonsagi és Onkormanyzati Rendészeti Tanszék.
szabo.csaba@uni-nke.hu. ORCID azonositd: orcid.org/0000-0001-9573-2332
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Abstract

The purpose of this study is to provide effective responses to the riskful new security
challenge of weapons policing professional field. This security challenge is due to the lack
of control over 3D printing technology, which is a potential opportunity for the illicit
manufacture of firearms and ammunition. This study presents the development of 3D
printing technologies and the current and future application of some of its guidelines. 3D
printed firearms are presented, which are poses a significant security risk for commission
of criminal offenses and the attack ability of critical objects. This study examines the
problem of the legislative steps required by 3D printing technology primarily from the
aspect of legal regulation of weapons. The study examines the potential for official online
registration of 3D printers in the context of the European Agenda on Security: EU action
plan against illicit trafficking in and use of firearms and explosives.

Keywords: 3D printing technology, weapons policing, security policy, security policy,
weapons control, critical infrastructure, terrorism, cyber protection, and firearms.
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Bevezetés

A bipolaris nemzetkozi rendszerben olyan biztonsdgi kihivasokkal kellett szembe
nézni, mint a nemzetkozi terrorizmus, a tomegpusztitd fegyverek elterjedése, az
allamkudarcok, a globalis kornyezeti problémak. Mara ezek a biztonsagi kihiva-
sok jelent6s mértékben atalakultak. Olyan U] biztonsagi kihivdsok kerultek fel-
szinre, mint a nemzetkézi irreguldris migrdcio megjelenése és feler6sédése,
aszimmetrikus modszerekkel és kiilonleges eszkézdkkel elkévetett terrorcselek-
mények a fejlett orszdgokban, a rendészeti szervek militarizdcidja sziikségessé-
gének kérdéskére, a magdnbiztonsdgi, valamint a rendészeti szektor egyes szak-
terliletei vonatkozdsdban az énvédelmi képesség erdsitése, a lakossdg elldtdsa
szempontjabdl kiemelt infrastrukturdk védelme, valamint a szérakozdhelyek biz-
tonsdgdnak kérdéskére, amelyek a biztonsag fogalmdanak a kibévilését eredmé-
nyezték. Akar az elmult évtizedeket, akar a jelenlegi biztonsagi helyzetet vizsgal-
juk jol megfigyelhet6 tendencia, hogy a biztonsagi kihivasok jelentds része nem
az egyes allamoktél szarmazik, hanem olyan nem dllami szereplékt6l, mint a
terrorszervezetek, szélsGséges valldsi csoportok, transznacionalis gazdasagi tar-
sasagok, de nem feledkezhetlink meg a valtozd biztonsagi kornyezetbdl fakadd
ujabb biztonsdgi kihivdsok azonositdsdrdl sem.?

A biztonsagi kihivasok azonositasa nem egyszer( folyamat, mivel minden
egyes biztonsagi szektorban sajatos és egyedi biztonsagi kihivasok jelentkeznek.
Ezek a kihivasok egyidejlileg mas biztonsagi szektorra vagy szektorokra is kiha-
tdst gyakorolhatnak. Egy Uj biztonsagi kihivas megjelenése a biztonsag fogalma-
nak a kiszélesitését eredményezheti, amely a biztonsagi kihivdsra adott valaszok
diverzifikaldsat igényli.* Egy Uj tipusu biztonsagi kihivasnak a kezelése egy tobb

3 Rada Péter: Atalakuld biztonsdgi kihivdsok. A biztonsdg dimenzidi. In: Rada Péter
(szerk.) Uj vildgrend?: nemzetkozi kapcsolatok a hideghabort uténi vildgban. 198 p. Bu-
dapest: Corvinus Killigyi és Kulturalis Egyesilet; Ifju Kozgazddszok K6zhasznu Egyesiilete,
2007. pp.57-76.

4 Juhdsz Krisztina: Az Eurdpai Unié biztonsdg- és védelempolitikdja, az EU vdlsdgkezelési
tevékenysége. PhD disszertacid. Szegedi Tudomanyegyetem, Allam- és Jogtudomanyi
Doktori Iskola. 2014. p. 12. A szerz6 az értekezésében Uj biztonsagi kihivasként értelmezi
azokat a problémakat, amelyek a nemzetkozi rendszerek atalakuldasabdl eredeztethetdk.
Kifejti tovabba, hogy a kordbbi fogalommeghatarozdsok a biztonsagi kihivasokra vonat-
kozéan nem pontosak. Azonban azok a biztonsagi kihivdsok, amelyek a hideghaborus
helyzet vége el6tt is jelen voltak, (mint terrorizmus, instabil allamok, gazdasagi kockaza-
tok, tomegpusztito fegyverek) jelen biztonsagi kornyezetben is valds fenyegetést jelen-
tenek, mivel a biztonsagi szerepl6k altal a kezelésiikre adott valaszokat kielemzik a terror-
vagy blincselekményt elkdvetni szandékozo személyek. A jelen kor biztonsagi kihivasainak
hatékony kezelése érdekében elkeriilhetetlen a korabbi évek, vagy évtizedek biztonsagi
kihivasainak az Ujbdli elemzése, amely az Uj biztonsagi kihivasok atfogd megkozelitését

93



A 3D nyomtatdsi technoldgiaval elGallitott tlzfegyverek biztonsagpolitikai kihiva-
sainak vizsgalata a fegyverrendészet aspektusabal I.

szerepl6s folyamat, amelybe szerephez kell, hogy jusson a hirszerzési, a rendé-
szeti és maganbiztonsagi szektor, valamint ezzel 6sszefliggésben a kormanyzati
és a gazdasagi szerepl6k egylttmiikodésének a kialakitasara is lehet&séget kell
biztositani, hogy minden érdekelt fél hatékonyan tudja képviselni allaspontjat,
amennyiben egy komplex megoldasi struktura lefektetése megoldast nyljt a
kialakult biztonsagi kihivasra. Az uj biztonsdgi kihivdsok azok a fenyegetések,
amelyek bekévetkezése esetén a megolddsi struktura nem dll rendelkezésre, igy a
biztonsdgi szektor szerepl6i nem tudnak hatékony és gyors vdlaszt adni a kiala-
kult fenyegetésre. A 2012-es Nemzeti Biztonsagi Stratégiai részletesen foglalkozik
az Uj tipusu biztonsagi kihivasokkal és kockazatokkal és azzal a tendencidval,
amely az dllamhatdarok atjarhatdsagat jelenti, és amelynek kovetkeztében maga-
sabb kockazati tényezst jelent a terrorcselekmények bekovetkezésének a kocka-
zata. Ezzel 6sszefliggésben a stratégia kiemelt teriiletként kezeli a hazai kritikus
infrastruktirak védelmét és biztonsaganak erésitését, valamint az Uj technoldgi-
akbdl eredd biztonsagi kockazatok azonositasat és produktiv kezelését.®

3D nyomtatasi technologia vazlatos torténeti attekintése

A 20. szdzad masodik felére felmeriilt az igény, hogy koltség- és anyaghatékony
madon akar kis széridban is lehet6ség legyen térbeli formak precizids létrehoza-
sara. Ez az igény elsGsorban a tervezési oldalon jelent meg, f6képpen a prototi-
pusgyartas oldalardl. A technolégia tobb feltalald és kisérletez6 szakember egy-
masra épul6é otletébdl és szabadalmabodl ért abba a fazisba, amikor mar a 3D
nyomtatds, mint technoldgiardl beszélhetiink. 1987-ben hoztdk létre az elsé
sztereolitograf gépet, a 3D Systems SLA-1-et, mely az elsd, piacra készilt 3D
nyomtatdnak tekinthet8.® Az els§ jelent8sebb szabadalmat a rapid prototyping
technolégiahoz Hideo Kodama — a Nagoya Municipal Industrial Research Institu-
te munkatdrsa -, jegyezte be Japanban, 1980 majusaban. Azonban a 3D nyomta-
tas létrejotte 1986-ra tehetd, amikor is Charles Hull bejegyeztette az elsé szaba-
dalmat a sztereolitogrdfids (SLA) eljardshoz. Charles Hull tarsalapitéja volt az

teszi lehet6vé. A valaszlépés ennek a modellnek az alkalmazdsa lehet, amely sordn a
fenyegetések azonosithatéva és kezelhetévé valhatnak.

> A Kormany 1035/2012. (lI. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi
Stratégiajardl. Magyar Kozlony 2012. évi 19. szam. - p. 1382. A Nemzeti Biztonsagi Straté-
gidban nem kerlt konkrétan meghatdrozasra a kritikus infrastruktura fogalomrendszere,
mindazonaltal a védelmi koncepcidk hatékony kialakitdsahoz sziikséges megkilonboztet-
ni az allam mikodése és a lakossag ellatdsa szempontjabdl kiemelten fontos kritikus in-
frastruktardkat.

6 Gaurav Tyagi: 3D Printing Technology. History of 3D Printing. National Informatics Cen-
tre. 2012. p.5.
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Egyesiilt Allamokban a 3D Systems Corporation vallalatnak, amely elkészitette az
elsd SLA eljarassal dolgozé 3D nyomtatét 1983-ban.”

Az 1990-es évek végén és a 2000-es évek elején folytatddott az Uj technold-
giai innovacidék bemutatdsanak a sorozata, amelyek tovabbra is teljes egészében
az ipari haszndlatra fokuszaltak. Tovabbra is a kutatas-fejlesztés el6térbe helye-
zése volt az els6dleges szempont:

e 2000-ben az egyesilt allamokbeli Z Corporation elkésziti az elsé tobb

szinnel egy id6ben nyomtatni tudé 3D nyomtatdjat.

2001-ben a Solidimension bemutatja az els6 asztali 3D nyomtatot.
2002-ben elkésziilt az els6 nyomtatott emberi vese. A tuddsok célja,
hogy m(ikods szerveket nyomtassanak.®

A kétezres évek kdzepén a 3D nyomtatassal foglalkozé ipari szektoron belil
két uj irdnyzat jelent meg, amelyek napjainkra mar sokkal jobban elkilonithetd
teriiletre definialhatd. A 3D nyomtatas egyik technoldgiai részének a jellemzéje,
hogy draga eszkdzokkel és részegységekkel mikodnek, am kizardlag ezekkel a
technoldgia elemekkel garantalhatd a legyartott termékek kivald minGsége, a
nagyfoku anyagmegmunkalas és a bonyolult alkatrészek elkészitése. Ez a techno-
I6giai folyamat tovabbra is intenziven fejlédik, de az eredmények csak napjaink-
ban véltak kézzelfoghatdva. Olyan terlletek segitségével kerilt dinamikusan
alkalmazasra ez a technoldgiai elem, mint az autd- és repil6gép-gyartas, vala-
mint az orvosi és az ékszerészeti teriiletek. A 3D nyomtatds masik szegmensében
egy ugynevezett piaci arhdboru alakult ki, amely kihatdst gyakorolt a nyomtatas
pontossagara és sebességére, valamint az alapanyagok min&ségére. A 3D
Systems altal készitett 3D nyomtatdk ara 2007-ben 10.000 dollar alad esett, vi-
szont ez az eszkdz soha nem lett annyira sikeres, mint azt a technolégiai szektor
varta. Ez egyrészt a nyomtatod kialakitdsanak és rendszerének, masrészt a piaci
hatasoknak volt kdszonhet6. Az elsédleges cél a 3D nyomtatdk aranak 5.000
dollar alatt torténd bedrazasa volt. A technoldgia fejlesztéi és a piaci elemzdk is
ebben latta a megoldas kulcsat, hogy a technoldgia minél szélesebb kdrben elter-
jedjen. A sorozatos és intenziv fejlesztések hatdsdra 2007-ben elérhet6vé valt
egy Ujabb 3D nyomtatasi technoldgia, a RepRap, amely egy nyilt forraskédu,
onsokszorositdé 3D nyomtatasi koncepcidé volt, melyet Adrian Bowyer, a Bath
Egyetem kutatdja dolgozott ki.° A B9 Creator 3D nyomtatd, amely Digital Light

7 Napjainkban az egyik legnagyobb és szakmailag leghatékonyabb cég a 3D nyomtatés
szakteriletén.

8 3D Printing History, (http://www.avplastics.co.uk/3d-printing-history (Letdltve:
2017.06.17.)

° Témoskozi Péter: Digitdlis szévegfeldolgozds. Eszterhazy Karoly F8iskola, Eger. 2011. —
pp. 12-13.
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Processing (DLP) eljarast hasznal. Az SLA és a DPL eljarasok kozoétt a legnagyobb

Amig az SLA gépek rendszerint altalaban kék lézerfénnyel rajzoljak az egyes
layereket a fényérzékeny gyantaba rétegrél rétegre, addig a DLP technoldgiat
alkalmazé 3D nyomtatdk esetében a rétegek egy egészben, egy projektor altal
vannak levilagitva. A |ézeres eljaras olcsdbb technoldgia, mivel egy nagy fényere-
jd projektor helyett, (amelynek nagy hatranya, hogy néhany ezer éranként lam-
pat kell cserélni benne) elég egy néhany milliwatt teljesitmény kis lézerdidda,
amit adott esetben egy Blu-ray lejatszobdl is hasznosithatunk.’® A fényérzékeny
anyag a kibocsatott megfelel6 hulldmhosszt (405 nm) fény hatasara megkemé-
nyedik. Ezen eljaras keretében sokkal, vékonyabb rétegekkel is dolgozhatunk,
mint a korabban targyalt FDM vagy SLS technoldgidas 3D nyomtatdk esetében,
melyeknek a maximaélis felbontdsa 50-100 mikron kériil mozog.'* A DLP techno-
I6gia lehet6vé teszi a gyartok szamara, hogy felgyorsitsak az egyes fejlesztési
ciklusokat, ezaltal szélesebb korben felhasznalhaté termékeket kinaljanak olyan
teriileteken torténd felhasznalas céljabdl, mind az orvostudomdny, ékszer gyar-
tas, gépjarmliipar, repiilégépészeti alkatrészek, vagy haditechnikai eszk6zék
gyartasa.’?

2012-ben mutatkoztak be azok az alternativ technolégiat alkalmazé 3D
nyomtatdk, amelyek teljesen Uj megvilagitasba helyezték a technoldgia jovéjét,
egyben feltarva és azonositva tobb biztonsagi kockazatot is a 3D nyomtatas teri-
letével 6sszefliggésben.

A 3D nyomtatasi piac kettévalasanak az eredménye, hogy a technoldgia fej-
I6dése lehetbvé teszi szamos szakterlilet vonatkozdsaban a technolégiai altal
kinalt lehetG6ségek kihasznalasat és figyelembevételét az Uj innovacids és kutatasi
stratégiak kialakitasahoz. A technoldgia széles kord felhasznalasa és innovativ -
az emberiség érdekeit szolgdlo - eredményei mellett nem szabad figyelmen kivil
hagyni a felmeril6 biztonsagi kockazatokat és kihivasokat, amelyek bearnyékol-
jak a technolégia pozitiv eredményeit és érdemeit.

10 A DLP technoldgia egyik hatranya abban mutathaté ki, hogy az alkalmazott lézerdiddat
precizen, egy mechanika segitségével poziciondlni kell, amely sok esetben viszont mar
tobb koltséget és bonyolultabb megoldasokat igényel, mint az attetsz6 miigyanta tartaly
aljat telibe vilagito projektor esetén. A DLP eljarast az amerikai Texas Instruments cég
fejlesztette ki. A szegmensvezet6 3D nyomtaté gyartok modelljeibe a mai napig Texas
Instruments fényforrasokat épitenek be.

113D Printing with DLP Technology. DLP Offers Unparalleled Advantages for 3D Printing
Applications. Texas Instruments, Dallas. 2013. pp. 1-2.

12 Tovabbi példak a DLP technoldgia alkalmazésara és felhasznalasi teriileteire: fit- és
funkcidmodellek, présformak szerszamokhoz és fémontéshez, hallokésziilékek és orvosi
implantatumok, fogpotlasok és aerospace komponensek.
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A 3D nyomtatdsi technoldgia legfontosabb biztonsdgi kockdzatai:
a technolégia egyre szélesebb kor( elérhetGsége,
kénnyl hozzaférhetdség és megfizethetGség,
I6fegyver tervrajzok szabad hozzaférése a vilaghalon,
a 3D nyomtatdk vasarldjanak és miikodési helyének ismeretlenségben
maradasa,®3

e az él6 munkaerd hattérbe szoritdasanak problémakore,

e kiberbiztonsagi kockazatok a gyartasi folyamat beavatkozasaba,

e tiizfegyverek és robbandanyagok illegdlis el&éllitasa és kereskedelme.*

A 3D nyomtatasi technoldgia egy klasszikus értelembe vett értékteremtd
technoldgia, amely széles kérben elterjedt és szamos pozitiv hatast gyakorol az
egész vilagra. Ez a forradalmi technoldgia képes drasztikusan atformalni az eddig
ismert és széles korben alkalmazott Gzleti modelleket, megvaltoztatni a gyartasi
helyeket, zsugoritani az ellatasi lancokat, és szélesebb kérben hatéast gyakorolhat
a globalis gazdasagi rendszerekre. Kockazatként kell értékelni a folyamat soran,
hogy a 3D nyomtatasi technoldgia megvaltoztathatja a globalis miikodési kor-
nyezetet a politikai dontéshozdk, valamint a piaci szereplék és az alkalmazott
munkaerd szempontjabdl.’> Amint Idthaté a 3D nyomtatds technoldgidjanak az
elterjedése szamos biztonsagi kérdéskort vet fel. A jelenleg alkalmazott bizton-
sagi és rendészeti struktirak sem hazai, sem nemzetkozi szinten nem kezelik
kockazatként a technoldgiat, annak ellenére sem, hogy szamos nemzetkozi kuta-

13 Berman, Barry: 3-D printing: The new industrial revolution. In.: Business Horizons.
2012. évi, 2. szam. — pp. 158-160. A szerz6 a tanulmanyban tobbek kdzott felhivja a
specifikusan bemutatja azokat a valds problémakat és kihivdsokat, amelyek szamos eset-
ben latencidban maradnak és az elemzdk kizardlag csak a technoldgia el6nyeit veszik
figyelembe. A szerz6 tovabbi tudomanyos értékd vizsgalatok elvégzését javasolja a tech-
noldgia vonatkozasaban, kiemelten a kézgazdasag, a munkaerGpiac, és a hatdsagi el-
lenérzés bevezetésének egyes lehetGségeirdl. Mindazonaltal a szerz6 ravilagit, hogy a 3D
nyomtatasi technoldgia hatalmas kornyezeti elényokkel rendelkezik, beleértve a ter-
melésben felhasznalt er6forrasok jelent6s mérték(i csokkentését, a termékek igény szer-
inti el6allitasat, és a termékek id6ben térténd eléallitasat azokon a helyeken, ahol
csokkenében vannak a nagy mennyiségben felhasznalt klasszikus nyersanyagok, ezaltal
jelent6sen csokkentve az elGallitott és széllitott aruk szénlabnyomat.

14 Tiizfegyver: olyan, a jogszabdlyban meghatarozott és megfelel§ kategéridba tartozo -
vagy ilyenné atalakitott - eszkdz, amelybdl gyulékony hajtdanyag segitségével szilard
anyagu lévedék I6hetd ki.

15 Garrett, Banning: 3D Printing: New Economic Paradigms and Strategic Shifts. In.: Glob-
al Policy. 2014. évi. 1. szam. pp. 72-74.
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tas rdvildgitott a technoldgidba rejlé veszélyekre és kockdzati tényezdkre.® A
technoldgiaban rejlé biztonsagi kockazatok felismerését és kezelését csak haté-
kony kockazatelemzéssel és felmérések készitésével lehet hatékonyan kezelni. A
technolégiaban rejl6 egyik legnagyobb biztonsagi kockazat a 3D nyomtatdval
el6allitott tlizfegyverek és alkatrészeik jelentik. A kovetkezé fejezeteben a 3D
nyomtatassal elGallithato tlizfegyverek vonatkozasaban kerlilnek bemutatasra
azok a relevans biztonsagi kockazatok, amelyek valds és kezelendd problémat
jelentenek, a rendészeti szerveknek, a jogalkotoknak, a magdnbiztonsdgi szek-

tornak, valamint magdnak a 3D nyomtatdssal foglalkozd ipardgnak is.

Biztonsagi kockazatok és kihivasok elemzése a 3D nyomtatasi
technolégiaval el&allitott 16fegyverek és I16szerek vonatkozasaban?’

Hipotézis:
A 3D nyomtatdssal (modellezéssel és szkenneléssel) elGallitott tiizfegyverek valds
biztonsdgi kockdzatot jelentenek mind az dllam miikédése, mind a lakossdg elld-
tdsa szempontjabdl kiemelten fontos egyes kritikus infrastrukturak tamadhato-
sdga szempontjabdl.

Az els6 3D nyomtatdval elGallitott mikodbSképes fegyvert 2013-ban allitottak
el8.® A rendészeti szervek aggodalmukat fejezték ki a 3D nyomtatdsi technold-
gia ezirdnyu felhasznalasara vonatkozdan és jelent6s biztonsagi kockazatnak

s

mindésitették a technoldgia nyujtotta tovdbbi lehet8ségeket.’ Szdmos orszég

16 Minnick, Jon: 3D Printing - The Risks For Manufacturers.
(https://www.mbtmag.com/article/2017/01/3d-printing-risks-manufacturers (Letoltve:
2017.06.17.)

17 Szdmos kutatds ravilagitott a 3D nyomtatdsi technoldgia maig megoldatlan egyes biz-
tonsagi kockazataira és kihivasaira. A szakértdk jelentds biztonsagi kockazatnak tartjak a
technoldgia kiberfenyegetettségét. Megan Nicols a Why 3D Printing Faces Cyber Security
Risks c. tanulmanyaban kifejti, hogy a 3D nyomtatasi folyamat orientdcids szakaszaban
hackerek képesek finom eltéréseket eszkdzolni. gy hibak keletkeznek a nyomtatott il-
lesztések egyes rétegeiben. Az egyik legjelentGsebb biztonsagi kockazatként értékelték a
szakért6k a 3D nyomtatasi eljardssal elGallitott replil6gép fém podtalkatrészek el6allitasa
soran végrehajtott kibertdmaddast, amely gyenge minGségli potalkatrész elallitasat
eredményezi, amely megnoveli a replil6gép katasztrofak esélyeit.

18 A Liberator az egy golyd, egy pisztoly elv alapjan 3D nyomtatassal el&éllitott fegyver.
Szétszerelt dllapotban 16 darabbdl all, amelynek 15 darabjat 3D nyomtatdval allitottak
el6. Az egyetlen nem miianyag alkatrésze az lit6szeg.

19 Gerald Walther: Printing Insecurity? The Security Implications of 3D-Printing of Weap-
ons. In.: Science and Engineering Ethics. 2015. évi. 6. szam. - pp. 1435—-1445. A 2000 évek
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szakértGi bizottsaga vizsgdlta meg az elsé 3D nyomtatasi technoldgiaval el&alli-
tott tlzfegyvert a Liberatort. A vizsgdlatok soran megallapitottak, hogy valdban
alkalmas lovedék kilovésére és ezaltal az emberi élet kioltasara. Biztonsagi koc-
kazatot jelentett a Liberator 3D nyomtatdkhoz alkalmazott tervrajzanak az inter-
netes fajlmegosztd oldalakon torténd terjesztése is. A rendészeti szervek altal
megfogalmazott biztonsagi kockazati tényezd arra az allaspontra épiilt, hogy a
Liberator-t nagyon nehéz vizudlisan felismerni, tovabba az elsitfszerkezet fém
csapjanak elenyész6 sulya és térfogata miatt nem keril kbnnyen beazonositasra
a fémdetektorok részérél.?°

A Liberator megalkotasa és gyakorlati alkalmazhatdsaganak bizonyitasa sza-
mos a tlizfegyverekkel kapcsolatos projektet inditotta el. Cody Wilson 2013 nya-
ran, az egyesilt allamokbeli Austinban létrehozta a Defense Distributed nevl(
non-profit szervezetet, amellyel Gtjara inditotta a Wiki Weapon Projectet.’* A
projectnek az volt a célja, hogy létrehozzanak olyan tlizfegyveralkatrész terveket,
amelyek szabadon hozzaférhetdk és letdlthetGk az internetrél, valamint hogy 3D
nyomtaté segitségével elGallithatdk legyenek. Eddig kettd project valdsult meg.
Mindkett6t hatalmas érdeklGdés kisérte, mind az allami hatdsagok, mind a ren-
dészeti szervek, mind a I6fegyvereket tartani szandékozé allampolgarok részérél.
A projekt legfébb célja, hogy az Amerikai Egyesiilt Allamok alkotmanyanak ma-
sodik kiegészitését - amely a szabad fegyverviselési jogot biztositja - egy teljesen
Uj kontextusba helyezze azéltal, hogy a fegyverviselési jog gyakorlasanak a gya-
korlati lehetdségét kiterjesztve kozvetlenil az amerikai allampolgarok kezébe
adja.?? Az Egyesiilt Allamokban a jogszabaly csak a lower receivert - a |16fegyver
tokjanak az also részét - jeloli meg I6fegyver f6darabként. Ennek értelmében egy
félautomata karabély f6bb alkotérészeit el lehet késziteni hazilag 3D nyomtato

elején Matthew Meselson a Harvard Sussex Program vezetGje mondta, hogy minden
jelentGs technoldgiai fejlesztés (mint robbandéanyagok, belsé égésii motorok, replilés,
elektronika, vagy atomenergia) intenziv kihasznalasa nemcsak békés, hanem ellenséges
célokra is felhasznalhatd. 2013-ban egy masik technoldgiai fejlesztés csatlakozott ehhez a
csoporthoz: a 3D nyomtatas.

20 Greenberg, Andy.: State department demands takedown of 3d printable gun for pos-
sible export control violation. Forbes. 8 July,
(http://www.forbes.com/sites/andygreenberg/2013/05/09/state-department-demands-
takedown-of-3d-printable-gun-for-possible-export-control-violation/ Letdltve:
2017.06.11.)

21 Greenberg, Andy: 'Wiki Weapon Project’ Aims To Create A Gun Anyone Can 3D-Print At
Home. (https://www.forbes.com/sites/andygreenberg/2012/08/23/wiki-weapon-project-
aims-to-create-a-gun-anyone-can-3d-print-at-home/#52d9a67a3860 (Letdltve:
2017.06.02.)

22 The Constitution of the United States. Bearning Arms. Second Amendment. - pp. 1193-
1194.
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segitségével. Magyarorszagon - eltéréen az Egyesilt Allamok jogi gyakorlatatdl -
tlizfegyver fédarabnak (I6fegyverdarab) minésiil a fegyvercsd, valtdcss, betét-
cs6, zar vagy zarszerkezet, forgddob és az ezeket egybefoglalé tokszerkezet. En-
nek értelmében a tlzfegyver f6darab abba a tlizfegyver kategdridba tartozik,
amelyre felszerelték vagy amelyhez gyartottdk.?*> Mind a 3D nyomtatdssal fog-
lalkozé iparag, mind a rendészeti szektor vonatkozasaban egy Uj tipusu biztonsa-
gi kihivas beazonositasa tortént meg az Egyesiilt Allamokban, mivel a l6fegyver
fédarabok elGallitdsa a hatdsagnak torténé bejelentési kotelezettség nélkil
megvaldsithatd 3D nyomtatasi technoldgia alkalmazasaval, mivel - a |6fegyver
tokjanak az also része kivételével - a I6fegyver egyes részeinek az elGallitdasa nem
Utkozik jogszabalyba. Az Egyesiilt Allamok Kongresszusa 2013. decemberében
reflektdlva a tlizfegyverek gyartasat érintd 0] biztonsagi kihivasra megszavazta az
Eszrevehetetlen I6fegyverekrél sz616 térvény®* moédositasat, amely értelmében
tilalmat vezetett be a teljesen mianyag fegyverekre, amelyek nem észlelhetdk a
fémdetektorok és rontgenkésziilékek szamara.®

A 3D nyomtatasi technoldgiaval elGallitott |6fegyverek - az 6ntési technolé-
gidval elGallitott 16fegyverekkel szemben - szamtalan apré darabra szétszedhe-
ték. A I6fegyver apré milanyag darabjai ezaltal magas biztonsagi kockazatot je-
lentenek, mivel észrevétlenil elrejtheték és a beazonositasuk szinte lehetetlen.
igy az eszkoz elsGsorban az dllam miikédése és a lakossdg elldtdsa szempontjdbdl
kiemelten fontos kritikus infrastruktirak vonatkozasaban jelent relevans bizton-
sagi kockazatot. A 3D nyomtatasi technolégia fejl6dése és a koltéségek csdkke-
nése nem csak az otthoni - egyre szélesebb kor( - felhaszndlas lehetfségét te-
remtette meg, hanem a fegyvergyartas vonatkozasaban is jelent6s valtozasok
kovetkeztek be. A technoldgia fejl6dése lehetévé tette, hogy nem allami szerep-
I6k is kihasznaljak a technoldgia képességeit a fegyvergyartas érdekében. Azok a
piaci szerepldk, akik nem, vagy csak korlatozottan jutottak hozza korabban tiiz-
fegyverekhez most mar gyorsabban, alacsonyabb kéltségek mellett, hatdsdgi
kontrol nélkiil, és lényegesen nagyobb mennyiségben képesek hasznalhaté fegy-
vereket el6allitani a 3D nyomtatasi technoldgiai segitségével.?®

B A l6fegyverekrél és |6szerekrdl szol6 2004. évi XXIV. térvény. 2.§ 30. pont.
(https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a0400024.tv (Letoltve: 2017.03.26.)
24 Az észrevehetetlen |6fegyverekrél sz616 térvényt eredetileg 1988-ban alkotta meg a
kongresszus reflektalva a Glock 17-es marokl6fegyver egyes miianyag alkatrészeinek

25 Paganini, Pierluigi: Evolution of 3D Printing Technology Raises Security Concerns. In.:
General Security. 2014.10.13. (http://resources.infosecinstitute.com/evolution-3d-
printing-technology-raises-security-concerns/#gref (Letdltve: 2017.05.28.)

26 A nukledris és a témegpusztitd fegyverek elallitdsdnak és nagyobb szdmu elterjedé-
sének a biztonsagi kockdzatanak vizsgalata nem képezi jelen tanulmany targyat, minda-
zonaltal meg kell emliteni, hogy a témegpusztitd fegyverek ellenérzésével foglalkozo
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A 3D nyomtatasi technoldgia fejlédésének a pontos id6horizontjat és a tech-
nolégiaban rejl6 kockazati potencialt - a folyamatosan vdltozo biztonsdgi kérnye-
zet, valamint a technoldgia fejlesztési iranyvonalai miatt - nagyon nehéz megha-
tarozni, azonban szamba kell venni azokat a relevans biztonsagi intézkedéseket,
amelyeket a technoldgia alkalmazdsa magaban hordoz.

1. A digitalis nyomtatasi file-ok ellenGrzése és a kiberbiztonsdg meg-
erdsitése.
2. Védelmi mechanizmusok beépitésének kialakitasa, kozvetlenil a
szoftverbe, a hardverbe és a felhasznadlt anyagokba.
Az exportellenérzési listak folyamatos aktualizalasa.
4. Az 3D nyomtatdssal foglalkozé ipari szektor énszabdlyozdsanak a ki-
alakitasa.
5. Figyelemfelkeltés és tdjékoztatds a biztonsagi kihivdsok minél pon-
tosabb azonositasa érdekében.
6. Nemzetkézi jogi szabdlyozds megalkotasanak a lehet6sége a (rend-
8r) hatdsagi ellenérzés biztositdsa érdekében.?’

A 3D nyomtatasi technoldgidval 6sszefliggé minden relevans javaslat és in-
tézkedés megkoveteli az 6sszes érdekelt fél (rendészeti szervek, kormdnyzati
ligynékségek, magdnbiztonsdgi szektor szereplGi, szoftver-, hardver-, és nyers-
anyag gydrtok, ipari és tudomdnyos kbzésségek, forgalmazok) egylttmiikodését.
A biztonsagi kockazatok minimalis szintre torténd csokkentése érdekében elsé-
sorban a politikai dontéshozdknak, egyes hatdsagoknak, valamint a témaban
kutatd szakembereknek kell relevans javaslatokkal élni.?®

w

nemzetkozi megfigyel6k arra a kovetkeztetésre jutottak, hogy a 3D nyomtatasi techno-
I6gia fejl6dése, valamint a felhasznalt adalékanyagok egyre szélesebb korl hozzaférése a
nuklearis fegyverek birtoklasanak a kiszélesedéséhez vezethet. Ez elsésorban olyan nem
allami szerepl6k (terrorszervezetek, instabil allamok, szélsGséges vallasi csoportok)
szamara jelenthet alternativat az ideoldgiai, teriileti, hatalmi vagy vallasi célok elérése
érdekében.

27 Horvath Adam — Kurucz Attila: A 3D nyomtatds térténete és jovébeli kérdései. In.:
Reisinger Adrienn, Kecskés Petra (szerk.): "Ifjisag - jov6képek": Kautz Gyula Emlékkonfer-
encia 2016. junius 15. elektronikus formaban megjelend kotete. Széchenyi Istvan
Egyetem. 2017. pp. 8-9.

2 Young, Joseph: Cubichain Stores Data of 3D Printed Aircraft Parts in Blockchain.
2016.12.07. (https://3dprint.com/156858/cubichain-calram-blockchain/ (Letdltve:
2017.06.18.) A szerz6 a cikkben kifejti, hogy a kdvetkez6 id&szakban az adalékok fel-
haszndalasaval és 3D nyomtatasi technoldgidval gyartott alkatrészek szdma expo-
nencialisan ndvekedni fog. A szerz§ allaspontja szerint az allami szervek és egyes
hatdésagok képessége még nem elegendd, hogy megvédje a gyartasi technoldgia, valamint
a gyartasi adatok sérthetetlenségét a kibertamadasok ellen. Javaslata szerint kzpon-
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Hazai és nemzetkozi koérnyezetben is végeztek gyakorlati kutatasokat arra
vonatkozdan, hogy a 3D nyomtatasi technoldgiaval elGallitott szurd- és vago
eszkozok, valamint tlzfegyver alkatrészek a lakossag ellatdasa szempontjabdl
kiemelt fontos létesitményekben alkalmazott csomagatvizsgaléd berendezések
azonositani képesek-e ezeket az eszkdzdket.?® A vizsgalatok rdvildgitottak azokra
a biztonsagi kockazatokra, amelyeket a 3D nyomtatasi technoldgiaval elGallitott
szuré- vago eszkdzok, valamint a I6fegyverek jelentenek kiemelten egyes kritikus
infrastrukturak vonatkozdsaban. A 3D nyomtatasi technoldgia rohamos fejlédé-
se, valamint a nyomtatasi koltségek (3D nyomtatdk és adalékanyagok) csokkené-
se nagymértékben hozzajarult a technoldgia elterjedéséhez. A technoldgia elter-
jedése biztonsagi megkdzelitésbbl nézve tobb relevans problémat felvet. Szem-
besiti a hatdsdgokat azzal a biztonsdgi kihivdssal, hogy a technoldgia segitségé-
vel azonositatlan és a rendbrhatdsdg szamdra lathatatlan fegyverek keriilnek
forgalomba.®® A technolégia lehetvé teszi a kdnnyebb, olcsébb és gyorsabb
fejlesztést a fegyverek tekintetében. Ez a kihivas a fegyverek teljes kdrére vonat-
kozik.3?

tositott kiberbiztonsagi intézkedések bevezetésével, valamint egy ipari szabvany beveze-
tésével, egy a skalazhatdsag és a feltorhetetlenség biztonsagat sziikséges kialakitani a
piaci szerepl6k (fejleszt6k, gyartdk, forgalmazok) segitségével.

2 Tornai Gergely Adam: 3D nyomtatott fegyverek. XLIl. Tudomanyos Diakkori Konferen-
cia. Obudai Egyetem. 2015. - p. 51. A Liszt Ferenc Nemzetkozi Repiil6téren végezett gya-
korlati kutatas ravilagit arra a biztonsagi kockazatra, hogy a 3D nyomtatasi technolégidval
elGallitott kozbiztonsagra kiléndsen veszélyes, valamint az emberi élet kioltasara alkal-
mas eszkdzok és azok darabjai nagyobb hatékonysaggal vihet6k fel replilégépekre és a
biztonsagi zonakba, mint a fémbdl, vagy ontvénybdl késziilt azonos célu felhasznaldsra
készilt eszk6zok. A kutatast két kiilonb6z6 csomagatvizsgald berendezés hasznalataval
hajtottak végre. (Heimann HI-SCAN 6040 - Heimann HI-SCAN 6040i) A tesztelés soran a
kutatasban hasznalt fegyvereket tobbféle mdodon vizsgaltak meg: takaras nélkil; ruhak
kozé rejtve; taskaba téve; notebook ald bujtatva. A vizsgalat rdmutatott, hogy a nyomta-
tott tomor fegyverek csomagatvizsgald berendezések monitorjan lathato képei, jol ki-
vehetd konturokkal rendelkeznek, még a régebbi berendezésen is. Ugyanakkor az lireges
PLA és a szintén Ureges ABS kések képei mindkét gép tekintetében jéval halvanyabb
konturokkal voltak kérbehatdrolhaték. A halvany konturok megtéveszték lehetnek egy
repUlGtéri ellendrzés soran, igy elkerilhetik az ellenérzést végz6 alkalmazottak figyelmét.
Megallapithatd, hogy a PLA és ABS eszkdzok jelent8s biztonsagi kockazatot jelentenek.

30 Fey, Marco: 3D Printing and International Security. Risks and Challenges of an Emerg-
ing Technology. Peace Research Institute Frankfurt. 2017. Summary. —p. 2.

31 Ma mar lehet8ség van a kézi |6fegyverek nyomtatasa mellett, kénny( fegyverek,
hagyomanyos fegyverrendszerek, valamint (egyes elméletek szerint) akar tomegpusztitd
fegyverek, granatok, drénok és rakétak elGallitasara is. Mindazonaltal megjegyzendd,
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Ahogy korabban mar emlitésre keriilt a 3D nyomtatasi technoldgia masik
sarkalatos kérdéskore - a biztonsagi kockazatok szempontjabdl vizsgdlva - az
adalékanyaggyartds. Az adalékanyaggyartas nagymértékben befolyasolja a ming-
ségi fejl6dést, amely kihatdssal van a tlizfegyverek mennyiségére és minGségére
egyarant. A technoldgia felgyorsitja az Uj rendszerek kifejlesztését, amelyek altal
erGforrasok takarithaték meg a gyartas soran, igy lehetévé valnak olyan fegyve-
rek kifejlesztése és legyartasa, amelyek a hagyomanyos oOntési technoldgiaval
eddig nem volt lehetséges. Komoly problémat jelent, hogy az adalékanyaggyar-
tds, valamint a 3D nyomtatok gyartdsa két teljesen kilonallo ipari teriilet, mégis
az U] biztonsagi kihivasok vonatkozasaban egylitt kell targyalni a két szakterile-
tet. A tanulmany kovetkez6 részében mind az adalékanyaggyartas, mind a 3D
nyomtatdk gydrtasara, forgalmazasara és hasznalatdra vonatkozéan keriilnek
megfogalmazasra hipotézisek. A hipotézisek elsésorban a fegyverrendészet
szempontrendszerét és jogi lehet&ségeit veszi figyelembe a 3D nyomtatasi tech-
noldgia Uj tipusu biztonsagi kihivdsainak hatékony kezelése céljabdl. Cél egy
smart power stratégia kialakitdsa, hogy mind a dontéshozék, mind a 3D nyomta-
tassal foglalkozd szektor szereplSi megfelel intuicids képességekkel rendelkez-
zenek, amely segit a kitlizott célokhoz kilénb6z6 taktikai megolddsokat rendel-

ni.3?

Megoldasi javaslatok

A felvazolt biztonsagi kockazatok a 3D nyomtatasi technolédgia vonatkozasaban
valds problémakat jelentenek, amelyek Uj kihivasokat jelentenek egyes hatdsa-
gok, a maganbiztonsagi egyes szerepl6i, valamint a jogalkotdk és az exportellen-
6rzéssel foglalkoz6 szervezetek szamara. Elsé kdrben a kockazatok csokkentése a
legfontosabb feladat és ennek érdekében tébb oldalrdl sziikséges megvizsgalni
az adott kérdéskort.

e A szdmitégépes biztonsdg megerdésitése. Mivel a termelés digitalizalasa
akar a 90 %-ot is elérheti, ezért a gyartasi lanc minden adata egy digitalis
file-ban tarolhatd. A térolt digitalis file-ok eltulajdonitasanak megakada-
lyozasa érdekében hatékonyabb védelmet kell kialakitani a kiberbizton-
sag terliletén. Egy relevans biztonsagi stratégia kialakitasa érdekében a

hogy belathatd idén beliil nem lehet a technoldgiaval bioldgiai, vegyi, vagy nuklearis
fegyvereket el&allitani.

32 Freedberg, Sydney J.: 3D Printing Key to Hypersonic Weapons: Raytheon, 2016. mar-
cius 30.
(http://breakingdefense.com/2016/03/3d-printing-key-to-hypersonic-weapons-
raytheon/ (Letéltve: 2017.06.23.)
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kritikus informacids infrastrukturak képességeit is fel kell mérni, igy no-
velhetd a kibertdmaddsok felismerésének a lehet8sége.3

e A védelmi intézkedések kézvetlen (szoftveres és hardveres) beillesztése.
SzakértGi oldalrdl kdzelitve meg a kérdést, egyetlen mechanizmus beépi-
tésével lehetne megfelel6 mdédon és hatékonysaggal montirozni a digita-
lis nyomtatasi file-okat. A szakért6i oldalrol érkezé javaslatok egyedi
azonositok fémnyomtatokba torténé beliltetését tartjak kivitelezhetd
megoldasnak.3* Azonban nem kizardlag a fémnyomtatdkban elhelyezés-
re ker(il6 egyedi azonositdkra kell hangsulyt fektetni. Megfeleld jeléléssel
kell ellatni minden nyomtatott tdrgyat a késébbi beazonositds érdeké-
ben. Az alkalmazott megoldasi struktira altal beazonositasra kerilhet
nem csak a 3D nyomtatasra hasznalt eszk6z, hanem maga a gyartast vég-
rehajté személy kiléte is, amennyiben erre a 3D nyomtatdval készitett
eszkoz, vagy alkatrész jogellenes cselekmény soran kerilt felhasznalasra.
Lényeges szempont, hogy a 3D nyomtatasi szektor sajatos, egyedi biz-
tonsagi kihivasai mas biztonsagi szektorra vagy szektorokra is hatdssal
lehetnek. Megoldasként a 3D nyomtatasi szakterilet biztonsagi szekto-
rokra torténé bontasa lehet koncepcionalis szinten hasznos a biztonsag
fogalmanak kdnnyebb és komplexebb értelmezése érdekében, azonban
ténylegesen ezek a szektorok 6sszemosddnak és permanens kodlcsénha-
tasban allnak egymassal.®

o Képzés, tovabbképzés és oktatds. A 3D nyomtatok értékesitésével és
karbantartasaval foglalkozé szakemberek oktatdsa és képzése, kiemelten
arra vonatkozodan, hogy felismerjék a szokatlan, vagy gyanus nyomtatasi
miveleteket. Ugyanakkor az exportellenérz6 hatésagokat, a vamtisztvi-
sel6ket, valamint a rendvédelmi szervek tagjait - kiemelten a fegyverren-
dészettel és fegyverellenérzéssel foglalkozo szakembereket - is tovabb-
képzésben sziikséges részesiteni. A tovabbképzések elsGdleges célja,
hogy az ellen6rzéseket végzd szakemberek felismerjék a potencialisan

3 Jenzen-Jones, N.R.: Small Arms and Additive Manufacturing: An Assessment of 3D-
Printed Firearms, Components, and Accessories, In.: King, Benjamin/McDonald, Glenn
(eds), Behind the Curve: New Technologies, New Control Challenges, Occasional Paper.
Genf: Small Arms Survey. 32. szam. pp. 43-74.

34 Kroenig, Matthew/Volpe, Tristan: 3-D Printing the Bomb? The Nuclear Nonprolifera-
tion Challenge, In: The Washington Quarterly, 2015. évi. 3. szdm. pp. 7-19.

35 Annak érdekében, hogy megoldast talaljunk a polimer gyartasu |6fegyverek azonositasi
problémajara és a kockazati tényez6k csokkentésére, megoldas lehet a kontraszt anyagok
hozzdaddsa bizonyos nagy szildrdsagu polimerekhez. Amennyiben ezekkel a médositott
polimer anyagokkal dllitanak el6 3D nyomtatdsi technoldgidval |6fegyvereket, ebben az
esetben a nyomtatott 6sszetevGk azonnal észlelhet6vé valnak rontgensugdrzassal a biz-
tonsagi ellenGrzések soran.
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veszélyes tdrgyakat (kiemelten a I6szerek kilovésére alkalmas targyakat),
vagy a tiltott szdllitdsokat.®® A nemzetbiztonségi szolgalatok tevékeny-
ségi haldozatanak is alkalmazkodni kell a kialakult Gj biztonsagi kihivasok-
hoz a 3D nyomtatasi technoldgia vonatkozasaban, mivel az illegalis 3D
nyomtatasi tevékenységek, ellatasi lancok, valamint az Uj |6fegyvergyar-
tasi technologiak felderitésére vonatkozd képességek erdsitése hatékony
blnmegel6zést és blinfelderités eredményezhet.

e Tudomdnyos kutatdsok. A 3D nyomtatasi technoldgia biztonsagi kérdése-
ire vonatkozd, tobbrétl és relevans problémakat felvazold tudomanyos
kutatdsok elvégzésnek a sziikségessége.

e rdnyelvek. A 3D nyomtatasi technologiat alkalmazo intézmények és cé-
gek (valamint azok a cégek, akik az adalékanyag vonatkozdsdban K+F te-
vékenységet folytatnak) rendelkezzenek a berendezések rosszindulatu
tevékenységének megakadalyozdsdra vonatkozd szakmai és biztonsagi
iranyelvekkel.

e Jogalkotds. Bizonyitasra kerilt, hogy a 3D nyomtatdsi technoldgiaval el6-
allithaté az emberi élet kioltasara alkalmas tlizfegyver. Jelenleg jogilag
nem keriilt meghatarozasra és szabdlyzasra, hogy a technoldgia 16fegy-
verként, vagy I6szerként torténd alkalmazdsa milyen biintetési tételt von
maga utan. A 3D nyomtatdkat haszndld cégek, intézmények, forgalma-
20k, viszonteladok és magdnszemélyek, valamint a gydrtok esetében els-
irasként sziikséges a jogalkoténak meghatdrozni a rendérség fegyver-
rendészeti szakdgdnak az ellenérzések végrehajtdsdra vonatkozo jogo-
sultsdgdnak a kibévitését.

Kovetkeztetések

A 3D nyomtatasi technolégia egy innovativ (] tzleti modell forrasa lehet a kozel-
jovében. A technoldgia alkalmazasaval a gyartas sordn kevesebb ipari hulladék
keletkezik, tovabba a helyben torténd gyartas lehetGsége nagymértékben lere-
dukalja a szallitasbdl ered6 hatranyokat és ezzel Gsszefliggésben a gyartott esz-
kozok felhasznalasi és beépitési hatékonysaga is jelentés mértékben megnovek-
szik. Az eddig elvégzett a technoldgiara fokuszald nemzetkozi értékelések és
elemzések azt mutatjak, hogy a 3D nyomtatasi technoldgia kiegésziti és nem
helyettesiti a hagyomanyos gyartasi technoldgidkat. Ezt a kovetkeztetést ta-
masztja ala egy nemzetkozi kutatds, amely a 3D nyomtatas értéklanchoz kapcso-

36 Kelley, Robert: Is Three-Dimensional (3D) Printing a Nuclear Proliferation Tool?, Non-
Proliferation Papers. No. 54, EU Non-Proliferation Consortium,
(http://www.nonproliferation.eu/web/documents/nonproliferationpapers/is-three-
dimensional-3d-printing-a-nuclear-prolife-57.pdf (Letdltve: 2017.06.20.)
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6dé rendszerét vizsgdlja.?” Az elkovetkezd idGszak feltehetSleg relevans véla-
szokat fog adni azokra a felvetésekre, amelyek a 3D nyomtatasi technolégia tér-
nyerésének tovabbi lehetGségeit kutatja. A 3D nyomtatasi technoldgia jelenleg
olyan iparagak szamara nyujt komplex és testreszabott termékeket, mint a légi
kozlekedés, az autdipar, valamint az egészségligyi szolgdltatasok és az orvostu-
domany egyes szaktertletein. A technoldgia tovabbi szélesebb kord alkalmazasa
érdekében a vaéllalatoknak egyutt kell mikddni és innovalniuk kell a technolégia
el6tt allé kihivasok (gydrtdsi kéltség és sebesség, korldtozott mennyiséqgii anyag
bemenet, biztonsdgi kockdzatok, tiltott eszkézok gydrtdsdnak a tiltdsa, hatésdgi
kontroll és ellenérzés, jogalkotdi beavatkozds kérdéskére, online regisztrdcio
kérdéskére) lekiizdése érdekében.3®

Minden javaslat esetében kozos cél, hogy a megoldasok csak hatékony és
mindegyik fél részérGl kotelezd érvényl egylttm(ikodés keretében valdsulhat
meg. Valamennyi érdekelt félnek (beleértve a kormdnyzati szerveket az ipari és
tudomdnyos kézdsségeket, valamint a technoldgiai szolgdltatdkat) érdeke, hogy
a 3D nyomtatasi technoldgia ne keriljon tulszabalyozas ald, viszont a felmerilt
biztonsagi kihivasok kezelése minden félnek k6z06s érdeke kell, hogy legyen. Fon-
tos az ipardg énszabdlyozd képességének az erdsitése. Kérdés, hogy a felvazolt
technikai és jogalkotdi intézkedések 6nmagukban képesek-e hatékony védelmet
nyljtani a 3D nyomtatasi technoldgia kiberbiztonsagat veszélyeztetd tamada-
sokkal szemben. Az atfogo intézkedések végrehajtasanak egyik legnagyobb gatja
az egységes politikai akarat hidnya. A 3D nyomtatdsi technolégia hatalmas
itemben fejlédik. (Uj fémnyomtatdsi technoldgidk, 3D-s szitanyomds, diéda ol-
vasztds, Magneto Jet, atomdiffuziés adalékanyagok gydrtdsa.) Az ellenGrzést
végz4 szerveknek folyamatosan montirozni sziikséges a technoldgia fejl6dési
irdnyait és kérdéseket sziikséges megfogalmazni, mivel egyes kutatdk a prolife-
racids kihivasok elhuzéddsanak a hianyat tekintik a legnagyobb problémanak.

37 How will 3D printing make your company the strongest link in the value chain? EY's
Global 3D printing Report 2016. Ernst&Young GmbH. Berlin, 2016. A kutatas feltarta,
hogy a felmérésben résztvevs - és a technoldgiat alkalmazé - ipari vallalkozdsok és valla-
latok 38 %-a 6t éven belil fokozatosan lecsdkkentik a hagyomanyos gyartasi techno-
I6gidra épulé6 gyartasi kapacitdsaikat.

38 Kiickelhaus, Markus: 3D Printing and the future of supply chains. A DHL perspective on
the state of 3D printing and implications for logistics. DHL Customer Solutions & Innova-
tion. 2016. p. 24.
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