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Absztrakt:

Az infékommunikdcids technoldgidk irdnti fliggbséglink a blindzés egy korabban soha
nem tapasztalt formajat hozta létre a kibertérben. A kiberb(indzés sajatossagai Uj tipusu
kihivasok elé allitjak a felhasznaldkat és a blinlldoz6ket. A tanulmany bemutatja azokat a
kiberb(in6z6k altal haszndlt eszkdzoket és eljarasokat, amelyeket kozvetetten vagy koz-
vetlenlil a kozOsségi média segitségével hajtanak végre az elkovetbk.
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Bevezetés

Napjainkban mar- mar kozhelynek tekintheté a megallapitds, amely szerint az
infékommunikacids technologiak elterjedése Uj tipusu fenyegetettségek megje-
lenését hozta magaval. Az okos mobil eszk6zok szamanak egyre nagyobb Ute-
m( novekedése, a dolgok internetének kiterjedése varhatéan tovabb néveli ki-
tettségiinket. Mindezek szamos kockazatot hordoznak magukban, amelyek atte-
kintése még csak érintGlegesen sem férne bele e tanulmany terjedelmi korlatai
kozé. Ennél fogva az irds csupan a kiberbiztonsag jelentette fenyegetést szandé-
kozik bemutatni a szerzé kutatdsi teriletére, a kdzosségi médiara fokuszalva,
amelynek alapjaul az Europol altal évente kiadott, a szervezett bilindzés interne-
tes fenyegetését vizsgald jelentése szolgal.

Felliletes olvasasra taldan megdobbenést kelthet, hogy a kiberblin6zést a ko-
z6sségi médiaval egyutt emlitjiik, hiszen alapvetéen a kilonboz6 kdzosségi olda-
lakat baratainkkal, ismeretlenekkel valé kapcsolattarsra hasznaljuk, milyen bajok
szarmazhatnak beléle. Rutinosabbak esetleg arra gondolnak, az altalunk az olda-
lakon megosztott tartalmak, pl. mikor megylink nyaralni jelenthetnek olyan in-
formaciét, amelynek hatdsara betdrnek otthonunkba, hiszen korabban egyéb-
ként az értékes televizid, festmény, egyebek el6tt fényképezkedtiink, nem gon-
dolva arra, hogy , ért6 szemeknek” a felt6ltott képek teljesen mdsrdl arulkodnak,
mint amit k6zolni szerettlink volna. Mint azonban latni fogjuk, sokkal komple-
xebb fenyegetéseket jelenthetnek a kozosségi oldalak, legyen sz6 adatvédelmi
kérdésekrdl, social engineeringrél, pedofiliarél, terrorizmusrél vagy éppen kiber-
hadviselés eszkozérél. Vald igaz, a kozosségi oldalak alapvet8en a baratainkkal,
ismeretlenekkel valé kapcsolattartasrél szélnak, azonban annak fliggvényében,
hogyan haszndljuk, igen eltér6 veszélyeket hordanak magukban.

Napjainkban...

A kiberfenyegetéseket a szakirodalom alapvet6en négy nagy csoportba sorolja.?
A kiberb(inGzés ez alapjan az informatikai eszk6zok segitségével olyan illegdlis
cselekmények elkévetése, amely a tdmaddknak anyagi haszonnal kecsegtet. A
masodik nagy csoport a hacktivizmus és kiberterrorizmus, amelyek bar fogalmi-
lag eltéré tevékenységet jeldlnek, azonban bizonyos kdz6s vonat kimutathato
kozottik- mindketté esetében kisebb, decentralizadlt csoportok miikodésérdl
beszélhetiink, amelyeknek célja a médiafigyelem elnyerése, hogy ezaltal hirdes-
sék ideoldgiai céljaikat. A harmadik kategdria a kiberkémkedés, amely az infor-
macids rendszerekben tarolt adatok megszerzésért végeznek allami és nem al-
lami szerepl6k. Végil pedig negyedikként a kiberhadviselést kell emliteniink,

2 Krasznay Csaba: A polgdrok védelme egy kiberkonfliktusban, In. Hadmérnék, 2012,
VII:(4) pp. 142-151.

56



Kiberb(in6zés és kozosségi média

amely tevékenység az allamok kozti konfliktusokban jelenik meg, segitségével a
szembendllé felek informatikai eszkdzoket alkalmaznak akar a konvencionalis
hadviselés tAmogatdasara, akar 6nallé tevékenység folytatasara.

A kiberb(in6zés azonban sajatsagosnak tekintheté e négyes felosztasban.
Ennek oka, hogy viszonylag koran egymasra taldltak a szervezett b(in6z6i korok
és hackerek, akik a minél nagyobb profit elérése érdekében az uUgynevezett
,Crime as a Service”, vagyis ,szolgaltatdsszer( blin6zést” nyujtanak a vasarlok-
nak a Darkneten. Mindezt kilonosen professziondlis keretek kozott, akar 0-24
Oras help desket is fenntartva a megrendeldi igényeknek megfelelGen.

Mekkora fenyegetést jelent a kiberb(in6zés? 2017 elsé 6t honapjanak adata-
it alapul véve (lasd 1. szdmu abra) megallapithatjuk, hogy kiberbiinozés, februart
és juniust leszamitva, az 6sszes tdmadas tipus tébb mint két harmadaért felelt,
marciusban kimagaslé értéket olvashatunk le, az 6sszes tamadas 86,2%-a e kate-
goériaba sorolhato.

Kibertamadasok motivacio alapjan, 2017. januar-augusztus
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1. dbra Kibertamadasok motivacidk szerint 2017. januar majus
(sajat szerkesztés, forras: http://www.hackmageddon.com)

Erdemes egy picit jobban megnézni, hogyan oszlanak meg a tdmadasok az
eszk6zok tekintetében. 2017 augusztusat alapul véve (2. szdamu abra) elmond-
hatjuk, hogy leggyakrabban (34,4%) kilonb6z6 rosszindulatu alkalmazasok segit-
ségével kovettek el kibertdmadasokat.
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2. abra Kibertamadasok megoszlasa eszk6z6k szerint 2017. augusztus
(forras: http://www.hackmageddon.com)

Mindezt célpontokra vetitve azt tapasztaljuk (3. dbra), hogy az egyének (33,3%)
mellett az ipari (18,9%) és kormanyzati (16,7%) vannak a leginkabb kitéve a ta-
maddasoknak.
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3. abra Kibertamadasok megoszlasa célpontok szerint 2017. augusztus
(forras: http://www.hackmageddon.com )
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Ahogy egy kozkedvelt toposz megfogalmazza, ami nincs font a Google-ben,
az nem létezik. A WordWideWebSize oldal statisztikaja szerint 2017. szeptember
24-éig tdbb mint 4,55 millidrd weboldalt indexelnek a keres&szolgaltatdsok.?
Figyelembevéve ezt az adatot, valdban konnyl elfogadni a mondas igazsagtar-
talmat, hogy mindent megtaldlunk az interneten. A teljes internet azonban nem
ily médon all 6ssze. Az internet, amit mi hasznalunk, és ennek fontos kritériumat
jelenti, hogy valamilyen keresd@szolgaltatas altal indexelt honlap legyen, mindés--
sze az internet korllbelll 5%-at teszi ki. A maradék 95% az ugynevezett Deep
Webet, vagyis a lathatatlan internetet jelenti, amelyen a tartalmat nem indexeli
semmilyen keres@szolgdltatas. Ide tartoznak tobbek kozott a felhék, a dolgok
internete altal generalt adatforgalom is. Ennek a lathatatlan internetnek a része
az ugynevezett Dark Net, vagyis sotét internet, amelynek keretében rendkivdl
konnyen és egyszerlen cserélnek gazdat illegdlis aruk és szolgaltatasok.

A Dark Net népszer(iségét elsGsorban az adja, hogy az elérése olyan titkosi-
tas alkalmazasdval valésul meg, amely jelenlegi ismereteink szerint nem figyelhe-
t6 meg, a titkositdst nem sikerilt még feltérni, csupdn a klasszikus felderités
eszkozeit hasznalhatjak a bilnilddz6k vagy a nemzetbiztonsagi szolgdlatok. Fon-
tos azonban kiemelni a ,jelenlegi ismereteink szerint” megfogalmazast. Mivel a
Dark Neten pedofilok, terroristak, szervezett blin6z6k igen jelentGs lgyleteket
bonyolitanak le, amelyek komoly fenyegetést jelentenek minden allam biztonsa-
gara, igy vélelmezhetéen az allamok nemzetbiztonsagi szolgadlatai minden kovet
megmozgatnak, hogy sikeriljon feltorni azt a fajta titkositast, amelynek segitsé-
gével a kommunikdcids csatornakat védik az oldalak (izemelteté6i.

A 2013-as Snowden Ugy tanulsagai* tobbek kozétt arra is réirdnyitottak a fi-
gyelmet, hogy az amerikai Nemzetbiztonsagi Ugynokség (NSA) tudatosan gyengi-
tette a kriptografiai szabvanyokat, illetve beépiilt tobb titkositassal foglalkozo
informatikai cégbe, amelyek szolgaltatasaiba kés6bb hatsdkapukat nyitott. A
Dark Net eléréséhez a TOR béngész8 szilkséges. A TOR® az US Navy egyik pro-
jektje volt, amit azzal a céllal alkottak meg, hogy a rendkiviil kifinomult titkositasi
eljarasnak kdszonhetSen szabad kommunikacids csatornat biztositson a politikai

3 WordWideWebSize, In. http://www.worldwidewebsize.com/ (Ledltve: 2017. szeptem-
ber 24.).

4 Banyasz Péter: Spies Act As A Spy: The Edward Snowden Case, In: Milan SOPOCI, Méria
PETRUFOVA, Miroslav SKOLNIK, Viera FRIANOVA, Jaroslav NEKORANEC, Lubomir BELAN
JIRASKOVA, Milota KUSTROVA, Stanislav MORONG (szerk.), Manaiment - tedria, vyucba a
prax 2014: zbornik prispevkov z medzindrodnej vedecko-odbornej konferencie. 380 p.

> The Onion Router, magyarul: A Hagyma Elosztd. A neve a miikédési elvébdl adddik,
mivel az tobb szinten keresztil (,mint egy hagyma rétegei”) Gjabb titkositasokkal latja el a
kezdeményez§ (initiator) csomagjait. A Tor halézat minden tagja titkositva kommunikal
egymassal 128 bites szimmetrikus kulcsoldsu kédokat haszndlva, melyeket egy aszim-
metrikus kulcsoldsu un. handshake (kézfogds) utan hoztak létre.
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aktivistaknak, kiilondsen olyan orszagokban, ahol a szabad véleménynyilvanitast
nem feltétlendl tlirik meg vagy csak bizonyos korlatok kézott engedélyezik. Az
interneten zajlé kommunikacié megfigyelése nem Ujdonsag, a nemzetbiztonsagi
szolgdlatok szamos eszkozt és eljarast hasznalhatnak erre. A mar emlitett
Snowden iratokbdl azt is tudjuk, hogy az internetes kommunikacié megfigyelésé-
re valds id6ben, tomegesen is van lehetdség, igy nem nehéz belatni az igényt
arra vonatkozodan, hogy szabadon, mindenféle megfigyelés nélkiil beszélhesslink
ismerGseinkkel, baratainkkal, arrdl, amirdl csak szeretnénk, ne kelljen 6ncenzurat
alkalmaznunk attdél tartva, hogy egyébként valaki éppen figyeli a koztlink zajld
kommunikaciét. Természetesen a megfigyelésnek szigori normativ szabdlyozas-
nak kell megfelelnie- elméletileg.

Az Edward Snowden altal kiszivarogtatott informacidk egyik lényeges pontja
volt, hogy az amerikai nemzetbiztonsagi szolgalatok rendkiviil kreativan értel-
mezték az amerikai jogszabalyokat, és nem egyszer megkerilték kiskapuk segit-
ségével azokat. Ennek legjobb példaja, amely szerint biréi felhatalmazas nélkiil
amerikai dllampolgdrokat nem figyelhettek volna meg- kivéve, ha kapcsolat alla-
pithaté meg egy megfigyelt kilféldi allampolgdrral. Az NSA viszont roppant meg-
engeddnek bizonyult e kapcsolat felrajzolasaban, nem érdekelte, hogy ez a , kap-
csolat” egyébként tobb kdzbe ékelt személy hatdsdra jott létre kiilonb6z6 orsza-
gokbdl adott esetben, és a megfigyelt kilféldi, illetve az amerikai allampolgéar
nem hogy nem ismerte egymdst, de a masik |étezésérdl sem tudott.® A problé-
ma az, hogy ezt az érthetd, legitim igényt kielégit6é alkalmazasok rendkivil gyor-
san terjednek el azok koérében, akik valamilyen illegalis cselekedet végrehajtasa-
ban hasznalnak. igy valt tobbek kozott a titkositott kommunikaciét biztosité Te-
legram Messenger az IszIdm Allam terroristainak kdzkedvelt azonnali Gizenetkiil-
déS alkalmazdsava, amit maga az Iszldm Allam javasol hasznélatra sajat kiadasu
kézikonyvében,” a TOR béngészé pedig a kiberb(inéz8k felségteriiletévé.

Miel6tt elemeznénk a kiberblintzés kozosségi médidban valé megjelenését,
érdemes jobban megvizsgalni a kiberb(indzés fogalmat. Ahogy Simon Béla meg-
fogalmazasa szerint , kordbban a szamitdgépes blincselekmények a cybercrime
fogalomkorébe tartoztak a biztonsagi elGirasok megvaltoztatasai, hobbi hacker-
ek, honlap megvaltoztatasok, egyedi virusok, szérvanyos tamadasok, egyfajta
technikai érdeklédés az informatikai rendszerek biztonsagi rései iranyaba. Leg-

ben, In. Hadmérnok, XIl. évfolyam 2. szam, 2017. junius, pp. 235-249.

7 Zetter, Kim: Security Manual Reveals the OPSEC Advice ISIS Gives Recruits, In: Wired,
2015. november 19., http://www.wired.com/2015/11/isis-opsec-encryption-manuals-
reveal-terrorist-group-security-protocols/ (Let6ltve: 2017. november 18.), a kiadvanyt
magat lasd: Several cybersecurity to protect your account in the social networking
http://www.wired.com/wp-content/uploads/2015/11/ISIS-OPSEC-Guide.pdf) (Letdltés
datuma: 2017. november 18.)
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Ujabban azonban ezek kiegésziiltek a valdban kriminalis szervezett biinelkovetGi
csoportokkal, személyiség lopdssal, tervezett, iranyitott tdmadasokkal, kémke-
déssel, szabotazzsal, felbérelhet6 profi hacker-ekkel, noveked6 spam aradattal”.

A szakirodalomban nem alakult ki egységes terminoldgia az ilyen tipusu bin-
cselekményekre, van szerzd, aki csucstechnoldgias biindzésként, informacid
technoldgiai blinozésként vagy szamitogépes blindzésként definindlja. A valasz-
tott fogalom azért sem mindegy, mert példaul egy bankkartyaval valo visszaélés
informatikai eszk6zok felhasznaldsaval is torténhet, de mégsem feltétlendil sza-
mitdgépes blindzés, ahogy mondjuk egy okos mobil eszk6zén egy kémprogram
segitségével ellopott adatok sem szamitégép segitségével valdsulnak meg. E
tanulmany sordn azért a kiberb(in6zés fogalmat hasznalom, mert megitélésem
szerint a kibertér® egy olyan komplex fogalom, amely hasznalt eszkdz tipusatol
fliggetlendl leirhatd.

Nem tekinthetilink el a kiberb(in6zés lényegi sajatossagatol, mi szerint a ki-
bertér lebontja a klasszikus értelemben vett hatarokat, igy az aldozat és az elk6-
veté akar mds orszagban, de akdr mas kontinensen belll tartézkodhat. Ebbdl
kovetkezben a b(inlldo6z6knek nem csak a felderités okoz nehézséget, hanem a
felelGsségre vonas is bonyolultabba valik. Ennek érdekében kiilonésen fontos,
hogy olyan nemzetkdzi megdllapodasok sziilessenek, amelyek lehetévé teszik a
kiberblintzés elleni fellépésben a jogharmonizaciét. Ebben irdnymutatd a 2001-
ben Budapesten megkotott Cybercrime Egyezmény, amely ,,a szdmitdstechnikai
biinézésrél és az elektronikus bizonyitékokrol szolo legfontosabb nemzetkézi
megdllapodds marad, nemcsak a belféldi jogszabdlyok irdnymutatdsaként és a
nemzetkézi egylittmiikddés alapjaként, hanem az egyiittm(ikédési kapacitdsépi-
tés katalizdtoraként.”® Bar az Eurdpai Unid jogharmonizacids tekintetben élen
jar, azonban fontos, hogy az emlitett Cybercrime Egyezményt minél szélesebb
korben ratifikaljak.

& Haig Zsolt megéllapitasat kdlcsondzve ,,egyértelmiien kijelenthetjiik, a kibertér fontos
jellemzéje, hogy abban az elektromagneses spektrumot felhasznalva és/vagy vezetékes
kapcsolaton keresztiil halézatba kotott infokommunikacids rendszerek miikédnek, ame-
lyek kiilonb6z6 elektronikus informaciokezelési tevékenységeket (elektronikai uton
végrehajtott adatszerzés, adatfeldolgozas, adattarolas, kommunikacio stb.) végeznek. A
kiilénb6z6 haldzatba kapcsolt infokommunikacids rendszerek az informacids kérnyezet
azon tartomanyat hasznaljak, amelyben e rendszerek m(ikodnek, |éteznek (fizikai dimen-
ziéban), a kiilénb6z6 elektronikus informacidkezelési folyamatok zajlanak (informdacids
dimenzidban), valamint e rendszerek elleni tevékenység és védelem megvaldsul (fizikai és
informacids dimenzidban). Ebbdl kovetkez6en tehat, a kibertér az informaciods kornyezet
fizikai és informacios dimenzidjaban értelmezhet6.” In. Haig Zsolt: Informacié- Tar-
sadalom- Biztonsag, NKE Szolgaltato Kft., Budapest, 2015.

° Simon Béla: Binilddzés el6tt 4ll6 digitalis kihivasok, In Magyar Rendészet (megjelenés
alatt)
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A kiberbiin6zés mellett definidlni kell a koz6sségi médiat is. Mivel egy korab-
bi cikkemben, a Nemzetbiztonsagi Szemlében ezt részletekbe menden elvégez-
tem, 1 igy e tanulmany keretében csupan réviden hatdrozom meg a fogalmat: a
kozosségi média olyan internetes alkalmazasok és oldalak 6sszessége, amelyek-
ben a tartalmat a felhasznaldk allitjak el6, a szolgaltaté minddssze ennek a kere-
tét biztositja. Az el6Gallitott tartalom sokféle lehet (széveg, vided, kép, hang), ami
elméletben folyamatosan valtozhat, atalakulhat a koz6sség hatdsara.

Szeretjiik vagy sem, a kozosségi oldalak mindennapjaink részévé valtak: az ott-
honok, munkahelyek, iskoldk, szabadidé megkeriilhetetlen részesei. A 4. szamu
abran lathatjuk a népszeri kézosségi oldalak latogatottsagat.

Kozosségi oldalak latogatottsaga- 2017 aprilis
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4. abra Koz6sségi oldalak latogatottsaga, 2017. aprilisaban
(sajat szerkesztés, Forras: Statista.com)

A We are social nev(i online marketingre szakosodott reklamiigynokség glo-
balis felméréseit alapul véve megallapithatjuk, hogy 2017. januari felmérése
alapjan'! az aktiv internet felhaszndlok szdma meghaladja a 3,7 milliard f6t, ami

10 Banydsz Péter: A kd6zdsségi média, mint a nyilt forrdsu informécidszerzés fontos
terllete, In. Nemzetbiztonsagi Szemle (Online) 2015., l11:(2) pp. 21-36.

11 KEMP, Simon: Digital in 2017- Global overview, We are social, 2017. januar 24.,
https://wearesocial.com/special-reports/digital-in-2017-global-overview (Letoltés datu-
ma: 2017. szeptember 24.).
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10%-os éves novekedést foglal magaban. A kdzosségi média profilok szama tébb
mint 2,7 millidrdra tehet8, ami 21%-al magasabb, mint egy évvel korabban. Eb-
bél a mobil eszkozrdl valo elérés tobb mint 2,5 milliard felhasznaldéi szamot je-
lent, ez 30%-0s éves ndvekedés (1. szdamu tablazat).

Felhasznilok szima Penetricié Eves nivekedés Eves nivekedés
(milliird f&) arinya (%) arinya (millié f6) aranya (%)

Aktiv internet 3.773 50 354 10

felhasznilok

Aktiv kiizosségi média 2,789 37 482 21

profilok

Egyéni mobil 4917 66 222 5

eléfizetok

Aktiv mobil kizosségi = 2,549 34 581 30

média profilok

1. tdblazat Internet és kozosségi média hasznalat globdlis szinten, 2016.
(sajat szerkesztés, forras: We are social)

Az adatokbdl vildgosan leolvashatd, a k6zosségi média haszndlat olyan mér-
tékd, hogy természetszer(ien megjelennek benne azok az egyének, akik anyagi
haszonszerzésre kivanjak hasznalni, nem elriadva adott esetben az illegélis cse-
lekményektél sem.

De mire haszndljak a magyar internetez6k a k6zosségi oldalakat? A Nemzeti
Média és Hirkdzlési Hatdsdg témaban elvégzett kutatdsat!? alapul véve a 2.
szamu tdblazaton olvashatdak le a leggyakoribb tevékenységek. Ez alapjan nem
tul meglepd, hogy a vélaszaddék tobb mint kétharmada (78%) a kapcsolattartast
jeldlte meg elsédleges szempontként. Erdemes megjegyezni, a vélaszaddk kozel
fele (49%) hirfogyasztas eszkdzeként tekint a kozosségi oldalakra, ami beleillik a
nemzetkozi trendekbe.

Nem véletlen, hogy par évvel ezelStt a Facebook rendkivil sokat tett annak
érdekében, hogy az online hirszolgaltatékat a fellletére kényszeritsék, és igy
megkeriilhetetlen, domindns szerepl6i legyenek a hirpiacnak. Amit6l igazan pi-
kanssa valt a helyzet, hogy a Facebook gyakorlatilag mindent tud a felhasznaldi
preferanciairdl, és algoritmusa alapjan megprébadlja a felhasznalét leginkdbb

12 NMHH: Lakossagi internethasznélat- Online piackutatds 2016., Ariosz Kft., NRC Kft., In.
Nemzeti Média- és HirkozI6 Hatdsag,

http://nmhh.hu/dokumentum/187704/lakossagi _internethasznalat 2016.pdf (Let6ltve:
2017. szeptember 26.).
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érdekld hirt megjeleniteni neki. Ez azonban piaci szolgaltatasként is mukodik,
ami a BREXIT és a Trump kampanyban az alhirek terjesztésével Uj tipusu, és an-
nal jelent6sebb fenyegetésekre hivta fel a figyelmet.

Hasznalat célja Szazalék
kapcsolatot tartani baratokkal, csalidtagokkal, mas, személyesen ismert 78
emberelkel

kapcsolatot tartani olyan ismerdsikkel, akikkel személvesen nem vagy nehezen 54
tudok talilkozni

érdekességekre ribuklanni 52
elolvasni, megtudni a friss hireket az orszag-vilag dolgairdl 40
fotokat, videokat nézni 47
zenét hallgatni 45
kikapcsolodni, szorakozni 42
megtalalni olyan embereket, akikkel elvesztettem a kapesolatot 26
fotdkat, videdkat megmutatni, megosztani 25

segitséget, tandcsot, informaciot kapni nekem fontos dolgokhoz, pl. iskolavalasztas, | 24
allaskeresés, gyereknevelés, maginélet

iizletels, szolgaltatok, vendéglitohelvek, rendezvénvek profiljit, sajat magulordl 23
adott informacidit elolvasni

a tanulashoz sziikséges, hasznos i |
a munkamhoz sziikséges, hasznos 19
hasonlé érdeklddésd, gondolkodadsd emberek virtualis kizosségéhez tartozni 18
ismerkedni, ij embereket megismerni, baritokat szerezni 17
hirt adni sajit magamral 13

megmutatni a tevékenységemet (pl. ahogy tancolok, zenélek vagy ha varrtam egy 8
ruhat, készitettem egy targyat)
kapesolatot tartani valamely hirességgel (pl. szinésszel, zenekarral, politiknssal)

L

2. tablazat A kozosségi média hasznalat okai szazalékos megoszlas szerint
(sajat szerkesztés, forras: NMHH)
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Kockazatok és mellékhatasok tekintetében

Ahogy a bevezet6ben megfogalmaztam, az Europol Szervezett blindzés interne-

tes fenyegetettségét (IOCTA) vizsgdld éves jelentését veszem alapul e tanulmany
4. 13

soran.

A jelentés 12 teriiletet foglal magdba:
1. malwarekkel (pl. CryptoLocker, WannaCry. NonPetya stb.) vald vissza-
élés.
gyerekek szexualis kizsakmanyolasa;
fizetGeszkozzel elkbvetett csalas;
social engineering;
adatok megszerzése, halézatok tdmadasa;
|étfontossagu rendszerelemek ellen elkdvetett tamadasok;
kiilonb6z6 pénzigyi tevékenységek (criminal-to-criminal payments,
payment for legitimate services, victim payments);
8. online kommunikacio;
9. a kibertér és a terrorizmus 6sszefonddasa;
10. Darknet;
11. Internet of Things, Big Data, Clouds
12. internetirdnyitas.'

NoubkwnN

A 2016-o0s jelentés Ujdonsaga, hogy megjelent benne két (j terilet, a kibertér és
a terrorizmus 6sszefonddasa®® és az internetirdnyitas. Szintén a bevezetére kell
visszautalnom, ahol azt irtam, elsére nem is gondoljuk, hogy tul sok kapcsolat
allapithatd meg a kiberb(in6zés és kdzosségi média kozott. Az Europol IOCTA
jelentés 12 teriletébdl mindossze két terilettel, a kiilonb6z6 pénzigyi tevékeny-
ségekkel és az internetirdnyitassal nem mutathatunk ki kozvetett vagy kdzvetlen
kapcsolatot.

Malwarekkel valé visszaélés

Az angol malware kifejezés az angol malicious software (rosszindulatu szoftver,
karos szoftver, kartékony szoftver) Osszevonasabdl kialakitott mozaikszé. Ide

13 Europol The Internet Organised Crime Threat Assesment 2016., Europol, Haga, 2016.,
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2016 (Letoltve: 2017. szeptember 26.).

14 Az internetirdnyitds fogalma azokat a globdlis megdllapoddsokat takarja, amelyek
biztositjak az internet megfelel miikodését és az internethez vald hozzaférést. A legfon-
tosabb kapcsolodd témak az internethez vald hozzaférés, valamint az internet biztonsaga
15 Nem 8sszekeverend§ a kiberterrorizmussal!
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tartoznak a virusok, férgek (worm), kémprogramok (spyware), agressziv reklam-
programok (adware), a rendszerben lathatatlanul megbuvé, egy tamaddnak
emelt jogokat biztositd eszkézok (rootkit) és az egyre inkdbb globdlis méreteket
0lté zsaroldvirusok (ransomware). Az informatikai eszkdzokre irt kartevé prog-
ramok mennyisége folyamatosan novekszik, és idérdl idére 0j tipusok terjednek
el.

A koz6sségi médidban a malware-ek terjedése kiirthatatlan. Ahogy bizonyos
id6kozonként Ujra és Ujra elterjednek bizonyos hoaxok (pl. Bill Gates szétosztja a
vagyonat, oszd meg ezt, és te is kapsz bel8le) és alhirek,ugy terjednek rendsze-
resen kilonboz6 kartékony kddokat terjeszt6 alkalmazasok, linkek. A k6zosségi
oldalakon terjesztett malwarek alapvet6en az lzendGfalunkon vagy személyes
Uzenetben érnek célt. Mindketté esetében kdzbs vonds, hogy a megfert6zott
ismerGsink a tudta nélkdl kaldi ezeket a gyakran roviditett URL-be rejtett karos
szoftvert. Akar személyes lizenetben kapjuk meg, akar Gzenéfalunkon jelol meg
ismerGsink egy fert6zott URL-t, videot tartalmazo bejegyzésnél, rendkivil kon--
ny( kisz(irni ezeket. Ennek ellenére igen eredményesen képesek tovabb terjedni
ezek a malwarek, mert az atlag felhaszndld, sutba vetve minden gyanus jelt,
mégis rakattint ezekre a fert6zott URL-ekre. Mik is ezek a jelek, amikre nem
szoktak figyelni? Angol nyelven kiild lizenetet az ismerGsiink, aki egyébként nem
beszél angolul, ahogy mi sem. A roviditett URL-el mindig gyanus kell hogy legyen,
kilondsen olyan esetben, amikor a felhasznald, akitél kapjuk, vélhet6en nem
ismeri az URL roviditésének eljarasat. Gyakori tovabba, hogy hirességekrél sz6lé
botranyt vagy rélunk szélé erotikus videdt igér a link.

A malware tipusatél fliiggben a tdmaddk szamos célra hasznalhatjak a meg-
fert6z6tt informatikai eszkdzt: megfigyelhetik az dldozatot, ellophatjak az adata-
it, titkosithatjak filejait, amiért cserébe pénzt kovetelnek, botnet haldzat'’ ré-
szévé valhat az eszkozilink.

16 pl. migransok erészakoltak meg a Bazilikdnal egy fiatal nét, a rendérség és a média
szigoruan titkolja az esetet. Az ilyen tipusu alhirek, azért is érdekesek, mert hénapokkal
kés6bb ujra és Ujra feltamadnak, ugyanezzel a szoveggel, csak az id6pontot datalva
maskorra, és ugyanugy nagy szamu megosztast érnek el vele. In. Marinov: Mi-
granstamadas a Bazilikanal? In. UrbanlLegends, 2016. februar,
http://www.urbanlegends.hu/2016/02/migranstamadas-a-bazilikanal/ (Letdltés datuma:
2017. november 18.)

7 Botnet haldzat 1ényege, hogy a megfert6zott informatikai eszkdz (legyen sz6
szamitogéprdl, okos mobil eszkdzrdl, 10T eszkdzrdl) folott atveszik a tamadok, az iranyi-
tast, és annak erGforrasait a sajat céljuk érdekében haszndljak. Ez lehet spam kiild6
haldzat lizemeltetése, bitcoin banyaszat vagy tulterheléses tamadas elkdvetése.
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Gyerekek szexualis kizsdkmanyolasa

A pedofil tartalmak mara alapvet6en nem kdzosségi oldalakon keresztil terjed-
nek (férumok stb), hanem a Darkneten, azonban a k6zosségi oldalak igen komoly
kockazatot jelentenek e tertleten.

Nem véletlenil tobb kdzosségi oldal tiltja, hogy 14 évesnél fiatalabb felhasz-
nalok regisztraljanak a fellletén, ez azonban agy vélem, 6namitas. A regisztracio
esetében nem kell igazolni a felhasznalénak, hogy valdban annyi idés, mint am-
ennyinek kiadja magat, innentél kezdve pedig olyan életkort allit be maganak,
amilyet szeretne. Ez torténhet szll6i kozremikodéssel vagy anélkil- el6bbi ese-
tében egyfajta kontrollként, hogy lassuk gyermekeink online aktivitasat, de ugy
gondolom, ez is gyakran hamis biztonsagérzetet adhat, amennyiben nem beszé-
link rendszeresen a gyermekeinkkel az Gket fenyeget6 veszélyekrdl, illetve nincs
meg koztlink az a bizalmi viszony, aminek hatdsara elmondjak az 6ket ért dolgo-
kat. Az internetet, kiilonosen a kdzosségi oldalakon nem mindenki az, akinek
l[attatja magat. El6fordulhat, hogy akirél gyermekiink azt hiszi, vele egykoru, az
valéjaban egy ndlanal joval idésebb személy, aki igy probal meg erotikus képet,
videdt kicsalni téle vagy ravenni szexualis tartalmu beszélgetésre vagy a késéb-
biekben valédi aktus lefolytatdsara.

Az dltal, hogy az okos mobil eszk6z6k mara a beépitett kamerdjuk segitségé-
vel HD felbontasban képesek videdt késziteni, tovabba elterjedtek az él6 kozveti-
tést lehetdvé tévs szolgdltatasok, (gondoljunk csak a Facebook Live vagy Youtu-
be Live szolgdltatdsaira), mindenféle komolyabb technolégiai ismeret nélkil le-
hetséges online kdzvetiteni barmit. Az online stream porndszolgaltatdsok rend-
kivil nagy népszeriiségnek 6rvendenek, dridsi hasznot hajtanak. Természetesen
ezeket nem Facebookon fogjdk az elkdvet6k végezni, azonban a gyermekek
Facebookon és egyéb csatornakon torténé behaldzasdval, adott esetben meg-
zsaroldsdval, kényszeritésével dedikalt csatornakon rendkiviil konnyen képesek
ezeket az lizelmeket végezni.

Gyermekeink még akkor is sokkal hiszékenyebbek, ha el6zetesen atbeszéltiik
veliik a veszélyeket és a biztonsagos internethaszndlat szabdlyait,® igy ezek
ellenére is elkdvetik naivan azokat a tiltott dolgokat, amik rendkiviil veszélyesek
lehetnek.

18 Ezzel kapcsolatban érdemes az alabbi videdt megtekinteni, amiben egy televizié stab a
szll6kkel el6zetesen egyeztetve felvette a tinédzser lanyokkal a kapcsolatot egy id6sebb
férfi személyében, és igy csaltak el 6ket akar egy furgonba, vagy vették ra 6ket
konnydszerrel, hogy a ldnyok otthonaba hivja at a férfit, amikor egyediil volt otthon. A
hét perces vided megtekinthetd az alabbi linken
https://www.youtube.com/watch?v=6jMhMVEJEQg vagy a YouTube keres&jébe a The
Dangers Of Social Media (Girl Edition)! cim beirasaval.
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FizetGeszkozzel elkovetett csalas

A fizet6eszkozokkel elkovetett csaldsok dontd tobbségében a bankkartyaval os--
szefligg6 csaldsokkal (visszaélés, hamisitds stb) kapcsolatosak, azonban az e-
kereskedelem elterjedésével az egyéni vasarlok kozotti (C2C) Uzleti tevékenysé-
gek is rengeteg kockézatot jelentenek.'® Ezek a feliiletek azonban a sikeriik foly-
tan integralddasra keriltek a kozosségi oldalakra is, ahogy példaul a Facebook
Marketplace is mutatja.

Social engineering

A social engineering az emberi tényez6 kihasznalhatdsagara épilé tdmadasi for-
ma, olyan technoldgiak és eljardasok 6sszessége, amelyek segitségével a tdmaddk
egy védett rendszerhez a gyanutlan célszemély manipulalasaval, megzsarolasaval
kivannak hozzaférni.

A social engineering tdmadasok esetében megkiilonboztetiink human®  és
IT2 alapu tdmadasokat. Szdmos tdmadds esetében a kdzdsségi média megke-
ralhetetlen. Az IT alapd tdmadasoknal emliteni sziikséges az adathaldszatot,
amely a malwarek fentebb emlitett alkalmazasaval nyujt lehetGséget, a kiilonbo-
z6 alkalmazdsengedélyek?? megszerzését, amely az okos mobil eszkézékre op-

1% Krasznay Csaba- Simon Béla: Kiberb(incselekmények az online kereskedelemben, In.
Hadmérnok,

Xll. Evfolyam KOFOP kiilénszam - 2017.

20 Dedk Veronika: A social engineering human alapu tdmadasi technikai, In. Biztonsag-
politika, 2017. aprilis 10., http://biztonsagpolitika.hu/publikaciok-2017/deak-veronika-a-
social-engineering-human-alapu-tamadasi-technikai

21 Dedk Veronika: A szamitdgép alapu social engineer tdmadasi technikdk, In. Biztonsag-
politikai, 2017. aprilis 28., http://biztonsagpolitika.hu/publikaciok-2017/deak-veronika-a-
szamitogep-alapu-social-engineering-tamadasi-technikai

22 Alkalmazasok fliggvényében, rengeteg mindenhez hozzaférést engedélyeziink
eszkozeinken. A Facebook vagy a Google alkalmazas (amelyek sok esetben alapbdl
telepitve vannak az eszkdzok, Androidos készilékrél még csak le sem tudjuk tordlni root,
azaz rendszergazda jogosultsag nélkil) kozel 30 engedélyt kér a hasznalataért cserébe:
minden Uzenet tartalma, GPS alapu helymeghatarozas, kamera és mikrofon vezérlés, az
osszes fileunk, kapcsolati halonk stb. Ezek az alkalmazasok azonban sok esetben kifejezet-
ten adathaldsz céllal késziiltek el, és az évatlan felhasznaldk ily mddon gylijtott adatait
rekldm célokra hasznaljak fel. Tébb esetben deriilt mar ki, hogy tobb tiz millié felhasznalé
adatait adtak el harmadik fél részére.
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timalizalt alkalmazasok tekintetében jelentkezik vagy a WiFi hdlézatokat.?

A human alapu tdmadasok esetében nem csupan a jelszavak kitalalasara kell
gondolnunk,?* hanem a tdmadasok kivitelezését megel&z8 informacidgyijtésnek
is kivalo eszkozei a kozosségi oldalai.

Nyilt forrasbol rengeteg informacio gytjthetd a célszemélyrdl, amelyeket ké-
s6bb felhasznalhatunk ellene. Minél régebb Ata hasznal valaki egy k6zosségi ol-
dalt, minél kevésbé figyel a biztonsagi beallitdsokra, annal kdnnyebben tudunk
réla hasznalhaté informacidkat gy(jteni. Mindez rdadasul nem koéveteli meg,
hogy drakat, napokat eltoltslink az informacidgyljtéssel, par perc és néhany
kattintas alatt megszerezhetjiik az értékes informacidkat.

A social engineer addig fogja kutatni dldozatat, amig meg nem taldlja azt a
befolyasolhatd, adott esetben zsarolhatdé személyt, akinek a felhasznaldashoz
hozzafér a védett rendszerhez. Mar pedig ezen oldalak segitségével rendkiviil
konnyen ismerhetik meg preferencidinkat, életiink apré részleteit is, amelyek
felhasznalasaval kiépithet maganak egy olyan legendat, amit felhasznalva a koze-
linkbe férk6zik. Ha megtortént a kapcsolatfelvétel, egy hamis Facebook profil
segitségével, amellyel mondjuk el6z6leg bejeldlte tobb kollégankat, akik ismeret-
leniil is visszaigazoltak, tovabb erdsitheti a bizalmat. Ezt kdvetéen eljuttat hoz-
zank egy malwaret (egy fert6zott telefonalkalmazas vagy e-képeslap, vicces ké-
peket tartalmazé ppt segitségével pl.), amit dvatlanul feltelepitlink, tovabbi in-
formacidkhoz férhet hozza.

Adatok megszerzése, halézatok tamadasa

Az adatok megszerzése alapvetGen az adathalaszat segitségével valosul meg a
kozosségi oldalakon. Itt els6sorban nem a nyilt forrdsu informaciogydijtésre kell
gondolni, hanem egyrészt kilénb6z6 adathaldsz alkalmazasokra, amelyek kilo-
ndsen népszerlek a kozosségi oldalakon. Ezek az alkalmazasok par perc szérako-

B Még mindig rengetegen haszndlnak nyilt WiFi halézatokat, hiszen hozza kell férni Fa-
cebookhoz, feltolteni egy kavézéban, étteremben megrendelt fogasokat Instagramra stb.
Ezek pedig egyuttal magukban hordozzak azt a veszélyt, hogy a halézat Gizemeltetéje
monitorozza a haldzati forgalmat, és mindent ldsson, amit a felhasznald végez. Fontos
azonban kiemelni, attdl, hogy egy nyilt WiFi haldzat jelszéval védett, még nem jelent
nagyobb biztonsdgot, hiszen lehet, hogy ezzel akarjak a tamaddk a bizalmat erésiteni a
haldzattal kapcsolatban, tovabba amennyiben gyenge a WiFi haldzat védelme- ami az
esetek jelentds tobbségében helytallo-, rendkivil konnyen fel lehet térni a hdldzatot, és
ezt kovetben figyelni az adatforgalmat.

24 Sajnos tovabbra is gyakori, hogy a jelszavak kénnyen kitalalhatéak, nem kell a
feltorésikhoz valamilyen algoritmust hasznalni, a személyre utald, értelmes szavak, ame-
lyek a felhasznal6 tobb fidkjanal is ugyanazok. igy ha tudjuk mondjuk a Facebook jelsza-
vat, sok egyéb fidkhoz is hozzaférhetiink, még tébb informaciot gydjtve réla.
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zast igérnek a gyanutlan felhasznaléknak, néhany kérdés megvalaszolasaért cse-
rébe megtudhatjak, kik voltak el6z6 életlikben, kik lennének a Dallasbél, vagy
hogy mennyire intelligensek az olyan kérdések megvalaszolasaval, ami ,a kitol-
t6k 95%-a elront”. Cserébe azonban hozzaférést engediink a profilunkhoz és
azon keresztul szamos adatunkhoz. Ez kiuléndsen ott valik kockazatossa, amikor
rendszeresen toltink ki ilyen kvizeket, amelyek egy id6 utan nagyon hasznosak
lehetnek az egyébként valdjaban profilozasi céllal megalkotd fejlesztGknek- de
errél b6vebben a big data résznél. A halézatok tdmadasa itt malwarek esetében
valdsithatd meg, amirél korabban mar irtam.

Létfontossagu rendszerelemek ellen elkdvetett tamadasok

A létfontossagu rendszerelemek elleni tdmadasok a kiberhadviselés kérébe tar-
toznak els6sorban. Azonban a szolgaltatasszer(i b(in6zés megjelenésével Darkne-
ten a kiberb(in6z6k nyujtanak ilyen szolgaltatasokat.

Egy komplex kibertdmadas végrehajtasa oriasi karokat okozhat, ami ellen
védekezni mindig is hatvanyozottan dragabb lesz, mint védekezni: egy lehetsé-
ges forgatékdnyv adott.?> A kozodsségi média ez esetben a nyilt forrasd informa-
ciogyljtés, a social engineering, a malwarek elterjesztésében, a tdmadasra ra-
épulé dezinformacié kampany esetében hasznalhatd, mig a védekezés szem-
pontjabdl a kriziskommunikaciéban van 6ridsi szerepe.?®

Online kommunikacio

A Snowden iratokbdl tudjuk, hanyféle kapcsolattartast tesz lehet6vé a kozosségi
média, és mily mddon figyelték meg az abban érintett nemzetbiztonsagi szolga-
latok ezeket a fellileteket. Mégis, ezek ellenére tovabbra is megmaradtak olyan
eljarasok, amelyeket nehezen tudnak megfigyelni, értékelni, elemezni az arra
hivatott szolgalatok. Egy feltoltott képbe elrejtett lizenetek kiszlirésére megvan a
technikai eszkdz,%” azonban ha a kommentekben elrejtett kddolt lizenetek, vagy
egy feltoltott videdban szintén ugy Osszeallitott tartalmakat hasznalnak a konspi-

25 Kovécs Laszld, Krasznay Csaba: A digital Mohdcs: a cyber attack scenario against Hun-
gary

Nemzet Es Biztonsag: Biztonsagpolitikai Szemle I1I:(Spec. Issue Winter) pp. 49-59. (2010)
26 Banyasz Péter, Orbdk Akos: A NATO kibervédelmi politikaja és kritikus infrastruktura
védelme a kdzosségi média tiikrében, In. Hadtudomany: A Magyar Hadtudomanyi
Tarsasag Folydirata XXIII:(1 elektronikus) pp. 188-209. (2013)

27 Bertdk Zséfia: Szteganogréfia,
http://www.hit.bme.hu/~buttyan/courses/BMEVIHIM219/2010/HF-
reports/BertokZsofia.pdf
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ralt kapcsolattartasra, amelyek jelentését csak a beavatottak ismerik, nehéz ki-
sz(irni.®

Ezen felil toébb olyan alkalmazast forgalmaznak, amelyek elméletileg titkosi-
tott (VolP) kommunikaciot tesznek lehetévé, pl. Signal, Telegram Messenger, de
ilyen szolgaltatasokat igér a Facebook, Google Hangouts, Viber is, de ez utdbbi-
akrél eddig mindig kiderilt, hogy az a titkositas nem igazan tébb, mint marke-
tingfogas.

A kibertér és a terrorizmus 6sszefonodasa;

A kibertér és terrorizmus 6sszefondddsara az Iszlam Allam tokéletes példaval
szolgdl. Ez alapjan, az alabbi teriileteken hasznalhatjak a k6zosségi médiat, mint
ahogy tobbségiiket az elmult években hasznaltik is:
e informacidgydijtés,
social engineering,
kapcsolattartas,
propaganda,
Uj tagok toborzasa,
tdmogatok szerzése,
pszicholdgiai és informacids hadviselés,
kibertdmadas.

Szerencsére napjainkban még nincs meg a humadn és technikai képességik a
terroristaknak, hogy egy létfontossagu rendszerelem ellen kdvessenek el kiber-
tdmadast, azonban a Darkneten kell6 anyagi forras meglétével megvasarolhat-
nak ilyen szolgaltatast.

Darknet

A gyermekek szexuadlis kizsakmanyolasat korabban emlitettiik, a Darknet azoknak
a pedofil tartalmaknak terjesztésére kivalo terepet nyujt akar képek, videdk, akar
online stream formajaban. Amikor gyermekek szexudlis kizsakmanyolasardl be-
szélink, tisztaban kell lenni, hogy csecsemd&k sérelmére is kovetnek el ilyen b(in-
cselekményeket. A Darkneten tébb olyan halézatot lepleztek le, amelyek tobb
szdzezer képet tartalmaztak, amik csecsem&k megerdszakoldsat abrazoltak.

28 Gondoljunk csak arra, hogy ha példaul egy sportesemény kozvetitése alatt, olyan
kommenteket helyeznek el, ami egyébként a sportesemény kontextusaba ill6, azonban a
valddi tartalmat csak a par beavatott ismeri. Hasonlé a helyzet egy altalunk feltoltott
amatdr vided esetében is, amelyben pl. egy GoPro segitségével jarjuk a mizeumokat, és
bemutatjuk azokat az érdekes torténelmi mitargyakat. Kinek tlinik fel kozben, hogy az
6rok, kamerak elhelyezkedése is bele-bele esik mintegy véletleniil.
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Ahogy a terrorizmus és létfontossagu rendszerelemek elleni tdmadas esetében
emlitettik, itt vasarolhatnak olyan szolgaltatdsokat a tamaddk, amelyet céljaik
elérésére haszndlhatoak, legyen szé botnet haldzatokrdl, a kozosségi oldalak,
okos mobil eszkdzdkre irt alkalmazasok altal gydjtott adatokral.

Internet of Things, Big Data, Clouds

Végezetlil a big data-rdl és a szamitasi felh6krdl kell szélni. A big data megfeleld
értékelésével és elemzésével rengeteg értékes informacid nyerhetd ki. Az adatok
megszerzése esetében érintélegesen mar emlitettem a k6zosségi oldalakon nép-
szer(i kvizeket. Donald Trump kampanyban nagy szerepe volt egy Cambridge
Analytica nev(i big data analizissel és lélektani miiveletekkel foglalkozo cégnek,
ami szamos forrasbdl, tobbek kozott ilyen kvizekbdl gydjtott adatokat a felhasz-
nalodi szokasokrdl, s hasznalta fel célzott politikai hirdetések megjelenitésére. A
Facebook kozel sok ezer szempont alapjan gydijti a felhasznalokrdl az informaci-
Ot, s ez alapjan odriasi pontossaggal meg tudja hasznalni a felhasznalé preferenci-
ait. Ezeket természetesen forgalmazza is. Ezeknek az informaciéknak a megszer-
zése igen csak jovedelmezd, kiilondsen a Darkneten.

A felhék hasznalata egyre nagyobb mértékben terjed el nem csak a magan-
életben, de az Uzleti szféraban is. Ezek hasznalatardl szdmos el6ny és hatrany
sorolhatd fel, de ezek részletes nem ezen iras céljai. Sokszor nem is gondoljuk,
hogy valdjaban felh6t hasznalunk, azonban a Facebook, a Gmail és sok egyéb
szolgaltatas gyakorlatilag felh6ként funkcional, azaltal, hogy képeinket feltoltjlk,
dokumentumokat kildiink rajtuk keresztiil. Amikor a Google elinditotta Drive
nevl felhGszolgaltatasat, elég nagy botranyt okozott, hogy a felhasznalasi felté-
telekben az a kitétel szerepelt, hogy a felhaszndlé lemond a felt6ltott fileokrdl,
és a Google szabadon felhasznalja céljaira. Természetesen a botrany hatdsara ezt
kivették a felhasznalasi feltételek kozil, elirasként hivatkozva rd. Azt gondolom,
nem kell killénésen magyardzni, milyen kockazatai vannak, ha valakik hozzajut-
nak a felhében tarolt adatainkhoz- gondoljunk csak a jelszavak kezelésével kap-
csolatos részre.

Osszegzés

A tanulmany célja nem volt mas, mint felhivni a figyelmet a k6zosségi média
veszélyeire, amit a kiberb(in6zés jelent. Bar szamos teriletet érintettem, ez
azonban még igy is erds szlkitést jelent, kiilondsen, hogy terjedelmi korlatok
nem tették lehetévé egyes témak bévebb kifejtését (pl. a terrorizmus egy kilon
tanulmanyt megérdemelne).
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Az ismertetett terlletek ellen sok esetben védekezhetiink, és igy sokkal ke-
vésbé vagyunk kitéve a veszélyeknek. Ehhez azonban ismerniink kell azokat a
kockazatokat, hogy megfelel6 médon hasznéljuk a kézosségi oldalakat. Oszintén
remélem, e tanulmany egy olyan gondolatébresztGként szolgal, amely biztonsa-
gosabb és tudatosabb internet és kdzosségi média hasznalatra sarkalja a tisztelt
Olvasot!
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