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Absztrakt:

A kibertérbél érkezé fenyegetések szdma napjainkra folyamatosan novekszik, ami az
infokommunikacios technoldgidk tovabbi varhaté novekedésével csak fokozodni fog. A
tdmadasok kiilonb6z6 motivaciobdl fakadhatnak, allhatnak mogottik hacktivistak, kiber-
blindzG6k, terroristak, allami szervezetek, akik kémkedésre vagy hadviselésre hasznaljak a
kiberteret. A lassan, mindent atszové infokommunikacids halézatok védelme ebbdl
kovetkez6en létfontossagu. Legyen azonban barmilyen fejlett egy rendszer fizikai és/vagy
logikai védelme, a human tényez6 mindig is kockazatot fog jelenteni. A social engineering
annak a mUvészete, hogyan férhetnek hozza a tamadok egy védett rendszerhez az emberi
tulajdonsdgok kihasznaldsaval. Jelen tanulmany azokat a social engineering technikdkat
mutatja be, amelyek a kozosségi oldalakon keresztil végezhetnek.

Kulcsszavak: kozosségi média, social engineering, kiberblinézés, kiberkémkedés, kiber-
hadviselés

Abstract:

The number of the threats,- which come from the cyber space- are increasing. These
threats will increase more because of development of the infocommunication technolo-
gies. The motivation sources of these attacks are different. Hacktivist, cybercriminals,
terrorists, public organizations, who use the cyberspace for spying or warfare. So the
protection of the infocommunication network-which slowly pervade everything- is indis-
pensable. However a system's physicaly and logical protection could be well developed,
the human factor will be always a risk. The social engineering is an art, how attackers can
hack a protected system by humanity. This paper presents those social engineering tech-
niques which can be used on the social media sites. The work was created in commission
of the National University of Public Service under the priority project KOFOP-2.1.2-
VEKOP-15-2016-00001 titled ,Public Service Development Establishing Good Govern-
ance” in the Ludovika Workshop.
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Bevezetés

A Nemzetbiztonsagi Szemle 2017. évi 4. szdamaban jelent meg egy tanulmanyom
Kiberb(indzés és kozosségi média cimen,® amelyben egy alfejezet a social engi-
neering tamadasokkal is foglalkozott. A téma b&sége okan azonban részletes
ismertetésére csupan érintélegesen nyilt mad. Jelen munkdmban kisérletet te-
szek a problémakor szélesebb vizsgalatara, ugyanis megitélésem szerint a kiber-
tamadasok egy kiilondsen jelentGs fajtajat jelenti a social engineering, aminek
vélelmezhet6en a jov6ben a szama ndvekedni, kifinomultsaga er6sodni fog.

F6bb fogalmak

Az emlitett tanulmanyban megkilonbéztettem a kiberfenyegetéseket motivaci-
Ok szerint. , A kiberb(indzés (...) az informatikai eszk6z6k segitségével olyan ille-
galis cselekmények elkovetése, amely a tamaddknak anyagi haszonnal kecsegtet.
A masodik nagy csoport a hacktivizmus és kiberterrorizmus, amelyek bar fogal-
milag eltérd tevékenységet jelélnek, azonban bizonyos k6z6s vonzat kimutathato
kozottik, mindketté esetében kisebb, decentralizalt csoportok miikodésérdl
beszélhetiink, amelyeknek célja a médiafigyelem elnyerése, hogy ezaltal hirdes-
sék ideoldgiai céljaikat. A harmadik kategdria a kiberkémkedés, amelyet az in-
formacids rendszerekben tarolt adatok megszerzésért végeznek allami és nem
allami szerepl6k. Végil pedig negyedikként a kiberhadviselést kell emliteniink,
amely tevékenység az allamok kozti konfliktusokban jelenik meg, segitségével a
szembenallé felek informatikai eszkdzoket alkalmaznak akar a konvencionadlis
hadviselés tdmogatéséra, akdr 6nallé tevékenység folytatdsara.”*

Legyen barmilyen motivaciéja a tamaddknak, a social engineering, mint ta-
madas tipus mindegyikik eszkoztaraban szerepel. Ennek okaul az a felismerés
szolgél, hogy legyen egy rendszer barmennyire erds fizikai és/vagy logikai véde-
lemmel5 ellatva, a gyenge pontjat, amelyen keresztiil sikeres tdmadast hajthat-
nak végre, igen nagy valdszinliséggel a human tényezdén keresztiil érik el.

3 Bdnydsz Péter: Kiberb(inézés és k6z6sségi média, In. Nemzetbiztonsdgi Szemle, 2017/4.,
pp. 55-74., 2017.

4 I.m. Bdnydsz 2017, p. 56.

> A 2013. évi L. térvény az dllami és 6nkormdnyzati szervek elektronikus informdciébiz-
tonsdgardl értelmezé rendelkezései alapjan fizikai védelem: a fizikai térben megvaldsulo
fenyegetések elleni védelem, amelynek fontosabb részei a természeti csapds elleni
védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az élGerds védelem, a
beléptetd rendszer, a megfigyeld rendszer, a tapdramelldtds, a sugdrzott és vezetett
zavarvédelem, klimatizdlds és a tiizvédelem; logikai védelem: az elektronikus informdcids
rendszerben informdcidotechnoldgiai eszkz6kkel és eljardsokkal (programokkal, proto-
kollokkal) kialakitott védelem.
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Kevin D. Mitnick® megfogalmazéasiban ,A social engineering a befolydsolas
és rabeszélés eszkozével megtéveszti az embereket, manipulalja vagy meggydzi
Gket, hogy a social engineer tényleg az, akinek mondja magat. Ennek eredmé-
nyeként a social engineer — technoldgia hasznalataval vagy anélkil — képes az
embereket informdcidszerzés érdekében kihaszndlni.”” A social engineering
tehat egy olyan tdmadasforma, amelynek soran az emberi tényezd kihasznalhato
aspektusaira épit, olyan technikak és mddszerek Osszessége, amely az emberek
befolyasolasaval, adott esetben zsaroldsaval, megtévesztésével fér hozza bizal-
mas informaciékhoz, rendszerekhez.?

Az ember jelenleg még mindig megkerilhetetlen a munkavégzésben. Hidba
valt ki a robotizacié szamos munkafolyamatot, még mindig az ember vezérli a
kiilonb6z6 hardver és szoftver eszkozoket, az ember fér hozza rendszerekhez,
azon keresztil kiildbnbdz8 adatokhoz.® Az egyes emberek azonban rendkiviil
eltéré személyiséggel, kiilonb6z6 pszicholdgiai jellemvonasokkal, komplexusok-
kal, félelmekkel birnak. Megkilonboztethetlink azonban bizonyos tulajdonsago-
kat, amiket a tdmaddk kijatszhatnak.'® Ezek kozé tartozik tébbek kdzétt:

e asegitségnyljtds: az emberek tobbsége szivesen segit masokon, kilono-
sen, ha valamilyen tarsadalmi nyomast érez vagy azt latja, a megitélése
fligg azon, hogy segit-e masokon;

e a reciprocitas elve: ha segit valaki nekilink, a lekotelezettjének érezziik
magunkat, és mi is segiteni akarunk neki, hogy ne legylink az adésai;
hiszékenység, naivitas, kivancsisag, befolydsolhatdsag;
monotonitas, figyelmetlenség: minél unalmasabb a munkank, ingersze-
gény kornyezetben, nap, mint nap ugyanazt kell végezniink, nem fogunk
olyan koriltekintéen eljarni, amely soran kiszlirhetjik az esetleges ta-
madasokat;

6 Kevin Mitnick napjaink egyik leghiresebb hackere, aki magdt sosem tartotta igazdn
kiemelked6 hackernek, elmonddsa szerint sikereit inkdbb social engineerként érte el.
Letartoztatdsdat kévetden szakitott a rendszerekbe térténd illegdlis behatoldsokkal, biz-
tonsdgi céget alapitott, azota etikus hackerként tevékenykedik.

7 Kevin D. Mitnick: A legendds hacker- A megtévesztés miivészete. Perfact-Pro, Budapest,
2003.

8 Dedk Veronika: A social engineering humdn alapu tdmaddsi technikdi, In. Biztonsdg-
politika, 2017. dprilis 10., http://biztonsagpolitika.hu/publikaciok-2017/deak-veronika-a-
social-engineering-human-alapu-tamadasi-technikai

9 Oroszi Eszter Didna: Social engineering- Az emberi eréforrds, mint az informdcidbiz-
tonsdg kritikus tényezdje, Budapesti Corvinus Egyetem Gazddlkoddstudomadnyi Kar,
2008., http://krasznay.hu/presentation/diploma_oroszi.pdf

10 |.m. Dedk 2017.
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e szexualitds: nem csak a szex, de annak az igérete is sok esetben feledteti
a biztonsagtudatossagot, és veszi ra a célszemélyt olyan dolgok elvégzé-
sére, amit egyébként nem tenne meg.

Tovabb bonyolitja a kérdést, hogy igen széles skadlan mozog az emberek
adatvédelmi és informacidbiztonsagi tudatossaga. Ide tartozik még a digitalis
szakadék, ami emberek csoportjat vélasztja el az infokommunikacids technoldgi-
ak szempontjabdl. A szegregalt informacids tarsadalomban szakadék képzédik a
digitdlis irastudatlanok és az irdstuddk kozott. Az elGbbiek nem élvezhetik a
technoldgiai fejl6dés nyujtotta elényoket, mikozben tartdsan kiszorulnak a gaz-
dasag azon novekvs terileteirl, amelyeken az info-kommunikaciés eszk6zok
hasznalata olyan alapkévetelménnyé valt, mint a hagyomanyos irni-olvasni tu-
das. Nem nehéz belatni, egy digitalis irdstudatlan munkavallald, akinek informa-
ciébiztonsagi tudatossaga is alacsony, mekkora kockazatot jelent, hiszen vélhe-
t6en fel sem ismeri a tdmadasi kisérleteket, amik ellen védekezhet, adott eset-
ben jelezheti egy kompetens személynek, aki elharithatja. Ezek azok a munkaval-
laldk, akik a social engineerek célpontjava valnak.

Egy rendszerbe torténd behatolds a kiépitett védelmi szint fliggvényében val-
tozo koltségekkel jar. Minél értékesebb informacidt tarolnak a rendszerben, an-
nal magasabb koltségek mellett realizalhaté az informatikai tamadas is, hiszen
olyan tuddsu hackereket kell megvasarolni, akik képesek behatolni a rendszerbe,
emellett draga eszkdzokre is sziikség van, ami jelent8sen noveli a tamaddk kolt-
ségeit. Ebbdl kovetkez8en sokszor egyszeriibb social engineering tamadast vég-
rehajtani. llyenkor a tdmaddk megkeresik azt a gyenge lancszemet a védelem-
ben, akin keresztil elérhetik a céljaikat. Ha az els6dlegesen kinézett célszemély
nem jar eredménnyel, mast keresnek, egészen addig, amig meg nem talaljak az
alkalmas célszemélyt. Minél nagyobb egy munkahely, anndl nagyobb az esély,
hogy megtaldljak azt az egy személyt, akin keresztiil megtamadhatjak a rend-
szert. A 2010-ben felfedezett Stuxnet virus, ami egyes vélemények szerint hat
évvel vetette vissza az irani nuklearis programot, a legenda'! szerint egy fertd-
z6tt pendrive-on jutott be a natanzi létesitménybe.'> Mint ez az eset is alata-
masztja, a social engineering-nek igen komoly hatdsa is lehet, hiszen rajta keresz-
tul nem csak informacidkat lehet szerezni, hanem kritikus infrastrukturak tama-
dasara is alkalmas, raadasul olyan célpontok ellen is sikeresen alkalmaztak mar,
mint egy urandusitoé tzem.

A social engineering tdmadasokat célszerli megkiilonboztetni az alapjan,
hogy informatikai eszkdzokkel (IT alapu) vagy anélkil (human alapu) kovetik el.

I |egenda alatt a fedbtérténetet értem

12 Gyebrovszki Tamds: Stuxnet - mint az elsé alkalmazott kiberfegyver - a Tallinni Ké-
zikényv szabdlyrendszere szempontjabdl, In. Hadmérnék, IX. évolyam, 1. szam, 2014.
madrcius, pp. 164.174.
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Humdn alapu tdmadasok széles korét kiilonbodztethetjilk meg.’® Kézds pont
esetlikben, hogy nem a technoldgia sériilékenységét hasznaljak ki, hanem a ko-
rabban emlitett emberi tulajdonsagokat. Az ilyen jellegli tamadasok specidlis
képességeket igényelnek a tdmaddktdl, hiszen szemtél szemben kell végrehajta-
ni, igy képes kell legyen az altala valasztott legendat a lehetd leghihet6bben el-
jatszani, mikozben magas szint(i érzelmi intelligenciaval is rendelkeznie kell.

A human alapu tdmadasok kdzé soroljuk az aldbbiakat:

o segitségkérés: sok esetben sikerrel jarnak a tamaddk, ha valamilyen in-
formacidt kérnek. Ez természetesen csak egy |épése a végcélnak, de sok-
szor nagyon j6 alapot ad a tovabbi informacidgydjtésnek, pl. egy munka-
tarsroél olyan elsére érdektelennek tiné informacidk, amik a tdmaddnak
hasznosak lehetnek a késébbiekben. Elsédleges célpontjai a help deskek,
titkarsagok, tgyfélszolgalatok, recepcidk munkatarsai;

e segitség nyujtasa (forditott social engineering): a tdmado els6 1épésként
valamilyen problémat okoz, aminek segédkezik a megoldasaban, ezzel
kiépitve a bizalmat a célpont és kozte, majd ezt haszndlja ki a tovabbiak-
ban, példaul elézetesen egy olyan kartevét kiild az dldozat szamitogépé-
re, ami akkor fejti ki hatasat, amikor a tdmadd is jelen van;

e identitas lopds: a tdmadd a szamara legelénydsebb alcat olti magara, az
alkalmazottak, kiléndsen nagyobb munkahelyeken nem ismernek min-
denkit, igy kdnnyebben vezethetik meg a gyanutlan munkatarsakat.
llyenkor szervezeten beliili (példaul karbantarténak, rendszergazdanak,
mas szervezeti egység vezetdjének, Uj munkatarsnak) vagy szervezeten
kiviali (példaul futarnak, valamilyen fontos embernek, hivatalos személy-
nek, auditornak) személyek alcajat veheti fel;

e sirkd lopds (thombstone theft): ritka, de 1étez6 tamadasi forma, a tdma-
dé azt hasznadlja ki, hogy a vallalatok informatikai rendszerét nem frissi-
tették, és olyan személyek jogosultsagait is tartalmazza még a rend-
szer,' akik mar nem dolgoznak a munkahelyen;

o felhatalmazas: a tamadd egy harmadik félre hivatkozva kér valamilyen
informaciot- példaul egy szabadsagon levé munkatars kérte meg, hogy

3 I.m. Dedk 2017.

4 Altaldban ennek oka az integritds hidnydban taldlhaté meg, példdul az informatikusok
vagy a HR-esek nem kommunikdlnak egymdssal, a HR-esek nem jelzik az informatikusok-
nak, hogy kik nem dolgoznak mdr a szervezetnél, igy ennek az informdcionak a hiagnydban
az informatikusok nem térlik a rendszerbél az érintett személyeket. El6fordulhat az is,
hogy mds munkakérbe kertil egy alkalmazott, ami nem kévetel meg olyan szint( hozzdfé-
rést, mint ami az el6z6 munkakérében volt, de ez az informdcié sem jut el az informat-
ikusokhoz, igy tovabbra is azzal a hozzdférési szinttel rendelkezik a munkatdrs.
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hatarid6re készitsen el egy jelentést, amihez nincs meg minden informa-
cidja, igy ahhoz kér adatokat;

jelszavak kitalalasa: sok esetben nem sziikséges a jelszavakat valamilyen
algoritmus hasznalataval feltérni, gyakran kitaldlhaté a felhasznald jel-
szava, mert nem megfelel§ jelszd szabalyt alkalmaznak. Még mindig
rendkivil gyakori az ,12345678”, ,abdc1234” ,jelszd” és egyéb ezekhez
hasonlé jelszé. Ennél valamivel bonyolultabb, de ugyanugy kénnyen kita-
lalhato jelszo a felhasznalora utald szavak, sziletési ideje, kutyaja neve
stb. A segitségkérés esetében megszerzett informacidk adott esetben is
hasznosak lehetnek, példaul a célszemély e-mail cime, ami egy gyakori
vezetéknév esetén sokszor a sziiletési idejét is tartalmazza;

barati Gdvozlet: ismeretlenekkel szemben, ha bizalmatlanok is vagyunk, a
barataink esetében mar nem vagyunk ennyire évatosak. A tamaddk
ilyenkor barataink nevében kildenek példaul valamilyen fert6zott filet,
amit bizva a kildé személyben, megnyitunk;

Bejutas az éplletbe: szamos mddja van a technikdnak, sokszor ez is meg-
kovetel valamilyen alcat, pl. takaritdbrigddhoz csatlakozunk, cigisziinetet
tarté munkatarsakhoz stb. Hasznalhatnak hamis belépékartyat, ami lehet
egy sima fehér lap, amire ranyomtattdk a tamadd fényképét, a szervezet
logdjat, és belépéskor fontos embernek adja ki magat a tamadd, mikoz-
ben valami fontos emberrel telefonal, bizva abban, hogy elég csak felmu-
tatnia a kartyat, az 6rok nem ellendrzik rendesen, és beengedik anélkiil,
hogy a kartyat le kellene huznia az érintépanelen;

mas jogosultsaganak felhasznaldsa (piggybacking): a tamadé egy szerve-
zeten belili munkatarsnak adja ki magat, aki otthon felejtette a belép6-
kartyajat, kulcsait stb.;

kukabuvarkodds (dumpster diving): mindig célszerl atvizsgalni a célsze-
mély szemetesét, hiszen rengeteg értékes informaciéhoz férhetlink igy
hozzda. Ez mind szervezetek, mind maganszemélyek esetében hasznos le-
het;

vall szorfolés (shoulder surfing): a tdmado ugy helyezkedik el a célsze-
mély kordl, hogy kileshesse jelszavat, pin kédjat.

Az IT alapu tdmaddsok esetén a tdmaddé valamilyen informatikai eszk6z segitség-
ével téveszti meg aldozatat.™> A humdn alapu tdmadasokkal ellentétben nem
informatikai jellegli kompetencidkat kbvetel meg a tdmadotol.

Az IT alapu tdmadasok a kovetkezdk:

adathalaszat (phishing): a tdmadasnak tobb vallfajat kilonboztetjik meg:

15 Dedk Veronika: A szdmitégép alapu social engineer tdmaddsi technikdk, In. Biztonsdg-
politikai, 2017. dprilis 28., http://biztonsagpolitika.hu/publikaciok-2017/deak-veronika-a-
szamitogep-alapu-social-engineering-tamadasi-technikai
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hamis e-mailek és weboldalak: ezek a tdmaddsok szofisztikaltsa-
guktol fiigg6en nagyon eltérGek. A tdmaddk olyan weboldalakat
hoznak létre, ami kils6ségeiben hasonlit egy létez6 oldalra
(gyakran pl. banki oldalakra), és ezeket vagy e-mailben vagy nem
tul megbizhatdé weboldalaknal teszik ko6zzé felugré ablakként. A
tobbségére jellemzd, hogy valamilyen internetes forditéprogram
segitségével forditottak le a szveget, ami igy magyartalan mon-
datokat eredményez, de ennek ellenére igy is nagy szdmban si-
kerll megtéveszteni embereket. Pénzigyi tranzakcidkat masolo
oldalak esetében tobbségében az adathaldsz oldalak nem titkosi-
tott kommunikdciot biztosité kapcsolaton lizemelnek,® amit egy
tudatos internetez6 egybdl kiszur;

vishing: hang alapu adathaldszat, alapvet8en valamilyen VolPY
technoldgiat haszndlé tamadas;

smishing: sms-ben torténd tamadas;

pharming: eltéritéses adathaldszat, amikor a tamaddk nem
szimplan létrehozzak a masolatat egy weboldalnak, hanem a
szolgdltatas domain nevének eltéritésével iranyitjak a hamisitott
weboldalra. Ez esetben hidba irja be a felhasznalé az URL-t, amit
fel szeretne keresni, a tdmaddk ezt az elérési Utvonalat tamadjak
meg, a DNS-szerver egy masik IP cimre iranyitja a felhasznalot.
Ha a tamaddk valdsaghlien masoljak le az eredeti oldalt, raada-
sul Ggyelnek arra is, hogy az oldal titkositott kapcsolaton keresz-
tul Gzemeljen, nagyon nehéz dolga van a felhasznalénak, hogy
kiszirje; 8

whaleing: az adathalaszat egy specifikusabb verzidja, ebben az
esetben vezet6k a célpontok, gyakran tobb lépcsGs tamadast
épitenek fel, hogy sikerrel jarjanak.

16 A kapcsolat csak HTTP és nem HTTPS- az S jelzi a titkositott kapcsolatot. Titkositott
kapcsolat esetén dltaldban a béngész6k cimsordban egy zéld lakat is szerepel, de a b6n-
gész6k gyakran e mellett , biztonsdgos” felirattal jelzik.

17 Internetprotokoll feletti hangdtvitel, olyan telekommunikdcids forma, ahol a kommu-
nikdcié nem hagyomdnyos telefonhdlézaton keresztiil valdsul meg, hanem IP-alapu ada-

thdalozaton.

18 Hasonlé médon, egy egész bankot ,loptak el” tdmaddk Braziligban. A tdmadds sordn a
bank weboldalait, kartyaleolvaséit, ATM automatdit ilyen mddon a sajat hamisitott
weboldalukra irdnyitottdk. Bvebben ldsd: Hanula Zsolt: Hekkerek egy egész bankot el-
loptak Braziligban, In. Index, 2017. dprilis 6.,

https://index.hu/tech/2017/04/06/hekkerek eqgy egesz bankot elloptak braziliaban/

(Letéltés datuma: 2017. december 28.)

65


https://index.hu/tech/2017/04/06/hekkerek_egy_egesz_bankot_elloptak_braziliaban/

Social engineering and social media

e kartékony programok: a tdmadas soran olyan rosszindulatu kdédok van-
nak elrejtve az eszk6zon vagy a file-on, amelynek segitségével szerezhe-
tik meg a célszemély adatait. Ennek mddja lehet:

(0]

o

o

frissités, javitas felajanldsa: a tdmaddk sokszor olyan tartalom-
mal kornyékezik meg a célszemélyt, amelyben egy biztonsagi
frissités vagy adott esetben egy virusfertézésre valo figyelemfel-
keltés, és az altaluk javasolt frissités, virusirtd megmenti a fel-
haszndlét a karesemény bekovetkezését6l. Az informatikaban
kevésbé jaratos felhasznaldk egy ilyen lizenettdl altaldban meg-
riadnak, és telepitik a felajanlott programot. Kiléndsen gyakori
ez a tamadastipus az okos mobil eszk6z6k esetében.
billentylizet-napléz6 (keylogger): a tamadas lényege, hogy a
megfert6zott eszk6zon a kartevé minden lelitott billentylt meg-
jegyez, és az err6l készitett napléfileokat elkildi a tamaddk ré-
szére;

tréjai programok: a tréjai programok a kartevéknek azon valtoza-
tai, amelyek segitségével a tamaddk egy hatsé kaput nyitnak az
aldozat eszkozén, és igy szereznek hozzaférés az azon szerepld
adatokhoz. Gyakran olyan programokba dgyazzdk, amelyek valé-
ban valami hasznos tevékenységre valdak;

veszélyes csatolmdnyok: a tdmaddk olyan e-mailt kildenek,
amelyben a csatolmany valamilyen kartékony kédot tartalmaz.
Ennek fejlettebb mddszere, amikor mindezt pl. egy bardtunk ne-
vében teszik.

e baiting: a tdmadas sordn kilénb6z6 adathordozdkat (DVD, pendrive esz-
kozoket19 stb.) széornak szét a tdmadok, amelyek kartékony kédokat
tartalmaznak, majd a szamitégéphez vald csatlakoztatast kdvetéen fer-
t6zi meg az eszkozt. llyenkor szandékosan figyelemfelkelt6 tartalmakat
»igérnek”, pl. a DVD-k ,blockbuster” filmeket, erotikus tartalmakat tar-

19 A 2017. évi XXXIll. OTDK Had- és Rendészettudomdnyi Szekcidjdnak Kiberbiztonsdgi
Tagozatdban els6 helyezést ér el Dedk Veronika dolgozata, amely egy hasonld kisérletet
végzett el. A kisérletben egy ,,mobiltéIt6” feliratu dobozt helyezett el a Nemzeti K6zszol-
gdlati Egyetem egyik Kardn, és azt vizsgdlta, hanyan csatlakoztatjdk az ismeretlen
eszkézre a telefonjukat. Ez azt a kockdzatot rejti magdban, hogy az adatkdbel segitségé-
vel megfertézhetik kartékony programokkal a csatlakoztatott késziiléket. A témdardl
bévebben ldsd: Dedk Veronika: Biztonsdgtudatossdg az informdcids kérnyezetben, In.
Szakmai Szemle- A Katonai Nemzetbiztonsdgi Szolgdlat Tudomdnyos- Szakmai Folydirata,
2017/3., pp. 59-77., 2017.
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talmaznak a feliras szerint, igy véve ra a célszemélyt, hogy lejatssza. Cél-
zott tdmadas esetén human alapu technikdakkal is vegyithetik.20

e Wi-Fi haldzat veszélyei: a haldzat lizemeltet6je képes monitorozni a ha-
I6zaton zajlé adatforgalmat. Napjainkra talan kezd tudatosulni, hogy egy
nyilt Wi-Fi halézat milyen kockazatokkal jar, azonban sajnos gyakran nin-
csenek tisztdban azzal, hogy a jelszéval védett haldézatok ugyanugy le-
hetnek veszélyesek, ugyanugy megfigyelhetnek azon keresztil a tama-
dok. Igaz ez a biztonsagosnak hitt otthoni haldzatunkra is. A felhasznaldk
dont6 tobbsége a router jelszavat alapértelmezetten hagyja, ami egy
egyszer(i Google-os kereséssel (ha ismerjik a router tipusat) kikereshe-
16.

e alkalmazasengedélyekbdl fakadd kockazatok: az okos mobil eszkdzokre
telepitett alkalmazasok a hasznalatért cserébe kilénb6z6 engedélyeket
kérnek. Ezek az engedélyek sok mindenre vonatkozhatnak: lizeneteink
tartalmahoz, ismerdseinkhez, megosztott tartalmaink, geolokacios
helymeghatarozashoz, kamera és mikrofon vezérléséhez, az eszk6zon ta-
rolt fileokhoz. A felhaszndldk nagy része egydltalan nem olvassa el egy
alkalmazas telepitése soran, hogy mihez ad engedélyt, éppen ezért ren-
geteg alkalmazast adathalasz célbdl készitenek el.

A social engineering tamadds négy |épéshdl épiil fel. Az els§ fazis az informa-
cidgy(ijtés. Ennek soran valasztjak ki a tamaddk a ,leggyengébb lancszemet” a
szervezetnél, akin keresztil hozzaférnek majd a kivant rendszerhez. Ha megvan a
célszemély, a lehetd legtdbb informaciot igyekeznek 6sszegyd(jteni réla, hiszen
mindez kulcsfontossagu egy olyan legenda kiépitéséhez, amivel akdr a bizalmaba
tudnak férk6zni, akar zsarolassal prébdljdk ravenni az aldozatot a céljaik segité-
sére. Az informacidgy(ijtés torténhet online és ,offline” egyarant. Utdbbira dlljon
itt egy rovid esettanulmany: egy jov6beni tanulmanyunk témadja egy kérdbives
kutatas, amelyben egy klasszikus social engineering tdmadast szimuldltunk 2017
majusaban, a Ludovika Fesztivalon. A kisérlet soran egy nyereményjatékot hir-
dettlink, par ezer Ft-ot ér6 pendriveokat nyerhettek a kérd&iviink kitolt6i. A kér-
déiv a kitolté biztonsagtudatossdgara vonatkozott, néhdny egyszer(i kérdést
tartalmazott minddssze, illetve utdna kilonboz8 személyes adatokat kérdeztiink
,statisztikai célbdl”.2! A kérdések tobbek kézétt a kitdltd munkahelyére, beosz-

20 példdul, kormdnyablakban a tdmadd ott felejti a pendriveot, mikézben ugy viselkedik,
hogy a kévetkezé kapcsolatfelvételnél a célszemély mindenképpen emlékezzen rd. Késébb
felhivia kétségbeesetten, hogy nem taldlja sehol a pendrivejat, de rajta van a gyerekének
a hatdridds feladata, amit ki akart nyomtatni. Sajnos nem tud bemenni, mert dolgozik, de
ha dtkiildené e-mailben a rajta taldlhato filet, megmentené a gyereket a bukdstol.

21 Természetesen, hogy ne sértsiink jogszabdlyt, a megadott vdlaszokat ezt kévetéen a
kitéltének visszaszolgdltattuk, semmilyen formdban nem kezeltiik a személyes adatokat.
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tasdra, e-mail cimére, személyi igazolvany szamara, szlletési idejére, kapcsolati
statuszara, lab- és ruhaméretére vonatkoztak. A kérddiv tartalmazott egy adat-
kezelési nyilatkozatot 7-es betlimérettel megfogalmazva, amelyen tébbek k6zott
3000 évre az Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi Akadémiajara ru-
hazta a lelkét, tovabba vallalta évi 16 tonna szén el6allitasat. Er6sitendd a bizal-
mat, minden segiténknek egy babakék szin(i passz l6gott a nyakdban, amelyen az
Egyetem logdja rendkiviil rossz mindségben, szétnyujtva szerepelt, szervezetként
»NKE Kiberbisztonsagi Akadémija” (sic!), valamint olyan fantazianeveket tartal-
mazott, mint példaul ,lpsz llonka”, ,Zsiros B. Odén”. A kisérlet soran vizsgaltuk
azt is, hanyan szurjak ki az adatkezelési nyilatkozatot, illetve a passzt. A valasz-
addk tébb mint 90%-a gondolkodds nélkil megadta minden személyes adatat,
hidba furcsallottak, miért van szlikség labméretre, kapcsolati statuszra, személyi
igazolvany szdmra, a ,statisztikai célbdl” gy(ijtjik valaszt kovetéen megadtak.
108 kit6lt6bdl egy sem szurta ki, hogy a nyakunkban 16gd passz miket tartalmaz,
valamint 10 alatt volt azoknak a szdma, akik elolvastak az adatkezelési nyilatko-
zatot. A kisérlet soran feltételeztlk, hogy a Ludovika Fesztivdlon magasabb lesz a
biztonsagtudatossaga azoknak, akik az Egyetemmel vannak valamilyen kapcso-
latban, sajnos ezt a kisérlet finoman szélva sem tdmasztotta ala.

A kovetkezd 1épés a kapcsolat kiépitése, amelynek sordn az el6zetesen gy(ij-
tott informacidkat felhaszndlva a célszemély bizalmaba férk&znek. Gyakran cél
ilyenkor a bizalom erd&sitése, hogy a késébbiekben hatékonyabban manipulalhas-
sak a célszemélyt. Harmadik fazis a kapcsolat kihasznaldsa, végezetll pedig a
tdmadas végrehajtasa az utolsé pont.

Social engineering a k6zosségi médiaban

A tanulmany elején emlitett munkdmban részletesen bemutattam a ko6zOsségi
oldalak statisztikai adatait, ez esetben csupan egy adatra hivnam fel a figyelmet
(1. szamu abra). A Facebook, mint legismertebb k6zosségi oldal, az aktiv felhasz-
nalok naponta kozel 2 milliard embert jelentenek. Ez a fajta hasznalat vélemé-
nyem szerint determinalja, hogy a tamaddk éljenek ezen oldalak nyujtotta lehe-
t6ségekkel, mar csak azért is, mert mint latni fogjuk, nem csupdan az informacio-
gy(jtésben lehet szerepik, hanem kiilonb6z6 tdmadastipusokat is végrehajthat-
nak.

Szlikséges roviden a kozosségi média fogalmat is tisztaznom. Egy korabbi,
szintén a Nemzetbiztonsagi Szemlében publikdlt tanulmdnyomban?? ezt részle-
tesen elvégeztem, de az altalam alkalmazott fogalmi meghatarozas indokoltta
teszi, hogy érintSlegesen itt is foglalkozzak a kérdéssel. Ertelmezésemben a ko-
z0sségi média internetes alkalmazdasok és oldalak 6sszessége, amelyben a szol-

22 Bdnydsz Péter: A kéz6sségi média, mint a nyilt forrdsu informdcidszerzés fontos
teriilete, In. Nemzetbiztonsdgi Szemle (Online) 2015., 111:(2) pp. 21-36.
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galtatd csupan egy keretet biztosit, a tartalmat a felhasznalé allitja el6. A kulcs-
sz6 ez esetben az alkalmazas, ugyanis ez kib6viti a k6zosségi média korét az okos
mobil eszk6z6k egy jelentds részével, hiszen szamos alkalmazas egyrészt integra-
tiv szerepet tolt be (mas tipusu biztonsagi kockazatai vannak példaul a Facebook
mobilos verzidjanak, mint a hagyomanyosnak), masrészt az alkalmazasok gyak-
ran csupan a keretet biztositjak. A tartalomgyartas a felhasznalokon mulik (pél-
daul a kilonb6zé VolP alapu Gzenetkildé alkalmazasok, amelyek férumként is
mkodnek, pl. Telegram Messenger).

Kozosségi oldalak latogatottsaga- 2017
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4. abra K6z6sségi oldalak Iatogatottsaga 2017. dprilisaban
(sajat szerkesztés, Forrds: Statista.com)

Ahogy az el6z6 fejezetben a tdmadas felépitésénél megfogalmaztam, az elsé
lépés az informacidgylijtés. A kozosségi média ebben a tekintetben kiilondsen
hasznos eszkdz,?® hiszen az atlag felhaszndldk biztonsagtudatossadga nem nevez-
het6 tulsagosan magasnak. Rdadasul minél hosszabb ideje hasznalunk valamilyen
kozosségi oldalt, annal tobb informacio gyljthetd 6ssze rélunk, kiilondsen akkor,
ha nem figyeliink az adatvédelmi beallitasainkra, és nem korlatozzuk, hogy kik
férhetnek hozza az altalunk megosztott tartalomhoz. A legnagyobb gond, hogy
ezeknek a nyilt forrasa informacidknak a megszerzése rendkivil gyorsan torté-
nik. Nem sziikséges ehhez magas szintl informatikai képzettség, bizonyos legali-
san hasznalhaté weboldalakon par perc leforgasa alatt 6sszegydjthetjlik azokat a
nyilt forrasbdl megszerezhet6 informacidkat, amelyeket a felhasznalé megosz-
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tott magdardl.?* Természetesen nem csupdn nyilt informdcidkat gy(jthetnek a

tamadodk a célszemélyek kozosségi oldalaikrél, am azok mar illegélis tevékeny-

ségnek mindGsilnek. llyen célzott tdmadas elkovetéséhez is kiilonboz6 eljarasokat
alkalmazhatnak, de mindegyik esetében a cél azonos: hozzaférést szerezni a cél-
személy adataihoz. Torténhet ez:

e a célszemély kozosségi oldalanak feltorésével. Ez esetben sem feltétel ma-
gas szintl informatikai képzettség, a Darkneten megvasarolhatdak olyan
tool-ok, amelyek helyettiink végzik el ezt a tevékenységet;

e hamis profilok |étrehozasaval, amelyek segitségével felveszik a kapcsolatot a
célszeméllyel. A tdmaddk azt hasznaljak ki, hogy gyakran ismeretlen embe-
reket is visszajelélnek a felhasznalok. Természetesen ehhez igyekeznek
olyan profilt késziteni, amelyet nagyobb eséllyel jeldl vissza a célszemély.
Ehhez mar végezhetnek el6zetesen informacidgylijtést a célszemély prefe-
rencidirél. Gyakori az az eljaras is, hogy a célszemély egy ismer6sének a pro-
filjat lopjak el, a frissen létrehozott profilt az ismerds nevében regisztraljak,
amihez feltoltik az ismerGs fényképeit is, majd a bejeldléskor egy lizenetben
tajékoztatjak a célszemélyt, hogy , hackerek feltorték a profiljat/elfelejtette
a jelszavat/letiltottak”, ezért regisztralt Gjbol;

e  jatékok, kvizek, Facebookos alkalmazasok létrehozasaval, amelyek a haszna-
lataért cserébe hozzaférést engednek a felhasznaldknak a profiljuk kiilonbo-
z6 adataihoz. Legendds e témdban egy magyar ékszer webshop, ami egy
egyszer(i kvizjaték segitségével néhdny nap alatt 800 ezer felhasznalé adata-
it szerezte meg. Ok csupan marketing célbdl hasznaltédk a ,Mi az indian ne-
ved?” alkalmazdsukat. Szdmos olyan kviz 6rvend nagy népszerliségnek
Facebookon, amelyeket egy bizonyos kor készit kiilonb6z6 nyelveken, és a
kitolt6knek néhany jatékos személyiség tesztre kell felelnitik. Minél tébb
ilyen tesztet tolt ki egy felhaszndld, annal pontosabb személyiségkép rajzol-
haté meg, hatdrozhaté meg a preferencidja az egyénnek. A gyakorlatban
azok, aki kitoltottek egy-egy ilyen kvizt, hajlamosak rendszeresen megosz-
tani ilyen tartalmakat. Az igy 6sszegy(ijtott adatokat gyakran adjak el har-
madik fél részére marketing célokra. A Cambridge Analytica nevi big data
elemzd cég az adatbdazisanak egy részét ilyen formdban épitette ki, amelyet
aztan tobbek kozott a BREXIT kampdanyban a kilépés mellett kampanyolok,
valamint a 2016-os amerikai elnokvalasztasi kampdnyban Donald Trump
kampanydban haszndltak nagy sikerrel, hogy olyan célzott politikai hirdeté-

24 Az oldalak témeges keresésre is alkalmasak bizonyos varignsok megfogalmazdsdval,
amennyiben a felhaszndlok adatlapjan azok nyilvanos informdcioként szerepelnek. llyen
varidns lehet kor, nem, lakhely, végzettség, munkahely, kapcsolati dllapot stb.
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seket jelenitsenek meg a célszemély részére, amelyek teljes mértékben
egyénre szabottak voltak;?

kozosségi oldalakon folytatott kartékony kdd kampanyok segitségével. A
kozosségi oldalakon, kiléndsen a Facebookon rengeteg rosszindulatu al-
kalmazas terjed videdknak, hireknek alcazva privat lizenetekben, a hirfo-
lyamban. Az ilyen mddon megfert6z6tt eszkdzoket a tamadok céljaikra
hasznalhatjak a tovabbiakban;

okos mobil eszkdzre megirt adathaldsz alkalmazasok hasznalataval. Szamos
mobil alkalmazas létezik, amelyek a hasznalatért cserébe indokolatlan en-
gedélyeket is kérnek. Az egyik legismertebb eset a Brightest Flashlight Free
nevet viseld androidos alkalmazas, amely 100 millié felhasznaldrdl gydjtott
adatokat és adta el harmadik fél részére. Egy zseblampa alkalmazas haszna-
latdhoz alapesetben a vakuhoz valdé hozzaférés engedélyezése indokolt,
minden egyéb engedélykérés mogott adathaldszat valdszin(sithet6. Neve-
zett alkalmazas a vakun felll tobbek kozott geolokacios helymeghatarozas-
hoz, felhasznaldi azonositashoz is engedélyt kért. Nem nehéz belatni, ha egy
alkalmazas a telefon kamerajahoz, mikrofonhoz, lizeneteink tartalmahoz is
engedélyt kér, mi pedig gondatlanul megadjuk, milyen mértékben engediink
hozzaférést a tokéletes megfigyelésiinkhdz;®

adathalasz oldalak hasznalataval. Az alacsony szintl informacidbiztonsagi
tudatossag jellemzGje, hogy a felhasznalé ugyanazt a jelszét, e-mail cimet
hasznalja a kiilonbo6z46 fidkjai esetében. Amennyiben egy tdmaddk hozzafér-
nek egy ilyen profilhoz, nagy valdszintiséggel mas profiljai esetében is ugyan
ezeket a belépési adatokat hasznalja;

rosszindulatl alkalmazasok egyéb Uton torténd fertGzésével, példaul csa-
tolmanyba agyazott kartékony kod segitségével;

Wi-Fi haldzat feltorésével és lehallgatasaval.

A felsorolt eljarasokat természetesen 6tvozni is lehet.
Képzeljiink el egy olyan szituaciét, amelyben a tamaddk egy sok munkavallalot

alkalmazo szervezet informatikai rendszeréhez akarnak hozzaférni. A szer-
vezet az altala kezelt adatok folytan magas szint( fizikai és logikai védelmet
épitett ki. A tdmaddk social engineering tamadast kivannak végezni. Nyilt
forrasbdl feltérképezik a dolgozdkat, lefuttatnak elsé korben egy keresést a
fentebb emlitett oldal segitségével, amely arra vonatkozik, kik dolgoznak az
adott szervezetnél. Amennyiben sikerrel jarnak, és taldalnak olyan jel6lteket,

25 A témdrol bévebben Idsd: Bdnydsz Péter: A k6z6sségi média, mint az informdcids had-
szintér specidlis tartomdnya, In. Hadmérnék, KOFOP Kiilénszdm, pp. 108-121., 2017.

26 Adatokat eltulajdonitd androidos zsebldmpa alkalmazds, In. GovCERT, 2013. december
6., http://tech.cert-hungary.hu/tech-blog/131206/adatokat-eltulajdonito-androidos-
zseblampa-alkalmazas (Letéltés datuma: 2017. december 28.)
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akik vélhet6en hasznosak lehetnek szamukra, akkor specifikusan folytatjak a
nyilt forrdsu informacidgy(jtést.?” Fontos latni, nem feltétleniil sziikséges a
tamadodknak, hogy magas beosztasban levé személyt tdmadjanak, olyan va-
lakire van szikségiik, aki hozzaférhet a rendszerhez, de a biztonsagtudatos-
saga alacsony szint(.

Egy titkarnG, egy portas, egy takarito ilyen esetekben ugyanugy értékes cél-
pont lehet. EIGbbi, mert sok esetben ugyanazokhoz az informacidokhoz hozzafér,
mint a fénokei, utdbbiak pedig példaul észrevétlenil férhetnek hozza az informa-
tikai rendszerhez, halézathoz, ez altal feltelepithetnek olyan alkalmazasokat vagy
elhelyezhetnek kibertamadashoz haszndlatos eszkdzoket a szamitdgépekben,
amelyek segitségével a tamaddk hozzaférhetnek az informatikai rendszerhez,
akdr atvéve foldtte az irdnyitast.?® Egyértelm(ien ki kell jelenteni, a biztonsagtu-
datossag mértéke nem beosztds, munkakor figgvénye, ahogy ezt ,Emily Willi-
ams” esete is igazolja.?® Két biztonsdgi kutatd létrehozta a nem létezé Emily
Williams Facebook és LinkedIn profiljat, amelyben egy fiatal, csinos, MiT-n vég-
zett, egyedulallé Emily munkat keresett, aki egy, a kutatok altal hivatalosan meg
nem nevezett, kiberbiztonsagért felel6s amerikai kormanyiligyntkség munkatar-
saival kezdett kapcsolatépitésbe. A bizalom fokozatos kiépulésével Emily a part-
nereitdl egyre tobb allasajanlatot kapott az lgynokségnél, tobben randevdira
hivtak, volt, aki laptopot ajandékozott szamara. Kovetkez6 lépésként Emily egy
elektronikus képeslapot kiildott a partnereinek, amelyben egy trdjai program
volt elhelyezve. A képeslapot tébben a kormanylgynokség szamitdgépein nyitot-
tak meg, ily médon a kutatdk hozzaférhettek a rendszerben tarolt bizalmas in-

27 |tt segithetnek olyan személyiségjegyek, amelyeket a kés6bbiekben kihaszndlhatnak.
Az emberek nagy része nyiltan oszt meg olyan tartalmakat, amelyek a komplexusaikra
utalnak, magdnyra, szeretetéhségre, az elismerés hidnydra stb.

28 Szemléletes példa az antwerpeni kikétét ért kibertdmadds, amely sordn a tdmaddk a
kikétd informatikai rendszeréhez fértek hozzd oly médon, hogy valakik néhdany kiber-
tdmaddshoz haszndlatos eszkézt rejtettek el a szamitogépekben. Az értékes szadllitmdnyok
eltéritése mellett kabitdszer- és fegyvercsempészetre is haszndltdk a késébbiekben a
rendszert. B6vebben ldsd: Banydsz Péter: Az ellatdsi lanc kiberfenyegetettsége, kiil6nds
tekintettel a kézlekedési alrendszer biztonsdgdra, a szervezett biinézés hatdsai, In.
Humdnvédelem -békemdiveleti és veszélyhelyzet-kezelési eljdrdsok fejlesztése (szerk.
Csengeri Janos, Krajnc Zoltdn), Budapest: Nemzeti K6zszolgdlati Egyetem, Hadtudomdnyi
és Honvédtisztképzd Kar, pp. 643-673., 2016. Letélthetd:
http://real.mtak.hu/33554/1/tanulmanygyujtemeny%20_ujratervezes_CsJ_KZ_1.5.pdf

29 Lakhani, Aamir- Muniz, Joseph: Social Media Deception, In. RSA Konferencia Eurépa
2013, 2013. oktoéber 29-31, http://itcafe.hu/dl/cnt/2013-11/102992/hum-w01-social-
media-deception.pdf ( Letéltés ddtuma: 2018. janudr 10.)
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formacidkhoz. Az aldozatok k&zott volt a szervezet informatikai biztonsagaért
felelés vezet§ is.

Nyilt forrasu informacidgytijtést kovetéen megkezd6dhet a kapcsolat kiépi-
tése. Ismerve a célszemély preferencidit, a tamaddk konny(iszerrel alakithatjak
ugy, hogy véletlenszer(inek tlinjon a kapcsolatfelvétel. Hogy mit kezdenek a kap-
csolattal, az a tamaddk céljatdl fugg. 1d6 fliggvényében egyre kozelebb férkéz-
hetnek a célszemélyhez, a bizalmaba férkGzhetnek, kihaszndlhatjdk azokat a
komplexusait, amelyekrél elGzetesen tudomast szereztek (példaul magany), de
folytathatjak az informacidgylijtést rdla, hogy adott esetben meg tudjak zsarolni,
igy kényszeritve ki, hogy megtegye szamukra azt, amire sziikségiik van. Vissza-
utalva a felsoroldsra, hogyan férhetnek hozza illegdlisan a célszemély nem nyilt
adataihoz is: akar egy fert6z6tt csatolmanyt kiildve, akar ravéve egy alkalmazas
telepitésére, amelyben mindenhez hozzaférést engedélyez. Kdnnyen taldlhatnak
ezt kévetden olyat, amivel megzsarolhatjak.>® Az sem elképzelhetetlen, hogy a
célszemélyt masokon keresztil akarjak ravenni valamire, példaul a gyereke bi-
zalmaba férkéznek egy hamis Facebook profil segitségével, akitél erotikus képe-
ket csalnak ki, majd ezzel allnak az aldozat elé.

A tdmadas végrehajtasa torténhet klasszikus IT alapu technikak hasznalataval
is. Azok az eljarasok, amiket az informacidgytijtés kapcsan fogalmaztam meg a
kartékony kédok informatikai eszkozre telepitésével, nem csupan megfigyelésre
alkalmazhatdak, olyan rosszindulatu alkalmazasok is felkeriilhetnek a szamito-
gépre, amelyeken keresztiil a tAmaddk atvehetik a rendszer feletti irdnyitast.

Ezt kbvetben, hogy a tdmaddk milyen célt szeretnének elérni, az a motivacio-
juktol figg. Ahogy korabban is megfogalmaztam, az adatok megszerzésétél
kezdve akar egy orszag kritikus infrastrukturajanak tamadasaig bezardlag lehet a
social engineering a tdmadas része.3!

Osszefoglalas

Tanulmanyomban a social engineering és a kozosségi média kapcsolatanak elem-
zését tlztem célul, hogy ezzel is felhivjam a figyelmet a k6z6sségi média haszna-
latabdl fakadd kockazatokra. A social engineering a kibertdmadasoknak egy
olyan tipusa, amikor a tdmaddk a human tényezdén keresztiil férnek hozza a vé-
dett informatikai rendszerekhez. Védekezni mégis rendkivil nehéz ellene, hiszen
a legkevésbé valtoztathatd tényez6t, az emberi személyiséget kellene megval-

30 pelddul megcsalja a pdrjdt, amit egy minden hozzdférést megadott telefonos alkal-
mazdssal tudnak bizonyitani: lizenetvdltdsok, geolokdcios helymeghatdrozds, kamera és
mikrofon tdvoli vezérlése és a tevékenység régzitése.

31 Kovdcs LdszIl6, Krasznay Csaba: A digital Mohdcs: a cyber attack scenario against Hun-
gary, In. Nemzet Es Biztonsdg: Biztonsdgpolitikai Szemle Ili:(Spec. Issue Winter) pp. 49-59.
(2010)
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toztatni. Az informatikai eszk6zok terjedésével, a kdzosségi oldalak és az inter-
nethasznalat nyoman kialakuld fligg6ségiink, a tdamadok egyre kifinomultabb
tdmadasaival a jov6ben egyre aktudlisabb lesz az altalam vizsgdlt kérdés. Az
egyik legfontosabb eszkéziink a védekezés soran az oktatds, amelynek fel kell
hivnia a figyelmet azokra a kockazatokra és kihivasokra, amelyek ezen eszk6zok
hasznalatabdl ered. A social engineering nem csupdan egy adott szervezet munka-
tarsait érinti, hanem mindenkit iskolazottsagtdl, beosztastol és életkortdl32
fliggetlendl. A tanulmany megirasakor rendkivil nehéz dolgom volt, hiszen sza-
mos olyan példat irtam le egy tdmadas végrehajtasahoz, amellyel egyuttal otle-
tet is adhattam. Ugy gondolom azonban, hogy ennek ellenére fontos ezek isme-
rete, hiszen csak azok ellen tudunk védekezni, amirél tudjuk, kockazatot jelente-
nek. Tapasztalatom szerint a biztonsagtudatossag novelésére vonatkozo oktatas
nem lehet hatékony, ha csupdn altalanossagban fogalmazzuk meg a fenyegeté-
seket, ugyanis sok esetben a felhasznalék nem érzik valdésnak a kockdazatokat
(,En nem vagyok eléggé fontos”), igy nem is védekeznek ellene, mert érzik ma-
gukat veszélyben. Reményeim szerint e tanulmany segit novelni a biztonsagtuda-
tossagot.
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