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Absztrakt:

A szerz6 célja annak vizsgdlata, hogy a magyar rendészeti szervek milyen kapcsolatban
allnak egymassal a kiberb(in6zés elleni fellépés sordn. A vizsgdlathoz attekintette a tor-
vényi rendelkezéseket és egyéb szabdlyozdkat, megvizsgalta az elérhetd statisztikai ada-
tokat, illetve interjukat folytatott az érintett szervezetek munkatdrsaival, vezetGivel. A
kutatds megallapitdsa, hogy a rendészeti szervek szdmdra az Alaptorvény és a Kiber-
biztonsagi Stratégia elvi iranymutatdsai, és a Biintet§ Torvénykonyv tényalldsain kivil
nincsenek szabalyozék, akciotervek, feladatszabasok, mddszertani utasitasok, melyek a
feladatokat, felel8soket és esetlegesen hatdrid6ket rogzitenének.

Kulcsszavak: magyar rendészeti szervek, kiberblindzés, egyuttm(ikodés
Abstract:

The author's aim is to investigate the relationship between the Hungarian law enforce-
ment agencies and their counterparts in countering cybercrime. Legal provisions and
other regulatoions has been reviewed, available statistical data was exemined, and the
staff and leaders of the organizations concerned has been interviewed. The findig is that
the law enforcement agencies have no regulations, action plans, task rules, methodologi-
cal instructions - outside of the basic principles of the Basic Law and the Cyber Security
Strategy and the Criminal Code - which would set the roles, responsibilities and eventu-
ally deadlines.
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Bevezetés

Jelen cikk célja annak megvizsgaldsa, hogy az allami szerveknek és kiemelten a
rendészeti szerveknek pontos, koriilhatarolt feladatai vannak-e a kiberb(in6zés
elleni fellépésre és ezen feladatok koziil megfelel6 szabdlyozast kaptak-e az
egyuttmikodési kérdések, vagy azok csak ad-hoc jelleggel mindig az aktualis
problémak felvet6dése esetén kapnak rendezést.

A szabalyozasnak mind a pozitiv, mind a negativ hatdskori 6sszelitkdzéseket
ki kell zarnia, hiszen amig egy adott rendészeti szerven belili egységek kozti vitat
a felettes szerv eldonti, addig a rendészeti szervek és mas szervek kozti 6sszelt-
kozésre a jogszabalyok hivatottak a dontést megadni. A szabdlyozdsi problémak
lehetnek:

- nem pontosan korilhatarolt hatdskérok — azaz a feladatok nem egyértelm-
en tartoznak egy hatdskorbe

O tobb szerv is hataskorébe tartozonak véli

0 egy szerv sem véli hatdskorébe tartozdénak
- az egyes feladatok egyaltalan nem keriltek hatdskorbe utaldsra, mert pl:

kordbban nem lathato Uj problémakorok keletkeztek
- kapcsolddd problémaként jelentkezhet, hogy az egyik szerv tulterheltsége

okan tesz kisérletet hataskore hianyanak megadllapitasara,3 azaz a szabalyo-
zas nem éri el céljat és a cimzettek ellenalldsa miatt nem érvényesiil.

A szabalyzok megalkotasaval a NATO Kooperativ Kibervédelmi Kivaldsagi
K6zpontjanak (Cooperative Cyber Defense Center of Excellence (CCDCOE)) javas-
latai irdnymutatdst adnak:

Hossz( tavia
politikai
célkitdzések

Stratégiai szint -

1. dbra: CCDCoE négy szintii javaslata®

3 Tulterhelt rendérkapitdnysdgok esetében mdr teljesen elfogadott gondolatmenet az,
hogy ligyirat, vagy feljelentés érkezésekor a hatdskér és illetékesség vizsgalatanak
egyetlen célja, hogy miként lehet megszabadulni az ligyirattdl, holott ilyen kodifikalt
feladatokat nem taldlunk.
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Azt javasoljak, hogy a négyszint(i konstrukcié olyan eszkdzként alkalmazhatd,
amely a szervezeti dontéshozatali strukturak sokkal szélesebb kord kontextusat
vizsgalja a kormanyzat szamara. Mint ilyen, a négy szint egy altalanosabb elem-
26- eszkOzzé alakulhat. Beleértve olyan politikai szintet, ahol hosszu tavu politikai
célkitlizéseket definidlnak (példaul egy ,fehér konyv”,> amely kiemelt nemzeti
prioritasként jelenti a szamitogépes biztonsagot). Egy olyan stratégiai szint, ahol
a szervezeteket az el6re meghatarozott célok elérésére hoztak létre, példaul egy
irdnyelv, amely létrehoz egy konkrét testlletet a szamitégépes biztonsag elérése
érdekében. Egy olyan operativ szint, ahol az egyes szervezetek kilonb6z6 felada-
tait 6sszehangoljak (pl. egy szervezet szegmentalasa kilonb6z6 szervezeti egysé-
gekbe), és taktikai szinten, ahol az adott feladatokat végre hajtjak (példaul a
konkrét taktikakat, technikakat és eljardsokat, amelyeket alkalmaznak minden
feladathoz).

Megitélésem szerint a rendészeti szervek szamara kiemelten fontos a fel-
adatszabds és jogszabalyok altali felhatalmazottsag. Megkisérlem megvizsgalni,
hogy a teljes szervezetektGl a végrehajtd allomany szolgdlatot teljesité tagjaig
mindenhol megtaldlhatéak-e a feladatok elosztdsara vonatkozé rendelkezések és
a feladatok végrehajtasat meghatdrozé szakmai elGirasok, szabalyok.

Természetesen nem lehet minden élethelyzetre vonatkozé elGirasokat ki-
munkalni, és a tulszabalyozottsdg semmiképpen nem célravezet6 kilondsen egy
ilyen dinamikusan valtozé viszonyrendszerben, mint a kiber-blincselekmények.
Az azonban fontos, hogy megvizsgaljuk, hogy egy esetlegesen bekdvetkezd lét-
fontossdgu informatikai rendszerelemet ért tamadas esetén milyen dontési és
irdnyitasi folyamatoknak kell megindulniuk, és Ugyszintén fontos annak vizsgdla-
ta, hogy példaul egy blincselekmény elkdvetésével Osszefliggésben felkutatott
informatikai eszkdzon keresztil milyen szabdlyok szerint régzithet bizonyitékokat
a nyomozdéhatdsag eljard tagja egy felhd alapu tarhelyrél.

Cél beazonositani, hogy

- akiberblin6zésnek milyen teriiletei vannak

- az adott teriileten mely szerveknek van tennivaldjuk

- milyen jogforrasok, elGirasok vannak az egyes szervek feladatainak meg-

hatarozasara

- melyek azok a szabdlyozdk, amelyek hidnyosak? — kell-e egy ilyen gyor-

san valtozd rendszerben jogszabalyi szintre emelni a szabalyzdkat, vagy

4 Alexander KLIMBURG (Ed.), National Cyber Security Framework Manual, NATO CCD COE
Publication, Tallinn 2012 p. 111.
https://ccdcoe.org/publications/books/NationalCyberSecurityFrameworkManual.pdf
(Letdltve: 2017.09.01.)

> Leiré dokumentum

38


https://ccdcoe.org/publications/books/NationalCyberSecurityFrameworkManual.pdf

A rendészeti szervek egylittm(ikodése a kiberb(indzés ellen

egyes esetekben a folyamatok akar 6nszabalyozé mdodon a leghatéko-
nyabbak?

Jogi felhatalmazottsag, kételezés®

Az Alaptorvény szintjén a feladatszabas megjelenik, amikor a kozbiztonsag véd-
elme elsGsorban az allam szerveinek az Alkotmanyban meghatarozott (40/A. §)
vagy az Alkotmanybdl levezethetd kotelezettsége (35. §, 50. §, 51. §). A kozbiz-
tonsag a jogallam intézményrendszerének és a demokratikus tarsadalom muiko-
désének nélkllozhetetlen feltétele, és igy altaldnossdgban alkotmanyos érték és
alkotmanyos cél.”

A kozbiztonsag és a belsé rend védelme az Alkotmany 40/A. § (2) bekezdése
szerint a rend6rség alapvetd feladata. A kozbiztonsagnak, kézrendnek alkoto-
eleme a kdznyugalom, amely veszélyeztetésének a biintetGjog eszkdzeivel torté-
né megel&zése, illetve megtorldsa nyomds kdzérdek.®

A kozrend és kozbiztonsag védelmének feladatdt tehat az Alaptorvény a
Rend8rséghez delegdlja,® mig a térvényes rend védelme megjelenik a nemzet-
biztonsagi szolgalatok alapvetd feladatai kdzt.1® A bilindzés elleni fellépés alap-
torvényi szinten e két cimzettet érinti.

Ha azonban elfogadjuk, hogy a rendészeti szervek alkotmanyos feladata a
kozrend és kozbiztonsdg fenntartasa Magyarorszag teriletén, akkor azonnal
felvetédik a kérdés, hogy ez a feladat érvényes-e a kibertérre vonatkozdan is?

Ha a jogi felhatalmazast, feladatszabdst keressik a rendészeti szervek ira-
nyaban, akkor az Alaptérvény utan a kovetkez6 lépésként a Nemzeti Kiberbiz-
tonsagi Stratégiat® taldljuk.

A stratégia nem rendészeti szerveket nevesit, hanem b(inild6z6 szerveke
Bar a stratégia nem kivant sz(ikit6 meghatarozast adni az egyes szervezeteknek,
de sajnos nem sziiletett ez alapjan a b(inlild6zést koordindld, feladatszabd dgaza-
ti stratégia, mely konkrét feladatokat és hataridGket irna eld.

Cél volt az unidés és NATO stratégiakkal valé 6sszhang, de ha csak az EU ki-
berbiztonsagi stratégidjat vesszik alapul, akkor is jol latszik, hogy indokolt volna
a konkrétabb feladatszabds:

t'12

6 Jelen tanulmdnyban, a nemzetkézi és bilaterdlis szabdlyzék ismertetésére, terjedelmi
korldtokra tekintettel nem keriilhetett sor.

7 13/2001. (V. 14.) AB hatdrozat.

8 44/2004. (XI. 23.) AB hatdrozat, I1l.1.1.

9 Magyarorszdg Alaptérvénye 46. cikk (1)bekezdés

10 Magyarorszag Alaptérvénye 46. cikk (3)bekezdés

11 1139/2013. (111.21.) Kormdnyhatdrozat

12.1139/2013. (lll. 21.) Korm. hatdrozat I1l/10.pont, c./ alpont
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»A stratégidban ismertetett unids jovGképet Ot stratégiai prioritasban foglaltuk
Ossze, amelyek a fent kiemelt kihivasokra adnak valaszt:

kibertdamadasokkal szembeni ellenallé képesség elérése;

a szamitastechnikai blin6zés drasztikus csokkentése;

kibervédelmi politika és képességek kifejlesztése a kdzos biztonsag- és
védelempolitika (KBVP) tekintetében;

kiberbiztonsagi ipari és technoldgiai eréforrasok kifejlesztése;

Osszefliggé nemzetkozi szakpolitika Iétrehozésa a kibertér vonatkozasa-
ban az Eurdpai Unid szdmara, és az Unid alapértékeinek tamogatdsa.
(.)8

,Minden tagdllamnak hatékony szamitdstechnikai biinézés elleni eqgységekre
van sziiksége.” Ezen tulmenden a finanszirozasi, egylttm(ikodési és a hatékony
mikodést célzé konkrét feladatokat is meghatdroz a stratégia cimzettek megje-
[6lésével.

A kozel azonos idGben elkésziilt stratégidk kozt jelentds kiilonbségek vannak
a cimzettek, a feladatok és a célok meghatdrozdsaban.

A mar korabban hivatkozott NATO kivaldsagi kozpont tanulmanya az egyes
dllami feladatok szerint szemlélteti a kibervédelem életciklus modelljét,*> mely-
bél jol lathatd, hogy a kiberblinézés elleni fellépés megkdveteli:

a proaktivitast (blnelkévet6kre vonatkozé kiterjedt adatgydjtést, opera-
tiv miveleteket),

a blinmegelGzést,

felkésziilést az egyes illegalis cselekményekre (anyagi és emberi eréfor-
rasok dedikalasa),

a vélaszadas és visszaallitas ebben az értelemben tulajdonképpen legfs-
képp a biintetGeljaras szakasza, valamint az

utégondozas, kovetés (ami egyrész jeldlheti az elkdvetdi csoportok ké-
s6bbi ellendrzését, de akar szignalizacidt és visszacsatoldst az életciklus
elejére.

13 Az Eurdpai Unié kiberbiztonsdgi stratégidja: Nyilt, megbizhaté és biztonsdgos kibertér
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001 (Letéltve:

2017.09.02.)

14 Az 6sszevetés indokolt lehet az Eurépai Unié kibervédelemmel foglalkozé szervezete,
az ENISA 2012-es nemzeti kiberbiztonsdgi stratégidk létrehozdsdat tamogatdé National
Cyber Security Strategies — Practical Guide on Development and Execution cim( ki-
advdnyadban foglaltakkal is.

15 Alexander KLIMBURG (Ed.), National Cyber Security Framework Manual, NATO CCD
COE Publication, Tallinn 2012 — p. 118.
https://ccdcoe.org/publications/books/NationalCyberSecurityFrameworkManual.pdf

(Letéltve: 2017.09.01.)
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Mint lathaté az allami szervezetek és feladatok kozil az egyik legdsszetet-
tebb folyamat harul a kdzrend és kozbiztonsag fenntartdsara hivatott szerveze-
tekre.

Pl-oak‘t“"tés-- - utdaundozas‘.

Proaktivitds Prevencid - Utégnndozés.
i Utégondozd
Proaktl\”tas---- =

Kovetés
s B ; . s Utdgondozés
Proaktlwtas- Felkésziilés ~Valaszadas Visszaallitas Kovetés

2. abra: kibervédelem életciklus modellje

Utégondozds,
Kovetés

Ezt az 6sszehangolt munkat csak megfeleld orientacidval lehet megvaldsita-
ni. Sziikséges egy kiberb(indzés elleni stratégia megalkotdsa, de ha ettdl el is
tekintlink, és a CCDCoE négy szintli modelljét alapul véve kijelentjiik, hogy:

- akiberbiztonsagi stratégia megalkotdsaval a politikai szint valésult meg

- stratégiai szint céljai a testiiletek és szervezetek megalkotasaval szintén

teljesedésre jutottak.

- Azonban az operativ szint, ahol az egyes szervezetek kilonb6z6 feladata-

inak 6sszehangolasa megtorténik és

- és taktikai szinten, ahol az adott feladatokat végre hajtasa folyik — tehat

az alsé két szinten a normak, szakmai szabalyok megalkotasa tovabbra is
szlikséges.

Az operativ szint mikodtetése a kiberbiztonsagi stratégiaval 6sszhangban a
nemzeti kiberkoordindtor és a kilonféle munkacsoportok, munkabizottsagok
szintjén megvaldsul, de a b(inlild6zés folyamatainak 6sszehangolasa a problémak
felmeriléséhez és ad-hoc megoldasokhoz kétédik.
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A stratégia fellilvizsgdlata a NIS irdnyelv,® valamint a GDPRY’ rendelet elfo-
gadasaval halaszthatatlanna valt és a kiberb(inozés elleni feladatok, célok és
felel6sok meghatarozasara ez a megfeleld alkalom.

A parhuzam nemzetkozi szint és a belféldi szint kozott jol lathato. A NIS
iranyelvet megel6z6en a tagdllamok kozti egylttm(ikodés sokszor bilateralis
egyezmények segitségével, vagy szivességi alapon, ad-hoc jelleggel m(ik6dott.
Jelenleg a kiberb(in6zéssel 6sszefliggésben a belfoldi helyzet a rendvédelmi szer-
vek egymas kozti és piaci szerepl6kkel vald kapcsolattartasara is ez jellemzd: az
érintettek a legtobb esetben nem el6re definialt protokollok szerint mikodnek
egyutt, hanem mindig célhoz kototten — szintén ad-hoc jelleggel. Megitélésem
szerint egy megalkotandd a kiberb(in6zés elleni stratégianak, vagy akciétervnek
ezt is rendeznie kellene.

A fenyegetettségek és a célkitlizések megalapozottsaganak érdekében az Uj
stratégia kidolgozasa el6tt orszagos kiberbiztonsagi kockazatelemzés és értéke-
Iés elvégzése sziikséges. Az Uj stratégiahoz nyilvanos végrehajtasi terv kidolgo-
zasa, valamint a végrehajtas ellen6rzését szolgdlé mérdszamok és indikatorok
meghatarozdasa kell, hogy kapcsolddjon — csak ezéltal valik eredményesen végre-
hajthatéva.® Hiszen csak azt lehet hatékonyan menedzselni, amit szimokban ki
tudunk fejezni. A mérészamokhoz felelGsoket és eréforrasokat is sziikséges kap-
csolni.

Az alkotmanyos felhatalmazottsagtdl indulva a stratégiai feladatszabast ko-
vet6en vizsgdlatunkat folytatni volna sziikséges, hogy a rendészeti szervek sza-
mara melyek azok a térvények, rendeletek, amelyek a kiberb(inozés elleni fellé-
pést meghatarozzak.

Jelenleg ilyen jogforrds nincs. A kovetkezd 1épés a Blintet Torvénykonyviink,
mely meghatdrozza, hogy melyek azok a cselekmények, amelyek a jogalkoto
véleménye szerint veszélyesek a tarsadalomra és blintetendék.

Az élet szamos teriletén valéban nem sziikséges a feladatok jogszabalyba
foglaldsa az alkotmany és a Blinteté Torvénykonyv kozt. Példaként az emberi
élet, a kozrend és kozbiztonsdg védelme alkotmanyos gyokerekkel bir, az pedig

16 Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. julius 6.) a hdlézati
és informdcids rendszerek biztonsdgdnak az egész Unidban egységesen magas szintjét
biztosité intézkedésekrél - http://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.HUN&toc=0J:L:2016:194:TOC
(Letsltve: 2017.09.01.)

17 Eurdpai Gltaldnos adatvédelmi rendelet — bévebben:
http.//www.adatvedelmirendelet.hu/a-rendelet-szovege/ (Letéltve: 2017.09.01.)

18 BEIAZ Annamdria, BERZSENY! Dédniel: Kiberbiztonsdgi Stratégia 2.0 A kiberbiztonsdg
stratégiai irdnyitdsdnak kérdései, STRATEGIAI VEDELMI KUTATOKOZPONT ELEMZESEK,
Budapest 2017/3 - http://netk.uni-nke.hu/uploads/media_items/svkk-elemzesek-2017-3-
kiberbiztonsagi-strategia-2-0-belaz-a-berzsenyi-d.original.pdf (Letéltve: 2017.04.01.)
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nyilvanvald, hogy az emberélést a BTK ponalizélja. Ebben az esetben azonban a
védendé tarsadalmi érdek nyilvanvald, és a feladat cimzettje is egyértelm( — az
ilyen bilintetSeljdrdsokat a rend&rségnek®® kell lefolytatni. A kiberblincselek-
mények esetében azonban ez nem igy van. Nem egyértelm(ien korulhatarolt a
védendé tarsadalmi érdek és nem csak a b(linlildoz6 szervek a cimzettje ezen
feladatoknak, hanem szamos allami szerv, és fontos szerep kell jusson a piaci
szerepl6knek is.

Az dllami és 6nkormdanyzati szervek elektronikus informacidbiztonsagardl
sz6l6 2013. évi L. torvény az alkotmanyos célok és a hataskorok lehatarolasa
tekintetében nagyon fontos alapkéve a kibervédelemnek, de a kiberb(indzés
elleni fellépést nem segiti. A blnelkévet6i oldalrol érkezé inputok — a bejelentett
incidensek — megjelennek az informacios folyamatokban, de nincs rogzitett kive-
zetésiik a blinlild6z6 szervek

A kiber blincselekmények kategoriai

Ha a vizsgdlat célja a meglévé m(ikodési folyamatok feltardsa, akkor a csoporto-
sitast is a rendvédelmi szervek szamdra meghatdrozott feladatcsoportok iranya-
bdl célszerli megkozeliteni. E szervek kozti feladatmegosztas alapelve, hogy Ugy
keriljenek létrehozasra szervek és szervezetek, hogy az adott feladatcsoporthoz
szlikséges anyagi, technikai valamint emberi eréforrds rendelkezésre alljon és
optimalis mdédon ki legyen haszndlva. A létrehozott szervezeti egységek szamara
akkora szeletet indokolt dedikalni a teljes szervezet hataskorébél, amekkora
hattértudas felhalmozhatd egy-egy szervezeti egységen beliil.

A rendészeti szervek organogramjanak kialakitdsaban két egymas ellen hato
tényez6 munkalkodik: az egyik, hogy a végrehajtd allomany a lehet6 legkisebb
Ugycsoportra specializdlédjon, a masik tényez6 a foldrajzi tavolsagok csokkenté-
sének igénye.

A szikséges hattér ismeretek differencidléodasanak fokozédasaval azonban
feltlirédik a foldrajzi kbzelség igénye. Ez hivta életre a teriileti nyomozdhatdsa-
gokat, illetve a Nemzeti Nyomozé Irodat.?®

A kiberblincselekmények esetében hasonlé differencidlédas figyelhet6 meg:
az elvégzendd feladatok szofisztikalt jellege és a sziikséges gyakorlati és elméleti
ismeretek magas szintje miatt létrehoztak kdzponti szervezeti egységeket. Jelen-
leg két ilyen szervezeti egység mikodik: a Nemzeti Nyomozd Iroda Kiberb(inozés
Elleni F6osztalya, valamint Budapesti Rendér-fékapitanysag Korrupcids és Gazda-

19 Természetesen a biintet8eljdrds rendelkezései szerint itt is érvényesek az iigyészségre
vonatkozo hatdskéri szabdlyok a specidlis passziv alanyokra és sértettekre tekintettel.
(rendérok, ligyészek, birdk, stb) Be. 29.§.

20 Bdr szintén teriileti jogdlldsd, de orszdgos hatdskérii szerv.
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sagi Blinozés Elleni FGosztaly Pénzhamisitas és Csucstechnoldgiai Blinozés Elleni
Osztalyan m(ikodd Csucstechnoldgiai Blindzés Elleni Alosztaly.

Eurdpai unids kitekintésben a kiberb(indzés elleni fellépés letéteményese az
Eurdpai Bizottsag altal 2012. évben létrehozott Eurdpai Kiberblindzési Kézpont
(European Cybercrime Centre — EC3), melyet a , Kiizdelem digitalis korunk blno-
zésével: Szamitastechnikai B(in6zés Elleni Eurdpai Kdzpont létrehozdsa”?! cimfi
kozlemény hivott életre.

Az Europol blinligyi elemzGi kordbban ugynevezett elemzési munkafajlok ke-
retrendszerében dolgoztak,?? amelyet késébb fékusz pontoknak, majd elemzési
projekteknek neveztek el. Jelenleg 28 ilyen projekt miikddik,”® melyek karban-
tartasat, Gzemeltetését kialon-kilon dedikalt szakemberek végzik.

Az EC3 ezekbdl a projektekbdl 3-at gondoz. Ezek:

- AP Cyborg - tamogatja az EU-ban a kritikus szamitogépes és haldzati inf-
rastruktirakat érint6 szamitégépes blindzés elleni vizsgalatokat. Kiilonos
figyelmet fordit a szervezett b(in6z6i csoportok altal elkdvetett jelentds
sulyd blincselekményekre. Ez a projekt magaban foglalja a high-tech
blincselekmények széles korét, példaul a rosszindulaty programokat
(kdd létrehozasa és terjesztése), az zsaroldvirusok, a hackelés, az adatha-
laszat, a behatolds, a személyazonossag-lopas és az internethez kapcso-
16d6 csalasok.

- AP Terminal - a nemzetkézi elektronikus és online fizetési csalasok felde-
ritésén dolgoznak.

- AP Twins elemzési projekt tdmogatja a gyermekek szexualis kizsakma-
nyoldsaval és visszaélésekkel jaré blindzés minden formajanak megels-
zését és lekiizdését. >

Fentieken tulmenden a kibertérhez szorosan kapcsolédé tovabbi elemzé projek-
tek is miikédnek, mint példaul az
- AP Copy, amely tamogatja a szellemi tulajdonjogokkal (Intellectual pro-
perty rights - IPR) kapcsolatos blincselekmények megelGzését és az azok
elleni kiizdelmet.

21 elérhetd: http.//eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX%3A52012DC0140
(Letéltve: 2017.09.02.)

22 Analysis Work File- AWF

23 BGvebben: https://www.europol.europa.eu/crime-areas-trends/europol-analysis-
projects (Letéltve: 2017.09.03.)

24 Az elmult id6szakban nagy szdmban valdsitottak meg olyan médon gyermek-
bdntalmazdsokat, hogy annak végrehajtdsadt él6 videokézvetitést megtekintd személy
utasitdsait kvetve hajtjdk végre. A végrehajtds helyszine jellemzéen a Féld nagyon
elmaradott régiodira jellemzé, mig a megrendeld tipikusan fejlett orszdgok lakdja.
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- AP Check-the-Web?> az "Ellenérzés a weben" 2007-ben indult és célja az
egyuttmiikodés erGsitése és a nyilt internetforrasok figyelemmel kiséré-
se és értékelése az iszlamista terrorizmus ellen. A témakér folyamatos
jelentéségét jelzi, hogy a 2017. szeptemberi Europol altal 550 renddri
vezetd részvételével zajlott konferencia egyik f6 témaja volt a terrorista
és az erGszakos szélsGséges propaganda online terjesztése és a blnuldo-
26 szervek valasza.?®

- AP Apate kiilénds hangsulyt fektet az ligyvezet6i csaldsok?” elleni kiizde-
lemre, valamint tdmogatast nydjt tobbek kdzott tomeges csalard email-
ekkel, nagyszdamu marketing Uzenetekkel, tarskereséssel28 elkovetett
csalasok, piramisjaték, befektetési csalas és hamiszamla csaldssal elkéve-
tett Ggyekben is.

Természetesen majdnem minden elemzéi projekt kapcsolatban all a kiber-
térrel,?® de a felsorolt AP-ken kiviil nem sziikséges folyamatosan specidlis infor-
matikai ismeret.

A fenti felsorolasnak nem célja a nemzetkozi blinligyi egyuttmikodés bemu-
tatdsa, csupan azt hivatott szemléltetni, hogy eurdpai szinten milyen logika sze-
rint osztottak fel azokat a jogellenes cselekményeket, melyek a kibertérhez szo-
rosan kotheték. A felosztds alapjat az adja, hogy milyen specialis ismeretekre van
sziiksége az abban tevékeny munkatarsnak, illetve az is, hogy milyen szerveze-
tekkel kell kapcsolatot tartania. Ezaltal a munkavégzés és a munkatarsak kép-
zettsége is specialis és igy professzionalisabba valhat.

2>Bévebben:
http://reqister.consilium.europa.eu/doc/srv?I=EN&f=ST%208457%202007%20REV %202
(Letéltve: 2017.09.07.)

26 Bévebben:https://www.europol.europa.eu/newsroom/news/2017-european-police-
chiefs-convention-largest-ever-qathering-of-qlobal-police-chiefs-europol (Letéltve:
2017.09.07.)

27 CEO fraud/ Manager fraud, melyet Magyarorszdgon dtutaldsos csaldsként is neveznek.
Alapja a social engineering és a legtbb esetben el6zetes informatikai eszkdz6kén il-
legdlisan beszerzett informdciok. B6vebben: https://www.europol.europa.eu/activities-
services/public-awareness-and-prevention-quides/infographic-fraud-scams-targeting-
employees (Letéltve: 2017.09.07.)

28 romance scams — bévebben: https://www.fbi.qov/news/stories/romance-scams (Leté-
Itve: 2017.09.07.)

29 p|: g vagyonvisszaszerzéshez (AP Asset Recovery), az AFA csaldsokhoz (AP MTIC - Miss-
ing Trader Intra Community Fraud) pénzmosdshoz (AP Sustrans) stb elengedhetetlen az
informatikai eszk6z6kbdl kinyert adat az eredményes nyomozds lefolytatdsdhoz,
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A magyarorszagi szervezeti berendezkedést (pl: NAV-rendérség) illetve a fel-
adatok optimalis szétosztasat illetéen az alabbi feladatkdzpontu felosztds indo-
kolt megitélésem szerint:

- klasszikus kiber blincselekmények (rendszerek elleni tamadasok,
malware, ransomware, DDOS, botnet, stb)

- bankkartyas visszaélések

- gyermekek online szexualis kizsadkmanyolasa

- szellemi tulajdont sért6 online biincselekmények

- V. online fellleten elkdvetett csaldsok

Az egyes teriiletek azonban nem hatarolhatdk el élesen egymastdl. Szamos olyan
blincselekmény van, ami atnyulik a hatarokon. Példaképpen:

- a darknetet hasznald blinelkovetdk elleni fellépés specidlis ismereteket tesz
szlikségessé, de szorosan kapcsolddik a gyermekek online szexuadlis kizsak-
manyoldsahoz, az online kalézkodashoz, bankkartya adatokkal, kabitoszerrel
valé kereskedelemhez,

- A darknet piacokon az adasvételek tobbsége kabitdszerhez kapcsolodik. Egy
friss tanulmany 16 nagyobb darknet piacon vizsgalta az értékesitéseket 2011
és 2015 kozott, és ez alapjan ugy becsiilte, hogy a globalis darknet piacok
bevételének tobb mint 90%-4at a kabitdszerek arusitasa teszi ki. A jelentések
szerint a darkneten folyd Osszes kabitdszer-értékesités kozel fele (46%) eu-
ropai székhelyl eladoktdl szarmazott, és ennek becsiilt 6sszege a vizsgalat
ideje alatt 80 millié6 EUR-nak felelt meg. A legfontosabb eurdpai forrdsorszag
az értékesitett mennyiség sorrendjében Németorszag, Hollandia és az Egye-
sllt Kirdlysag volt, az értékesitésbdl szarmazd bevétel legnagyobb részét pe-
dig a stimuldnsok, kiiléndsen az MDMA és a kokain tették ki.*°

- akualénféle kriptovalutak (pl: Bitcoin, Litecoin, Ethereum, Ripple, stb) szintén
szamos blincselekményi kategdriahoz kot6dnek.

- aterrorizmus szamos formajaban szorosan kapcsolddik a kibertérhez. Lehet
a tdmadasok célpontja is a létfontossagu informatikai rendszerelem, de a
miiveletei megszervezéséhez, finanszirozashoz, pénzmosashoz is infokom-
munikacios eszkdzoket hasznalnak.

30 Eurépai kdbitészer-jelentés-Tendencidk és fejlemények 2017
http://www.emcdda.europa.eu/system/files/publications/4541/TDAT17001HUN.pdf en
(Letéltve: 2017.09.02.)
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Vizsgaljuk meg az egyes kategoridkat:
I. Klasszikus kiber biincselekmények:
Ide tartozo biintet6 torvénykonyvi tényallasok:

Személyes adattal visszaélés

Btk. 219. §
Statisztikai adatok:
2013 - 2635

2014 - 1059

2015 -975

2016 — 487

2017 (1.-IX. hé) — 224

Ezen tényallds nem szikségszerlien kapcsolddik a kibertérhez, de a személyes
adatok taroldsa, feldolgozasa, tovabbitasa jellemzéen infokommunikacios eszko-
20k igénybevételét teszi sziikségessé.

Jellemzd egy nagyon erés csdkkend trend, amely a GDPR rendelet bevezetésével
Osszefliggésben — a felszinre kerilS blncselekmények megjelenésével — vélel-
mezhet6en emelkedni fog.

A nemzeti adatvagyon korébe tartozo allami nyilvantartas elleni
blincselekmény

Btk. 267. §
2013. 6ta az ENYUBS szerint ilyen blncselekmény elkdvetésére nem keriilt sor

Jogosulatlan titkos informaciogylijtés vagy adatszerzés

Btk.307. § (1)

A 2013. évt6l kezd6d6 idGszakban 2db ilyen blincselekmény elkovetését mutatja
a statisztika azonban az adatsorokbdl nem vizsgalhatd ez esetben sem, hogy a
kibertérhez kotheték-e a cselekmények.

Terrorcselekmény
Btk.314. §
A 2013. évt6l 17db e tényallas szerinti blincselekmény elkovetésére kerdlt sor,

melybdl szintén nem célszer( kovetkeztetéseket levonni, mert ebben sincs elki-
I6nitve a kibertérrel kapcsolatban megvaldsitott elkévetés.
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Kozérdeki tizem miik6désének megzavarasa

Btk.323. §

Statisztikai adatok

2013 -73

2014 - 66

2015-34

2016 - 40

2017 (I-IX. ho) - 24

Szintén nem gy(ijthet6k ki a kibertérhez kéthets cselekmények

Informacids rendszer felhasznalasaval elkévetett csalas

Btk. 375. §

2013 - 250

2014 - 1398

2015-2176

2016 — 3409

2017 (I-IX. hé) - 3149

Amint lathaté a cselekmény elszaporodottsaga fokozatos emelkedé tendenciat
mutat.

Tiltott adatszerzés

Btk. 422. §

Statisztikai adatok:

2013 -20

2014 -31

2015-23

2016 -20

2017 (I-IX. hé) - 11

Az ligyszam éves szinten nem jelent@s és egy savban marad.

Informdacids rendszer vagy adat megsértése

Btk. 423. §
Statisztikai adatok:
2013 -823

2014 - 565
2015-520

2016 - 702

2017 (I-1X. hé) - 356

48



A rendészeti szervek egylittm(ikodése a kiberb(indzés ellen

A blincselekmények szama e tényallas esetében nem elhanyagolhaté és a 2016.
évtél eltekintve csokkend trendet mutat.

Informdacids rendszer védelmét biztosito technikai intézkedés kijatszasa

Btk. 424. §
Statisztikai adatok:
2013 -580

2014 -31
2015-15

2016 -44

2017 (I-IX. ho) - 4

E tényallas elkbvetését igazolja az interneten megosztott szamos tartalom, de a
statisztikai adatok tanusaga szerint ezek nem jutnak a nyomozdéhatdsagok és az
Ugyészség tudomasara.

Hataskori — egyiittm(ik6dési vonatkozasok:

Renddrség
Magyarorszagon a fent felsorolt biintet6 torvénykoényvi tényallasok a Be. 36.§ (1)
bekezdése alapjan a renddrség hatdskoérébe tartoznak.3!

A Rend6rség nyomozo hatdsagainak hataskorérgl és illetékességérdl szolo

25/2013. (VI. 24.) BM rendelet megyei (févarosi) rendér-f6kapitanysagok hatas-

korébe tartozod blincselekmények kdzé sorolja:

- Jogosulatlan titkos informaciogyijtés vagy adatszerzés 307. §

- Koézérdeki tizem mikoédésének megzavarasa 323. §2

- Kulénosen nagy, kiilonosen jelent6s kart okozo, jelentds kart blinszovetség-
ben okozd, informacids rendszer felhasznalasaval elkdvetett csalds blintette
- Btk. 375. § (3) bekezdés a), b) pont

A Készenléti Renddrség hataskorébe tartozo bilincselekmények kozt jelenik meg:

- Terrorcselekmény 314. §

- Fedett nyomozo vagy a blinlld6z6 hatdsaggal, illetve titkosszolgalattal titko-
san egylttm(ikodd személy kilétének vagy tevékenységének megallapitdsa
céljabol elkovetett tiltott adatszerzés blintette - Btk. 422. § (2) bekezdés

31 Ahogy a késébbiekben tdrgyalt ténydlldsokra is érvényes, gy e ténydlldsokndl is, hogy
az ligyészségnek is hatdskére van ezekre a nyomozdsokra a Be. 28.§ (3) bekezdése
alapjdn lehetdségként, vagy a 29.§ rendelkezései alapjan kételezGen. Tovabbd nyomozdst
folytathatnak nemzetkézi k6z6s nyomozdcsoportok is.

32 Kivéve, az Repiil6téri Renddr Igazgatdsdg hatdskérébe tartozo esetet.
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- Kozérdek( Gzem ellen elkdvetett informacids rendszer vagy adat megsértése
blintette - Btk. 423. § (3) bekezdés

- Kozérdekl Uzem ellen elkdvetett informacids rendszer védelmét biztositd
technikai intézkedés kijatszasanak vétsége, kivéve az RRI hataskorébe tarto-
z6 eseteket- Btk. 424. §

A fel nem sorolt tgyekben a hataskori szabalyok értelmében helyi — azaz varosi
és keriileti — nyomozéhatdsagok kotelesek eljarni.

A jelenlegi gyakorlat azonban azt mutatja, hogy a jelent6s nemzetkézi vonat-
kozasokkal érintett, vagy nagy kozérdeklGdésre szamot tartd lgyeket a BRFK
Csucstechnoldgiai Blin6zés Elleni Alosztalya, illetve az NNI Kiberblinézés Elleni
FGosztalya hataskorébe utalja a felettes renddri szerv, vagy a szervek elGzetes
egyeztetés alapjan atteszik, vagy ha a kdzponti szerveknél kerilt elrendelésre a
nyomozas, akkor azt lefolytatjak, és nem hatdroznak attételrél.

Egylttm(ikodés a rendGrség és mas rendészeti szervekkel:

Katonai Nemzetbiztonsagi Szolgalattal vald egylittm(ikddés ligyekhez kapcso-
[6ddan eseti jelleggel titkos informaciogylijtéssel dsszefliggésben jelentkezhet,
melyre vonatkozé informacio jelen tanulmdanyban nem szerepeltetheté.

A Nemzetbiztonsagi Szakszolgdalat tevékenysége négy felileten jelenik meg.

- Egyrészt az Ibtv., illetve annak az elektronikus informacids rendszerek kor-
manyzati eseménykezel6 kdzpontjanak, agazati eseménykezel6 kozpontjai-
nak, valamint a létfontossagu rendszerek és létesitmények eseménykezeld
kozpontja feladat- és hataskorérél sz6lé 233/2013. (VI. 30.) Korm. rendelete
alapjan kormanyzati eseménykezel6 kozpontként mikodik. Az NBSZ keretein
belil mikodé Kormanyzati Eseménykezel§ Kézpont (GovCERT-Hungary) nyilt
blintetSeljarasokban nyujthat segitséget. Ezt sok esetben informatikai elem-
zésekkel, LOG elemzéssel, informatikai szakmai tandcsokkal valésul meg. Jel-
lemz6en megkeresésre adott valaszokban jelenik meg a bilintet6eljarasok-
ban. Bar a GovCERT informacidéval bir az allami és dnkormanyzati szerveket
ért incidensekrél, de a jelenlegi gyakorlat szerint maga nem tesz feljelentést,
mivel egyrészt nem sértettje az Ggynek masrészt azon a véleményen van,
hogy a GovCERT Incedenskezel§ Osztaly nem Iép fel hatdsagként, mivel azt a
szerepet a Nemzeti Kibervédelmi Intézeten belil alapvetéen a Nemzeti
Elektronikus Informdaciébiztonsagi Hatdsdag latja el. Ez a gyakorlat a jelenlegi®
és a 2018. julius 01-t8l hatalyba 1ép6 biintet8eljarasi térvény rendelkezése3*

33 1998. évi XIX. térvény 171.§ (2) bekezdés
34 2017. évi XC. térvény 376. § (2) bekezdése
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szerint is aggalyos, mivel blincselekmény észlelése esetén a hivatalos szemé-
lyeknek®® feljelentési kdtelezettségiik van. A jelenlegi gyakorlat alapjan a fel-
jelentést az lgy sértettje tehetné meg, de a valdsagban ez csak elenyészé
szdmban valdsul meg.3® Ezt a problémakort érintettilk a jogszabalyi felha-
talmazottsagot vazold alcimben is.

- Masrészt a zart célu elektronikus informacids rendszerek biztonsaganak fel-
Ugyeletével és ellenérzésével kapcsolatos &agazati szabalyokrdl széld
36/2013. (VII. 17.) BM rendelet ezt a szervezetet jel6lte ki a bellgyi szervek
vonatkozasaban a sériilékenységvizsgalattal 6sszefliggd feladatok ellatasa-
ra.3” Ez elébbi két funkcid a kibervédelemhez kapcsolddik, mig a fennmara-
do két funkcié mar a blnuld6zést segiti.

- A harmadik vetilet a szolgaltatd jellegi titkosszolgalati miikddésével van
osszefliggésben, amikor a rendérség, mint megrendel§ szamara végez birdi
engedélyhez kotott és birdi engedélyhez nem kotott titkos informaciogydijté-
si feladatokat, mdveleteket.

- A negyedik funkcio pedig az NBSZ szervezetén belll m(ikod6 Szakértéi Inté-
zet informatikai szakért6i tevékenysége, amely kivaldan felszerelt laborjaval
és magas szint(i szakértGi tevékenységével kirendeléseken keresztil mukodik
kozre az digitdlis bizonyitékok felkutatdasaban, rogzitésében és értékelésé-
ben.

A Terrorelharitadsi Kbzpont és a rendGrség blinligyi szervei kozti egylttm(iko-
dés a kiberb(lincselekményekkel 6sszefliggésben elenyész6. A terrorizmust elha-
ritd szerv kijelolésérél és feladatai elldtasanak részletes szabalyairdl széld
295/2010. (XIl. 22.) Korm. rendelet nem rendelkezik informatikai, vagy kiberb(in-
cselekményekrél, de a TEK rendelkezik a terrorizmussal 6sszefliggésben internet
monitorozé egységgel.

A rend6rség és a TEK egyuttmikodését a korlatozott terjesztésl 247/2010.
Tik. szamu (0T22/2010) Orszdgos Rend6r-fékapitanysag és a Terrorelharitasi
Kozpont kozott kotott egylttmiikodési megallapodas szabalyozza, melyet a
29000-129/20/2016. emii. szdmu , Egylittm{kédési megéllapodds mddositidsa”®
Ujra szabalyoz. Utdbbiban a kibervédelem és a létfontossagu informatikai
rendszerelemek védelme nem jelenik meg.

35 A Biintetd Torvénykonyvrél sz6l6 2012. évi C. térvény 459. § (1) bek.11.pont

36 SIMON Béla: Hacktivism and its status in Hungary, MAGYAR RENDESZET 16:(2) 2016
pp. 161-174.

37 Dr. KRASZNAY Csaba: A rendvédelmi szervek helye a kibervédelemben, MAGYAR REN-
DESZET, XIIl. Evfolyam, 2013. Kiilénszdm 2013. szeptember p. 114.

38 ORFK Tdjékoztaté (OT) 2016/21. szém
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Katasztrofavédelmi szervezet

Az Orszagos Katasztrofavédelmi FGigazgatdsag a létfontossagu rendszerek és
létesitmények azonositasardl, kijelolésérél és védelmérdl szold 2012. évi CLXVI.
torvény alapjan felel6s szamos kritikus informacids infrastruktira védelmének
fellgyeletéért. Az Ibtv. ennek a feladatnak a kibervédelmi aspektusait nem rész-
letezi, de t6bb helyen is megerdsiti azt, hogy a létfontossagu rendszerelemeket
informatikai szempontbdl is védeni sziikséges, ezért az OKF-et és a torvényben
nevesitett szervezeteket egyiittmikédésre utasitja.®

Az OKF emellett eseménykezel6 koézpontot mikodtet Létfontossagl Rend-
szerek és Létesitmények Informatikai Biztonsagi Eseménykezel§ Kézpontja (LRLI-
BEK) elnevezéssel. Feladat- és hataskorét a GovCERT-tel egységesen a kormany-
zati eseménykezel6 kézpont és az eseménykezel6 kézpontok feladat- és hatasko-
rérél, valamint a biztonsagi események kezelésének, a biztonsagi események
mszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatasanak szabalyairdl
sz6l6 185/2015. (VII. 13.) Korm. rendelet, valamint az elektronikus informacids
rendszerek biztonsagi feligyeletét ellaté hatdsagok, valamint az informacidbiz-
tonsagi felligyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus in-
formacids rendszerek meghatarozasardl sz6lé 187/2015. (VII.13.) Korm. rendelet
szabalyozza.

Amint a GovCERT-nél kifogasként jelentkezett, hogy a kiberb(indzés elleni
fellépés folyamataba nem illeszkedik, Ugy ezt az LRLIBEK esetében is kijelenthet-
juk. A rendészeti szervek egytttmiikodése a klasszikus kiber-blincselekmények
vonatkozasaban a piaci szerepl6kkel stratégiai szinten a Kibervédelmi Munka-
csoport.

Végrehajtasi, operativ szinten a blinild6zésben intézményesitett egylttmu-
kodés nincs.

A létez6 kooperacidk eseti jellegliek, Ugyekhez, ligycsoportokhoz két6dnek.
Blintetd eljarasokban a létfontossagl informatikai infrastruktirak GzemeltetGi
sértettként, megkereséssel érintett adatkozl6ként, munkatdrsaik eseti szakérts-
ként, tanuként vonhatdk jellemz&en az eljarasokba.

Id&szakonként visszatérg jellegl egylittm(ikddés jo példaja az orszagos va-
lasztasok lefolytatdsa, amikor dllami szervek, piaci szerepl6k, bilinild6z6 szervek
és titkosszolgalatok szoros egylittmikodése sziikséges. 2017 nyardn a Nemzeti
Valasztdsi Iroda is megkezdte az informatikai felkésziilést, melynek egyik kiemelt
teriilete az informatikai biztonsag fokozasa. Az informacidbiztonsagi intézkedé-
sek fékuszdban a bizalmassag, sértetlenség, rendelkezésre allas biztositasa all. Az
internet iranyabdl esetlegesen érkez6 tamadasok elleni védekezés kapcsan az

39 Dr. Krasznay Csaba: A rendvédelmi szervek helye a kibervédelemben, Magyar Ren-
dészet, Xlll. Evfolyam 2013. Kiilénszdm, 2013. szeptember p. 114.
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NVI vizsgalja egy valasztasi informatikai biztonsagi miveleti kbzpont létrehoza-
sdnak lehet8ségét.*® Az NVI elndke megjegyezte, hogy Magyarorszédgon a szava-
zas és a szavazas eredményének Osszesitése papiralapon torténik, a valasztasi
honlapon mindossze a gyorsabb tajékoztatas érdekében hozzak nyilvanossagra a
papiralapu jegyz6konyvek eredményét.

Osszességében tehat kijelenthetd, hogy intézményesitett egyiittm(ikodés a
klasszikus kiberb(in6zés teriiletén a rendészeti szervek, allami szervek, piaci sze-
repl6k kozott nincs.

A tanulmany a magyar nemzetbiztonsagi szféra egyes 1990 és 2012 (2016)
kozotti szervezeti és mUikodési kérdésivel foglalkozott. A magyar nemzetbizton-
sagi szektor szervezeti valtozasait torténeti kontextusaban, adott kérnyezetbe
agyazva, a szervezetrendszer egészeként és a rendvédelmi szektor mas szerepl6-
ivel parhuzamosan érdemes vizsgalni. Egy alkotmanyos demokracidban a don-
téshozd és az irdnyitasa ald tartozé nemzetbiztonsagi szolgalatok szigoru jogsza-
balyi keretek kozott, de a munkajukhoz sziikséges szabad mozgastér biztositasa
mellett szuverén szervezetként teljesitik az orszag biztonsag- és védelempoliti-
kabdl rajuk harulé feladatokat.

Minden valtozas soran figyelembe kell venni, hogy az intézményi valtoztata-
sokhoz tobb hénap, a széleskor( és stabil jogszabalyi hattér megteremtéséhez
tobb év, egy teljesen Uj szolgalati kultura meghonosodasdhoz még ennél is tobb
id6 sziikséges. Két-harom évtized tapasztalata mar 6énmagdban is vizsgalatra
érdemes, korszakokon atnyuld viszonyitdsi alap. Két let(int évtized forduldjanak
transzformacios id6szaka, elmélylilt gazdasagi-politikai valtozas atformalta al-
lamrél és biztonsagroél alkotott képzetiinket, érezhet6 paradigmavaltast eredmé-
nyezve a nemzetbiztonsagi szféraban. A konszolidacié nevében, és a folyamatos
valtozas ellenére egyes kérdések napirenden maradtak, masok szakmai-torténeti
kontextusba dgyazva ismét el6térbe kerlltek, igy biztositva lehetGséget tovabbi
kutatasokhoz.

Tovabbi kiber-blincselekmény kategoriak:

II. Bankkartyas visszaélések, ahova az

- Informacios rendszer felhasznalasdval elkdvetett csalds

- Készpénz-helyettesitd fizetési eszkdz hamisitasa

- Készpénz-helyettesitd fizetési eszkozzel visszaélés

- Készpénz-helyettesitd fizetési eszk6z hamisitasanak elGsegitése

40 http://www.valasztas.hu/hu/ovi/content/kozlemeny201706150gyvalfelkeszules.pdf
(Letéltve 2017. julius 15.)
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lll. Gyermekek online szexudlis kizsdkmanyolasa ahova a
- Gyermekpornografia

IV. Szellemi tulajdont sértG online biincselekmények, ahova a
- Bitorlas

- SzerzGivagy szerzGi joghoz kapcsolodo jogok megsértése
- Védelmet biztosité mdszaki intézkedés kijatszasa

V. Online fellileten elkovetett csalasok tartoznak.

Ezen csoportok vonatkozdsaban is vizsgalta a szerz6 a tényallasok blinlgyi
fert6zottségének szintjét, jelenleg feladattal érintett rendészeti szervek hatasko-
rét, az egyes szervek kozti egylittmi{ikddés szabalyozasat, és megvaldsuldsat, de
azok terjedelmi okoknal fogva nem kerilhettek be jelen cikkbe.

Osszefoglalas

Alapvetésként elfogadhatjuk, hogy a nyomozdhatdsagok szervezeti tagozddasa-
nak kialakitasat, azaz a teriileti hataskorok meghatdrozasat az alabbi tényez6k
befolyasoljak:

- a foldrajzi tdvolsdg csokkentése ez elvégzendé nyomozati cselekményekhez
(szlkit6 hatas)

- atevékenység végzéséhez szlikséges specialis ismeretek megléte a végrehaj-
t6 allomany részérdl (tagitd hatds, mivel korlatozott szamban all rendelke-
zésre)

- az adott blncselekmény tipus altali fert6zottség, veszélyeztetettség (lehet
sz(ikit6 és tagitd hatasu is)

Nem valdsithaté meg, hogy az allampolgarokhoz legkdzelebb esé nyomozdé
szervnél rendelkezésre alljon minden specidlis ismeret és eszkdz, de az sem he-
lyes, ha ezek a készségek, csak orszagos szinten egy helyen dallnak rendelkezésre.

Ennek megfelel6en kell prognosztizalni, hogy teriileti, illetve helyi szinten mi-
lyen Ggyteher varhatd, ahhoz mekkora személyi dllomany sziikséges és annak a
személyi dllomdanynak milyen szintl ismeretekkel kell rendelkeznie, azaz mennyi-
re kell specialistdnak lennie. Milyen szint(i specializacid sziikséges a helyi és a
teriileti munkatarsak szdmara.

A tavoli progndzisok kialakitasa azért kiemelten fontos, mert ha felsGoktata-
son keresztil kivanjuk a személyi allomany pétlasat megvaldsitani, akkor a kép-
zés akkreditaciojat (1-2 év), a felvételi eljards lefolytatdsat (1év), majd a képzés
(3-4év) id6tartamat is figyelembe kell venni.
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Szamos olyan allam mikadik, ahol:

- adigitalizacié magasabb szinten 4ll,

- az allampolgarok és piaci szerepl6k szdamdra nagyobb értéket képvisel az
online identitasuk

- egy-egy informatikai incidens jelentGsebb reputacids veszteséget okoz

- amindennapi élet szorosabban kapcsolédik az internethez.

Ezekben az adllamokban mar napjainkban is jelentGseb eréforras allokacio va-
[6sul meg a rendészeti szervek kiberb(inGzés elleni egységei iranyaba, de ezt egy
masik tanulmanyaban részletezi a szerz6.

A fent leirtakbdl lathatd, hogy a rendészeti szervek szamara a kiberb(incse-
lekmények elleni fellépés vonatkozasaban nincsen korilhatarolt feladatrendszer.
Az alkotmany és a Nemzeti Kiberbiztonsdagi Stratégia altalanos feljogositasatdl a
szabalyozas kovetkezs6 [épcsdie jelenleg a Biintetd Torvénykonyv tényallasainak
rogzitése. Ezen jogforrdsok kdzt sem agazati stratégiat, sem akcidtervet, sem az
egyes szervek kozti egylttmUkodést szabalyozo jogforras nem all rendelkezésre.

A jelenlegi viszonyrendszerben az egyes szervek, szervezetek kozti egyitt-
mikodés csak alapvets jogelveken nyugszik és azon, hogy a kibervédelemben és
a kiberb(inGzés elleni fellépésben részes allami szerepl6k majdnem mindegyike a
Belligyminisztérium ala tartozik, igy lehetGség van egyedi utasitasokkal mikod-
tetni a rendszert.

A rendészeti szervek vezet8i szamara a személyi allomany kiképzése, a var-
haté feladatokra vald felkésziilés érdekében szikséges ismerni, hogy meddig
terjed feladatkoriik és annak a kézéptavu tervek szerint milyen valtozasa varha-
to.

Szintén hidnyzik a végrehajtd allomdany szdmara egy egységes maddszertani
utasitds, mely a kiberblincselekményekkel kapcsolatos intézkedéseik sordn
iranymutatast ad és az esetleges diszfunkcidk bekdvetkezésekor az elszamoltatas
alapjat adja.

A kiberb(in6zés elleni fellépés hatékonnya tétele érdekében sziikséges a leg-
jobb nemzetkozi gyakorlatok Osszegy(ijtése és azok adoptdldsa. Ezt szolgdlna,
hogy az egyes kikiildetések, tanulmdanyutak, nemzetkozi konferencidk soran be-
szerzett informdacidk, uti jelentések katalogizalt formaban, megismerhet6k, ku-
tathatok legyenek minden feljogositott érdeklé szamara. Szintén javitana a szer-
vek kozti egyuttmikddést, ha nem csak kibervédelmi gyakorlatok keriilnének
megrendezésre, hanem ezek a kiberb(incselekmények iranyaban a binildoz6
szervek szamara is feladatokat szolgaltatnanak. Sziikséges az dgazati stratégiak,
akciotervek elkészitését megel6z6en adatokat, mérészamokat gydjteni a szaba-
lyozandd teriilet vonatkozasdban a CERT-ek, nyomozdhatdsagok és birdsagok
adatbazisaibdl is.

Jelenleg a GovCERT és az LRLIBEK is szamos esetben értesil olyan informati-
kai incidensekrél, melyek blincselekmény elkdvetését valdszinlsitik. Mivel meg-
itélésik szerint nem latjak indokoltnak sértetti jogallas hianyaban a feljelentés
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megtételét, ezért a nyomozdéhatdsagok nem szereznek tudomast a blincselek-
ményekrél. Amint a GovCERT esetében részletezésre kerlt: ez az allaspont a
blntet6 eljarasi torvény rendelkezéseivel nehezen 6sszeegyeztethetd.

Nem jarna pozitiv eredménnyel, ha minden incidenshez blintet6 feljelentés
kapcsolddna, de jelenleg nem érvényesil a blintet6jog e terilileten és igy gene-
ralprevencids funkciojat sem téltheti be.

Sziikséges volna az incidensekre vonatkozé informacidk becsatornazésa a
nyomozdhatdsagok szamara, hogy az azokbdl létrehozott adatbazisok segithes-
sék késébbi blintetSeljarasokat.
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