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Absztrakt:

Magyarorszag vilagszinten is az els6k kozott van a kibervédelem szabdlyozasanak kérdés-
ében. A Magyar Kormany 2013 mdrciusdban kormanyhatarozatot fogadott el Magyaror-
szag Nemzeti Kiberbiztonsagi Stratégidjarol. A stratégia megfogalmazott célja, a kibertér
biztonsagi kornyezetének elemzése alapjan azon nemzeti célok, stratégiai irdnyok, felada-
tok és atfogd kormanyzati eszk6zok meghatdrozasa, amelyek alapjan hazank érvényesi-
teni tudja nemzeti érdekeit a globdlis kibertér részét képezé magyar kibertérben is. A
tanulmany célja, hogy bemutassa a hazai kibervédelem fejl6dését, jogszabalyi kérnyeze-
tét, jelenlegi strukturdjat és a fejlesztés lehetséges irdnyait.
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Abstract:

Hungary belongs to the leading states in the field of cybersecurity regulation. In March
2013, the Hungarian Government adopted a government resolution on the National
Cyber Security Strategy of Hungary. Based on an analysis of cyberspace security environ-
ments, the declared aim of the strategy is the definition of national goals, strategic di-
rections, tasks and comprehensive government tools that allow our country to enforce its
national interests in the Hungarian cyberspace as part of the global cyberspace. The pur-
pose of this study is to show the development of domestic cyber protection, its legal
environment, its current structure and the possible directions of future development.
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Bevezetés

Napjainkra a tarsadalmak informatikai rendszerektél valo fliggése olyan mérték-
ben megnovekedett, hogy nemcsak a pénzligyi szektor, a kdzigazgatas, az egész-
ségligy, hanem az atlagemberek mindennapjai is elképzelhetetlenek szamitégé-
pek nélkil. Haszndljuk Sket az iskoldban, a munkahelyeken, utazas kozben és
otthonainkban. Kikapcsolddasként a vilaghalon keresiink szérakozast. Ezt bizo-
nyitja az az adat is, mely szerint 2017. december végén a fold lakossaganak 54,4
szazaléka, kozel 4,2 milliard ember hasznalt Internetet (ezen belil Eurdpa lakos-
saganak 85,2 szazaléka és Eszak-Amerika lakossaganak 95 szazaléka)?.

Ezek az eszkozok, rendszerek nagyban megkonnyitik a mindennapi életet,
munkafolyamatokat automatizalnak, gordilékenyebbé teszik a hivatali tgyinté-
zéseket, szabadabb, gyorsabb kommunikdaciét biztositanak mindenki szamara.
Nem szabad ugyanakkor megfelejtkeznlink azokrdél a kockazatokrél sem, ame-
lyek ezen eszk6zok hasznalata soran felmeriilhetnek. A sajtéban nap mind nap
hallani lehet kiilonb6z6 kibertdmaddasokrdl, az id6rél idére felbukkand és renge-
teg problémat okozé zsarolévirusokrdl, a feltort kormanyzati és katonai rendsze-
rekrél, kiberkémek 3ltala ellopott titkokrdl, kiberblinozdk jovoltabdl kilritett
bankszamlakrol vagy elveszett kriptovalutdkrol®.

A vildgon mar mindenhol felismerték a kiberbiztonsag fontossagat, a legtdbb
helyen mar sziiletett torvényi szabalyozas ezekrdl a kérdésekrdl, stratégiak lattak
és latnak napvilagok a teend6krél. Kampanyokat szerveznek, hogy felhivjdk a
figyelmet a kiberbiztonsag fontossdgdra. Legjobb példa erre az Eurépai Kiberbiz-
tonsdgi Honap, amelyet az Eurépai Haldzatbiztonsagi Ugynokség szervez minden
év oktéberében. A rendezvénysorozat célja a kiberbiztonsagi tudatossag novelé-
se, valamint a kibertérben megjelené fenyegetések széles kérben torténé meg-
ismertetése. A Kiberbiztonsagi Honap keretében képzések, tudatositd el6adasok
és konferencidk keriilnek megszervezésre az egész Eurépai Unidban. A Nemzeti
Kozszolgdlati Egyetem is csatlakozott a kampdnyhoz, ennek kapcsan szdmos
programot szervezett a témaban. De nem csak az Eurdpai Uniéban, hanem szer-
te a vilagban kormdnyzati szervek és a piaci szerepl6k is komoly eréfeszitéseket
tesznek a kibervédelem teriletén. E tanulmany célja, hogy bemutassa a kibervé-
delem fejl6dését Magyarorszagon, a korai lépésektél a torvényi szabdlyozdson at
a napjainkra kialakult strukturakig. Els6 |épésben azonban tisztdznunk kell né-

2 Internet World Stats https://www.internetworldstats.com/stats.htm (letéltve:
2018.08.01)

3 A kriptovaluta olyan digitélis eszkdz, mely csereeszkézként vagy manapsag
fizet6eszkozként is funkciondl. Titkositast hasznal a tranzakcidk biztonsagossaga érdeké-
ben. A kriptovalutdk a digitalis valutadk egy részhalmazat képviselik, de besorolhatdk az
alternativ valutdk vagy a virtudlis valutak csoportjaba is. Példaul Bitcoin, Ethereum.
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hany alapfogalmat, mint példaul, hogy mit is értlink kibertér alatt, illetve, hogy
milyen fenyegetések érhetik innen a felhaszndaldkat.

A kibertér fogalma

A kibertér fogalmat William Gibson tudomdnyos-fantasztikus szerz6 alkotta meg
1984-es Neuromdnc cimii regényében. Ugy irta le, mint egy szamitdgép-
haldézatok altal teremtett vildgot, tele mesterséges intelligens l1ényekkel és fel-
hasznaldk millidrdjaival. A Enciklopédia Britannica megfogalmazasa szerint ,a
kibertér egy alaktalan, vélhetéen ,virtudlis” vilag, amely szamitégépek, internet-
képes eszkdzok, szerverek, routerek és az internet-infrastruktura egyéb elemei-
nek ésszekapcsoldsa révén jén létre.”* Hétkdznapi megfogalmazasban szamito-
gépek, szamitdgép-hdaldzatok, az ezeket 6sszek6té kommunikacids csatornak, az
itt futd alkalmazdsok és az itt tarolt adatok alkotta virtualis vildg 6sszefoglalo
neveként hivatkozhatunk ra. Nagyon sok kutatd, szervezet préobdlta mar megha-
tdrozni a kiberteret, ennek megfeleléen nagyon sok definicio is sziletett ra. Az
Egyesiilt Allamok Védelmi Minisztériuma altal kiadott és 2016 februarjaban pon-
tositott katonai terminoldgiai sz6tdraban meghatdrozottak szerint a kibertér ,Az
informdcids kérnyezet egy globdlis tartomdnya, amely tartalmazza az informati-
kai infrastrukturdk, a benniik tdrolt adatok egymdssal dsszefiiggd hdldzatdt,
beleértve az internetet, a tdvkézlési hdldzatokat, a szdmitégép rendszereket,
valamint a bedgyazott feldolgozé és vezérlé elemeket™.

Hazankban a kibertér hivatalos megfogalmazasara a 2013-ban megjelent, a
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja nevet visel6 1139/2013. sza-
mu kormdnyhatdrozatban kerilt sor. Eszerint ,a kibertér globdlisan &sszekap-
csolt, decentralizdlt, egyre névekvd elektronikus informdcids rendszerek, vala-
mint, ezen rendszereken keresztiil adatok és informdcidk formdjadban megjelend
tdrsadalmi és gazdasdgi folyamatok egyiittesét jelenti. Magyarorszdg kibertere a
globdlis kibertér elektronikus informdcids rendszereinek azon része, amelyek
Magyarorszdgon taldlhatéak, valamint a globdlis kibertér elektronikus rendszere-
in keresztiil adatok és informdciok formdjaban megjelend tdrsadalmi és gazda-
sdgi folyamatok kéziil azok, amelyek Magyarorszdgon térténnek vagy Magyaror-
szdgra irdnyulnak, illetve amelyekben Magyarorszdg érintett.”

A fenti meghatarozasokbdl leszlirhet6, hogy a kibertér az Gsszekapcsolt
elektronikus informaciés rendszerek és halézatok dsszessége. igy a haldzatba
nem kotott, 6nallé szamitdgépek nem részei a kibertérnek. Ha az 6sszekapcsolas
maddjat tekintjik, amely nemcsak vezetékes lehet, hanem vezeték nélkili is, a

4 Jennifer BussELL: Cyberspace - Enciklopedia Britannica (letdltve: 2018.08.01)

> Department of Defense Dictionary of Military and Associated Terms
http://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf?ver=2018-07-
25-091749-087 p.59 (Letdltés ideje: 2018.08 01.)
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kibertér részének kell tekintenlink az elektromagneses spektrumot is, amelyen
keresztlil a kommunikacié torténik. A vezeték nélkili kommunikacié legkozis-
mertebb formaja a Wi-Fi, amely mar szinte mindenhol elérhet6, de ide kell so-
rolnunk a mobilhalézatokon keresztil igénybe vehet6 adatforgalmat is.

A kibertérbdl érkezé fenyegetések

Ez a fejezet megvizsgdlja, hogy milyen fenyegetések érkezhetnek a kibertérbdl.
Alapvetéen a tdmadasok az informatikai rendszereken tarolt és kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre dllasa, illetve a rendszerelemek
rendelkezésre dalldsa és funkcionalitasa ellen irdnyulhatnak. Az adatok bizalmas-
sagan azt értjik, hogy azt csak az arra jogosultak és csak a jogosultsagi szintjik-
nek megfelel6 mértékben ismerhetik meg, haszndlhatjak fel, illetve rendelkez-
hetnek a felhaszndldsardl. A sértetlenség az adat azon tulajdonsaga, mely arra
vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal megegyezik, nem
tortént benne illetéktelen valtoztatas. Ebbe beleértjiik a hitelességét is, hogy a
megfelel6 forrdsbdl szarmazik-e. A rendelkezésre allds arra vonatkozik, hogy az
adatot az arra jogosultak a szikséges helyen és id6ben elérhessék, hasznalhas-
sak. A rendszerelemek rendelkezésre allasa pedig a rendeltetésszer(i haszndlat
lehet&ségét jelentik.®

Ha megvizsgdljuk a tdmaddsok inditékait, csoportosithatjuk a tamaddk korét,
akiknek a szandékai, rendelkezésre all6 eréforrasai és szaktudasuk nagymérték-
ben eltérd lehet. A szakirodalmakban a fenyegetések tobbféle csoportositasaval
is talalkozhatunk, jelen tanulmany a szerz6 altal legfontosabbnak tartott fenye-
getéseket vizsgalja meg.

Ezek a kovetkez6k:

kiberb(in6zés;
kiberkémkedés;
hacktivizmus;
kiberterrorizmus;
kiberhadviselés.

Kiberb(inozés:

A szerz6 meghatdrozasa szerint a kiberb(indzés szamitogépek és szamitégépes
rendszerek segitségével, vagy szamitogépek és haldzatok karara elkévetett bln-
cselekmények gy(ljt6fogalma. Motivacidjardl az esetek tobbségében batran kije-
lenthetjik, hogy az az anyagi haszonszerzés.

& MUHA Lajos, KRASZNAY Csaba: Az elektronikus informacids rendszerek biztonsaganak
menedzselése Budapest, NKE, 2014., ISBN:978-615-5491-65-8 p.10
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2001. november 23-an, Budapesten 30 orszdg irta ald a Szamitdstechnikai
Blin6zés Elleni Egyezményt, melyben részletesen leirtak az ilyen tipusu blncse-
lekményeket, az &llamok jogharmonizacidjadhoz sziikséges |épéseket és az
egylttm(ikodés kereteit. Harom f6 részre osztottdk a szamitégépes blincselek-
ményeket.

1. A szdmitdstechnikai rendszer és a szamitdstechnikai adatok hozzdférhetd-
sége, sértetlensége és titkossdga elleni blincselekmények
Ide tartozik példaul a jogtalan belépés, az adatok vagy rendszerek sért
lensége elleni cselekmények, vagy az eszkdzokkel torténd visszaélés.

2. Szdmitdstechnikai blincselekmények
Ez alatt a szdmitégépes hamisitds és a csalas fogalmanak kifejtésére ke-
rilt sor.

3. Aszdmitdstechnikai adatok tartalmdval kapcsolatos biincselekmények
Ez a passzus a gyermekpornografidval szembeni eredményesebb fellépést
lehetévé tévé intézkedéseket tartalmazza.”

A sziikséges intézkedéseket mdar minden orszag megtette és beiktatta jogrend-
szerébe a megfelel6 paragrafusokat, igy konnyebbé valt a fellépés ezekkel a biin-
cselekményekkel szemben. A sikeres harc azonban igy sem egyszer(, hisz ezen
blncselekmények jellemz8i kozé tartozik a gyorsasdg és a nemzetkoziség, amely
nagyon megneheziti a felderitést. Ahogy az internetpenetracié novekszik a vilag-
ban, ugy né a kiberblincselekmények szama és az altala okozott anyagi kar is.

A kiber blincselekmények egy része napjainkra kampanyjelleget 6ltott, a bi-
n6z6k zsaroldvirusok terjesztésével prébdlnak operdlni, adathalasz kisérleteket
inditanak, egyre nagyobb szamban és egyre kifinomultabb mddszerekkel. 2017
majusaban példaul kiterjedt zsaroldvirus kampany indult vildgszerte. A rosszindu-
latd kéd, amely WannaCry néven valt kdzismerté, pdr ora alatt gépek tizezreit
fert6zte meg és titkositotta a rajtuk taldlhatd fajlokat. Komoly fennakadasokat
okozott vilagszerte, példaul a brit kérhdzakban is, ahol tomegesen kellett m(ité-
teket elhalasztani a haszndlhatatlannd tett gépek miatt. A titkositast csak egy
bizonyos 0sszeg atutaldsa esetén lettek volna hajlanddak feloldani a tdmaddk.
Nincs adat arra vonatkozdan, hogy hany aldozat fizetett és hogy 6k megkaptak-e
a feloldd kodokat.

Hazankban is egyre elterjedtebb a bankok, koézlizemi szolgdltatok nevében
kiildott hamis e-mailek, amelyek kiilonb6z6 biztonsagi frissitések elvégzésére
vagy ujonnan érkezett szamldk befizetésére 6sztonzik a felhaszndldkat, termé-
szetesen az e-mailben megadott link hasznélatdval.® Ezek a linkek hamisitott, 4m

7 Szadmitastechnikai B(in6zés Elleni Egyezmény
http://www.jogiforum.hu/publikaciok/50 (Letoltés ideje: 2018.08 05.)
& BoLcso Daniel: Vigyazzon, csaldk a Dijnet nevében akarnak adatokat lopni
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a bankok vagy cégek oldaldval szinte megegyez6 formaju oldalakra mutatnak,
ahol a belépési adatokat kivanjdk megszerezni. Ezek az adathalasz tdmaddsok
szerencsére még felismerhet6ek a helytelen magyarsaggal irédott levelek alap-
jan, de ne legyenek illuzidink, a blindz6k, ezen a téren is fejlédni fognak. A kiber
bin6z6k elleni harc egyik alapvetd eleme a tdjékoztatds, a képzés, a felhasznaldi
tudatossag novelése.

Kiberkémkedés:

A kémkedés vélhetSen egyidds az emberiséggel. Nem csak a katonai titkok meg-
szerzése jelent el6nyt az ellenséggel szemben, hanem az ipari, pénzigyi, diplo-
maciai informacidk is az esetleges vetélytarsakkal szemben. Az szamitastechnikai
eszkozok elterjedése és az internet kialakuldsa kifejezetten hasznos volt a kémek
szamadra, hiszen egy jo felkésziilt tdmadod képes akar a vildag masik végén lévé
informatikai rendszerbe is behatolni és onnan adatokat let6lteni. Az Egyesiilt
Allamok kiberbiztonsaggal foglalkozé hatéségai 2002-t61 észleltek olyan informa-
tikai behatolds sorozatokat, amelyek a katonai, a kormanyzati és a vallalati szek-
tor informatikai haldzatait érintette. A vizsgalatok szerint Kindhoz kéthet6 hacke-
rek hosszu id6n keresztiil precizen megtervezett és kivitelezett tdmaddsokon
keresztlil 10-20 terrabajtnyi anyagot toltottek le a megtamadott rendszerekrél.
Az akcidban, amely a Titan Rain nevet kapta, érintett volt a NASA, a Lockheed
Martin és a Pentagon is.’

2012 nyaranak végén jelent meg egy Uj, kifejezetten kémkedésre kifejlesztett
rosszindulatl program. A Gauss névre keresztelt kdd elsésorban banki és egyéb
hozzaférési adatokat gy(jtott a fert6zott rendszerbdl, majd tovabbitotta azokat a
C&C szerverek felé. Egy biztonségi cég szerint a Gauss elsésorban Libanonban,
Izraelben és a Palesztin teriileteken volt aktiv, de az Egyesiilt Allamokbdl is jelen-
tettek fertézést.1!

2018 marciusaban a Kaspersky Lab kutatdi egy olyan kiberkémkedésre hasz-
nalt rosszindulatu programot azonositottak, mely f6leg a Kozel-Keleten és Afri-
kaban m(ikodott 2012-t6l 2018. februarig. A Slingshot-nak elnevezett kdd feltort
routereken keresztiil tdmadta és fert6zte aldozatait, atvéve a kontrollt azok esz-
kozei felett. A kutatdk szerint szamos egyedi és U technikat hasznaltak a készit6k

https://index.hu/tech/hoax/2018/06/07/vigyazzon_csalok_a_dijnet_neveben_akarnak_a
datokat_lopni/ (Letoltés ideje: 2018.09.15.)

9 KoVACs Lészlo: Informécids hadviselés kinai mddra

Nemzet és biztonsag Il. évfolyam 7. szam. Budapest, 2009. pp.: 35-44

10 Command and Control - Irdnyitd és vezérl§ szerver

11 CERT: Ujabb taggal béviilt a Stuxnet ,csalad”
http://tech.cert-hungary.hu/tech-blog/120810/ujabb-taggal-bovult-a-stuxnet-csalad
(Letoltés ideje: 2018.08.05.)
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az ellopott adatok dsszesitésére. Ugyeltek a rejté6zkodEképesség fejlesztésére és
a kommunikacio elfedésére is.'?

A fenti kiragadott példdk is jelzik, a kiberkémkedés milyen jelentds problé-
mava valt mind az lzleti, mind a kormanyzati szektorban. Akarcsak a kiberb{no-
zés megel6zésében, itt is a felhaszndaloi tudatossag fejlesztése az egyik legfonto-
sabb feladat.

Hacktivizmus:

A hacktivizmus jelenségét is fontosnak tartom megemliteni a kibertérbdl érkezé
fenyegetések sordban. A sz a hacker és az aktivista szavakbdl alakult ki. Leghir-
hedtebb képvisel§jiik az Anonymous csoport. Ez a laza szervezddés(i internetes
kozOsség vélt, vagy valds sérelmek megtorldsdul vagy egyszerlien valamely ligyet
felkarolva indit tamadasokat internetes tartalmak, cégek, kormanyzatok ellen.

F6 mddszere a weboldalakat automatikus lekérdezésekkel megbénitd tulter-
heléses tdmadas, amire magasztos hangnemben megfogalmazott webes széré-
lapjain toborozza a résztvevéket, rendszerint nem csak a 4chanon, hanem mas
cseveg8 szobakban és férumokon is. A szaknyelven dosoldsnak®® nevezett ta-
madasokban valé részvételhez nem is kell mas, csak par ingyenesen letdlthetd
szoftver, amelyek beszerzéséhez, hasznalatdhoz a felhasznaldk rendszerint mar a
szérélapokon megkapjak a sziikséges instrukcidkat. Emlékezetes tdmadast indi-
tottak a szcientoldgiai egyhdaz ellen 2008-ban. Tiltakozasul az egyhaz altal véle-
ménylk szerint elkdvetett csaldsok, illetve az egyhdz altal allitélag végzett agy-
mosdasok miatt, kiterjedt tdmadasba kezdtek elleniik. A szolgaltatdsmegtagada-
sos tamaddasokon kivil, amellyel elérhetetlenné tették az egyhdz honlapjat, nyil-
vanossagra hoztak tobb szaz iratot és dokumentumot, amelyeket szamitégépes
betdrések Utjdn szereztek.! Sajat meghatarozasuk alapjan tiltakoznak és fellép-
nek minden olyan jelenség ellen, amely a szélasszabadsagot és az Internet sza-
badsagat veszélyeztetik.

A legnagyobb visszhangot kivaltd tamadassorozatuk a Wikileaks tdmogatdsat
megakaddlyozé amerikai intézkedések miatt kdvetkezett be. Mint az ismeretes,
2010-ben a Wikileaks tobb ezer titkos amerikai diplomdciai és katonai iratot je-
lentetett meg az Interneten a szélasszabadsdag jegyében. Ez komoly diplomaciai
feszilltséget és még komolyabb biztonsagi problémakat okozott, els6sorban az
amerikai hadsereg m(iveleti terlletein. Az amerikai kormany erés politikai nyo-

12 Alexey Shulmin, Sergey Yunakovsky, Vasily Berdnikov, Andrey Dolgushev: The Slingshot
APT FAQ

https://securelist.com/apt-slingshot/84312/ (Let6ltés ideje: 2018.08.05.)

13 DOS - Denial of  Service — szolgaltatas-megtagaddéssal jard tdmadas

14 Nemes Daniel: Hackerek a szcientoldgia ellen
http://pcworld.hu/kozelet/hackerek-a-szcientologia-ellen-20080128.html

(Letoltés ideje: 2018.08.08.)
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mast fejtett ki az oldal ellehetetlenitésére, tobbek kozott a finanszirozdsaval
kapcsolatban. A PayPal, a Visa vagy a MasterCard e nyomds hatdsdra nem enge-
délyezte a Wikileaks szamlaira torténd utaldsokat. Ennek hatasara hirdette meg
az Anonymous a fenti pénzintézetek elleni tdmaddssorozatat, amelyben sikerlt
is kisebb fennakadasokat okozni az emlitett szolgdltatok rendszereiben. Ezekért a
tdmadasokért 2013-ban 13 embert el is itélt egy amerikai szévetségi birdsag.'”
2015-ben a parizsi Charlie Hebdo szerkeszt6ségét ért tdmadas, majd a novembe-
ri 129 emberéletet kdveteld merénylet utan haborut hirdettek az Iszldam Allam
ellenis.’® Feltdrték a terrorszervezet tdbb szerverét, hozzajuk kdthets Twitter és
Facebook fidkokat és adataikat nyilvanossagra hoztak.

Hosszan lehetne még sorolni a csoport altal elkdvetett tdmadasokat, a vilag
szerzGi jogvédd hivatalaitél az arab tavasz tdmogatasan at a vilagméretl pedofil-
halozat feltoréséig.

Céljaik néhany esetben tdmogathatdk ugyan, de a mdodszereik veszélyesek és
egyértelmdlen torvénytelenek. Nincsenek nevesitett vezetGik, szervezetik de-
centralizalt és tagjaik a vildg minden részén megtalalhaték. Az, hogy milyen cél-
pontot tdmadnak sikeresen, attdl is fligg, hogy mennyi tamogatét tudnak meg-
nyerni maguknak.

Nagyon sokszor elhangzik politikusok vagy éppen Ujsagirdk szajabol, hogy az
Anonymous csoport tagjai kiberterroristak. A szerzé ezzel a véleménnyel nem ért
egyet, allaspontja szerint a hacktivizmust nem lehet 6sszemosni a terrorizmussal,
hisz sem a pdnikkeltés, sem az erre alkalmas er6szak nem tartozik az eszkozta-
rukba.

Kiberterrorizmus:

A terrorizmus napjaink egyik kézponti problémaja vildgszerte. Mig a 70-es évek
terrorcselekményei elszigetelt jelenségek voltak és csupan néhany orszagot érin-
tettek, mara mar vildagméret(ivé valt a fenyegetettség, gondoljunk csak az Iszlam
Allam vagy a Boko Haram rémtetteire.

A terroristacsoportok is kihaszndljdk a korszer( technoldgiak adta lehetdsé-
geket, melyek segitségével gyorsabban, hatékonyabban tudjak a szamukra fon-
tos informdciét megszerezni, illetve azokat célk6zonségik irdnyaba eljuttatni. Ha
az informacidtechnoldgia terrorista célu alkalmazdasat vizsgaljuk, akkor tobb teri-
let is kiemelheté.

15 Nate RAWLINGS: Anonymous Hackers Plead Guilty to PayPal Cyber Attack
http://techland.time.com/2013/12/09/anonymous-hackers-plead-guilty-to-paypal-cyber-
attack/ (Letoltés ideje: 2018.08.08.)

16 Anna DuBUIS: Anonymous declares war on Islamic State after Paris attacks in chilling
video: 'We will hunt you down' http://www.mirror.co.uk/news/world-news/anonymous-
declares-war-islamic-state-6839030 (Letoltés ideje: 2018.08.08.)

Nemzetbiztonsagi Szemle 2018/3
12


http://techland.time.com/2013/12/09/anonymous-hackers-plead-guilty-to-paypal-cyber-attack/
http://techland.time.com/2013/12/09/anonymous-hackers-plead-guilty-to-paypal-cyber-attack/
http://www.mirror.co.uk/news/world-news/anonymous-declares-war-islamic-state-6839030
http://www.mirror.co.uk/news/world-news/anonymous-declares-war-islamic-state-6839030

A kibertér, annak veszélyei és a kibervédelem jelenlegi helyzete Magyarorszagon

Mivel a hagyomanyos vezetékes és mobil telefonok kénnyen lehallgathatdk a
hatésagok altal, ezért az Internet nyujtotta kommunikacié nagyon népszeri a
terrorista szervezetekben. A sok helyrél letdltheté és konnyen kezelhetd titkosi-
té programok segitségével kddolhatjdk az lizeneteiket, igy nehezitve meg a fel-
deritésuket. Az utdbbi id6ben el6szeretettel hasznaljak a kilénb6z6 jatékkonzo-
lok jatékainak azon funkcioit is, amelyek segitségével a jatékosok kommunikal-
hatnak egymassal.

Az informacidszerzés igen lényeges a terrorszervezetek szamara és az inter-
net adta lehet&ségeket ki is hasznaljdk. Ha beirjuk a Google keresGjébe a ,,How
to make a bomb?” kérdést 244 000 000 talalatot kapunk 0,36 masodperc alatt.
Itt szamtalan videdt is talalhatunk, amelyek [épésrél-lépésre mutatjdk be a bom-
bakészités mddszereit. De a terrorakcidk szervezéséhez jé szolgalatot tehet pél-
daul a Google Maps, melynek segitségével fel lehet térképezni akdr egy poten-
cidlis tdmadds kornyezetét is. Szamos épiilet 3D-s latvanyképei és alaprajzai is
megtalalhatdk a neten. A lehetGségek széles tarhazat tdmasztja ald egy al-Kaida
kézikdnyv, ami szerint nyilvanos forrasokbdl, tobbnyire az internetrél a sziiksé-
ges informaciok 80%-a megszerezhetd.'’

Az Internet nagyon lényeges eszkoz a terroristdknak az eszméik, szervezeteik
és tevékenységik bemutatasara, hiszen a hagyomanyos médidkat nem hasznal-
hatjak propaganda célokra. Ezért sajat web oldalakat (izemeltetnek itt szdmolva
be tetteikrél, céljaikrél. Mindig hangsulyozzak, hogy az ellenségeik hajthatatlan-
saga miatt, céljaik elérésére nincs mas lehet&séglik, mint az erészak. Sajat magu-
kat szabadsagharcosnak allitjak be és igy prébalnak szimpatiat ébreszteni maguk
és az Ggylk irant. A konnyen befolyasolgatéd embereket akar terrorcselekmények
elkdvetésére is 0sztondzhetik az ilyen oldalak. A propaganda masik célja a féle-
lemkeltés, a pszicholdgiai hadviselés. A legjobb példa erre az Iszldam Allam, amely
professziondlis szintre fejlesztette ezt a tevékenységet. Nap-nap utan toltotték
fel a kiildnb6z6 videomegosztd helyekre a hatasosan megvagott, HD minGségben
felvett videdikat, elrabolt emberek lefejezésérdl, elfogott katonak tomeges ki-
végzésekrél. Ezekkel a felvételekkel nemcsak a keresztény vilagnak tizentek, ha-
nem az ellenik harcold muszlimoknak is. A modszer m(ikodott is, hisz katonai
sikereiket nem egyszer az iraki vagy a szir hadsereg megfutamodasanak kdszon-
hették.

A terrorista szervezetek m(ikédésik finanszirozasahoz is felhaszndljak az In-
ternetet, weboldalaikon, férumokon gy(ijtenek adomanyokat. Figyelemmel kisé-
rik a kozosségi oldalakat is, ahol azokat a felhaszndldkat, akik pozitivan nyilat-
koznak hozzdszdlasaiban réluk, e-mailben keresik meg, hogy tdmogatast kérje-
nek télik. Természetesen nem terrorcselekmények tamogatdsat kérik az olva-

7 Timothy L. THomMAS: Al Qaeda and the Internet: The Danger of “Cyberplanning”
http://strategicstudiesinstitute.army.mil/pubs/parameters/Articles/03spring/thomas.pdf
(Letoltés ideje: 2018.08.08.)
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soktél, hanem darvahazakét, gyermekekét, amely sok esetben hatdsos érvelésnek
bizonyul.*®

Biztosak lehetlink benne, ha egy terrorszervezetnek lenne lehet&sége Iétfon-
tossagu rendszerelemek elleni kibertamadasra, amellyel emberéleteket is veszé-
lyeztetne, habozds nélkil megtennék. Szerencsére azonban még nincsenek bir-
tokdban annak a tudasnak, mely ilyen tamadas kivitelezéséhez szlikséges. Mar
tortek be rendszerekbe, loptak el adatokat, mddositottak honlapokat, de komo-
lyabb tdmadast még nem sikeriilt véghezvinniiik. Az nyilvanvaldé, hogy ha egy
hagyomanyos terrortdmaddst dssze tudndnak vonni egy kibertdmaddssal, amely
egymassal 0sszefligg, komoly kdrokat okoznanak.

Kiberhadviselés:

A hagyomanyos fegyverekkel végrehajtott tdmaddsok kibertdmaddasokkal vald
Otvozése mar a kiberhadviselés témakoréhez tartozik. A szerzé véleménye sze-
rint kiberhadviselésrél abban az esetben beszélhetlink, ha egy orszag egy masik
orszag szamitégépes hdldzatai, létfontossagu rendszerelemei ellen indit tdma-
dast informatikai és fizikai eszkdzokkel sajat nevében vagy egy harmadik fél be-
vonasaval. E harmadik fél lehet allam, valamilyen szervezet vagy csoport. Ezt
azonban az elmult évek tdmaddsaiban még egyszer sem sikerilt bizonyitani,
hiszen minden hirbe hozott orszag hatarozottan tagadta a vadakat. Legjobb pél-
da erre az Esztorszagot 2007-ben ért kiterjedt, tobb héten at tarté kibertdmadas,
mely egy szovjet hési emlékm( eltdvolitasa nyoman keletkez6 konfliktus folyo-
manya volt. A célpontok kivalasztasa, a tamaddsok 6sszehangoltsaga, preciz kivi-
telezése és hatékonysdga arra mutatott, hogy e tdmaddsok hatterében szerve-
zett er6k allnak. Néhany esetben szakért6k megallapitottdk, hogy a tdmadasok
orosz szerverektdl indultak, amit az orosz hatdsagok természetesen tagadtak.
Ugyanakkor a megtdmadott szerverek jellegébél addéddan nyilvanvald, hogy a
tdmadasok célja egyértelmden a balti dllam kritikus informacios infrastrukturaja-
nak bénitasa volt.%

Kibervédelem Magyarorszagon

Hazankban mar nagyon koran felismerték a szakemberek a informdciébiztonsag
fontossagat, igy az els6 szabdlyzé mar 1994-ben napvilagot latott. Ez volt a Mi-
niszterelnoki Hivatal Informatikai Tarcakozi Bizottsdganak 8. sz. ajanlasa, egy
informatikai biztonsagi maddszertani kézikonyv, amely egy tdjékoztatd volt az
informatikai biztonsag megteremtésének legfontosabb elemeirél. Ennek célja az

18 HaIG Zsolt.: Internet terrorizmus

Nemzetvédelmi Egyetemi Kdzlemények, XI. évfolyam, 2. szdm Budapest, 2007. pp.: 81-93.
1% HaiG Zsolt, KovAcs Laszld: Fenyegetések a cybertérbél

Nemzet és biztonsag I. évfolyam, 5. szdm. Budapest, 2008. pp.: 61-69
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volt, hogy a szervezetek felkésziilhessenek az informatikai biztonsagi koncepcio-
janak kialakitasara. A kézikdnyv tartalmazott egy kockazatelemzési mdodszertant
is.

1996-ban jelent meg a MeH ITB 12. sz. ajanlasa, amely az informatikai rend-
szerek biztonsagi kovetelményeit tartalmazta. Ezek nem csak logikai védelem
el6irdsait jelentette, hanem részletes kovetelményeket és védelmi intézkedése-
ket is az informatikai biztonsag adminisztrativ és a fizikai védelem teriileteire,
valamint a szervezeti, személyi és fizikai biztonsag kérdéseire is.?°

Sajnos azonban ezeket az elveket — néhany kivételtdl eltekintve - nem sike-
rilt a gyakorlatban megvaldsitani, ugyanis az ajdnlasokat nem tették kotelezévé.
2013-ban a kormdny elfogadta Magyarorszag nemzeti kiberbiztonsagi stratégia-
jat, amelyben rogzitették, hogy a megel6zésre épiil6 hatékony védelmi intézke-
dések utjan elsédleges cél a kibertérben jelentkezd és a kibertérbdl érkezé fe-
nyegetések és az ezzel jard kockazatok kezelése, az ehhez sziikséges kormanyzati
koordinacio és eszkodztar erdsitése.

Ezzel 6sszhangban elfogadtak a 2013. évi L. torvényt (tovabbiakban: Ibtv.),
amely, allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl
sz6l. Ezzel hivatalosan is, torvénybe foglaltan kimondatott:

»A nemzet érdekében kiemelten fontos — napjaink informdcids tdrsadalmdt éré
fenyegetések miatt — a nemzeti vagyon részét képez6 nemzeti elektronikus adat-
vagyon, valamint az ezt kezel6 informdcids rendszerek, illetve a létfontossdgu
informdcids rendszerek és rendszerelemek biztonsdga.

Tdrsadalmi elvdrds az dllam és polgdrai szamdra elengedhetetlen elektronikus
informdcids rendszerekben kezelt adatok és informdcidk bizalmassdgdnak, sér-
tetlenségének és rendelkezésre dlldsanak, valamint ezek rendszerelemei sértet-
lenségének és rendelkezésre dlldsdnak zdrt, teljes kérd, folytonos és a kockdza-
tokkal ardnyos védelmének biztositdsa, ezdltal a kibertér védelme.”

A torvény rendelkezett az allami és 6nkormanyzati szervezeteknél az elekt-
ronikus informacids rendszer biztonsagdaért felel6s személy kinevezésérél, aki
felel a szervezetnél el6forduldé valamennyi, az elektronikus informaciés rendsze-
rek védelméhez kapcsolddd feladat ellatdsdért. A torvényi megfelelés a kdvetke-
z6 feladatokat rétta az érintettekre:

e Elektronikus informacidés rendszerek biztonsagi osztdlyba soroldsa
kockazatelemzés alapjan
e Szervezet biztonsagi szintbe sorolasa

20 Az informatikai biztonsag kézikényve

Verlag Dashofer Ltd. Budapest, 2004. ISBN 9639313122 p.3.2.5

212013. évi L. térvény az allami és 5nkormanyzati szervek elektronikus informdciébizton-
sagardl https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1300050.tv

(Letoltés ideje: 2018.08.11.)
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e (Cselekvési terv a biztonsagi osztdly meghatarozasanal megdllapitott
hidnyossagok megsziintetésére.

A torvény szerint a szervezet vezetGje koteles gondoskodni az elektronikus
informacids rendszerek védelmi feladatainak és felelsségi koreinek oktatasaral,
sajat maga és a szervezet munkatdrsai informacidbiztonsagi ismereteinek szinten
tartasardl. Itt kell megjegyezni, hogy a torvény az az allami és 6nkormdnyzati
szervezetekre kotelezd, a civil szférdra nem.

A biztonsagi osztalyba és biztonsagi szintbe sorolas kovetelményeit el6szér a
77/2013. (XIl. 19.) NFM rendelet szabalyozta részletesen, amelyet 2015-ben a
41/2015. (VII. 15.) BM rendelet valtott fel. A szervezeteknek az ebben a rende-
letben elGirt logikai, fizikai és adminisztrativ védelmi intézkedéseket kell megva-
[6sitaniuk, amelyek tdmogatjak:

e amegelGzést és a korai figyelmeztetést,
e azészlelést,

e areagalast,

e a biztonsagi események kezelését.

Az Ibtv.-hez kapcsolddva a 233/2013. (VI. 30.) Korm. rendelet rendelkezett
az elektronikus informacids rendszerek kormanyzati eseménykezel6 kdzpontja-
nak, agazati eseménykezel6 kézpontjainak, valamint a létfontossagu rendszerek
és létesitmények eseménykezel6 kozpontja feladat- és hatdskorérél, amelyet
szintén 2015-ben a 185/2015. (VII. 13.) Korm. rendelet valtott fel.

e Az addig a Puskds Tivadar Kozalapitvany altal Gzemeltetett CERT-
Hungary feladatait 2013. julius 1-t6l a Nemzetbiztonsagi Szakszolgalat
égisze alatt a Kormanyzati Eseménykezel6 Kézpont (GovCERT) vette
at. Feladatai a kovetkezdk lettek:

Nonstop (0/24 éras) lgyeleti rendszer m(ikodtetése.
Haldzatbiztonsagi szolgaltatasokat nyuljtdsa a tdmogatott kozigazga-
tdsi és kritikus informacios infrastruktiurakat Gizemeltet6é szervek ré-
szére.

e Mint az orszagon belili koordinacids szervezet, az internetet tdmada-
si csatornaként felhasznald incidensek kezelését és elharitdsanak ko-
ordindlasanak ellatasa.

o Afelismert és publikalt szoftver sériilékenységek kdzzététele. A szoft-
ver sérilékenységek kockazatértékelés utan, magyar nyelven, a hon-
lapjan torténd publikdldsa, illetve jelentések és hirlevelek formajaban
a partnerek értesitése.

e A Kbzpont szolgaltatasok (preventiv informacio-megosztas és opera-
tiv incidens-kezelés) a kormanyzati szervezetek és 6nkormanyzatok
részére torténd nyujtasa.
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e A magyar tarsadalom felkészitése az internet minél tudatosabb és
biztonsagosabb haszndlatdra, amelynek keretében oktatdsi anyagokat
dolgoz ki, tréningeket tart, felvilagositd, szemléletformalé kampanyo-
kat szervez.??

Megalakitasra keriilt a Létfontossdgu Rendszerek és Létesitmények Informa-
tikai Biztonsagi Eseménykezel6 Kozpontja (tovabbiakban: LRLIBEK) a Belligymi-
nisztérium Orszagos Katasztréfavédelmi Féigazgatdsagan. Az LRLIBEK feladatait a
185/2015. (VII. 13.) Korm. rendelet, valamint a 187/2015. (VI1.13.) Korm. rende-
let szabalyozza, amelyek szerint f6 feladatai:

e Ellatja a nemzeti létfontossagl rendszerelemként azonositott infor-
matikai rendszerek és hirk6zI§ haldzatok felé iranyuld, a globalis ki-
bertérbdl érkez6 beavatkozasok elharitasanak koordinaldsat,

e Rendszeres tajékoztatast ad a nemzeti |étfontossdgu rendszerelem-
ként azonositott informatikai rendszerek és hirkozl6 halézatok felé a
felismert és publikalt sérilékenységekrél,

e Mas hdldézatbiztonsagi szervezettdl atvett informacidk és adatok alap-
jan, a nemzeti létfontossagu rendszerelemet érint6, a globalis kiber-
térbdl érkez6 beavatkozast, és az internet-forgalomba valé beavatko-
zasra utald jeleket kiértékeli, és folyamatos ligyeleti rendszerén ke-
resztll értesiti a |étfontossagu rendszerelem lzemeltetdjét, valamint
az érintett hdldzatbiztonsagi és Iétfontossagu elektronikus informdci-
Os rendszer és létesitmény lizemeltet§jét,

o A megel6zés érdekében a sziikséges technikai beavatkozasokat elvég-
zi, és a Belligyminisztérium és szervei érintett informatikai munkatar-
sai részére képzéseket szervez, tart.

Az allami és dnkormanyzati szervezetek elektronikus informacios rendszerei
hatdsagi felligyeletét a 187/2015. (VII.13.) Korm. rendelet szerint a Nemzeti
Elektronikus Infromacidbiztonsagi Hatdsag végzi.

Az operativ szintl szervek mellett stratégiai szintl szervezetek is |étrejottek,
amelyek kozil a Nemzeti Kiberbiztonsagi Koordinaciés Tanacsot (tovabbiakban:
Tanacs) érdemes kiemelni. A Tanacs a kormany javaslattevd, véleményezd szer-
ve lett és 6sszehangolta a védelmi tevékenységeket. A Tanacs munkajat az altala
felkért gazdasagi, tudomanyos és civil szféra fels6vezetSibdl allo Kiberbiztonsagi

22 Kormanyzati Eseménykezel8 Kézpont honlapja
http://www.cert-hungary.hu/node/1 (Let6ltés ideje: 2018.08.11.)

3 BM OKF honlapja
http://www.katasztrofavedelem.hu/index2.php?pageid=Irl_ibek (Letdltés ideje:
2018.08.11.)
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Férum segitette, amely a Tandcs munkajat véleményez6 és javaslattevs szerv-
ként tdmogatta.

A Tandacs koordindcids tevékenységét, valamint dontéseinek végrehajtasat
agazati és funkcionalis kiberbiztonsagi munkacsoportok segitik.

Ezzel a strukturdval Magyarorszag a kibervédelem tekintetében a vilag élvo-
naldaba kerdilt. 2013 madrciusaban a kormany elfogadta Magyarorszag Nemzeti
Kiberbiztonsagi Stratégidjat (1139/2013. (I1.21.) Korm. hatérozat), melyben rog-
zitette, hogy a megel6zésre épil6é hatékony védelmi intézkedések utjan elsédle-
ges cél a kibertérben jelentkezd és a kibertérbdl érkezé fenyegetések és az ezzel
jaré kockazatok kezelése, az ehhez sziikséges kormanyzati koordinacio és eszkdz-
tar erGsitése.

2015-ben az Orszaggyllés az e-kartya megvaldsitdsahoz sziikséges egyes tor-
vények, valamint az allami és 6nkormanyzati szervek elektronikus informacidbiz-
tonsdgardl szo6ld 2013. évi L. torvény moddositdsardl szold 2015. évi CXXX. tor-
vény elfogaddsdval mdédositotta az informacidbiztonsdgi torvényt. Az informa-
cidbiztonsdagi torvény felilvizsgalataval parhuzamosan a Kormdany, valamint a
Belligyminisztérium elvégezte a végrehajtdsi rendeletek felllvizsgalatat is. Ezek
alapjan a fent mar emlitett 77/2013. és 233/2013. rendeletek hatalyon kivdl
keriltek. Az atalakitas a szervezeti strukturat is érintette. A 2014-es kormanyzati
atalakitas eredményeként mar a korabbiakban a Belligyminisztériumhoz keriilt a
Nemzeti Biztonsagi Fellgyelet és a Nemzeti Elektronikus Informacidbiztonsagi
Hatdsag is.

Az informdcidbiztonsagi torvény és annak végrehajtdsi rendeleteinek médo-
sitasaval a Nemzeti Biztonsagi Felligyelet sérilékenységvizsgalati szakhatdsagi
feladatkére megsziint, azt a Nemzetbiztonsagi Szakszolgalat vette at.>*

2015. oktober 1-jétél megalakult a Kormanyzati Eseménykezel6 Kézpontot
(GovCERT-Hungary), a Nemzeti Elektronikus Informacidbiztonsagi Hatésagot és
az E-biztonsagi Intelligencia Kézpontot (NBF-CDMA) egységes keretben magaba
foglald, koordinaltabb, hatékonyabb feladat-végrehajtast és informacidaramlast
lehetévé tevé Nemzeti Kibervédelmi Intézet. Ezen intézkedésnek készonhetben
a Nemzeti Kibervédelmi Intézet az elektronikus informacids rendszerek teljes
informacidbiztonsagi életciklusara vonatkozdan feladatkorrel rendelkezik, és
nyomon tudja kdvetni és segiteni tudja annak alakuldsat, a tervezési szakaszt, a
szabalyozast az ellenGrzést, valamint az incidenskezelést egyarant. A Nemzeti
Kibervédelmi Intézeten belll hdrom szervezeti egység kilondl el a tevékenysé-
giknek megfelel6en, a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag, a

24 MisAk Istvan: Médosult informécidbiztonsagi el&irdsok
http://www.jogiforum.hu/hirek/34135 (Let6ltés ideje: 2018.08.11.)
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Kormanyzati Eseménykezel6 Kdzpont incidenskezelési szakterilete, valamint a
Biztonsagiranyitdsi és Sériilékenység vizsgélati tertlet.?

Miutdn megjelent a Nemzeti Kiberbiztonsagi Stratégia, 2013 szeptemberé-
ben kiaddsra kerilt a Magyar Honvédség Kibervédelmi Szakmai Koncepcidja is. A
dokumentum 6sszhangban van a Nemzeti Katonai Stratégiaval és a NATO Straté-
giai Koncepcidjaban elfogadott kibervédelmi alapelvekkel. Kimondja, amit a
NATO csak a 2016-ban, a varsdi csucstaldlkozon deklaralt, hogy a kibertér egyen-
ranguva valt a hagyomanyos hadszinterekkel, amelyben kilénb6z6 tipusu felde-
rit6, tdmado vagy védelmi miveletek folyhatnak. Kijeloli azokat a Iétfontossagu
rendszerelemeket, amelyek nélkiilozhetetlenek a honvédelmi feladatok ellatasa-
hoz. Meghatdrozott egy harom lépcs6s menetrendet a Magyar Honvédség Ki-
bervédelmi Képességének kialakitdsara. A harom lépcsé a kezdeti, alap és a tel-
jes képességeket fedi le. Tobbek kdzott célként tizi ki a létfontossagu informaci-
6s rendszerelemek védelmét, sebezhetfségeinek csokkentését, az esetleges
karok mielSbbi felszamolasat. Fontos helyen emliti a kutatas-fejlesztés erésitését
és az oktatasi feladatok fontossagat.?® 2017. IV. 28-an jelent meg a honvédelmi
célu elektronikus informdcios rendszerek biztonsagi felligyeletét elldté hatdsag
és a honvédelmi agazati elektronikus informdacidbiztonsagi eseménykezel§ koz-
pont feladatainak végrehajtasardl, valamint a sérilékenységvizsgalat lefolytata-
sanak szabdlyairdl sz6l6 15/2017. szamu HM utasitas. Ez leirja a Katonai nemzet-
biztonsagi Szolgalat aldrendeltségében dolgozé Honvédelmi Agazati Elektronikus
Informacidbiztonsagi Eseménykezel§ Kozpont feladatait, a honvédelmi célu
elektronikus informacids rendszerek biztonsagi felligyelete soran elldtandé haté-
sagi feladatokra, az eseménykezelésre és a sériilékenységvizsgalatra vonatkozo
kozos szabdlyait.?”

Kovetkeztetések
A fentiek alapjan elmondhatd, hogy hazdnkban a kibervédelem jdl szabalyozott,

megfelel§ torvényi hattérrel és szervezetrendszerrel rendelkezik. Ez azonban
nem jelenti azt, hogy ne lenne szilikség tovabbi fejlesztésekre és minden rendben

%5 Nemzeti Kibervédelmi Intézet honlapja

http://nbsz.hu/?mid=42 (Let6ltés ideje: 2018.08.11.)

26 HAIG Zsolt: Informaécid, tarsadalom, biztonsag

NKE, Budapest 2015. ISBN 978-615-5527-08-1 p.250-251

27.15/2017. (IV. 28.) HM utasitdsa honvédelmi célu elektronikus informacids rendszerek
biztonsagi felugyeletét ellatd hatdsag és a honvédelmi agazati elektronikus informacidbiz-
tonsagi eseménykezel6 kozpont feladatainak végrehajtdsardl, valamint a sériilékenység-
vizsgalat lefolytatdsdnak szabalyairdl
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A17U0015.HM&timeshift=fffffff4&txtre
ferer=00000001.TXT (Letoltés ideje: 2018.08.11.)
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lenne. A kiberbiztonsdg mindenki ligye kell, hogy legyen, nemcsak azoké, akiket
erre a torvény kotelez. Minél szélesebb korben kell elvégezni a tudatositast, mi-
nél tobb emberhez kell eljuttatni a kibervédelemmel kapcsolatos informacidkat.
Fejleszteni kell a nemzetkozi egyluttmikodést, az oktatdst, a fiatalok korében a
biztonsagos, értékteremt6 és tudatos internethaszndlatot, fejleszteni az intéz-
ményrendszert, 0sztondzni a kiberbiztonsdggal kapcsolatos kutatas-fejlesztést,
hatékonyabba kell tenni a kiberb(in6zés elleni fellépést és végiil, de nem utolsd
sorban meg kell teremteni a megel6z6 védelmet szolgald specifikus elharito- és
tdmaddképességet, létre kell hozni ennek szabdlyozasi és szervezeti kereteit,
amely el6segiti a biztonsag fenntartdsat.
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