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Absztrakt:

ANATO? azinformacids tarsadalom Uj kihivésainak a tiikrében, az informacids mivelteken
belll, kifejezetten a kiberhadviselés okozta fokozott sériilékenység proaktiv, valamint re-
aktiv modon torténd, egységes tagallami reagdlasa érdekében 2008. majus 14-én létre-
hozta a NATO Kooperativ Kibervédelmi Kivaldsagi Kézpontot3. A Kézpont székhelyéiil az
észtorszagi Tallinn keriilt kivalasztasra. Feladata a NATO-tagallamok és partnereik kibervé-
delmi kapacitdsainak erdsitése a tapasztalatcsere, az oktatds és kutatas-fejlesztés teriile-
tén.* A tanulmény a Kézpont kialakuldsanak tdrténetét, szervezeti felépitését, feladatait
és jelent6sebb projektjeit hivatott ismertetni.

Kulcsszavak: NATO CCD COE, kiberbiztonsag, kivalésagi kozpont
Abstrakt:

The NATO challenges in the new information system society consisted of cyber warfare
with continuous sensitivity in the matter of proactive as well as reactive related informa-
tion operation. NATO created the Cooperative Cyber Defence Centre of Excellence on May
14, 2008. The Center is headquartered in Tallinn, Estonia. The mission of this center is to
share their knowledge and information experiences of cyber defense with members of
NATO and its partners. This study demonstrates and informs people of the history of the
center through its structure, mission, and main projects.
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2 North Atlantic Treaty Organisation — Eszak-atlanti Szerz3dés Szervezete

3 NATO Cooperative Cyber Defence Centre of Excellence (NATO CCD COE)

4 BODA Jbzsef: ,Szigoruan Titkos!”? — Nemzetbiztonsagi almanach, Zrinyi Kiadd, Buda-
pest, 2016. p. 125.
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Bevezetés — A NATO CCD COE kialakulasanak torténete

A hideghaboru befejezése utan megjelend Uj tipusu biztonsagi kihivasok koziil,
napjainkra a kiberberbiztonsagot veszélyezteté tevékenységek jelentik a legna-
gyobb kockdazatot. Az informacids mliveletek szegmensén belil, megjelent a kiber-
hadviselés, mely a hadszinterek 5. dimenzidjdban,> a kibertérben® fejti ki mive-
leti hatdsait.

Informacios
dimenzié

Szarazfoldi hadszintér
- szarazfoldi miveletek
! - KIBERTER
Légi hadszintér
- légi miveletek
i | | Kibertéri
Tengeri hadszintér miiveletek,
- tengeri miveletek kiberhadviselés
I Kibertér jellemzéi:
Kozmikus hadszintér nincsenek orszdghatarok
- kozmikus miveletek civil szerepldk, nem csak
katonak

nemzetkozi vdllalatok
hazai és nemzetkozi szolgaltatok
globdlis szolgdltatdsok

1.4bra: A kibertér értelmezése’

A NATO el6szor az 1999. évi koszovdi bombazasokat kdvetben detektalt kiber-
tdmadast a rendszerei ellen, mely soran kezdetben a Fekete Kéz szerb hacker cso-

> Warsaw Summit Communiqué — Varsdi NATO Cstcs Kdzleménye 70. 71. pont, Varsé,
2016. julius, https://www.nato.int/cps/en/natohq/official_texts_133169.htm (letoltés
ideje: 2018. aprilis 29.)

6 SIMON Laszlé — DR. MAGYAR Sandor: A terrorizmus és indirekt hatdsa a kibertérben,
In: Nemzetbiztonsagi Szemle, 2017/11l. szdam, NKE NBI, p. 96-97. https://www.uni-
nke.hu/document/uni-nkehu/nemzetbiztonsagiszemle-2017-3-1.original.pdf (let6ltés
ideje: 2018. aprilis 29.)

7 KOVACS Laszlé: Kiberhadviselés Magyarorszagon, Ludovika Szabadegyetem, Budapest,
2015. https://www.uni-nke.hu/document/uni-nke-hu/7-kovacs-laszlo.original.pdf (letol-
tés ideje: 2018. februar 19.)
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port, majd a belgradi Kinai Nagykovetség bombazasat kovetGen kinai, és orosz hac-
kerek hajtottak végre féleg DDOS,® valamint deface® tdmadasokat.’® Ennek
eredményeképpen, a 2002-es pragai NATO csucstaldlkozd utan kilondsen nagy je-
lent&séget kapott a NATO kibervédelmi politikajanak kialakitasa.™

A kovetkez6 offenzivat 2007-ben szenvedte el a szervezet, Esztorszag ellen in-
ditott kibetdmadds-sorozat formajaban.'? Kétségtelen, hogy ez a tdmadas gyako-
rolta a legnagyobb hatdst a NATO kibervédelmi strukturajdra, hiszen néhany ta-
madas esetében sikerilt azokat visszanyomozni, és orosz szerverekhez kotni. Az
offenziva azt kdvetSen érte Esztorszagot, miutan eltavolitottak a tallinni Il. vildg-
haborus szovjet hési emlékmvet. A f6 célpontok az észt kdzigazgatas, a pénziigyi
szektor, valamint az informacios infrastrukturak voltak.’® Az akciok jellege és szer-
vezettsége alapjan kijelenthetd, hogy ez volt az elsé kiberhdborus tevékenység két
orszag kozott. Egy évvel késGbb Oroszorszdg szintén kiberhadmdvelet alkalmazasa
mellett dontott. A 2008 augusztusaban kitort dél-oszétiai haboru sordn az orosz és
pektusai is detektdlhatéak voltak. Oroszorszag blokad ald vonta a gruz internetha-
I6zatot, valamint nagyszabasu deface tdmadasokat hajtott végre a griz kormany-
zati rendszerek ellen. A kormanyzati weboldalakat megbénitottak, majd Mihail
Szakasvili elnokot naci diktatorként abrazold képeket osztottak meg feliiletiikon.
Ezzel parhuzamosan a gruz vezetést lejaratd, dezinformacids weblapok is megje-
lentek a vilaghalon.

& Distributed Denial of Service — Szolgaltatdsmegtagaddssal jaré tamadas

° Egy adott weboldal nyitdlapjanak megvéltoztatdsara irdnyuld tdmadas, melynek célja,
hogy azt a tamadodk a sajat kozlend§jiik megosztasara hasznaljak fel.

10 (Jj fenyegetések: a kiberdimenzié, NATO Tiikor, 2011, https://www.nato.int/docu /re-
view/2011/11september/Cyber-Threads/HU/index.htm (letSltés ideje: 2018. aprilis 24.)
11 TOTH Andras: A pragai NATO csUcstaldlkozdt kévetd hatarozatok, megéllapodasok a
parancsnoki rendszer-és a vezetési rendszer korszerUsitésére, valamint az egylttes
tevékenység képesség fejlesztésére, In.: Hadmérnok, 2016/ 3. sz. p. 214.
http://hadmernok.hu/163_17_tothandras.pdf (let6ltés ideje: 2018. dprilis 29.)

12 MULLER Tamas: Kiberfenyegetések és kibervédelem, Infojegyzet 2016/44. sz. OGY Hi-
vatal Koézgy(ijteményi és Kozm(velSdési Igazgatosag KépviselSi Informacios Szolgalat,
2016.http://www.parlament.hu/documents/10181/595001/Info-

jegyzet_2016_44 kibervedelem .pdf/d1ca0029-dc3f-4cb3-8d5¢c-9ed0592d2f1d (letdltés
ideje: 2018. aprilis 29.)

13 KELEMEN Roland: A kibertdmaddas minésiilhet-e fegyveres konfliktusnak? In.:
Jogasz/Vilag, 2015. https://jogaszvilag.hu/rovatok/szakma/a-kibertamadas-minosulhet-e-
fegyveres-tamadasnak (letoltés ideje: 2018. prilis 29.)

14 BERKI Gabor: A kibertéri konfliktusok valtozasai, In.: Hadmérnék, 2013/1. sz. 2013. p.
175. http://hadmernok.hu/2013_1_berkig.pdf (letdltés ideje: 2018. aprilis 29.)
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Az utdbbi két tdmadas-sorozat rdmutatott az informdcidés miveletek, azokon
belil is a kiberhadviselés egyre jelentésebb szerepére. A NATO tagorszagok vé-
delmi minisztereinek 2007 évi brisszeli taldlkozéjan mar megfogalmazédott az
igény egy egységes kibervédelmi arculat kialakitasara, amely eredményeként 2008
janudrjaban elfogadtik a NATO , Kibervédelmi Irdnyelvek”*> cim(i dokumentumot.
A dokumentum ,szerint a NATO-nak és a nemzeteknek is meg kell védenitiik a kulcs-
fontossdgu informatikai rendszereiket, meg kell osztaniuk a legjobb gyakorlatokat
és olyan képességekkel kell rendelkeznilik, hogy egy szévetséges dllam segitségére
siethessenek eqy kibertdmadds elhdritdsdra.”*®

Az irdnyelveket a 2008. aprilis 2—4. koz6tt rendezett bukaresti NATO csucson
az allamf6k egyhanglian meg is erésitettek.

,A NATO tovdbbra is elkételezett, hogy megerdsitse a Szévetség kulcsfontos-
sdgu informdcids rendszereit a kibertdmaddsokkal szemben. Nemrég elfogadtunk
eqy Kibervédelmi Iranyelvet, és tovdbbra is fejlesztjiik az ezt meqgvaldsito szerveze-
teket és hatdsdgokat. A Kibervédelmi Irdnyelv hangsulyozza, hogy a NATO-nak és
a nemzeteknek is meq kell védenitiik kulcsfontossdqu informatikai rendszereiket sa-
jat felel6sségi koriikben; meg kell osztaniuk a legjobb gyakorlatokat; és biztosita-
niuk kell azokat a képességet, amelyekkel erre vonatkozo kérést kévetéen eqy sz6-
vetséges dllam segitségére siethetnek eqy kibertdmadds elhdritdsdra. Bizunk
benne, hogy folytatddik a NATO kibervédelmi képességeinek fejlesztése és a kap-
csolatok erdsitése a NATO és a nemzeti hatésdgok kézétt.”Y’

Az Eszak-atlanti Szerz8dés Szervezete kibervédelmi-politikajanak tiikrében, a
megfogalmazott kotelezettségek végrehajtasara, a NATO Szovetséges Transzfor-
macids Parancsnoksag'® alarendeltségében 2008. méjus 14-én létrehozta a NATO
Kooperativ Kibervédelmi Kivalésagi Kézpontot. Az Eszak-atlanti Tanécs a Kézpon-

15 NATO Policy on Cyber Defence, https://www.nato.int/nato_static fl2014/ as-
sets/pdf/pdf 2016 _07/20160627_1607-factsheet-cyber-defence-eng.pdf (let6ltés ideje:
2018. 4prilis 29.)

16 SIPOSNE KECSKEMETHY Klara NATO-csucstalalkozé az elrettentés és a védelem jegyé-
ben, In.: Hadtudomany, 2017/1-2. sz. 2017. p. 117. http://real.mtak.hu/54740
J1/HT_2017_114_126_u.pdf (letoltés ideje: 2018. aprilis 29.)

17 Bucharest Summit Guide — Bukaresti NATO cstics kdzleménye 47. pont, Bukarest,
2008. aprilis, http:// www.nato.int/cps/en/natolive/official_texts_8443.htm (letoltés
ideje: 2018. aprilis 29.) (forditotta: Szentgali Gergely)

18 NATO Allied Command Transformation (ACT)
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tot 2008. oktdber 28-ai datummal jogelméleti szempontbdl is a nemzetkozi kato-

nai szervezetek®® kdzé sorolja.?®

A NATO CCD COE miikddése és felépitése

A kozpont feldllitasardl sz6l6 targyaldsok 2007-ben kezdddtek meg, az ACT pa-
rancsnokanak jévahagyasaval. Az alapitdsrol sz616 egyetértési megallapodast 2008
majusdban 7 szponzor orszag irta ald, Esztorszag, Lettorszag, Litvania, Németor-

szag, Olaszorszag, Spanyolorszag és Szlovdkia vonatkozdsaban.

Csatlakozas éve

Csatlakozé allamok

2008. majus 14.

Esztorszag, Lettorszag, Litvania, Németorszag,
Olaszorszag, Spanyolorszag, Szlovakia

2010. junius 23.

Magyarorszag

2011. december 16.

Lengyelorszag, Amerikai Egyesiilt Allamok

2012. aprilis 05.

Hollandia

2014. majus 08.

Ausztria (partolo tag)

2014. junius 03.

Csehorszag, Franciaorszag, Egyesult Kirdlysag

2015. november 11.

GoOrogorszag, Torokorszag, Finnorszag (partold
tag)

2017. majus 30.

Belgium, Svédorszag (partolo tag)

2018. aprilis 24.

Portugalia

2.dbra: A NATO CCD COE tagdllamainak csatlakozdsi ideje?

(Szerkesztette: Toth Tamds)

19 International Military Organisation (IMO)
20 Centre is the first International Military Organization hosted by Estonia, 2008.
https://ccdcoe.org/centre-first-international-military-organization-hosted-estonia.html

(letoltés ideje: 2018. aprilis 29.)

21 History, https://ccdcoe.org/history.html (letdltés ideje: 2018. aprilis 29.)
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A Kozpont székhelye Tallinnban kerdilt feldllitasra az észt Hiradd Zaszldalj épu-
letében, amely modernizaldsat kdvetSen az egyik legjobb technikai eszkdzokkel
felszerelt kibervédelmi objektumma valt globdlis szinten. Jelenleg 21 orszag tagja
a Kézpontnak, Japan, Ausztrdlia és Norvégia jelezte csatlakozasi szdndékat.??

A Kozpont, finanszirozdsi oldalrél vizsgalva nem tartozik a NATO altal gazdasagi
szempontbdl fenntartott szervezetek kozé. Megallapodas alapjan a szponzoradlla-
mok biztositjdk a miikodéshez sziikséges anyagi forrasokat. A tevékenységhez
szikséges infrastrukturalis hattér, valamint az adminisztrativ koltségek biztosita-
sat Esztorszag véllalta magéra. A kdzpont nem része a NATO vezetési rendszeré-
nek, azonban a katonai parancsnoki struktiranak részét képezi. Minden NATO tag-
allam szamara biztositott a lehet8ség, hogy részt vegyen a K6zpont munkdjaban.
A szervezet irdnyitasat a tamogatdnemzetek altal delegalt tagsagbodl allé tobb
nemzeti vezetdi testiilet?® hajtja végre. A tdmogatd orszagok azonos szavazati jo-
gokkal rendelkeznek. ,A kézpont a kiberbiztonsdg teriiletén oktatdssal, konzultd-
cidval, kutatdssal és fejlesztéssel foglalkozik, szamos online és nyomtatott formd-
ban is elérhetd kiadvdnyuk kétddik a kiberkonfliktusok és kiberhadviselés etikai,
illetve jogi kérdéseihez, a megfelel6 kibervédelem kialakitdsdhoz. Foglalkoznak
technoldgiai témdkkal, valamint a kiberbiztonsdgi stratégidk elkészitésével és fej-
lesztésével.”** A Kdzpont szdmos nemzetkodzi kibervédelmi gyakorlatot, valamint
konferenciat szervez a tagédllamok kézétt. 2°

22 NATO CCD COE, 2018. https://ccdcoe.org/tallinn-based-nato-cooperative-cyber-de-
fence-centre-excellence welcomed-portugal-new-member.html (let6ltés ideje: 2018.
aprilis 30.)

2 Multinational Steering Committee (MSC)

24 BELAZ Annamaéria — BERZSENYI Daniel: Kiberbiztonsagi Stratégia 2.0 A kiberbiztonsag
stratégiai irdnyitasanak kérdései, Elemzések 3/2017. sz. NKE Stratégiai Védelmi
Kutatokdzpont, Budapest, 2017. p. 6. http://real.mtak.hu/67199/1/SVKK_Ele-
mzesek_2017_3_Kiberbiztonsagi_Strategia_2.0_Belaz_A._Berzsenyi_D._u.pdf (letdltés
ideje: 2018. aprilis 29.)

25 CSANYI Benedek: A NATO Kibervédelmi Kivaldsagi Kozpontja, Biztonsagpolitika.hu,
2011, http://old.biztonsagpolitika.hu/?id=16&aid=1148&title=a-nato-kibervedelmi-ki-
valosagi-kozpontja (let6ltés ideje: 2018. aprilis 29.)
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DIRECTORATE

,, l

TECHNOLOGY OPERATIONS EDUCAEgg &
i SRACH BRANCH
STRATEGY LAW A
BRANCH BRANCH BRANCH

3.dbra: A NATO CCD COE szervezeti dbrdja®®

Directorate — Igazgatdsag (tobb nemzeti vezetGi testilet)

Az Igazgatdsagot a tagallamokbdl delegalt képviselSk alkotjak, ez a tobbnemzeti
testilet felelGs a Kozpont irdnyitdsdért. A vezetGi testilet élén az Igazgatd (Di-
rector) all, aki koordindcids és vezetdi tevékenységet lat el. 2017. szeptember 1-jei
hatallyal a NATO Kooperativ Kibervédelmi Kivaldsag Kbzpont Igazgatdi beosztasat,
Merle Maigre tolti be, aki Sven Sakkovot véltotta a pozicioban. Maigre korabban
az Eszt EIndk Biztonsagpolitikai Tandcsaddja volt.”” Az Igazgatd kozvetlen alaren-
deltségében m(ikodik a Torzsf6nok (Chief of Staff), aki egyben lgazgaté-helyettes-
ként (Deputy Director) is funkcional. A poziciot 2016. szeptember 01-t6l Franz Lan-
tenhammer alezredes tolti be. Lantenhammer 2010 és 2016 koz6tt a Német Sz6-
vetségi Fegyveres Er6k CERTBw-t vezette.?®

Technology Branch — Technolégiai Ag

Az egység az Uj technoldgidk alkalmazasanak lehetdségeit, valamint a tdmadasok
elhdritdsdnak vizsgalatat végzi kutatasi és fejlesztési teriileten, tudomanyos szem-
sz6gbdl. Kiemelkedd szerepet tolt be a tagallamok kiberképességeinek fejlesztése
terlletén.?®

26 Structure, https://ccdcoe.org/structure-0.html (letdltés ideje: 2018. aprilis 29.)

27 Merle Maigre to Become Director of the NATO CCD COE, https://ccdcoe.org/merle-
maigre-become-directornato-cooperative-cyber-defence-centre-excellence.html (let6ltés
ideje: 2018. aprilis 29.)

2 Franz Lantenhammer, https://ee.linkedin.com/in/fla59 (let6ltés ideje: 2018. aprilis
30.)

29 SZENTGALI Gergely: A NATO kibervédelmi politikajanak attekintése, Biztonsagpoli-
tika.hu, 2011. http://old.biztonsagpolitika.hu/?id=16&aid=1125&title=a-nato-
kibervedelmi-politikajanak-attekintese (letoltésideje: 2018. aprilis 30.)
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Strategy Branch — Stratégiai Ag

A NATO tagallamok és a partnerorszagok szamara nyujt segitséget kibervédelmi
koncepcidik, doktrindik kidolgozdsdhoz, a védelmi stratégia kialakitdsahoz, vala-
mint elemzG-értékeld tevékenységet hajt végre kibermdveletek vonatkozasaban.
A kibervédelmi stratégiatervezéshez nyujtott tdmogatds elengedhetetlen a tagor-
szagok védelmi minimumképességeinek biztositasa érdekében.3°

Operation Branch — Mdiveleti Ag

Az egység feladata az Uj technoldgiai kihivasok okozta kockazatok detektdlasa, va-
lamint kiberharcaszati tevékenység észlelése esetén a reagdlds, illetve a bekovet-
kezett tdmadds negativ hatadsainak csokkentése. A tagdllamok kdzott koordindlja a
kibermUveletek elharitasaval, végrajtasaval kapcsolatos feladatokat.

Law Branch — Jogi Ag

Feladata a kibertevékenység nemzetkozi jogi kereteinek elGkészitése, valamint
megalkotdsa a tagallami szinten torténd adoptalas elésegitése érdekében. Az egy-
ség tevékenységéhez kapcsoldodik a kiberhadviselés jogi szempontbdl torténd
elemzése-értékelése. Jogi hattértanulmanyokat folytat a NATO kibervédelmi tevé-
kenységének fejlesztése céljabdl.3! A Kdzpont ezen szakteriilete dltal alkotott leg-
jelent&sebb jogi dokumentumok a 2013-ban 6sszedllitott Tallin Manual 1.0, ami a
,Kiberhadviselés Nemzetkézi Jogdnak Kézikényve”3? , illetve a 2017-ben kiadott
Tallin Manual 2.0, mely ,,A Kiberérmiiveletek Nemzetkézi Jogdnak Kézikényve”®3,

Education & Training Branch — Oktatasi és Képzési Ag
A képzéssel és oktatasi tevékenységgel foglalkozd szakdg jelent8s szerepet tolt be
a szponzorallamok és a NATO tagdllamok informacidbiztonsagi oktatasa, valamint

30 Cyber Security Srategy Documents, https://ccdcoe.org/cyber-security-strategy-docu-
ments.html (letoltés ideje: 2018. aprilis 30.)

31 cSANYI Benedek: A NATO Kibervédelmi Kivalésagi Kézpontja, Biztonsagpolitika.hu,
2011. http://old.biztonsagpolitika.hu/?id=16&aid=1148&title=a-nato-kibervedelmi-ki-
valosagi-kozpontja ( letoltés ideje: 2018. aprilis 29.)

32 |3sd: Tallinn Manual 1.0 on the International Law Applicable to Cyber Warfare, Cam-
bridge University Press, Cambridge, 2013. http://csef.ru/media/articles/3990/3990.pdf
(letoltés ideje: 2018. majus 4.)

3 |3sd: Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Tal-
lin, 2017. https:// ccdcoe.org/tallinn-manual-20-international-law-applicable-cyber-oper-
ations-be-launched.html (letéltés ideje: 2018.aprilis 30.)

Nemzetbiztonsagi Szemle 2018/4
55



A NATO Kibervédelmi Kivaldsagi Kozpont bemutatasa

a folyamatos képzések, szakmai konferenciak és gyakorlatok lebonyolitasa teriile-
tén.3* Az egység megalkotta a NATO online elérhetd Kibervédelmi Kényvtérat,®
tovabba a nemzetkozi konferencidk tekintetében, Tallinnban minden évbe meg-
rendezésre keriil a CyCon?, valamint végrehajtasra keriil a Locked Shield®” nem-
zetkozi kibervédelmi gyakorlatok.

Support Branch — Tamogaté Ag

Az egység feladata a K6zpont gazdasdgi, adminisztrativ, valamint technikai tdmo-
gatasa a mkodés biztositasa érdekében. A hattértdamogatd tevékenység elenged-
hetetlen az optimalis (izemelés és fenntartas el§segitése soran.

FGbb projektek

Tallin Manual 1.0/ 2.0

A Tallinn Manual 1.0 azaz a ,Kiberhadmiiveletek Nemzetk6zézi Jogdnak Kézi-
kényve” 2013-ban keriilt 0sszedllitdsra a CCD COE 4ltal, a Nemzetkdzi Voroske-
reszttel, valamint a US Cyber Command®:-del egyiittm(ikédve.* A kézikényv a ki-
bertérben vivott fegyveres konfliktusoknak, katonai miveleteknek kivan jogi sza-
balyozast biztositani, kiilonos tekintettel ,,A Polgdri Lakossdg Hdaboru Idején Valo
Védelmére Vonatkozdan Genfbe, 1949. Augusztus 12-én Kelt Egyezmény (IV. Genfi
Egyezmény)”® elGirasainak tekintetében, mivel a kézikdnyv ,B” rész IV. fejezet 1.

3 SZENTGALI Gergely: A NATO kibervédelmi politikdjanak fejldése, In.: Bolyai Szemle,
2012/2. sz. Budapest, 2012. p. 82. http://archiv.uni-nke.hu/down-
loads/bsz/bszemle2012/2/05.pdf (let6ltés ideje: 2018. aprilis 30.)

35 |3sd: Cyber Defence Library, https://ccdcoe.org/cyber-definitions.html (letdltés ideje:
2018. 4prilis 30.)

36 |3sd: Int. Conference of Cyber Conflicts https://ccdcoe.org/cycon-2018.html (letéltés
ideje: 2018. aprilis 30.)

37 |3sd: Cyber Defence Workshop, Locked Shields Forensics Challenge Workshop 2018,
https://ccdcoe.org/lockedshields-forensics-challenge-workshop-2018.html (let6ltés ideje:
2018. prilis 30.)

38 |4sd: Egyesilt Allamok Kibervédelmi Parancsnoksaga http://www.stratcom.mil/Me-
dia/Factsheets/Factsheet-View/Article/960492/us-cyber-command-uscybercom/

39 BODNAR Adam: Elkésziilt a NATO kibervédelmi kézikdnyve, 2013,
https://www.hwsw.hu/hirek/49922/tallinn-manual-informatikai-hadvieles-nato-biz-
tonsag-krasznay-csaba.html (letoltés ideje: 2018. majus 4.)

40 A Polgari Lakossag Haboru Idején Valé Védelmére Vonatkozéan Genfbe, 1949. Au-
gusztus 12-én Kelt Egyezmény (IV. Genfi Egyezmény), Genf, 1949.
http://www.mfa.gov.hu/NR/rdonlyres/6CF7FAE7-B841-44FO8DCE-
67D23DCFB6E2/0/GENF4_hu.pdf (letdltés ideje: 2018. majus 4.)
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szakasz 29. bekezdése kimondja a civil dldozatok elkeriilésének kdtelmét is.** A
dokumentum két f6 részre tagolhatd, az elsé rész szabalyozza a nemzetkozi kiber-
biztonsag jogi aspektusait, a masodik rész pedig a kibertér fegyveres konfliktusai-
nak jogi alapjait hatdrozza meg. A kézikdonyv 6sszesen 95 bekezdésre tagolhatd.*?

A 2017-es Tallin 2.0, azaz a ,,Kibermliveletek Nemzetkézi Joganak Kézikonyve”
a kibertérben végrehaijtott fegyveres konfliktusokon kiviil szabalyozza a kibermd-
velteket is. , Ez egy kiemelten fontos téma manapsdg, hiszen rendszeresen szem-
besiiliink dllami és nem dllami szereplék nemzetkézi jogokat sérté kibercselekmé-
nyeivel.”*® A nagyobb hangsulyt ez a teriilet kapja a dokumentumban, hiszen a
hadijog helyett, a polgari értelemben vett nemzetkozi jogsért6 cselekmények, azaz
a kiberbiincselkemények szabalyozasara ésszpontosit.*

Nemzetko6zi konferencia

CyCon International Conference of Cyber Conflict:

A CyCon mai nevén 2012. 6ta minden év juniusaban, a NATO Kooperativ Kibervé-
delmi Kivaldsagi Kbzpont szervezésében keriil megrendezésre. A vilagon az egyik
legjelent6sebb kiberbiztonsaggal foglalkozé szakmai konferencia, melyen 6ssze-
sen Otszaz jogasz, kiberbiztonsaggal, katonai-, rendvédelmi-, politikai dontéshoza-
tallal kapcsolatos szakember vesz részt. *° Az linnepélyes megnyit6 utan a konfe-
rencidk vitainditd beszédekkel kezd6dnek, amelyeket tobb, egyszerre parhuzamo-
san zajld szekcidban megrendezett kerekasztal beszélgetés, valamint el6addssoro-
zat kovet. Az elmult években megrendezett konferencidak témai kozott szerepeltek
a kibernetikus fegyveres konfliktusok, az emberek és gépek kdzotti interakciok fej-
I6dése, valamint a kiberhadviselés jelentésége. %

41 SCHMITT, Martin N.: Tallinn Manual 1.0 on the International Law Applicable to Cyber
Warfare, Cambridge University Press, Cambridge, 2013, pp. 90-91 http://csef.ru/me-
dia/articles/3990/3990.pdf (letoltés ideje: 2018. majus 4.)

42 SCHMITT, Martin N.: Tallinn Manual 1.0, Cambridge University Press, Cambridge,
2013. http://csef.ru/media/articles/3990/3990.pdf (let6ltés ideje: 2018. majus 4.)

43 MEII, Kris van der: NATO Kivalosagi Program, Isaca Konferencia 2017, Budapest, 2017.
https://isaca.hu/conference/index.php/hu/eloadok (let6ltés ideje: 2018. méjus 4.)
#Tallinn Manual 2.0, on the International Law Applicable to Cyber Operations 2017.
http://www.atlanticcouncil.org/images/publications/CCDCOE_Tallinn_Man-
ual_Onepager.pdf (letoltés ideje: 2018. majus 4.)

4 CyCon 2017, 2017. https://ccdcoe.org/cycon-2017.html (letdltés ideje: 2018. majus 4.)
46 BERZSENYI Daniel: CyCON 2016 — NATO kibervédelem Varsé el6tt, Biztonsagpoli-
tika.hu, 2016. http:// biztonsagpolitika.hu/cikkek/cycon-2016-nato-kibervedelem-varso-
elott (letoltés ideje: 2018. majus 4.)
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Nemzetkozi kibervédelmi gyakorlatok

Locked Shields:

A Locked Shields egy valds idejd, szamitégépes haldzat-védelmi gyakorlat, melyet
2010. 6ta minden évben megszervez a NATO CCD COE. A feladatok végrehajtdsa
soran, a résztvevlk kibertdmaddsokat elharitdé csapatokat alkotnak. A gyakorlat-
hoz sziikséges virtudlis teret a Kézpont biztositja. A védekez6 csapatok feladata
egy szituacids kornyezetben, gyorsreagdlasu egységként fellépni a tamadd erdkkel
szemben annak érdekében, hogy biztositsak egy fiktiv NATO tagorszag rendkivil
komplex infrastrukturaval rendelkez6 stratégiailag fontos rendszerének, objektu-
manak, vagy intézményének védelmét, perzisztens mikodbképességének fenntar-
tdsat és szolgaltatasainak allandd biztositasat a fokozddé kibertdmadasok koze-
pette. A védekezés mellett a csapatok szamara parhuzamosan szakértdi, jogi és
stratégiai déntéshozatalt tdmogatd feladatokat is meghataroznak a szervezék.*’

Crossed Sword:

A technikai gyakorlat célja, hogy a résztvev6k megismerhessék a legujabb tama-
dasi taktikakat, technikakat, valamint eljarasokat (TTP), melyeket hatékonyan tud-
janak alkalmazni mas kibervédelmi gyakorlatokon. Blue team —red team jelleg(i az
esemény, mely soran a vords csapat az informatikai ellenerd szerepét jatssza el,
6k biztositjak a TTP-ket. Folyamatosan fejlesztik a technikai tuddsukat, valamint az
egységek szervezettségét is. A szervez6k fokozott mértékben vonnak be oktatasi
intézményeket, kutatdmuihelyeket a gyakorlatok kivitelezésébe. A 2017. évi
Crossed Sword-on 350 szakért6 vett részt.*®

Oktatas

A Kbdzpont kiemelt figyelmet fordit a tamogatd orszagok kibervédelmi szakembe-
reinek oktatdsara, képzésére. Folyamatos kurzusokat inditanak kritikus informa-
cids infrastruktura védelem, nemzetkozi kiberjog, valamint technolégiai ismeretek
tériilten.”® Az oktatdsi, képzési tevekénység a tapasztalatcsere, az ismeretbdvités,
valamint a képességfejlesztés elGsegitését célzd szervezett tevékenység, mely a
K6zpont egyik f6 profilja, valamint kiemelt szerepet t6lt be mikddése soran.

47 NAGY Tamas: Locked Shields 2015 - kibervédelmi gyakorlat, Honvédelem.hu, 2015.
https://honvedelem.hu/cikk/50667 locked_ shields_2015-kibervedelmi_gyakorlat (letdl-
tés ideje: 2018. majus 4.)

48 57ZABO Andras: Technikai kiberbiztonsagi gyakorlatok — Nemzetkozi kitekintés, In: Had-
mérnok, 2018/I. sz. 2018. p. 297. http://hadmernok.hu/181_23_szabo.pdf (letoltés ideje:
2018. majus 06.)

4 https://ccdcoe.org/event/law-course.html (letdltés ideje: 2018. majus 06.)
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Osszefoglalas

A 2000-es évek elején detektdlhatd egyre intenzivebb és jelentésebb méretd ki-
bertdmadasok elharitdsa, megel6zése, valamint a valaszcsapdsok eredményessé-
gének novelése érdekében, sziikségessé valt a NATO tagorszagok és a szovetsége-
seik kibertérben megjelend kollektiv reagélé képességének kialakitasa. igy indo-
koltta valt a katonai strukturdba illeszteni, egy az egységes kibervédelmi arculat
létrehozasaval megbizott szervezeti egységet. Az Eszak-atlanti Tanacs 2008-ban,
az Ujfajta kihivasokra vald valaszul Iétrehozta a NATO ACT alarendeltségében, a
NATO Kooperativ Kibervédelmi Kivaldsagi Kézpontot, melyet a nemzetkozi katonai
szervezetek kdzé sorol.

A Kozpont f6 feladata, hogy a tagallamok és a partnerorszagok kibervédelmi
kapacitasat fokozza a tapasztalatcsere, az oktatds és a kutatas-fejlesztés eszkozei-
vel. A NATO CCD COE olyan k6z6s forumma kivan vdlni, amely 6sszegy(ijti és part-
nereivel megosztja mindazon nemzetkdzi tapasztalatot és tudast, mely a katonai
szOvetség tagjai és partnerei kiberbiztonsaganak fenntartdsdhoz elengedhetetlen.
Rendszeresen megrendezésre kerilnek kibervédelmi konferencidk, valamint gya-
korlatok, folyamatos az oktatdsi, képzési tevékenység a nemzetkozi kiberjog, a
technoldgiai innovacié, valamint a kritikus informacids infrastruktura védelem te-
riletén. Jelent6s segitséget nyujt a tagdllamok kibervédelmi stratégidinak |étreho-
zasdban, illetve a kiberjog nemzetkézileg is elfogadott kialakitasaban.

A kibertér egyre nagyobb jelentdsége, a kiberhadmuveltekkel, tdmadasokkal
okozhaté dinamikusan globalis szintre eszkalalédod karok minimalizalasa, illetve az
informdacids tarsadalom biztonsagdnak fenntartasa érdekében a Kézpont, a jové-
ben még hangsulyosabb szerepet fog betdlteni a Szovetség kollektiv, minden di-
menzidra kiterjedd hatékony védelmi, reagdld képességének biztositasa érdeké-
ben. A NATO CCD COE alapjat fogja képezni, egy NATO szint(, a tagallamokbdl de-
legdlt, nemzetkozi kiberhadtest kialakitasa, képzése és fejlesztése teriiletén, mely
a lehetd leghatékonyabb kollektiv fellépést fogja biztositani az egyes nemzetek el-
len intézett kiils6 tamadasok megel6zése, elhdritdsa, valamint a valaszcsapasok
biztositasa érdekében.
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