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Absztrakt:

Jelen tanulmany célja, hogy kiberb(inozés elleni fellépés aspektusabdl az Eurdpai Unid tag-
allamainak rendészeti egytttm(ikodési platformjait és azok mikddését bemutassa annak
érdekében, hogy attekintést adjon a jelenlegi helyzetrdl, illetve lehet&séget teremtsen a
fejlesztési lehetGségek feltarasara. A vizsgalat mddja az Eurdpai Unid és a tagallamok in-
tézményrendszereinek, illetve funkcidinak attekintése jellemz&en az ehhez kapcsol6dd
joganyagok, kdzlemények, tudomdanyos munkak, illetve a GENVAL® kélcsdnés értékeld je-
lentéseinek segitségével. Eredménye pedig a f6 feladatok, célok, trendek korilirasa kbzos-
ségi és tagallami szinten.
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L A m( a KOFOP-2.1.2-VEKOP- azonositészamu, , A j6 kormanyzast megalapozé kdzszol-
galat-fejlesztés” elnevezési kiemelt projekt keretében miikodtetett Ludovika Kiberbiz-
tonsagi Kiemelt Kutatdmuhely keretében, a Nemzeti K6zszolgdlati Egyetem felkérésére
készlt. The work was created in commission of the National University of Public Service
under the priority project KOFOP-2.1.2-VEKOP- titled ,,Public Service Development Estab-
lishing Good Governance” in the Ludovika Cyber Security Workshop.

2 Nemzeti Kdzszolgélati Egyetem, Rendészettudomadnyi Kar, ORCID azonosit4: 0000-
0002-1555-3690

3 GENVAL: Az EU Tandcsa el6készit6 szervei kozé tartozé Altalanos tigyekkel és értékelés-
sel foglalkozd munkacsoport. Azokat az intézkedéseket koordinalja, amelyek célja a
szervezett b(in6zés megelGzése és felszamoldsa (kivéve a belligyminiszterek
munkacsoportjaba tartozo kérdésekben) Ennek 7. kords orszagokat érinté értékelése
vonatkozott a kiberb(indzésre. B6vebben: https://www.coe.int/en/web/octopus/blog/-
/blogs/genval-evalutation-reports-on-cybercrime/
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Abstract:

The purpose of this paper is to demonstrate the police cooperation platforms and their
operation in the field of cybercrime in order to give an overview of the current situation
and provide opportunities for exploration of development possibilities. The method of
analysis is an overview of the institutional systems and functions of the European Union
and of the Member States, typically through the related legal material, publications, scien-
tific works and GENVAL Mutual Evaluation Reports. The result of the analysis is to describe
the main tasks, goals and trends on Community and Member State level.

Keywords: Hungarian law enforcement agencies, cybercrime, cooperation
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Bevezetés

Jelen tanulmany célja — terjedelmi okok folytan - s em lehet az, hogy az Unid teljes
rendészeti és igazsagszolgaltatasi egylttm(ikodés intézményrendszerét attekintse
at, hanem az, hogy a kiberb(incselekmények megelGzésével, felderitésével, bizo-
nyitasaval 6sszefligg6 funkcidkat, intézményeket megvizsgdlja. Ennek sordan nem
tudja a teljes palettat bemutatni az EU-s szinten sem, hiszen szamos kdzosségi in-
tézménynek van a kiberbiindzés ellen hatd tevékenysége?, de ezek leglényegesebb
elemeit attekintve megvizsgdlja, hogy azokhoz miként lehetne a leghatékonyab-
ban igazodni, azokat miként lehetne hatékonyabban kiaknazni.

Az kétségtelen, hogy az Eurdpai Unid kiemelten foglalkozik a digitdlis egységes pi-
aci stratégia® teljeskérd végrehajtasaval és annak egyik f& eleme a kiberbiztonsag
prioritast élvez.

Az EU egyre nagyobb kiberbiztonsagi kihivasokkal kényszeril szembenézni. A
mai IKT®-rendszerek ugyanakkor komoly karokat szenvedhetnek biztonsagi prob-
[émak, példaul Gizemzavarok vagy virusok miatt. Ezek az események, amelyeket
gyakran haldzat- és informdcidbiztonsagi (NIS?) eseményeknek neveznek, egyre
stiriibben fordulnak el8, és egyre nehezebb Sket elharitani.?

E veszélyeket az Eurdpai Unid Tanacsa mar rég felismerte és ennek egyik ered-
ménye volt, hogy az El6készit6 Szervek® kdzt miikods Altalanos ligyekkel és érté-
keléssel foglalkozd munkacsoport (GENVAL) is készitett egy értékelést, melynek

4 Hiszen az Eurdpai Bizottsdgnak és szdmos szervének, mint példaul OLAF (Office eu-
ropéen de lutte antifraude) az EU csalas elleni hivatalanak is szamos olyan vizsgalata volt,
melynek eredményeként a kiberblincselekmények szama csokkent

> Bévebben: http://www.consilium.europa.eu/hu/policies/digital-single-market/ (letél-
tésideje: 2017.11.02.)

6 Informéacié- és kommunikacid-technoldgiai

7 Network and information systems — halézati és informéciés rendszerek — melyhez
kapcsolddik a NIS Directive — NIS iranyelv (az Eurdpai Parlament és a Tandacs (EU)
2016/1148 iranyelve)

& https://www.consilium.europa.eu/hu/policies/cyber-security/ (letéltés ideje:
2017.11.02.)

9 A Tanécsot feladatai elldtasaban egyrészt az eurdpai unids tagallami kormanyok
Allandé Képviselinek Bizottsaga (a Coreper), masrészt tobb mint 150 szakositott
munkacsoport és bizottsag, az ugynevezett tandcsi el6készitd szervek segitik. — bSveb-
ben: https://www.consilium.europa.eu/hu/council-eu/preparatory-bodies/?Page=5 (le-
toltés ideje 2017.11.02.)
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célja a kiberb(indzés eurdpaihelyzetének feltardsal® volt. A jelentés atfogé képet
nyujt az Eurdpai Unid tagdllamaiban a kiberb(in6zés elleni kiizdelem, a hatdrokon
atnyuld egyittm(ikodés és az érintett unids ligynokségekkel folytatott egylittmd-
kodés jogi és operativ vonatkozasairdl.

Az El6készit6 Szervek kozott a hdldzatbiztonsag és a kiberblindzés elleni fellépés
mashol is megjelenik. Kiemelten az alabbiaknal:

e Bels§ Biztonsagra Vonatkozé Operativ Egyiittmiikodéssel Foglalkozd Al-
landd Bizottsag (COSI)*!
A biintet8 anyagi jogi munkacsoport (DROIPEN)*?
A bintet6igyekben folytatott rendGrségi és igazsagligyi egylittmikodés
teriiletén miikdds koordinécids bizottsdg (CATS)
A blniilddzési munkacsoport (LEWP) 4
Biztonsdagi Bizottsag?®

Az Eurdpai Unidn belil sem allnak meg ezek a kérdések a blintet6jogi tényal-
l[dsok hatdran, hanem a kiberterrorizmussal, kiberhadviseléssel 0sszefliggésben
megjelennek a kozos kiil- és biztonsagpolitika terén is. Ezek szintén meghaladjak e
tanulmany terjedelmi korlatait.

A NIS irdanyelv hatdsa a kiberbiincselekmények elleni egyiittm(ikodésre

Az Eurdpai Bizottsag 2013. februdr 7-én fogadta el ,,Az Eurdpai Unid Kiberbizton-
sagi Stratégidja: Nyilt, megbizhatd és biztonsdgos kibertér" cim( kozleményét

10 kordbbi értékelések fokuszadban jellemz8en a szervezett b(indzés megelézése és fel-
szamolasa volt, valamint az utas-nyilvantartasi adatallomany (PNR-adatok) 6sszegytijtése
és felhasznalasa, az emberkereskedelem, a korrupcio elleni kiizdelem.

11 Standing Committee on Operational Cooperation on Internal Security -
http://www.consilium.europa.eu/en/council-eu/preparatory-bodies/standing-commit-
tee-operational-cooperation-internal-security/

12 Working Party on Substantive Criminal Law http://www.consilium.eu-
ropa.eu/en/council-eu/preparatory-bodies/working-party-substantive-criminal-law/

13 Coordinating Committee in the area of police and judicial cooperation in criminal mat-
ters http://www.consilium.europa.eu/en/council-eu/preparatory-bodies/coordinating-
committee-area-police-judicial-cooperation-criminal-matters/

14 Law Enforcement Working Party http://www.consilium.europa.eu/en/council-eu/pre-
paratory-bodies/law-enforcement-working-party/

15 Security Committee http://www.consilium.europa.eu/en/council-eu/preparatory-bod-
ies/security-committee/
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melynek részeként, egyik f6 intézkedéseként szintén elfogadta a haldzat- és infor-
macidbiztonsagnak az egész Unidban egységesen magas szintjére vonatkozd intéz-
kedésekrél sz616 kdzleményét (NIS irdnyelv'®).r”

A rendelkezések értelmében minden tagdllamnak ki kell jel6Inie egy vagy tobb
CSIRT*8-et, mely az incidenskezelésért felel6s a meghatarozott szektorban és részt
vesz a CSIRT-ek halézatanak munkajdban. A dontés értelmében létre kell hozni egy
Egylttmdikodési Csoportot, amelynek tagjai a tagallamok képviseldi, a Bizottsag,
valamint az Eurdpai Unids Haldzat- és Informacidbiztonsagi Ugyndkség (ENISA) és
f6 feladata a haldzati és informacids rendszerek biztonsaga tekintetében a tagal-
lamok kozott folytatott stratégiai egylttm(ikodés tdmogatdsa és elGsegitése. Te-
hat itt operativ egylttm(ikodésrél és adatszolgaltatasi kotelezettségrél nem be-
szélhetlink.

A felmeril6 informatikai incidensek természetesen nem csak kiberb(incselek-
ményekre és kiberterrorizmusra vonatkoznak, de statisztikai elemzések nélkil is
beldthatd, hogy egy informacids rendszerrel kapcsolatos incidenssel 6sszefliggés-
ben az esetek tulnyomd tobbségében felvetédik a kiberblncselekmény elkdveté-
sének gyanuja.’®

A CSIRT-ek kozti hdldzat és az Egylittmikodési Csoport miikodése azonban sza-
mos kérdést vet fel.

E tanulmény szerz8je azt mar kordbban kifejtette?® a magyarorszagi Kormany-
zati EseménykezelS Kézpont (GovCERT) és az LRLIBEK*' miikddésével dsszeflg-
gésben, hogy blinild6z6i szempontbdl hatranyos az, hogy a nyomozéhatdsagok az

6 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/1148 IRANYELVE (2016. jalius 6.) a
haldzati és informacids rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl http://eur-lex.europa.eu/legal-con-
tent/HU/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.HUN&toc=0J:L:2016:194:TOC

17 http://www.katasztrofavedelem.hu/letoltes/kkb/4 20160429-KKB-hatarozat-
kibervedelem.pdf (letoltés ideje 2017.11. 02.)

18 Computer Security Incident Response Team (szamitégép-biztonsagi incidenskezeld
csoport) kifejezésbdl képzett mozaikszd. A CSIRT kifejezést elsésorban Eurépaban
hasznaljak a CERT levédett kifejezés helyett, amelyet a CERT Coordination Center
(CERT/CC) jegyeztetett be az Amerikai Egyesiilt Allamokban.

19 Egy természeti katasztrofa, vagy egy berendezés meghibasoddasa is el§idézhet inci-
denseket, de példaul kiilonosen utdbbi esetében a mulasztassal 6sszefliggs felelGsség
vizsgalata is indokolt lehet.

20 Dr, Simon Béla: Rendészeti szervek egyittmiikddése a kiberb(inézés ellen in Nemzet-
biztonsagi Szemle — kézirat id6pontjaban megjelenés alatt

21 BM Orszagos Katasztrofavédelmi Figazgatdsag szervezetén belil mikédé Létfon-
tossagu Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezel6 Kézpontja -
az allam és 6nkormanyzat altal izemeltetett |étfontossagu rendszerek és |étesitmények
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esetek tulnyomod tobbségében nem szereznek informaciot olyan incidensekrdl,
amelyekben e szervezetekkel kapcsolatban all6 szerepl6k érintettek. A megtama-
dott, karositott, vagy annak kisérletével érintett szerepl6k — ilyen mdédon sértettek
—nem tesznek feljelentést a nyomozdhatdsagoknal és olyan egytttmdkodési plat-
form sem kerdilt kialakitasra, ami az incidensekbdl kinyerheté adatokat, adatbazi-
sokat a nyomozdéhatdsagok rendelkezésére bocsatja, ezért a nyomozdhatdsagok
azokat mas tigyekben sem tudjak hasznositani.?

Todbb olyan jogi megoldas sziiletett az egyes jogrendszerekben?, hogy a kiilén-
féle szerepldket (tipikusan informatikai rendszereket, kritikus informatikai infra-
strukturakat GzemeltetSket) az Gket érint6 informatika incidensekkel kapcsolat-
ban bejelentés tételére kotelezték. A cimzettek ezen kotelezettségeiknek sok eset-
ben ellenszegiiltek és nem tettek eleget bejelentési kdtelezettségeiknek.?* Ez jel-
lemz8en reputdcids okokra vezethetd vissza. Az érdekek tehat a legtdbb esetben
a sértetti oldalon a blintetGeljaras meginditasa ellen hatnak, ugyanakkor ez a gya-
korlat sulyosan sérti az legalitds és az officialitas elveit, tehat az allam a biintet6
igényét nem tudja érvényesiteni arra hivatott hatdsagai altal, mivel a jelenlegi
rendszer lehet6vé teszi, hogy a sértettek dontsenek a blintetSeljaras kezdeménye-
zésérél.> Térgyalt témank vonatkozdsaban azonban fontos volna a biintetd elja-
rasok prevencidés hatdsdnak elérése is, tovabba a feljelentések megtételének el-
mulasztasa nem csak piaci szerepl6k esetében jellemz6, hanem allami, 6nkor-
manyzati aktorok esetében is.

A blincselekmény elkovetésének gyanujaval 6sszefliggésben a NIS irdnyelv leg-
I[ényegesebb feladat meghatarozasa:

»A biztonsdgi események hdtterében biincselekmények is dllhatnak, ezek megel6-
zését, kivizsgdldsdt és biintetbeljdrds ald vondsdt elbsegiti, ha az alapvetd szolgdl-
tatdsokat nyujto szerepldk, a digitdlis szolgdltatok, az illetékes hatdsdgok és a blin-
ildéz6 hatdésdgok koordindljdk tevékenységeiket és egylittmiikédnek egymdssal.

kivételével - ellatja a nemzeti létfontossagu rendszerek és létesitmények védelmével
kapcsolatos haldzatbiztonsagi tevékenységet.

22 Emellett persze nem kell elrendelni eleve reménytelen biintet8eljarasokat sem, de le-
hetGség sincs kivalasztani olyanokat, melyek a siker reményével kecsegtetnek

23 példaul: Incident Prevention, Warning, and Response (ipwar) manual b&vebben:
https://www.directives.doe.gov/directives-documents/200-series/0205.01-DManual-
1/@@images/file

24 Ez vélelmezhetd példaul abbdl az adatbdl, hogy 2017. évben a Létfontossagli Rend-
szerek és Létesitmények Informatikai Biztonsagi Eseménykezel6 Kozpont minddsszesen 3
darab incidensrél kapott bejelentést. (2017.10.26-an az Orszagos Katasztréfavédelmi
FGigazgatdsagon tartott konferencian elhangzottak)

25 Ez természetesen mas blincselekmény tipusoknal is lehetséges: példaul a zsebtolvajlas
sértettje nem kivan feljelentést tenni.
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Amennyiben egy biztonsdgi esemény gyanithatdan unids vagy nemzeti jog szerinti
sulyos blincselekményekhez kéthetd, a tagdllamoknak arra kell észténézniiik az
alapvetd szolgdltatdsokat nyujtd szereplbket és a digitdlis szolgdltatdkat, hogy a
gyanithatdan sulyos blincselekmény jellegét 61té biztonsdgi eseményt jelentsék az
érintett bliniild6z6 hatdsdgok felé. Adott esetben ajdnlott, hogy a Szamitdstechni-
kai Biinézés Elleni Eurdpai Kézpont (Europol EC3) és az ENISA eldsegitse a kiildn-
béz6 tagdllamokban miikédé illetékes hatésdgok és biiniilddz6 hatdsdgok kézotti
koordindciét.”?

Tehat az eddigi dllami rendelkezések 6nmagukban is rendre a cimzett szerep-
I6k ellenallasaba (tkoztek, igy a kiilondsen Osszetett kérdés, hogy a NIS iranyelv
cimzettjei miként fognak a ko6zOsség tagallamai irdnydba is informaciot szolgal-
tatni. A blincselekmények megelGzése, megszakitasa és az elkovet6k kilétének
megallapitasa azonban ezek nélkil nem megoldhaté.

Az irdnyelv a blincselekményekkel 6sszefliggésben az alabbi rendelkezéseket tar-
talmazza:

A 8. pontban rogzitésre kerllt, hogy az irdnyelv nem sértheti a tagallamok sza-
mara biztositott azon lehet&séget, hogy megtegyék az alapvet6 biztonsagi érde-
keik védelméhez, a kdzrend és a kdzbiztonsdg megdvasahoz, valamint a blincse-
lekmények kivizsgdldsanak, felderitésének és a bilintetéeljarasok lefolytatasanak
lehet6vé tételéhez sziikséges intézkedéseket. Az Eurdpai Unid miikodésérél szoldé
szerz&dés (EUMSZ) 346. cikke értelmében egyetlen tagallam sem kételes olyan in-
formacidt szolgdltatni, amelynek kozlését ellentétesnek tartja alapvetd biztonsagi
érdekeivel.

Az irdnyelv meghatdrozdsaban amennyiben az Egyittm(ikddési Csoport blin-
Uld6zési hatdsagokkal folytat egylittm(ikodést olyan haldzat- és informacidbizton-
sagi kérdések tekintetében, amelyek azok munkajara esetlegesen hatast gyakorol-
hatnak, tiszteletben kell tartania a meglévé informacids csatornakat és haldzato-
kat.

A megfogalmazds tobb helyen is a ,,sulyos blincselekmények” kifejezést hasz-
nalja, ami azt mutatja, hogy az Eurdpai Parlament és a Tanacs sem latja indokolt-
nak a blintet6jogilag ugyan értékelhetd, de mennyiségénél fogva nehezen lildoz-
het6 cselekmények elleni fellépést, mivel azok és az officialitas elvének érvényre
juttatdsa a blinlld6z6 hatdsagok szamara felesleges terhet jelentene.

A tagdllamok biintet6jogi és nemzetbiztonsagi autondmiajanak védelmében
azonban a NIS irdnyelv is rogziti, hogy ,,nem érinti azokat az intézkedéseket, ame-

26 Az Eurdpai Parlament és a Tanacs (Eu) 2016/1148 irdnyelve (2016. jalius 6.) A halézati
és informacids rendszerek biztonsagdnak az egész Unidban egységesen magas szintjét
biztositd intézkedésekrdl (62.) pont
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lyeket a tagdllamok az alapveté dllami funkcidik védelme, és kiilénésen a nemzet-
biztonsdg védelme érdekében hoznak, ideértve az olyan informdcidk védelmét szol-
galo intézkedéseket is, amelyek kézlését a tagdllamok ellentétesnek tartjdk alap-
vetd biztonsdgi érdekeikkel, tovabbd a kbzrend fenntartdsa, és kiilbnésen a biin-
cselekmények kivizsgdldsdnak, felderitésének és biintetéeljdrds ald vondsdnak le-
hetévé tétele érdekében hozott intézkedéseiket.”

A NIS iranyelv azonban nem 6nmagaban 3ll6 rendelkezés, hanem egy nagy
rendszer része, amelyben fontos el6remutaté rendelkezések szerepelnek.
llyen példdul?’ az Eurdpai Bizottsag ajanldsa a nagyszabasu kiberbiztonsagi ese-
ményekre és valsaghelyzetekre vald 8sszehangolt reagalasrol?.
Ebben taldljuk meg az unids szintl kiberbiztonsagi esemény megfogalmazdasat,
amirdl akkor beszélhetilink, ha:

e az esemény altal okozott zavar tulsagosan kiterjedt ahhoz, hogy egy érin-
tett tagallam 6nalldan kezelje; vagy

e kétvagy tobb tagallamot technikailag, vagy politikailag széleskor(ien érint;
és

e idGszerl koordinacidt és reagalast igényel unids politikai szinten.

Az EU szintjén a jelent6s kiberbiztonsagi eseményekre és valsagokra adott haté-
kony valasz gyors és eredményes egylttm{kddést igényel valamennyi érdekelt fél
kozott és er6sen tdmaszkodik az egyes tagallamok felkésziiltségére és képessége-
ire, valamint az unids képességek altal tdmogatott 6sszehangolt kozos fellépésre.
Az eseményekre tortén6 azonnali és hatékony vdlaszadas csak a mar kordbban
megtervezett és lehet&ség szerint jol bevalt egylittm(ikodési eljarasok és mecha-
nizmusok esetén lehetséges, amelyekben a kulcsfontossagu szerepl6k nemzeti és
unids szintli szerepe és felel6ssége egyértelmlien meghatarozott.

A NIS-irdnyelv azonban nem ir el6 unids egylttm(ikodési keretet nagyszabasu
kiberbiztonsagi események és valsagok esetére.

Unids szinten a kiberbiztonsagi valsdgokra adandé valaszokban kulcsszerepet
jatszo szerepl6k kozé tartoznak a NIS-iranyelvben nevesitett Szamitogép-bizton-
sagi Incidenskezel Csoport (CSIRT) haldzata, valamint az érintett Ggyndkségek és

27 Emlithet8 még a Bizottsag kézleménye az Eurdpai Parlamentnek, a Tanacsnak, az
Eurdpai Gazdasagi és Szocidlis Bizottsagnak és a Régidk Bizottsaganak: Eurdpa kiber-
tdmadasokkal szembeni ellenallé képességének erdsitése, valamint a versenyképes és in-
novativ kiberbiztonsagi dgazat tamogatdsa cimmel — bévebben: http://eur-lex.eu-
ropa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016DC0410

28 A Bizottsag (EU) 2017/1584 szamu ajanlasa (2017. szeptember 13.) a nagyszabésu
kiberbiztonsagi eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol
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szervek, nevezetesen az Eurdpai Unid (Europol / EC3), az EU Hirszerzd Elemz6 Koz-
pontja (INTCEN), az EU Katonai Torzsének Hirszerzési Osztalya (EUMS INT) és az EU
helyzetelemz6 szolgalata (SITROOM), mint a SIAC (az egységes iformacidelemzési
kapacitas), az EU-hibrid fuzids celldk (az INTCEN-ben), az EU intézményeinek halé-
zatbiztonsagi vészhelyzeteket elharitd csoportja (CERT-EU) és a slirg6sségi reaga-
[3si koordinacids kozpont az Eurdpai Bizottsagban.

A NIS-irdnyelv az esetlegesen bekovetkezd kiberbiztonsagi események kap-
csan a legtobb feladatot a CSIRT-ek haldzatahoz delegdlja. A CSIRT-halézatok fel-
adatai kozé tartozik az operativ egylittmikodés tovabbi formdinak megvitatasa,
feltdrasa és azonositasa is, beleértve a kockazatok és biztonsagi eseményekkel
kapcsolatos korai figyelmeztetéseket, a kolcsonds segitségnyujtast, az egylittm-
kodés elveit és mddjait, hatdrokon atnyuld kockazatokat és eseményeket. Az
Egyuttmd{kodési Csoport pedig az egylttmdikodésben is mint stratégiai szerepld
jelenik meg.

Az ajanlds fontos feladatként jeldli a kommunikaciét, hiszen az eurdpai polga-
rok és vallalkozasok bizalma a digitalis szolgaltatasokban alapvet6 fontossagu a vi-
ragzé digitdlis egységes piac szamara. Ezért a valsdgkommunikacié kilonodsen fon-
tos szerepet jatszik a kiberbiztonsagi incidensek és valsagok negativ hatdsainak
mérséklésében.

A tagallamoknak teljes kor(en ki kell haszndlniuk az Eurdpai Halézatfinanszi-
rozasi Eszkdz (Connecting Europe Facility?®) Kiberbiztonsagi Digitélis Szolgéltatasi
Infrastrukturéja (CyberSecurity Digital Service Infrastructures®, DSI) altal kinalt le-
het6&ségeket, és egyiitt kell mikodnilk a Bizottsaggal annak biztositasa érdekében,
hogy a jelenleg fejlesztés alatt all6 alapvetd szolgaltatasi platform egylttmikodési
mechanizmusa biztositsa a szlikséges funkcionalitast és kielégitse az egylttm(iko-
dési kbvetelményeket a kiberbiztonsagi vélsagok sorén is.3!

A NIS iranyelv magyarorszagi implementdldsa a 2018. majus 10-én hatdlyba
lépett bejelentés-kdteles szolgdltatast nydjtokrél szolé 410/2017. (XII. 15.) Korm.
rendeletben tortént meg. Eszerint eseménykezel6 kézpontként a Belligyminiszté-
rium Orszagos Katasztrofavédelmi FSigazgatdsag kerdlt kijelolésre. A feladat nem
csekély. Nem csak a nemzetkozi kapcsolattartds lehet6ségéhez, a mikodéshez
sziikséges infrastrukturak kiépitése, az ellenGrzési, eseménykezelési, birsagolasi
folyamatok jogi kimunkaldsa nehezen megvaldsithato e sziikds id6kereten beliil.
Ha figyelembe vessziik, hogy ha sziikségesek fejlesztések, akkor technikai oldalon

2% BBvebben: https://ec.europa.eu/inea/en/connecting-europe-facility

30 BBvebben: https://ec.europa.eu/digital-single-market/en/news/connecting-europe-
facilities-cybersecurity-digital-service-infrastructure valamint  http://ec.europa.eu/in-
formation_society/newsroom/cf/dae/document.cfm?doc_id=4634

31 http://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-MAIN-
PART-1.PDF letoltés id6pontja: 2017.11.02.
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— kilonosen kdzbeszerzésen keresztiil torténé — lebonyolitdsa, a személyi oldalon
pedig az dllomany palyaztatasa, nemzetbiztonsagi ellendrzése, kinevezése, felké-
szitése nehezen tudott megvaldsulni a rendelet megalkotdsa és hatalyba Iépése
kézti 5 hdnap alatt2.

A Kiberbiztonsagi Ugynokség szerepe a kiberbiincselekmények elleni
egyiittm(ikodésben

Az EU fontos |épést tett a kiberbiztonsag érdekében, amikor dontott a Kiberbiz-
tonsagi Ugyndkség (Cybersecurity Agency)®® |étrehozasardl.

A meglévé Eurdpai Haldzat- és Informacidbiztonsagi Ugynokségre (ENISA)
épitve az Ugynokség allandé megbizatast kap, hogy segitse a tagallamokat a sza-
mitogépes tdmadasok hatékony megel6zésében és reagaldsaban. A Kiberbizton-
sagi Ugynokség az EU kiberbiztonsagi reagalasi készségét az éves paneurdpai ki-
berbiztonsagi gyakorlatok szervezésével, a fenyegetési informadcidk és ismeretek
jobb megosztdsaval, valamint az informacidmegosztasi és elemzési kdzpontok lét-
rehozdsdval fogja javitani. Az Ugynokség a tervek szerint segiteni fogja a hélézat-
és informacids rendszerek biztonsagardl sz616 irdnyelv végrehajtasat is.

A Bizottsag javaslatara a Kiberbiztonsagi Ugynokség segitséget nyujt tovabba
az EU egészére kiterjed6 infokommunikdacids termékek és szolgaltatasok tanusitasi
keretrendszerének létrehozdsdhoz és végrehajtasahoz.

A 2018. év elejének fejleményei kozé tartozott az is, hogy Bizottsdg javaslata
szerint kisérleti programként 2018. évben létre kell hozni egy Kiberbiztonsagi Ku-
tatdsi és Kompetencia Kézpontot (European Cybersecurity Research and Compe-
tence Centre). Az (j intézmény a tagallamokkal egyittmUkodve el&segitheti a fo-
lyamatosan valtozo fenyegetések elleni fellépéshez sziikséges eszkdzok és techno-
[6gidk kifejlesztését és fejlesztését, valamint eldsegiti, hogy kibervédelmi eszk6zok
korszer(ibbek legyenek, mint a szdmitdgépes biindz6k altal hasznalt eszk6z6k>*. Ez
kiegésziti a kapacitasépitési er6feszitéseket ezen a teriileten unids és nemzeti szin-
ten.

A bizottsdg megallapitdsa szerint a szamitdgépes blin6z6k felderitésére, nyo-
mon kovethet&ségére és Uldozésére 6sszpontositd hatékonyabb blinlldozési va-
lasz kdzponti szerepet jatszik az ilyen blincselekmények elkbvetésének hatékony

32 Jelen tanulmény a hatélybalépést megel6z8en sziiletett, de a megjelenést megel6z8
id&szakban folyik a feladatok és hataskorok atalakitasa

33 BBvebben: http://europa.eu/rapid/attachment/IP-17-3193/en/Cybersecurity-
EU%20agency%20and%20certification%20framework.en.pdf

34 https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/euro-
pean-agenda-security/20180124-progress-report-13-towards-effective-and-genuine-se-
curity-union.pdf - letdltés id6pontja 2018. janudr 28.
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elhdritasara. A Bizottsag ezért javasolja az elrettentés fokozasat a csalas és a nem
készpénzes fizet6eszkozok hamisitasa elleni Uj intézkedések révén.

A Bizottsag 2018. évben alkotni javasol egy irdanyelvet, mely meg fogja erGsi-
teni a bilnlld6z6 hatdsdgok képességeit azaltal, hogy kiterjeszti az informacids
rendszerekhez kapcsolddd blincselekmények alkalmazasi korét valamennyi fize-
tési mdveletre, beleértve a virtudlis pénznemeken keresztil torténd tigyleteket is.
A jogforrds tovabba kozos szabalyokat vezet be a blintetések mértékére, és tisz-
tdzza a tagallamok joghatdsagat az ilyen blincselekmények tekintetében.

A szamitégépes blindzés hatékony kivizsgaldsanak és biintetdeljarasanak fo-
kozasara a Bizottsdg 2018 elején javaslatokat fog elGterjeszteni az elektronikus bi-
zonyitékok hatarokon atnyulé hozzaférésének megkonnyitésére. Ezen tulmenden
2018. oktdberben a Bizottsag bemutatja vdlaszat a blinligyi nyomozdsokat akada-
lyozo titkositasok kezelésére. 3°

Az Unid tagadllamainak kiberb(inozés elleni egylittmikodésére vonatkozé to-
vabbi lehetséges teriiletei:

Konkrét ligyekhez kapcsolddé nyomozohatdsagi egylttmiikodés

Konkrét ligyekhez kapcsolodd ligyészi egylittmUikodés

Konkrét tigyekhez kapcsolédé megkeresések harmadik orszagok iranyaba
Ko6z0s akciok, gyakorlatok

Jogalkotasi egylttm(ikodés

Egylittmkodés K+F teriileten

részvétel olyan biintet6eljarasok lefolytatasaban, amelyre hataskorrel
nem rendelkezik az allam (EU Cybercrime Task Force (EUCTF)

Terjedelmi korlatok miatt azonban jelen tanulmdanynak ezek nem képezik részét.

Az EU hatarain kiviili jé gyakorlatok

A gyermekek online szexudlis kizsdkmanyolasanak minden mozzanata jellemz&en
nem marad egy kontinensen beliil. Fontos kitekintést tenni az Eurdpai Unid ha-
tarain kivil is mikéd6®* legjobb nemzetkdzi gyakorlatokrol:

e Interpol Baseline: lehet6vé teszi a kdz- és maganszféra partnerei szamara,
hogy felismerjék, beszdmoljanak és eltdvolitsak a gyermekek szexualis zak-
latadsanak anyagat haldzataikrél.?”

e Az Egyesiilt dllamokban miikédé Munkacsoport a Gyermekek Elleni Nem-
zetkozi Blincselekményekre (International Crimes Against Children Task

35 http://europa.eu/rapid/press-release_IP-17-3193_en.htm letdltés ideje 2017.11.02.
36 Természetesen az EU igazsagszolgaltatdsi, rendészeti egylttm(ikédési rendszere is
mikaddik az EU hatdrain kivil (pl Europol miikddésében harmadik orszagok delegaltjai)
37 https://www.interpol.int/Crime-areas/Crimes-against-children/Internet-crimes
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Force Program) - elnevezés( szervezet (— amely 61 koordinalt munkacso-
port nemzeti halézata, amely tobb mint 4500 szovetségi, allami és helyi
blinlildoz6 és lgyészi Ugyndkséget képvisel. Ezek az Gigyndkségek proaktiv
és reaktiv vizsgalatokat, torvényszéki vizsgalatokat és bilintetéeljarasokat
folytatnak és m(ikodtetnek egy Gyermekvédelmi Rendszert (Child Pro-
tection System CPS)*® adatbazist

e Az ENSZ Transznacionalis Szervezett B(indzés Elleni Egyezménye (United
Nations Convention against Transnational Organized Crime and the Proto-
cols Thereto) UNTOC Az ENSZ nemzetkozi egylttm(ikodési feliilete legin-
kabb jogalkotdi, jogalkalmazdi segitséget nyujt tagjainak a blincselekmé-
nyek e kérével szemben is®, illetve képzéseket indit és tdmogat a b(iniil-
doz8 szervek tagjai részére?,

Eurdpai szintli egytuttmdkodés

e ECTEG (European Cybercrime Training and Education Group) — Szamitas-
technikai Bin6zés Elleni Eurdpai Képzési és Oktatasi Csoport, amely az Eu-
ropai Unid és az Eurépai Gazdasagi Térség tagallamainak csatlakozott bin-
Uld6z6 szervezeteibél, nemzetkdzi szervezeteibél, tudomanyos kdzpon-
tokbdl, magdniparbdl és szakért6kbdl all és célja kilonféle oktatdsok tar-
tdsa, képzések fejlesztése.

e EUCTF (European Union Cybercrime Task Force) — egy olyan ligynokségi
csoport, amelyet a nemzeti szamitégépes blindzés elleni egységek vezets-
ib&l alakitottak ki,

e |FOREX (Internet és Forenzikus Szakért6i Csoport - Internet and Forensics
Experts CIRCAMP - A COSPOL (Comprehensive Operational Strategic
Planning for the Police - Rendészeti M(iveleti Stratégiai Tervez Egység)
gyermekek szexudlis kizsdkmdanyolasat bemutatd anyagok internetes ter-
jesztését felgdongyolité projekt (COSPOL Internet-related Child Abusive

3 Internet Crimes Against Children Task Force Program — gyermekek sérelmére
elkbvetett internetes bilincselekmények elleni program https://www.icactaskforce.org/
Child Protective Services — gyermekvédelmi szolgalatok

39 példaul Thaiféld esetében: http://www.unodc.org/documents/southeastasiaandpa-
cific //Publications/2015/childhood/2015_Series_1-UNODC_Working_Paper-Amend-
ments_to_the_Criminal_Code_of Thailand.pdf

40 péld4ul Dél Amerikdban: http://www.unodc.org/ropan/en/IndexArticles/Cybercrime/
unodc-ropan-contribuye-a-combatir-la-pornografia-infantil-facilitada-por-internet.html
4 Szerepel az EU kiberbiztonsagi stratégidjaban is mint egyiittmdkédé testiilet:
https://eur-lex.europa.eu/legal-con-
tent/HU/TXT/HTML/?uri=CELEX:52013JC0001&qid=1541349123773&from=EN — let6ltés
ideje 2018. 11. 04.
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Material Project - CIRCAMP) olyan szlirési technolégiak hasznalatat nép-
szer(siti az unids tagallamokban, amelyek blokkoljdk a felhaszndaldk hoz-
zaférését a gyermekek kizsdkmadanyoldsaval kapcsolatos kereskedelmi
weboldalakhoz.*?

A Belsd Biztonsagra Vonatkozé Operativ Egylittm(ikddéssel Foglalkozé Allandé Bi-
zottsag (COSI)* az Unid bels8 biztonsdgaval kapcsolatban a tagallamok altal kifej-
tett operativ tevékenységek koordinaldsat segiti, 6sztonzi és erdsiti.
Az elmult idészakban a COSI els6sorban
e anagy karokozassal jard, online és bankkartyas fizetéssel 6sszefiliggs; to-
vabba
e az dldozatok részére komoly hatrannyal jard — példaul gyermekek sérel-
mére elkdvetett — szamitégépes blincselekmények; valamint
e a kritikus infrastrukturat és szamitdégépes rendszereket érint6 kiber-bin-
cselekmények tekintetében kivant hatékony lépéseket tenni a kialaki-
tando védekezés érdekében.*

EMPACT

A fejl6dés egyik kiemelt motorja lehet a rendészeti szervek iranydba az EMPACT
(European Multidisciplinary Platform against Criminal Threats) a nemzetkézi szer-
vezett b(in0zés elleni hatékony fellépés érdekében kialakitott feladatrendszer,
amelynek keretében tdbb kiilonb6z8 prioritast (példaul: informatikai blincselek-
mények, emberkereskedelem, szintetikus drogok, illegalis migracio stb.) érintéen
végeznek kdzds munkat a kijelolt EMPACT nemzeti szakért6k az EUROPOL segitsé-
gével.

Az EMPACT el6re meghatarozott célok elérését szolgaldé ad hoc menedzsment
kornyezet. A tagdllamok, az EU ligynokségei és intézményei, a harmadik allamok,
valamint az allami és magdn szervezetek olyan strukturalt multidiszciplindris
egylttmdékodési platformja, amely a prioritdsként meghatarozott sulyos és szerve-
zett nemzetkdzi blincselekmények ellen kiizd, igy pl a kiberb(inézés ellen is.*

42 https://www.europol.europa.eu/sites/default/files/documents/hu_europolreview.pdf
letoltés ideje 2017.12.10.

43 A COSI (Standing Committee on Internal Security) szerepérél és dsszetételérdl az Euré-
pai Unié mikodésérdl sz6l6 szerzédés 71. cikke rendelkezik

4 Az Eurdpai Uni6 Belsé Biztonsagi Allandé Bizottsaga altal meghatarozott stratégiai cé-
lok a kiber-biin6zés elleni harc bévebben: http://www.cert-hungary.hu/node/211

4 Az Eurdpai Unid Tanacsa 14518/2012 szdmu dokumentuma 2. pont, Briisszel, 2012.
oktéber 3.
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A kiberb(in6zés elleni fellépés prioritas keretében a cél a szamitdgépes blino-
zés, valamint az internet b(in6zési célu hasznalata elleni harc. A prioritason belil a
bankkartyab(in6zést, a kibertamaddasok és gyermekek online szexualis kizsdkma-
nyolasa elleni kiizdelmet fogjak 6ssze.*

Az EMPACT miikodése még nem tekint vissza hosszd multra. A kiberb(in6zés
visszaszoritasanak egyik hatraltatod tényezdjeként emlitjik, hogy tengerentuli tech
orias vallalatok (példaul: Google, Microsoft, Apple) egylittmikodési hajlanddsaga,
adatkozlési gyakorlata nem megfelel6. Ha a nyomozdhatdsagok kozti kdlcsonos
segitségnyujtas nem elegendd, akkor be kell 1atni, hogy unids szintl kényszerit6
mechanizmusok kimunkaldsa volna célszer(i. Annak elddntése, hogy ezeket politi-
kai, gazdasagi, diplomaciai eszkdzok igénybevételével lehet megvaldsitani, amely
mar a tagallamok kiberb(in6zéssel foglalkozé egységeinek munkatarsai, vezetGi
kompetenciakdrét meghaladja. Ebbdl két dolog kovetkezik. Egyrészt ezeket a kér-
déseket magasabb szintre kell emelni (nem véletlen, hogy a Bizottsag is igéretet
tett az elektronikus bizonyitékok hatarokon atnyulé hozzaférése megkonnyitésé-
nek el6mozditasara). Masrészt az egyes tagorszagoknak — igy Magyarorszagnak is
— jelentds személyi raforditasokat kell allokalnia e célra.

Magyarorszag képviselGi eddig a kiberb(in6zés elleni fellépés terén nem vallal-
tak EMPACT prioritdshoz kapcsolddd irdnyitd szerepet, de ez a késGbbiekben je-
lent6sen el6mozdithatna e téren nemzetkozi elismertséglinket, a szakmai kapcso-
latok kialakuldsat, valamint a szakmai fejlédést is, hiszen a projekthez kapcsolodo
szakmai munkdban térténé nagyobb szamu kolléga is jelent8s tapasztalatot gyj-
tene.

Az EMPACT jelentGsége abban all, hogy SOCTA altal feltart problémakat a COSI
és az Europol kozremikodésével, egylttmikodésével a prioritdsok és a kapcso-
16d6 projektek segitségével a stratégiai elképzeléseket operativ cselekvésekké ala-
kitjak at. Az EMPACT a gyakorlati egylttm{koddés fokmérgjévé valt. Az EMPACT
keretén belll végzett rend6ri akcidk tovabbi hatassal lesznek a nemzeti rend6rsé-
gek operativ tevékenységeire, ahogy azok is hatast gyakorolnak majd az egész EU
operativ blinligyi egylttm(ikodésére. Az eddigi magyarorszagi aktivitdsokat — pél-
ddul tudatossagnoveld kiadvényokat és akcidkat? — jo eséllyel tovabbi hatékony-
sagnovel6 intézkedések, gyakorlatok fogjak kévetni.

46 Sorbdn Kinga: Az informatikai blincselekmények elleni fellépés nemzetkdzi dimenzidi
http://epa.oszk.hu/02300/02363/00023/pdf/EPA02363_THEMIS_2015_jun_343-375.pdf
letoltés datuma 2017.12.10.

47 http://saferinternet.hu/a-gyerekek-online-zsarolasatol-ved-az-orfk-kampanya-vide-
oval-es-tanacsokkal-szolnak-a-fiatalokhoz
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A GENVAL 12711/1/17 jelentése a , A szamitastechnikai b(in6zés megel6zését
és az ellene folytatott kiizdelmet érint6 eurdpai szakpolitikak gyakorlati
végrehajtasa és miikédése:

A GENVAL értékelésekbdl levonhatd kovetkeztetések:

Evidencia, hogy az informatika és az ahhoz kapcsolddé visszaélések fenyege-
tése teljesen atsz@vik életiinket. Mint lathatd ez az EU intézményeiben is nagyon
sok esetben felmeriil. Vizsgalatunkat azonban sz(kitsiik a rendészeti egylittm(ko-
désre.

A kiberb(inozés kifejezés a blincselekmények széles korét oleli fel, a GENVAL
orszag értékelések kezdeti id6szakdban is megallapodas sziiletett, hogy az értéke-
Iés kozéppontjaba azok a blincselekmények keriilnek, amelyek a tagallamok meg-
itélése szerint kiilonos figyelmet érdemelnek. Az értékelés ezért is az aldbbi prob-
[émakordkre terjedt ki:

e azinformatikai tdmaddasokra,

e a gyermekek online szexualis bantalmazasara/az internetes gyermekpor-

nografidra és

e azonline bankkartyacsalasra

Ahhoz, hogy a tagdllamok el6relépést érhessenek el a szamitastechnikai blino-
zés elleni kiizdelemben, minden orszdgban magas szintl politikai akaratra, kolt-
ségvetési er6feszitésekre, valamint az emberi és technikai eréforrasokba valé je-
lentds beruhazasokra van sziikség.

Az értékelésbdl az deril ki, hogy a szdmitastechnikai blin6zés elleni kiizdelmet
az Osszes tagallam komolyan veszi, és erre a célra strukturakat hoztak létre, eré-
forrasokat kilonitettek el és intézkedéseket hoztak. Az elkotelezettség és a haté-
konysag szintje azonban eltér6 az egyes tagdllamokban, és bizonyos esetekben
tobb szempontbdl is van még mit javitani a szamitdstechnikai blin6zés elleni kiiz-
delemre alkalmazott altalanos megkdzelitésen. Ugyanakkor tébb kozos problémat
és kihivast is sikerilt azonositani.

A tagdllamok tobbsége mar elfogadott nemzeti kiberbiztonsagi stratégidkat,
melyek keretet nyujtanak a nemzeti prioritasok meghatdrozdsdhoz, valamint a
fontosabb koordindcids struktirak stratégiai és operativ szint(i |étrehozasahoz.
Egyes tagdllamok a nemzeti kiberbiztonsagi stratégidjuk végrehajtdsdhoz cselek-
vési tervet is elfogadtak.
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A tagdllamok tobbsége mar alairta és megerGsitette a szamitastechnikai blno-
zésr8l 52616 2001. évi Eurdpa tandcsi egyezményt*® (Budapesti Egyezmény), vala-
mint annak a szamitastechnikai rendszerek Utjan megvaldsitott rasszista és ide-
gengy(lol6 cselekmények blintetend6vé nyilvanitdsardl szolo kiegészité jegyzd-
konyvét.

A tagallamoknak a kiberb(in6zésre és a kiberbiztonsagra vonatkozo statisztikai
adatai elégtelenek, széttagoltak, és nem teszik lehetévé az 6sszehasonlitdst sem a
tagdllamok kiilonb6z6 régidi, sem pedig az egyes tagdllamok kozott. Ennek egysé-
geshez kozeli kialakitasa azért fontos, hogy a tendencidk alakulasa megfigyelhet6
legyen és megnyiljon a lehet8ség az 6sszehangolt fellépésre. Ezen tulmenéen az is
fontos adalék, hogy csak olyan folyamatokat lehet menedzselni, amiket szamsze-
risiteni tudunk.*

A kiberblincselekmények — mint problémakor — annyi részteriileteket foglal
magaba, hogy sziikséges a specializcié. Az értékelés megdllapitdsa szerint ez a
blinlild6z6 hatdsagok esetében jellemzéen megvaldsult, de igazsagligyi alkalma-
zottak korében novelni sziikséges a szakosodds mértékét.

Kiemelten fontos a képzés és tovabbképzés e teriileten, melyhez 6sszehangolt
oktatdsi programok sziikségesek. Ebben részt vesznek a Szamitdstechnikai Bino-
zés Elleni Eurdpai Kézpont (EC3)/Europol, az ECTEG, az Eurojust, az OLAF és a
CEPOL is.

A hatékonysag noveléséhez nem csak a rendészeti szervek egymas kozti, ha-
nem a piaci szerepl6kkel (pénzigyi intézményekkel/bankokkal, a tavkozlési valla-
latokkal, internetszolgaltatokkal, nem kormanyzati szervezetekkel, tudomanyos
szervezetekkel, vallalkozdsokkal, szakmai egyesiiletekkel) valé kooperacio is sziik-
séges. A kdz- és a maganszektorbeli érdekeltek kozott tobbszereplés megkozelité-
sen alapuld, szoros és hatékony intézménykoézi koordinacid és egylittmikodés
szlikséges stratégiai és operativ szinten is. Ajanlasként fogalmazddott meg ilyen
jellegl fuzids kozpontok kialakitasa a tagallamok szintjén.

Egyes tagdllamokban a nemzeti jogszabalyok lehet6vé teszik az alapvet6 el6fi-
zet6i informacioknak a kilfoldi szolgaltatéktdl vald kozvetlen beszerzését, mas
tagdllamokban viszont be kell tartani a kdlcsonos jogsegély eljarasait, melyeket
gyorsabba és hatékonyabba kellene tenni. Az Eurdpai Unid tagallamai szamara
fontos, hogy gondoskodjanak arrdl, hogy a nemzeti jogszabalyaik elég rugalmasak
legyenek az elektronikus bizonyitékok elfogadhatdsagdnak elGsegitéséhez, azon

48 Aktudlis adatok: https://www.coe.int/en/web/conventions/full-list/-/conven-
tions/treaty/185/signatures?p_auth=dvMo444p

4 http://ttk.nyme.hu/fmkmmk/tamop412/Documents/Tananyagok/%C3%81tkonvert
%C3%A1lt%20tananyagok%20pdf-exportja/Innov%C3%A1ci%C3%B3s%20 folyamat-
menedzsment.pdf
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esetek vonatkozasaban is, amikor az elektronikus bizonyiték masik orszagbdl, il-
letve kozvetleniil az internetszolgaltatotdl keriilt beszerzésre.

Az Egyiuttm(ikodés tovabbi sziikséges teriiletei

A b(inlild6zés — amikor a szlikséges informacidk megszerzéséhez dekriptalnia kell
- a kriptografia eszkozeivel felvértezett blinelkovetbkkel vivott kiizdelmében hat-
ranybdlindul. Az ehhez sziikséges szamitasi kapacitds miikodtetése tagallami szin-
ten nagyon koltséges vdllalds volna. Szamos tagallam igénybe veszi az Europol,
pontosabban a Szamitastechnikai Blin6zés Elleni Eurépai Kézpont (EC3) dekddold
platformjat. A titkositasbdl fakadd kihivasokat részben ellensulyozni lehetne a ku-
tatas-fejlesztés erdsitésével és Uj modszerek kidolgozasaval, valamint a kiilonb6z6
érintett hatésagok, piaci szerepl6k és a tudomanyos m(ihelyek kozotti megfeleld
egyluttm(ikodéssel.

A kiberb(lincselekmények jelleglikbdl adéoddan nagyon sok esetben tobb jog-
hatdsdagot érintenek. A nemzetkozi blinligyi jogsegélyben beszerzett bizonyitékok
felhasznalhatdsdga a digitalis vildggal nem érintett eljarasok sordn is sok esetben
problémat jelent.® Az elektronikus bizonyitékok, azaz az adatok elfogadhatdsa-
gukkal kapcsolatban még t6bb gondot okoznak. Az Unié szamos tagallamdaban az
elektronikus bizonyitékok gy(ijtésére egyedi el6irdsok vannak érvényben annak ér-
dekében, hogy azok a birdsagok el6tt bizonyitékként elfogadhatdak legyenek. Sza-
mos tagdllamban az eljardsjog technoldgiasemleges, azaz a bizonyitékok beszerzé-
sére altaldnos szabdlyokat és elveket alkalmaznak. Ilyen esetekben a jogrendsze-
rek atvildgitdsa szlikséges ahhoz, hogy az egymas bizonyitékai kdlcsondsen elfo-
gadhatok legyenek.

A magyar biintet8eljarasrél sz616 torvényben®! informacids rendszerben té-
rolt adatok meg@rzésére kdtelezés - amelyet a budapesti Cybercrime Egyezmény®?
tdrolt szamitastechnikai adat gyors megdrzése néven emlit - a jelenlegi joggyakor-
latban nem miikédik megfelelGen. Az egyik probléma, hogy tobb tagallamban (a
magyar és jellemzéen a kelet- k6zép-eurdpai allamoktdl eltérGen) nagyon rovid,

0 Magyar eljarasjog szerint lefolytatott birdi engedélyhez kotdtt eszkézok alkalmazasa —
pl maganlakas atkutatdsa titkos informacidgydjtés - soran beszerzett, majd nyiltta tett
iratok mennyiben hasznalhatdak fel egy angliai birdsagi eljarasban? Vagy egy olyan
jogrendszerben, ahol lUgyészi engedélyhez kotott a nyilt hazkutatds végrehajtdsa — még
ma is gondot okozhat egy, magyar szabdlyok szerint lefolytatott eljarasi cselekmény ered-
ményeinek felhasznalasa.

51 1998. évi XIX. térvény 158/A. §

52 Az Eurdpa Tanacs Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Blin6zésrél sz616 Egyezményének kihirdetésérdl sz6l6 2004. évi LXXIX. torvény
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vagy egyaltaldn nincs a szolgaltatdknak kotelezettsége az internet kapcsolat léte-
sitésével, fenntartdsaval kapcsolatos el6zmény adatok megGrzésére. Ez jellem-
z6en azokban az orszdgokban tipikus, ahol a maganélet, magantitok sérthetetlen-
sége nagyobb sullyal esik a latba jogalkotasi és alkotmanyos kérdések soran. Ezek-
ben az orszagokban realisan kevésbé varhatd el, hogy unids blinildozési érdekbdl
az el6zmény adatokat hosszabb ideig taroljak. A részleges megoldast az jelentené,
ha megkeresd hatdosagok kérése a megkeresett ISP (Internet Service Provider- in-
ternetszolgdltatd) irdnyaba egységes moédon és rovid hataridével, szinte azonna-
losan meg tudna valésulni. Az unid tagdllamai szamara fel kell tarni az ezt hatral-
tatod tényezbket és megoldast kell taldlni azok elharitdsara.

A hatdron atnyuld blnelkovetdi magatartasok ellen a nemzetkdzi blnigyi
egyluttm(ikodés ujabb eszkozeit is igénybe kell venni. Erre példa a nemzetkozi ko-
z6s nyomozdcsoportok (Joint Investigation Teams - JIT-ek>®) létrehozasa. Bér ez a
jogintézmény legjobban a huzamosabb ideig mUkddé szervezett jegyeket mutatd
blnelkoévetés ellen a leghatékonyabb (emberkereskedelem, kabitoszer kereskede-
lem, jovedéki termékek csempészete, stb), de egyes kiberblincselekményekkel
szembeni felderitést és a nyomozdsok eredményességét is fokozn3, illetve fokoz-
hatna.

A gyermekek szexualis bantalmazasa és kizsakmanyolasa elleni kiizdelem te-
riletén szamos standard intézkedés, illetve eszkoz all rendelkezésre. Ezek kozott
szerepel a - mar korabban emlitett - Interpol gyermekek szexualis kizsdkmanyola-
saval kapcsolatos nemzetkézi adatbdzisa (ICSE-DB**). Ezen tilmenden néhany tag-
allam el6remutaté intézkedéseket tett. llyenek példaul az aldbbiak:

o kialakitottak az dldozatok azonositasara szolgald kilon nemzeti adatba-

zist>®, amellett, hogy az INTERPOL adatbazisdhoz adatszolgéltatéként kap-
csolédnak®®.

53 BBvebben: https://www.europol.europa.eu/activities-services/joint-investigation-
teams

> International Child Sexual Exploitation Data Base, amely az igazoltan jogsértd felvé-
telek hash adatbazisat tartalmazza. A 2017. évi adatok szerint segitségével 10 000 aldozat
és 4 900 elkdvet6 volt azonosithatd Forras: https://www.interpol.int/en/News-and-me-
dia/Publications2/Fact-sheets/Databases/ (let6ltés: 2017. 10.22)

55 példaul Nagy Brittania Child Abuse Image Database (CAID) — b6vebben:
https://www.gov.uk/government/publications/child-abuse-image-database

56 ezen tulmenden az eurdpai nyomozéhatdsagok nagy mennyiségben kapnak értesitése-
ket blincselekmény gyanus felvételek terjesztSirél a National Center for Missing & Ex-
ploited Children nevd szervezettdl - b6vebben: https://www.gov.uk/government/publi-
cations/child-abuse-image-database
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o intézkedéseket tettek a gyermekek Ujbodli dldozatta vadlasanak megakada-
lyozdsa céljabol. Egyes esetekben példaul a gyermekek szexualis bantal-
mazdasaval kapcsolatos ligyekben folytatott blintet6eljaras soran az aldo-
zatok és a tanuk védelmét szolgalé intézkedésekkel®’.

e ablinild6z6 hatésagok, a forrdvonalak, a nem kormanyzati szervezetek és
az internetszolgdltatok kozotti j6 egylttmikodés keretében nem csak ad-
hoc kapcsolatot, hanem intézményesitett formaju egyittmikodést hoztak
létre konkrét feladatokkal, felel6sdkkel, hataskorokkel®.

Figure 1 The finandial trojan business model
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1. szdmu abra: Egy pénziigyi tréjai program lzleti modellje®®

57 Atanu és dldozatvédelem, minden unids tagallam jogrendszerében megjelenik, de
egyes allamokban differencidltan és kiemelten a gyermekek szexudlis aldozatta valasaval
kapcsolatban. Példaul Svédorszagban is szamos intézkedést tettek. B6vebben:
https://www.government.se/contentassets/fb78975ee42f41349f782189fbee929a/na-
tional-action-plan-for-safeguarding-children-from-sexual-exploitation
https://www.government.se/4a18d0/conten-
tassets/81ce0fcfOeaadd09a9f807b5c0017f21/about-what-must-not-happen.pdf

58 példaul Nagy Britannia: Cyber-security Information Sharing Partnership (CiSP) b&veb-
ben: https://www.ncsc.gov.uk/cisp

5% Cyber crime: Understanding the online business model
https://www.ncsc.gov.uk/file/2390/download?token=kZc2hbea - letoltés ideje: 2018. 11.
03.
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A technoldgiai fejl6dés eredményeit a krimindlis oldal szerepldi is sajat céljaik
el8mozditdsara hasznaljak. Bar példaul a TOR bdngész6®° fejlesztése is elsGdlege-
sen nemzetbiztonségi célokat szolgalt,®! de hasznalatat az illegélis szerepl6k is
gyorsan atvették. Amilyen folyamatok megfigyelheték a legdlis terlleten, - nagy
valészinlséggel hasonld tényez6k hasonld folyamatokat generdlnak a blindzéi ol-
dalon.

Az elmult id6szakban a szdmitégép és internet felhasznaldk szama exponenci-
alisan emelkedett, mikdzben a szakérté személyek specialis ismerete egyre szi-
kebb teriletekre korlatozddott. Jellemz8en a kibertérben blincselekményt elkbve-
t6k sem képesek onalldan végrehajtani illegalis tevékenységiiket. Az egyes részte-
riletekre mind tobb specialista igénybevétele sziikséges.

A legdlis szereplGk tevékenységét jellemzben az anyagi érdekeltség mozgatja
és az anyagi érdekek altal nem motivalt szerepl6k (pl: open source programok iréi)
csak abban az esetben képesek célokat elérni, ha valamilyen erny8 szervezet 6sz-
szefogja a tevékenységliket (pl: Linux Foundation).

Ilyen modon, két f6 tendencia lathato:

o t6kével rendelkez6 személyek megkeresik a specidlis ismeretekkel rendel-
kez6 személyeket és anyagi ellenszolgdltatdsért rabirjdk kilonféle kiber-
blincselekmények részfeladataira

e tb6ke hidnydban vagy ideoldgiai alapon, vagy a varhatdé anyagi haszon ér-
dekében csoportosuldsok jonnek létre kiilonféle kiberblincselekmények
elkdvetésére.

Mindkét esetben az lathatd, hogy a személyek kozti kbzvetlen fizikalis kapcso-
lat nem sziikséges, igy mindkét f6 fejl6dési ag alkalmat ad az elkdvetSknek hata-
rokon atnyuld egylttmdkodésre.

Ezek a szervezett tevékenységek kiemelt veszélyt jelentenek a kibertér bizton-
sagara és sziikségessé teszik a kozos adatbazisok létrehozatalat legaldbb az Eurd-
pai Unid, de célszer(ien minden orszag nyomozdhatdsagai kozt.

Mar jelenleg is nagy hatékonysdggal mikodnek az Europol elemzé projektjei.
Szamos gyermekpornografia elkbvetésével 6sszefliggé nyomozas azaltal tud ered-
ményes lenni, hogy a kordbbi realizdlasok soran 6sszegy(ijtott nicknevek, IP cimek,
szerver nevek, férumbeszélgetések felhaszndlasra keriilnek a jelenleg folyé nyo-
mozasokban és lehet6vé teszik olyan személyek kilétének megallapitdsat, akik szi-
goru konspiraciojanak feltardsa ezen adatok nélkil elképzelhetetlen lenne.

80 bdvebben: https://www.torproject.org/projects/torbrowser.html.en
61 Fagoyinbo, Joseph Babatunde (28 May 2013). The Armed Forces: Instrument of Peace,
Strength, Development and Prosperity. AuthorHouse. ISBN 978-1-4772-2647-6. pp. 262.
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Fontos egy készletez8 adatgy(ijtés, mivel a jelen kor script kiddie®?-jei a holnap
fekete kalapos hekkerei®® lesznek. Nem csak a férumbeszélgetések, személyi kap-
csolatok, kell, hogy ezen adatbazisok részesei legyenek, hanem akar az egy felhasz-
nalo altal hasznalt jelszavak is.

A 8-10, vagy tobb karakterbdl és specidlis jelszo-policy-nak megfelelé kddok-
bdl az emberek nem képesek sokat megjegyezni és ki ne cserélte volna fel mar
életében akar csak egyetlen egyszer a céges és a privat email cimének, vagy halé-
zati hozzaférésének jelszavat. Ezek a jelszavak és jelszd probalkozdsok az egyes
szolgaltatok log fajljaiban hosszu ideig megtaldlhatok. Természetesen nem szbve-
ges formaban, hanem a bel6le generalt hash kulcsok formajaban. Jelentds segitsé-
get nyujthat példaul az elkovetd kilétének megallapitasdhoz, ha ugyanazt a 12
szam-kis-nagy-betU-specidlis karakterbdl all6 jelszét évekkel kordbban egy hozza
egyértelmiien kéthetd email cimhez hasznalta, mint amit példaul egy mostani vizs-
galt Ggyben szerepl6 féorum belépési jelszoként hasznalt.

Az ilyen jellegli adatbazisok létrehozasahoz a jogszabalyi kornyezeten megte-
remtésén tul természetesen kell az allami és privat szektor dsszefogasa, de elen-
gedhetetlen a nemzetkozi egylittmikodés.

Az is igaz, hogy adatvédelmi aggdlyokat is felvetnek ezek a kérdések és szamos
technika teszi bonyolultta az adatbazisok létrehozatalat (jelszavak s6zésa®*), de ha
a blinlildo6z6 szervek nem épitenek ki informacids bazisokat, pozicidkat e téren,
akkor ez a lemaradas egyre nagyobb lesz.

A masik nagyon fontos nemzetkdzi egylittmikoddésre is tamaszkodd feladat a
blniild6z6 szervek szdmara operativ poziciok kialakitdsa. Szamos olyan — tipikusan
gyermekek online szexudlis kizsdkmanyolasaval 6sszefliggd — realizalas volt az el-
mult id6szakban, amelyben az illegalis szerver Gizemeltetdi jogokhoz hozzafértek a
nyomozohatdsag tagjai és igazsagiligyi engedéllyel, de blincselekményt elkdvetve
fenntartottak az illegdlis hdlézatot és kapcsolatokat az eredményesebb realizalas
érdekében®.

Az operativ pozicidk kiépitése, fedett nyomozdk alkalmazasa nem csak a gyer-
mek online szexualis kizsdkmanyoldsaval 6sszefliggésben lehetséges. Fontos, hogy

62 Jellemz8en mélyebb szaktudassal nem rendelkezd fiatal gyermek, aki hackerek &ltal
megalkotott eljarasok alapjan masok altal megirt programokat (,,szkripteket”) hasznal
arra, hogy szamitégépekhez, haldzatokhoz illegélis hozzaférést szerezzen.

63 Feketekalapos hackernek nevezziik azokat a hackereket, akik magas szintd tudasukkal
visszaélve, jogosulatlanul szamitogépbe illetve szamitdgép-haldzatokba tornek be
haszonszerzés vagy karokozas céljabadl.

64 A jelszavak s6zasardl bévebben: https://www.refaktor.hu/biztonsagos-jelszotarolas/
8 B8vebben: https://www.theguardian.com/society/2017/oct/07/australian-police-
sting-brings-down-paedophile-forum-on-dark-web  letoltés ideje:2018. 11. 03.
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a kiberb(lincselekmények teriiletén is legyenek a nyomozdhatdsagoknak informa-
torai, bizalmi személyei, egylittm(ikodai.

Osszességében tehat az egyiittmiikddés legfontosabb jellemzéi az aldbbiak kell le-
gyenek:

o széleskor(: tagallamok nyomozdhatdsagai, CSIRT-ek, piaci és allami IKT
szerepldk (internet-, tartalom, szolgaltatok, stb) pénziigyi szolgaltatok ko-
z06tt
specidlis: a tudomanyos szereplGkkel
folyamatos és azonnali (7/24)
koz6s adatbazisok Iétrehozatala
egységes gyakorlat a blinligyileg relevans informacids igény érvényesité-
sére az EU-n kivili szolgaltatéktol

Osszegzés, javaslatok

A fentiek alapjan elmondhaté, hogy az Eurdpai Unid a kiberbiztonsag javitasa ér-
dekében a piac 6nszabdlyozd szerepében mar kevésbé bizik és ehelyett hatékony
adminisztrativ intézkedéseket tesz a résztvevék motivalasara (NIS iranyelv, GDPR).
Ezen tulmenden lathatjuk, hogy példaul a Bels6 Biztonsag Alap is jelent&s eréfor-
rasokat delegdl a kiberb(inézés elleni fellépésre®

Sziikséges a szakmai angolt kivdléan beszél6 munkatarsak foglalkoztatasa e té-
ren. A rendészeti szervek altal delegalt szakérték jellemz6en aktiv végrehajtoi és
parancsnoki allomanybdl keriilnek ki a blnild6z6 teriletrdl és megszerzett szak-
mai tapasztalataikat egy masik foglalkozas: a diplomdciai tisztvisel§ ismereteivel
kell kib6vitenitik.

Integralni kell a rend6ri fels6oktatasba — jellemz6en rendészeti vezeté mester
szakon, illetve doktori iskoldaban, - vagy a vezet6képzésbe olyan ismereteket, ame-
lyek hatékonyabbd teszik a renddri szakembereket a nemzetkdzi diplomdciai
egylttm(ikodésre, a projekt szemlélet(i ligyintézésre, palydzatok benyujtasara,
végrehajtasara, pénzlgyi elszdmolasara. Ki kell alakitani egy olyan tudasbazist,
amely nem csak az Europol-hoz delegdlt Magyar Osszekétd Iroda munkatérsai és
gyakornokai szdmdra ad segitséget, hanem minden nemzetkozi egylttmikddés-
ben, JIT®-ben, kooperacidban részt vevs személy és renddri vezetSk szédmara is
segitséget nyujt.

8 2017. novemberében kdzzétett palyazat 8 M EUR dsszegben https://ec.europa.eu/re-
search/participants/portal/desktop/en/opportunities/isfp/topics/isfp-2017-ag-
cyber.html

57 nemzetkoézi kdzds nyomozdcsoport — joint investigation team
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Rendéri allomanyd személyként részt venni az EU szerveivel torténé egyiitt-
m(ikodésben mindenképp szakmai siker. Ugyanakkor a tapasztaltabb személyek-
nek, vezet6knek mar nem mindig vonzé a feszes Gitemtervben megvaldsitott szak-
mai utazds az Europol megbeszéléseire. Indokolt volna a valamilyen akar anyagi
elismeréssel (pl.: napidijak emelésével, vagy mas mddon) vonzéva tenni az egyltt-
m(ikodésben valé részvételt. Ha ezen lehetSségek megszerzéséért, megatartasa-
ért az dllomany tagjai kozt kialakulna egy egészséges verseny, az a hatékonysag
javulasat eredményezné.

Magyarorszagon a piaci szerepl6k (pl: pénzintézetek) megitélését nem érinti
annyira hatranyosan egy tobb 6rds szolgaltatas leallas, mint a nyugat-eurdpai tag-
allamokban. A vdllalkozasok kitettsége sok esetben nem olyan nagy az IT infra-
strukturdk iranyaba, emellett a blinlgyi statisztikdk sem mutatnak riasztd képet
hazankban,®® de az elmult év zsaroldévirus kampanyai is ravildgitottak arra, hogy
az dllampolgarok elégedettségét, biztonsagérzetét és a gazdasag termelékenysé-
gét is nagyon gyorsan és nagyon hatékonyan tudja eroddlni egy kartékony kdd, ha
az allami és piaci szerepl6k nem tudnak dsszehangoltan és gyorsan hatékony |épé-
seket tenni a kdrok megel6zésére, enyhitésére, felszamolasara.

Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidja jelent6s megujitasra szo-
rul®® és a kiberbiindzés elleni fellépés vonatkozdsaban indokolt volna részletes ak-
cioterv kibocsatadsa. Ezek végrehajtasa koordinaldsdval megbizott kilon szerv 1ét-
rehozasa szintén indokolt volna.
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