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Banyasz Péter?

A kozosségi média szerepe
a valasztasokban

The Role of Social Media in Elections?

Az elmult években vildgszerte felértékel6dott a kbzésségi média szerepe a vdlasztdsok
sordn. A kézésségi oldalakat nem csupdn a civilek és a pdrtok kampdnytandcsadoi
haszndljdk el6szeretettel, hanem gyakran idegen dllamok nemzetbiztonsdgi szolgdla-
tai is annak érdekében, hogy egy politikai vdlasztds elbtt dllé nemzet déntéshozataldt
szdmukra kedvezé irdnyba tereljék. Jelen tanulmdny a kéz6sségi média vdlasztdsokban
betdltétt szerepét vizsgdlja, elsésorban a 2016-0s brexit-népszavazds és az amerikai
elnbkvdlasztds kontextusdban, tudomdnymetriai aspektusbol.

Kulcsszavak: koz6sségi média, kampany, valasztds, brexit, Donald Trump, Hillary
Clinton, Cambridge Analytica

The elections held in recent years have led to the appreciation of social media world-
wide. Not only the parties’ campaign-counsellors use the community sites with
predilection, but also the civils, the national security services of foreign nations in
the interest of altering the nations’ decision-makers of the political election in their
favour. This study examines the role played by social media in elections, primarily in
the context of the 2016 BREXIT Voting and the American presidential election from
a scientometric aspect.

Keywords: social media, campaign, election, BREXIT, Donald Trump, Hillary Clinton,
Cambridge Analytica
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Bevezetés

A kodzosségi média valasztasokban betoltott szerepét a politikusok és kampanytanacs-
addik kordn felfedezték. Barack Obama 2008-as elndki kampdnyat nagymértékben
a kozosségi oldalakra optimalizalta, politikai elemzék a kampany sikerességét és Obama
elnoknek torténé megvalasztasat gyakran a tudatos kozosségi média kampanysikere-
ként értékelték.? A kétezres évek kbzepén azonban még korlatozott volt a kbzosségi
oldalak hatdsa napjainkhoz képest, akkor alapvet6en a mozgdsitas egy rendkivil
koltséghatékony eszkdzeként tekintettek ra, a politikai Gzenetek célcsoportokhoz
torténd eljuttatdsa is kezdetleges volt.

A kozosségioldalak evolucidja azonban az Uizenetek egyre hatékonyabb célzdsat
tette lehet6vé, amely igy mar nem csupan csoportszintre, de az egyénekre lebontva
is lehet6vé teszi a minél pontosabb (zenet megjelenitését. Mindez tovabbra is
koltséghatékonyan végezhetd, rdadasul egyéb, kibertérben folytatott mdlveletekkel
Otvozve szélsGséges esetben komplex kibertamadas részesei is lehetnek,* ahogy ezt
a 2016-os brit és amerikai valasztasok is igazoljak.

Tanulmanyomban a k6zdsségi média valasztasokban betoltott szerepét vizsgdlom
részben tudomanymetriai megkozelitésbdl, részben esettanulmanyok felidézésével.

Maddszertan

A tanulmanyom alapja a Scopus adatbazis segitségével végzett kulcsszdanalizis.
A 2004-ben alapitott Scopus a lektoralt szakirodalom legnagyobb absztrakt és citatum-
adatbazisa, amely tobb tizezer folyodirat, konyvsorozat, konferenciakiadvany elemzését
teszi lehetévé. A Scopust felhasznalva kilonb6z6 kulcsszavak alapjan épitettem adat-
bazist. Ennek elsé [épéseként megvizsgaltam, hogy a kozosségi média és az altalam
valasztott egyéb keresdkifejezésre milyen taldlati listat kapok. A keresés minden olyan
tudomanyos kozleményre vonatkozott, amelynek a cimében, absztraktjaban vagy
a kulcsszavai kozott megjelentek a kozosségi média és a hozza kapcsolddo kereséki-
fejezések. A Scopus, a Google-keresésekhez hasonldan, tébb kulcsszd alapjan csak
abban az esetben értelmezi a szavak kozotti kapcsolatot, amennyiben azok idézgjel
kozott szerepelnek, ellenkez6 esetben minden olyan taldlatot megjelenit, amelyekben
vagy a kozosségi, vagy a média, vagy a politikai és kampanyszavak megtalalhatok.
A keresést én ezzel a szlkitéssel végeztem. A taldlatok egyarant tartalmaztak folyo-
iratokat, konferenciakiadvanyokat, konyveket és egyéb publikdcids formakat.

Az ez alapjan létrehozott adatbazisban megtisztitottam a szerzék altal megadott
kulcsszavakat. A kulcsszavak tisztitasat a megfelelé csoportositas érdekében szikséges
elvégezni, ugyanis gyakran azonos kulcsszavak eltéré irasmaoddal,® tobbes szamban
vagy elirdsként szerepelnek. A kulcsszavak elemzése vildgosan jelzi azokat a fontosabb
kutatdsi terlleteket, amelyek a nemzetkozi tudomanyos diskurzusban relevansabbnak

3 Tobbek kozott 1dsd: BURIAN 2010.

4 KoVvAcs—KRASZNAY 2017, 3-16.

5 Gyakori példdul a “kiberrel” kapcsolatos kulcsszavak eltérd haszndlata: cybersecurity, cyber security, cyber-
security, Cyber Security, Cyber security.
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tekinthetdk, rdadasul trendelemzés segitségével sokszor egy-egy téma felfutdsa is
értelmezhetévé valik.®

A vizsgdlatom az 1. szamu tablazatban szerepl§ keres6kifejezésekre terjedt ki,
és a Scopus adatbazisaban 2018 juniusaban szereplé tudomanyos kozleményeket
tukrozi.”

1. tabldzat

K6z6sségi médidval és vdlasztdsokkal kapcsolatos nemzetkézi tudomdnyos kbzlemények megoszidsa (2018. junius)

Keresdkifejezés Keresdkifejezés magyarul Dokumentum

(darabszam)
,social media” and , politics” ,koz6sségi média” és , politika” 1461
,social media” and , political campaign” ,koz0sségi média” és ,politikai kampany” 103
,social media” and ,Barack Obama” ,k0z0sségi média” és ,Barack Obama” 60
,social media” and ,,arab spring” ,kOz6sségi média” és ,,arab tavasz” 274
,social media” and , brexit” ,kozOsségi média” és , brexit” 35
,social media” and ,Hillary Clinton” ,kozOsségi média” és ,Hillary Clinton” 30
,social media” and ,,Donald Trump” ,koz0sségi média” és ,Donald Trump” 74

Forrds: Scopus alapjan sajat szerkesztés

Elsé lépésként egy altalanos megkdzelitést alkalmaztam. A k6zdsségi média és a politika
kapcsolatat vizsgaltam, majd ezt szlkitettem a politikai kampanyok elemzésére. Ezt
kdvetben relevans eseteket valasztottam ki. Az 1. tablazatban lathato az egyes speci-
fikus témak népszer(isége, igy példaul az arab tavasszal kapcsolatos kutatasok tobbi
témahoz képest kimutathato felllreprezentaltsaga. Figyelembe véve, hogy az arab
tavasz eseményei 2011-re vezethet6k vissza, hatdsai azonban mai napig globalisan
relevansnak tekinthetdk, véleményem szerint nem indokolatlan annak ilyen aranyu
megjelenése a tudomanyos kutatasokban. Az egyes vizsgalati teriletek évenkénti
megoszlasa az 1. szamu abrdn lathato.

6 Erre taldn alegjobb példa a , privacy”-vel, vagyis az adatvédelemmel kapcsolatos tudomanyos kozlemények
szamanak jelent6s megnovekedése 2013, vagyis az Edward Snowden altal nyilvanossagra hozott dokumen-
tumok megjelenése utan.

7 A specializélt esetek kronologikusan szerepelnek a tdblazatban.
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1. gbra
K6z6sségi médidval és vdlasztdsokkal kapcsolatos nemzetkézi tudomdnyos kzlemények megoszldsa évek szerint
(2004-2017)
Forrds: Scopus alapjan sajat szerkesztés

Esettanulmanyok

Miel6tt ratérnénk a kulcsszdéanalizis eredményeinek ismertetésére, réviden bemutatom
azokat a f6bb eseményeket, amelyek vizsgalataim targyat képezték. A targyaldsra
kerll6é események megitélésem szerint fontos példait képezik a kdzosségi média
politikai dontéshozatalban betoltott szerepének.
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Barack Obama

Barack Obama elsé elnoki kampanya nem nevezhetd forradalminak, szdmos eleme
a klasszikus kampanyokra alapozott, azonban megtalalta annak madjat, hogyan
adaptdlja azokat az internetre, a kozosségi oldalakra. Obamanak az elévalasztasi
és valasztasi kampanyok sordn olyan problémakkal kellett megkUzdenie, mint musz-
lim édesapja, afroamerikai szarmazdasa vagy a szintén demokrata elnokjeldlt Hillary
Clinton nék kérében vald népszerlsége.

Obama elnoki kampanyanak két legfontosabb stratégaja David Axelrod és David
Plouffe volt, akik sikerrel Ultették 4t Obama kampanyat web 2.0-s kornyezetbe.
Az el6valasztds soran, amelyet a demokrata elnokjeloltség megszerzéséért folytattak,
az elsédleges feladat a Hillary Clinton elleni kampany megszervezése volt, amelynek
érdekében kiterjedt kozosségimédia-kampanyt folytattak. Ennek egyik magyarazata
az is, hogy Obama kiloéndsen a fiatalok kdrében volt népszerd. Merkovity Norbert
megallapitdsa szerint , Els6sorban a fiatalok korében valt divattd Barack Obama
»baratjanak«” lenni egy kozosségi honlapon. A 2008. novemberi valasztasok el6tt
a Facebook kozosségi oldalon Obamanak harommillié ismerdse volt, 2009. januar
kozepén 3,7 millid (a kozosségi oldalnak valamennyivel tébb, mint 150 millio fel-
hasznaldja van). Szintén 2009 januarjaban, tobb mint egymillié tdmogatdt tudhatott
magaénak a Myspace kozosségi oldalon. Mindezek mellett 13 millié Obama-tdamogato
e-mail-cimét gy(jtotték dssze. Ezek tudataban nem csoda, ha a kampany soran
az Obama-csapat a hagyomanyos média helyett — annak rugalmatlan hirciklusait
kikertlve — inkdbb az online hirszivarogtatds mellett dontott, amit vagy e-mailben,
vagy sms-ben, vagy a YouTube videomegosztd kozdsségi honlapon tett kdzzé a jeldlt,
csaladtagja vagy kampanystabjanak ismert embere.”® A fiatalok a késébbiekben
fontos aktivistai voltak az Obama-kampanynak mind dnkéntesként, mind a politikai
Uzenetek tovabbosztasadban a kézosségi oldalakon.®

Obama fontos Ujitasa volt, hogy a kozdsségi oldalakat valasztotta hivatalos
kommunikacidjanak 6 szinterévé, hattérbe szoritva a hagyomdanyos médiat. EInoki
kampanya alatt példaul itt jelentette be Joe Biden alelndkjeldltségét. Fontos Ujitas-
ként értékelhetjik azt is, hogy az adomanygy(jtést is kiemelten a kozosségi oldalakon
végezték. Az akkori kampdanyfinanszirozasi szabalyok az egyéni adakozdéktdl maximum
2300 dollar adomanyt tettek lehetévé. Obamaék ehelyett 100 dollarnal alacsonyabb
Osszeget kértek tamogatdiktdl, azonban lehet8ség szerint ezt tobbszor.1°

8 MERKOVITY 2009, 97-106.

o Az ismertebb kozosségi kampanyok kozé sorolhatjuk példaul: Obama girl, Encyclopedia Baracktannica.
Utdébbi kezdeményezés egy vicces, dnszervez6dé kampany volt, amelynek soran tobb mint 800, Obamahoz
kothet6 fogalmat alkottak meg a kozosségi oldalakon, mint példdul barackronizmus, obamazon, obamessias
stb.

o A kampany finanszirozasaval kapcsolatban bévebben lasd: 2008 Presidential Election.
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Arab tavasz

Az arab tavasz, bar nem klasszikus valasztasi folyamatként értékelhetd, azonban
megitélésem szerint aldtamasztja a kozosségi média politikai mozgalmakban betol-
tott szerepét.! Mint az koztudott, 2010 év végén tintetések kezdbdtek Tunézidban,
amiket kozosségi oldalakon szerveztek az elsésorban varosokban lako fiatalok, de
ez a térség tobbi orszagara is atterjedt. A kezdeti békés tlintetésekre a kormanyok
erdszakos valaszt adtak, azonban az ezekrdl késziilt képek, videdk bejartdk a kdzosségi
oldalakat, bekerUlve a globalis mainstream médiaba is, amely nemcsak a tlinteték
elszantsagat, de a nemzetkdzi kozvélemény szimpdtidjat is erbsitette.

A mobiltelefon és internet elterjedése el6tt is szerveztek az emberek politikai
mozgalmakat, tintetéseket, de a kdzosségi média Uj dimenzidt nyitott meg, aminek
oka az orszagok demografiai adataibdl kimutathatok, hiszen a régio egyik legerésebb
feszlltségforrasat a fiatalok boldoguldsanak lehetdségeibdl eredeztetik. Ezek a fiatalok
pedig mar készségszinten hasznaljak az internetet. Ahogy Seljan Péter tanulmanyabdl
kitlnik: ,Tunézidban, ahol az atlag életkor 30 év, a 10 milliés lakossagnak kozel 23%-a 14
éven aluli. Egyiptomban, ahol az atlag életkor 24 év, az orszag 83 millios lakossaganak
33 szazaléka fiatalabb 14 évesnél. A mobiltelefonok mindkét orszagban elterjedtek,
Tunézidban minden 100 emberre jut 93 mobiltelefon el6fizetés, mig Egyiptomban
100 emberbdl 67 rendelkezik mobiltelefonnal. Mindezek mellett raaddsul a kormany
cenzUrdazta a médiat, ami arra késztette az embereket, hogy az Interneten keresztdl
probaljanak meg tajékozddnia az eseményekrdél. Az Internethasznalat szintén jelen-
t6s mindkét orszdgban: Tunézidban a lakossag 25 szazaléka, Egyiptomban pedig 10
szazaléka haszndlta mar az Internetet. Az Internethasznaldknak rdadasul tobb mint
a fele 34 évesnél fiatalabb.” 12

A nemzetkozi kbzvélemény figyelme és az ezzel kapcsolatos felhdborodas tobb
orszag életében hozott valtozdsokat. Egyiptomban példaul az USA-kormanyzat altal
tamogatott Mubarak végll az amerikaiak kdzrejatszasanak hatdsara mondott le.

Brexit

Nagy-Britannia és az Eurdpai Unid kapcsolatat a kiilénutassdg jellemezte. Mar
az Eurdpai Gazdasagi Kozosséghez vald csatlakozas is korilményes volt, de a tagsag
évtizedei is sajatosan teltek. Az Eurdpai Unidbdl valé kivalas rendre felmerdlt a britek
esetében, errél végll 2016 nyardn népszavazast is tartottak, amit a British és az exit
szavak 6sszevondsabadl brexitként nevesitett a kozélet. A népszavazason végul kis
tobbséggel a valaszaddk 51,9 szazaléka a kilépés mellett tette le voksat.

Theresa May brit miniszterelnék 2017 novemberében vadolta meg Oroszorszagot
azzal, hogy aktiv lélektani mUiveleteket folytattak a kilépéspartiak mellett a kbzos-
ségi médiaban alkalmazott alhirekkel, illetve anyagi tdmogatasban is részesitették

1 KHONDKER 2015, 798—804.; SPIER 2017, 33-51.
12 SELJIAN 2011.
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a kilépéspartiakat.* Nyugati politikusok részérdél rendszeresen ériaz a vad Oroszorszagot,
hogy lélektani mdveleteivel komoly hatdst gyakorol az eurdpai migracios valsag kezelé-
sére. ARAND Corporation az orosz propaganda sikerét négy tényezére vezeti vissza:'

e szamos csatornan kozvetitik;

e gyors, ismétlédé formaban terjesztik;

e hidnyzik bel6le az objektivitas;

e nem kovetkezetes.

A politikai dontéshozatal befolydsolasanak egyik legfontosabb eszkoze a kdzosségi
médiaban az alhirek terjesztése, aminek sikerességét az Ugynevezett post-truth-
jelenséggel irjak le.*> A fogalom egy olyan helyzetet ir le, amikor a kozvéleményre
nem a tények, hanem az érzelmek, a meggy6z8désen alapuld hitek hatnak. Alhirek
alatt azokat a hireket értjuk, amelyek kitalacion alapulnak, tények nem tamasztjak
ald azokat. Az alhireknek azonban széles spektrumat kilonboztethetjik meg. Melissa
Zimdars gy(ijteményét alapul véve az aldbbi kategdridkat azonosithatjuk:®
e alhirek;
¢ elfogult hirek: a megjelend hirek egy bizonyos politikai oldal, ideoldgia mellett
sulyosan torzitott formaban, egyoldaltan jelennek meg;
e 3altudomanyos hirek: tudomanyosan nem aldtamasztott, sulyosabb esetben
a tudomanyos eredményeknek ellentmondd hirek, példaul az oltasellenes-
séggel kapcsolatos hirek;
e (Osszeesklvés-elméletek;
e szatirikus hirek: olyan humorosan megirt hirek, amelyek bar dlhirek, céljuk
azonban a szorakoztatas;
e kattintasvadasz hirek: olyan hirek, amelyek mind cimikben, mind tartalmuk-
ban félrevezetdk, céljuk, hogy minél tdbben kattintsanak az oldalra, hogy ily
maodon noveljék a reklambevételeket.

Az egyes kategoridkat a politikai dontéshozatal befolyasoldsara is hasznaljak, hiszen
a kitlizott célt nemcsak akkor lehet elérni, ha az olvasdk igaznak tekintenek egy hirt,
hanem akkor is, ha mas jellegl hirekkel bizonytalansagot keltenek, a hivatalosnak
tekinthetd hireket megkérddjelezik.

Tobb kutatds mutatta ki, hogy a brexitet (de az amerikai elndkvalasztast is) meg-
el6z8 napokban orosz Twitter-fidkok kilonbdz8 informacidkkal és dlhirekkel igyekeztek
tarsadalmi fesziltségeket kelteni, alapvetéen a bevandorlasellenességet felhasznalva.

A kilépéspartiak kampanyat a Cambridge Analytica nev( bigdata-elemzé cég is
segitette.l” A 2012-ben megalapitott Cambridge Analytica ,viselkedésalapi kommuni-
kacids kampanytandcsadoként” hirdette szolgaltatasait, amelynek alapjat Aleksandr
Kogan, a Cambridge-i Egyetem kutatéjanak munkdssaga jelentette. Kogan megalkotta
a This is your digital life (vagyis Ez a digitdlis életed) nevet visel6 Facebook-alkalmazasat,

8 MASON 2017.

1 PAUL-MATTHEWS 2016.

5 LEWANDOWSKY et al. 2017, 353—369.

16 ZIMDARS 2016.

E Lasd: The Guardian: The Cambridge Analytica Files.
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amely egy személyiségteszt volt. A Facebook akkori adatvédelmi gyakorlata lehetévé
tette az ilyen alkalmazasok fejlesztését, azonban meghatarozta, kik férhetnek hozza
az igy gyUjtott adatokhoz. Az alkalmazas tudatta a felhaszndlékkal, hogy adatokat
gyljtenek roluk, a kitoltésért még fizetett is. Végul korulbelll 270 ezer felhasznald
toltotte ki a személyiségtesztet, de az alkalmazas nemcsak a kitdlté adatait gydjtotte,
hanem az ismerdseinek adataihoz is ugyanugy hozzafért.!® Pontosan nem tudjuk,
osszesen hany felhaszndlé adatait gyljtotte dssze az alkalmazas, ugyanis a fokoza-
tosan napvilagra kerll6 informdaciok hatdsara egyre bévilt ennek a szdma, a kezdeti
50 milliorol el6szor 87 millidra. Brittany Kaiser, a Cambridge Analytica egykori veze-
t6je a brit parlament bizottsadgi meghallgatdasan azonban azt a vallomast tette, hogy
ennél jelentésen tobb lehet az adatvédelmi botranyban érintett felhasznaldk szama.
A meghallgatdson Kaiser egyebek mellett arrdél is beszélt, hogy ,Az adatvédelem
(privacy) mitossza valt, az emberek viselkedésének a nyomon kovetése pedig mara
a kozosségi média, s6t maganak az internetnek a lényegi része”, valamint ,a korma-
nyok, maganvallalatok és gazdag személyeknek régdta megvan a lehet6sége, hogy
megvasaroljak, birtokoljak és 0sszegyjtsék az adatainkat. Az elmult évtized féktelen
ndvekedést hozott az adatgyUjtésben és modellkészitésben, a termékek, szolgalta-
tasok és politikai ideoldgidk egyénekre targetalt eladdsaban.”®

2015-ben a Facebook felfedezte, hogy Kogan harmadik fél részére tovabbadta
az daltala gyUjtott adatokat, ekkor eltavolitotta az alkalmazast az oldalrdl, valamint
kotelezte Kogant, hogy a begydijtott adatokat semmisitse meg. A Facebookot ért vadak
elsGsorban arra vonatkoznak, hogy elhallgatta az esetet 2015-ben, és nem tajékoztatta
afelhasznalokat, hogy az adataikat nem jogszer(en kezelik. Természetesen a Facebook
hirdetési rendszere mar ekkor célzott hirdetéseket forgalmazott, ami alapjan a hirdetd
meghatarozta, milyen célcsoportoknak kivanja megjeleniteni hirdetéseit (példaul
19-25 év kozotti, budapesti, fels6foku intézménybe jaro fiatalok, akik egyebek mellett
kedvelnek bizonyos tipusu oldalakat). A min6ségi ugrast az jelenti, amikor az ada-
tokbol nem csupan a személyiséglinket képesek leképezni, hanem egyes, jovébeli
viselkedésmintdinkra is képesek kovetkeztetéseket levonni. Az Aleksandr Kogan altal
kidolgozott személyiségteszt az Ugynevezett Big Five-személyiségmodellen alapult,
amely szerint bizonyos jellemz&k alapjan, faktoranalizis segitségével ot kulonbozd
faktorcsoportba sorolhatdk az egyének: mint extraverzio, baratsagossag, lelkiisme-
retesség, érzelmi stabilitds, kultira/intellektus.?® A Facebook-aktivitas és az egyén
személyisége kozotti kapcsolatrol szamos kutatas latott napvildgot, amelyek azt iga-
zoltdk, hogy a Big Five-személyiségmodell alkalmazasaval kimutathatdé az egyes Idjkok
személyiséglinkkel 6sszefliggs kapcsolata.?! Ha az adatok alapjan sikerll megrajzolni
az egyén profiljat, akkor a targetalas segitségével pontosan olyan hirdetéseket lehet
megjeleniteni a szamara, amely nagyobb valdszinliséggel segiti el a hirdetésre vald
kattintdst és a vasarlast. Ez az eljaras a valasztdsi kampdnyokban kivaldan mdkodik.
Amennyiben a felhasznaldt egy part potencidlis szavazdjanak értékel az algoritmus,

18 Meg kell jegyezni, ez a gyakorlat mas alkalmazasok esetében is jellemzé. A témardl bévebben ldsd: SYMEONIDIS
etal. 2018, 179-208.

9 KA 2018.

0 WARREN 1963, 574-583.

2 HE et al. 2014, 69-78.
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a személyiségének megfeleld hirdetést jelenit meg szamara. Amennyiben neurotikus
személyiségzavarra utald személyiséget allapit meg a felhasznalonal, olyan tipusu
tartalmakat jelenit meg, amelyek erdszakos cselekményekkel fiiggenek 6ssze, mig
ha csalddcentrikus az egyén, akkor inkdbb a csalddi hagyomanyokkal, értékekkel
Osszefliggd hirdetéseket lat.

A 2016-0s amerikai elInokvalasztas

A Cambridge Analytica igen komoly szerepet toltott be a 2016-0s amerikai elndk-
valasztdsi kampanyban is, ahol Donald Trump kampanycsapata hasznalta fel. Donald
Trump sikerét szamos tényezé segitette el6, ezek kozott a kozosségi média elSkeld
helyet tudhat magénak. A kordbbi esettanulmanyokban leirtak k6zil szamos hasonlo-
sagot azonosithatunk a Cambridge Analytica hasznalatan kivil. Obamahoz hasonldan
Trump is a kisemberek tamogatdsat tudhatta magdénak az intenziv kozosségimédia-
kampanya soran, amelyben az egyik f6 platform a Twitter volt.

A brexithez hasonldan az alhirek rendkivil nagy szerepet jatszottak a kampany-
ban, amely mégott Oroszorszag befolydsolasi szandékat az amerikai szovetségi szer-
vek tényként értékelik. A Belbiztonsagi Minisztérium és az FBI koz6s, JAR-16-20296A
jelzés( elemzésiikben konkrétan Oroszorszagot nevesitették mar a jelentés cimében
is.22 Ahogy Kovacs Laszl6 és Krasznay Csaba megfogalmazza, ,az amerikai védelmi
szakterminoldgidban kilonleges szerepe van az Ugynevezett attribution fogalmanak,
mely azt jelenti, hogy megalapozott gyanu alapjan nevesitik az elkovetéssel vadolt
orszagot. A jelentés kiis emeli, hogy kordbban egyetlen ilyen dokumentum sem neve-
sitett konkrét orszagot a kibertérben elkdvetett tevékenységekért. Eppen ezért arra
lehet kovetkeztetni, hogy mind a miszaki, mind a hirszerzési bizonyitékokat elégsé-
gesnek tartja az amerikai hirszerz8 kozosség ahhoz, hogy az orosz kormanyt és név
szerint Vlagyimir Putyint nevezzék meg felel6snek a kibertdmadasok elrendeléséért.
Az attribution viszont mindig politikai dontés, ami jelzi, hogy Obama elndk dontott
arrdél, hogy Oroszorszagot nevesiteni fogjak.”?

Az orosz beavatkozas sok szalon valdsult meg a jelentés szerint, ebbdl e tanulmany
keretében a WikiLeaks szerepét fontos kiemelni. Hillary Clinton e-mailjeinek feltorését
és a megszerzett levelek WikiLeaksnek torténd kiszivarogtatasat egy magat Guccifer
2.0-nak?* nevez6 személy vallalta magara. Guccifer 2.0 magat roman allampolgarnak
adta ki, de szamos jel utalt arra, hogy valéjaban a Fancy Bear? altal kredlt legenda
volt. Julian Assange, a WikiLeaks vezetdje, az oldal ,,arca” tagadta, hogy az daltala
nyilvdnossdgra hozott adatok Oroszorszaghdl kerultek volna a birtokdba, azonban
ezt tdbb dolog is cafolta. A Clinton-e-mailekkel kapcsolatban egy masik botrany is
kibontakozott, amikor a Facebookon nem lehetett megosztani azokat a WikiLeaksre

2 JAR-16-20296A. Grizzly Steppe — Russian Malicious Cyber Activity.

2 KoVvAcs—KRASZNAY 2017, 1-11.

2 A név utalds egy Guccifer nev(i erdélyi magyar hackerre, Lazar Marcellre.

% A Fancy Bear hackercsoportot a mar emlitett GRU-hoz kotik, ami nem 6sszekeverendd a Cozy Bear nev(
hackercsoporttal, utébbiak ugyanis az orosz Szovetségi Biztonsagi Szolgédlathoz (FSZB), a KGB jogutddjahoz
tartoznak. A Fancy Bear tehat katonai, a Cozy Bear pedig polgari kot6dés.
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mutato hivatkozdsokat, amelyek a Clinton-levelekre mutattak. A Facebook a botrany
hatdsdra azt nyilatkozta, csupan technikai probléma miatt tortént mindez, de az eset
megalapozta azokat a vadakat, amelyek szerint a Facebook jelentds tdmogatdast nyujt
a demokrata elnokjeldltnek. Mindezt er@sitette a Facebook egykori dolgozdinak
a vadja, amit végll a Facebook is kénytelen volt elismerni. Az eset lényege, hogy
az Egyesilt Allamokban bevezették az Ugynevezett trending topics, azaz felkapott
hirek nevet visel§ szolgaltatast, amelyben egy algoritmus valogatja 0ssze a legtobbet
megosztott, ezdltal feltehetéen relevans tartalmakat. Kiderilt azonban, hogy ebbe
gyakran beavatkoztak mesterségesen a Facebook dolgozoi, és népszer(, am a repub-
likdnus oldalhoz kapcsolédé hireket kivettek a trending topics kozll, amiket alig vagy
egyaltaldn nem megosztott demokratdkhoz kapcsolddd hirekre cseréltek, el§segitve
ezzel a magasabb olvasoi elérést. Az elndkvalasztast kdvetben rendszeresen vadoltak
a Facebookot, hogy megakadalyozhatta volna az alhirek ilyen mérték elterjedését,
azonban a trending topics-lUgy miatt nem mert beavatkozni az alhirek szlrésébe,
ugyanis azok nagy tobbsége a republikanus kampanyt segitette.

A Facebook 2017 szeptemberében elismerte, hogy 2015 juniusa és 2017 majusa
kozott mintegy 470 feltehet6en Oroszorszaghdl vald, hamis profillal vagy oldallal
bejelentkezd felhasznald mintegy szazezer dollart koltott kdzel haromezer hirdetés
megjelentetésére.?® A hirdetések nem csupan politikai tartalmuak voltak, és ahogy
a brexit esetében a bevandorldellenességre épité alhirek, tartalmak jelentek meg,
ugy itt is a tarsadalmat megosztd kérdésekrdl szoltak (fegyvertartas, polgarjogi
mozgalmak stb.). A Facebook belsé vizsgalata azt is megallapitotta, hogy a kdzosségi
oldalon 29 millid amerikai felhasznald kerllt kdzvetlentl interakciéba a vonatkozo
tartalmakkal, és 6sszesen 126 millié amerikai felhasznaldhoz jutottak igy el a hirde-
tések, bejegyzések. Ezenfelll a Facebook 170 Oroszorszaghoz kothetd Instagram-
fidkot torolt, amelyek nagyjabdl 120 ezer témaba vago bejegyzést tettek kozzé. De
nemcsak a Facebook volt az egyetlen, amely fizetett hirdetések formajaban segitette
az orosz lélektani miveleteket. A Twitter 2752 Oroszorszaghoz kothet6 csatornat,
illetve tovabbi 50 ezer automatikusan tweetel alprofilt azonositott, amelyek 6ssze-
sen 1,4 millid bejegyzést tettek kozzé a kampany soran.?” A Google is érintett volt
ez Ugyben, a YouTube-ra 1108 darab vonatkozé videodt toltottek fol, 43 orat kitevd
tartalommal. Ezek terjesztését bizonyithatdéan 4700 dollarnyi hirdetéssel inditottak
be.?® Ezek a hirdetések azért voltak annyira sikeresek, mert a Cambridge Analytica
képes volt az altala kidolgozott mddszertannal a lehet§ legpontosabban célozni
a felhasznaldkat.

Kutatasok bizonyitottak, hogy a Facebook képes a valasztasi részvételt befolyasolni.?®
A 2010 novemberében lezajlott amerikai valasztasok alatt végzett az oldal egy olyan
pszicholdgiai kisérletet, amelyben egy, a hirfolyamban elhelyezett Szavaztam gomb
aktivizalasaval a felhasznalok jelezhették, hogy éltek a valasztdjogukkal, és a profilké-
pik mellett megjelent a Szavaztam felirat.3° A vizsgélat célja az volt, hogy kiderljon,

2 STAMOS 2017.

2 SWAINE 2018.

28 TIMBERG—DWOSKIN 2017.

2 ZITTRAIN 2014.

80 Hasonldra volt lehet6ség a 2018. 4prilis 8-ai magyarorszagi orszaggylési valasztasok alkalmaval is.
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kialakul-e egyfajta kozosségi nyomas, hogy azok a felhasznaldk is elmenjenek szavazni,
akik egyébként nem terveztek. A kutatds megerdsitette annak a jelenségnek a létezé-
sét, hogy azok a felhaszndldk, akiknek a hirfolyamaban megjelentek ezek a profilok,
0,39%-kal nagyobb aranyban mentek el szavazni, mint a korabbi valasztasok alkalma-
val. Ez 6sszességében 340 ezerrel tdbb szavazatot jelentett, ami az Amerikai Egyesilt
Allamokban valasztasra jogosultak szamahoz képest csekélynek tiinik, de figyelembe
véve George W. Bush 2000-ben tortént Ujravalasztasat, ez a 340 ezer szavazd igenis
jelentds lehet, hiszen Bush Floriddban 537 szavazattal kapott tébbet, mint kihivoja.

A befolyasolas egyéb lehetdségei

2011 februarjaban egy tényfeltard Ujsag figyelt fel a US Air Force altal kiirt palyazatra,
amely egy online identitdsmenedzsel§ szoftverre (a tovabbiakban: OIMSZ) vonatko-
zott.3' Az OIMSZ egy olyan botnethaldzat lett volna, amelyet a kozosségi médidban
létrehozott dlprofilok segitségével a politikai dontéshozatal befolydsoldsara alkalmaztak
volna. Ertelemszer(en a szoftver meg kellett, hogy feleljen olyan kritériumoknak, mint
példaul a geolokacids helymeghatarozas kijatszasa (virtualis maganhaldzat, VPN segit-
ségével), hiszen példaul egy Kézel-Kelet ellen iranyuld mivelet esetén nem célszerd,
ha a profilok helymeghatdrozdsa mondjuk Coloraddba, a US Air Force Akadémiajahoz
vezet. A VPN mellett az dlprofiloknak az adott célterlletre testreszabott legendaval
is kellett rendelkeznitik. Az OIMSZ-hez hasonld botnethaldzatokat az elmult években
vélelmezhet&en tobb allam épitett ki. Az e célra |étrehozott botnetek kilondsen
a Twitteren népszerilek.3? Jatsszunk el a gondolattal, hogy ha a US Air Force altal kiirt
online identitdasmenedzsel szoftver létezett volna az arab tavasz el6tt, és egy orszag
sajat érdekeinek megfelel8en alkalmazta volna, hogy a térségben politikai valtozdsok
menjenek végbe, akkor milyen forgatékonyvet lehetne megallapitani.

A botnethaldzat megléte esetén az elsé |épés, hogy megvarjuk, mig tlintetések
tornek ki, vagy szlkség esetén megteremtik a feltételeit egy olyan eseménynek, amire
valaszul el lehet inditani a mUveletet. A torténelem bebizonyitotta, hogy az egyes
hirszerz6 szervezetek nagyon kreativak tudnak lenni, ha black ops-rél van sz6.33

Hogyan mUikodik egy ilyen tiltakozas megszervezése? El6szor is kell valaki, aki Iét-
rehoz egy csoportot/rajongdi oldalt/eseményt az adott témdaban. Esetlinkben mondjuk
egy tlntetést a korrupcié ellen vagy a politikai szabadsagjogok biztositasa érdekében.
Ezt kdvetben minél tobb emberhez kell eljuttatni az értesitést. Minél tobben jelezték
vissza a tamogatdst, annal nagyobb sulyt jelenthet. Nemcsak fel lehet mutatni ezt
a bizonyos tdmogatottsagot, hanem tovabbi konspiracios tevékenységgel szélesebb

51 WEBSTER 2011.

32 ABOKHODAIR et al. 2015, 839-851.

33 A black operation, azaz fekete mivelet alatt olyan eseményeket értiink, amelyek tullépnek a torvényesen
végrehajthato mlveletek keretén. Példaul amikor az amerikai ATF (Bureau of Alcohol, Tobacco and Firearms,
azaz az alkohol- és dohanytermékek, illetve 16fegyverek forgalmaval foglalkozo iroda, szévetségi renddri
szerv) a mexikoi fegyvercsempész-utvonalak feltérképezése érdekében kilonb6z6 csatornakon keresztdl
automata fegyvereket juttatott a drogkartellek kezébe. Egy ilyen miveletrél az esetek nagy részében termé-
szetesen csak akkor értesulink, ha kudarcba fulladnak és botrany kerekedik bel&le, mint ahogy a példaként
emlitett esetben is tortént.
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publicitast lehet az adott agendanak biztositani. A botnethdldzatok, a kozosségi
oldalakon fizetett hirdetések, az egyénre szabott targetdlasi lehetdségek, a Bubble
Filter-jelenség®* hatdsara nagy aranyban lehet terjeszteni ezeket az eseményeket,
hireket anélkil, hogy a valéjaban mogotte all6 szervezet dekonspirdlédna. Tébb allam
mUkodtet Ugynevezett trollhadseregeket, amelyek feladata, hogy az adott tematika
mentén meghatarozott szamu kommentet, bejegyzést hozzanak Iétre kiilonb6z6 pro-
filok segitségével. Ez esetben Oroszorszagot,? Kinat®® emlitik gyakran a hirekben, de
vélelmezhetden sok mas orszag alkalmazza. Nagy-Britannia 2015-ben dandarszint(
egységet hozott létre a kozosségi médidbdl szarmazd fenyegetések kezelésére.®”

Az elektronikus hagyomanyos média is el§szeretettel hivatkozik a kdzdsségi olda-
lakra, sokszor abbdl véve at a tuddsitdasokhoz képeket, videdkat, de akar kommente-
ket, tweeteket. Ennek egyik legf6bb oka, hogy a kbzosségi oldalakon a kommunikacio
real time, azaz azonnali id6ben folyik. Ezzel a képességgel az elektronikus hiroldalak
meég csak-csak versenyezhetnek, de a hagyomanyos, papiralapon megjelend sajto-
termékeknek esélylk sincs. Ami a kdzosségi média erejét noveli, az a nagyszamu
résztvevd, aki az események atélésekor elvben azonnal tudosithaté.®® Ha azonban
nagyszamu mesterséges felhasznalotomeggel rendelkezliink, nem sziikséges a vélet-
lenre biznunk a tdmogatottsag nagysaganak bemutatdsat.

A Kozel-Keleten végbement valtozdsok feltehetéen nem hasonlé médon szerve-
z6dtek meg, vagy ha volt is kilsé behatas, a mUveleti tervezék vélhetéen nem sza-
moltak ekkora spill-over hatdssal, hiszen az események alapjaiban valtoztattak meg
a nagyhatalmak térség irdnyaban megmutatkozo érdekeit, érdekérvényesité képes-
ségét, valamint a globalis biztonsagot, ami dsszességében esetikben is a biztonsag
csokkenéséhez vezetett (példaul a sziriai polgarhaboru kovetkeztében az Eurdpéba
irdnyuld menekultek). Azonban fontos latni, és a kovetkez§ esettanulmanyok is ala-
tamasztjak, hogy a politikai dontések befolydsoldsara szamos eszkdz all rendelkezésre,
amellyel az egyes allamok és nemzetbiztonsagi szolgdlataik aktivan élnek.

84 A Bubble Filter alatt azt értjik, amikor a felhasznalot a kozosségi oldalak algoritmusa egy olyan sz(irt vald-
sagban kezeli, amelynek sordn csupan a felhasznal¢ altal gyakran fogyasztott tartalmak jelennek meg.
Amennyiben példaul csak egy politikai véleményt olvas, akkor az algoritmus kisz{ir minden ellentétes poli-
tikai véleményt, igy parhuzamos valdsagokat alakitva ki a felhasznaldk korében.

85 WALKER 2015.

3 YANG 2017.

57 MACASKILL 2015.

58 Ahogy meg is tette ezt egy pakisztani lakos, aki nem tudvan a valds okot, de Twitteren élében kozvetitette
Oszama Bin Laden elfogdsara tett kisérletet.
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Mit mutatnak a kulcsszavak?

Az egyes vizsgalati terlletek esetében el6forduld kulcsszavak szamat a 2. tablazat
jeloli. A vizsgalati terlletek kulcsszoelemzésébdl tobb érdekesség olvashato ki.

2. tablazat

A kézbsségi médiaval és a vdlasztdsokkal kapcsolatos nemzetkézi tudomdnyos kbzlemények kulcsszavai

Keresdkifejezés magyarul Kulcsszavak (darabszam)

,koz6sségi média” és , politika” 5008
,kozOsségi média” és , politikai kampdany” 442
,k6z0sségi média” és ,Barack Obama” 225
,koz0sségi média” és ,arab tavasz” 1246
,koz6sségi média” és ,brexit” 142
,kozOsségi média” és ,Hillary Clinton” 140
,koz6sségi média” és ,,Donald Trump” 341

Forrds: Scopus alapjan sajat szerkesztés

A2.3brana ,kozosségi média” és a , politika” keresékifejezésekkel kapcsolatos pub-
likaciok legnépszerlibb keresékifejezéseit abrazoltam.
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2. dbra
A ,kézbsségi média” és a ,politika” keresékifejezésekkel kapcsolatos publikdciok legnépszeriibb
keresékifejezései

Forrds: Scopus alapjan sajat szerkesztés
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A 2. abran szerepl6 kulcsszavak egyik legnagyobb érdekessége, hogy a Twitter 145 alka-
lommal szerepel, mig a Facebook csupan 65 alkalommal. Mint latni fogjuk, a tobbi vizsgalt
terllet esetében is a Twitter lesz a gyakoribb a tudomanyos kutatasok esetében. Figyelembe
véve a globalis trendeket (Iasd: 3. dbra), mindez a Twitter jelentds felllreprezentaltsagat
jelenti, hiszen a Facebookot hatszor annyi felhasznalé haszndlja. Mindezt erdsiti, hogy
a Facebook tulajdonaban levé Instagram, WhatsApp és Facebook Messenger is jelen-
t6sen meghaladja a Twitter hasznalatat.

LinkedIn 0,260

Snapchat B "0.300

Baidu Tieba [y 9300
Sina Weibo 0,376

Twitter [ Ooéafé

4
o
o 0,794
s Tumblr 0 550
o 0,800
E instagram T
3 0,843
0 3
] Qq 0,868
~
WeChat n gégso
YouTube 1,000 1,500
Facebook Messenger 1,000 1,300
WhatsApp 1 216[3)00
Facebook | T o 17
0 0,5 1 1,5 2 2,5

Felhasznaldk szama (milliard &)

W 2017 m2016

3. dbra
Kézbsségi oldalak haszndlata globdlisan (2016-2017)

Forrds: Statista alapjan sajat szerkesztés

A Twitter népszer(isége az Amerikai Egyesiilt Allamokban a vildg mas orszagaihoz
képest hangsulyosabb, rdaddsul Donald Trump elndksége a bel- és kilpolitika relevans
platformjava valtoztatta azaltal, hogy Trump elndk rendszeresen a Twitteren teszi
kozzé az dltala megvaldsitani kivant politikai témakat.?® Vélelmezhet6en a Twitter
felllreprezentaltsagat az is indokolja tudomanyos kutatasokban, hogy kutathatobb
a nyilvanos API-ja*®, mint a Facebooké, utobbi oldal esetében rendkivil korlatozott
a kllsé hozzaférések szdma az adatbazisahoz.

3 KREIS 2017, 607-618.

40 Application Programming Interface, vagyis alkalmazasprogramozasi felllet egy progam eljrasainak és azok
hasznalatanak dokumentdcioja, amelyet egyéb programok felhasznalhatnak. Nyilvdnos APl segitségével Ugy
hasznalhatok egy program szolgaltatdsai, hogy nem sziikséges ismerni annak belsé m(ikodését.
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A 2. 4bran szerepld kulcsszavak kozil megitélésem szerint két fogalom magya-
rdzatot igényel. A cégek, maganszemélyek, intelligens haldzatok altal napi szinten
el6allitott nagy mennyiség(i adatot nevezzik big datdnak, ami azonban strukturalat-
lan adathalmaz is egyben.*! Ezeknek az adatoknak a strukturalt feldolgozasa és elem-
zése nagy hasznot jelent a cégek és lgyfeleik szamara,*? de nem lehet megkerdini
a kozszféraban sem.*® A strukturalt feldolgozas egyik aspektusat az érzelemelemzés
jelenti, ami a felhaszndld altal létrehozott adatok, szovegek, vélemények, szubjek-
tiv megnyilvanulasok gépi elemzését végzd banydszata (user generated content
mining).** Akarcsak a Twitter, Ugy az érzelemelemzés is népszerd kulcsszo a tobbi
vizsgdlati terlleten is.

Sz(ikitve a vizsgalatot, a 4. dbran a ,kozosségi média” és ,politikai kampany”
keresdkifejezések legnépszeribb kulcsszavai lathatok.
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4. dbra

A, kézbsségi média” és , politikai kampdny” keresékifejezések legnépszerlibb kulcsszavai

Forrds: Scopus alapjan sajat szerkesztés

a CHEN et al. 2014, 71-209.

42 CHEN 2012, 1165-1188.

a3 RAJNAI-NYIKES 2015, 103-118.
a4 PANG—LEE 2008, 1-135.
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Az 7. dbran Barack Obamara, a 8. dbran Hillary Clintonra, a 9. 4brdn pedig Donald
Trumpra sz(kitve jelenitettem meg a f6bb kulcsszavakat. A harom dbra 6sszehasonlitasa
alapjan lathato, hogy a harom politikushoz tarsitott politikai nézet esetében mennyire
latszodik az altaluk vallott politikai irdnyvonal (példaul mig Hillary Clinton esetében
megjelenik a ,hispdn” kulcsszo, ami a szavazébazisanak egy fontos aspektusa, addig
Donald Trumpnal mar inkabb az ,identitds”, a ,,populizmus”, a ,faj” a fontosabb).
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Kulcsszavak

7. dbra
A, kézosségi média” és ,,Barack Obama” keresékifejezések legnépszertlibb kulcsszavai

Forrds: Scopus alapjan sajat szerkesztés
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8. dbra
A, kézGsségi média” és ,Hillary Clinton” keresékifejezések legnépszer(ibb kulcsszavai

Forrds: Scopus alapjan sajat szerkesztés
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Kulcsszavak

9. dbra
A ,kézbsségi média” és ,,Donald Trump” keresékifejezések legnépszer(ibb kulcsszavai

Forrds: Scopus alapjan sajat szerkesztés

Osszegzés

Tanulmanyomban a kdzdsségi média vdlasztdsokban betdltott szerepét vizsgaltam.
Tudomanymetriai elemzésem soran azonositottam azokat a fontosabb tertleteket,
amelyek a témdval kapcsolatos, relevdns nemzetkdzi szakirodalomban megjelennek.
Ezek azért is fontosak lehetnek, mert a nemzetkozi trendek sajnos csupan par éves
csuszassal jelennek meg a magyarorszagi tudomanyos kutatasokban, igy alapot
adhatnak a téma tovabbi kutatasat illetéen.

Esettanulmanyok segitségével bemutattam azokat a fontosabb, valasztasokhoz
kapcsolddd eseményeket, amelyekben a kozosségi média jelentds szerepet toltott be.
Terjedelmi okokbdl nem foglalkozhattam azokkal a kérdésekkel, hogy hogyan, mily
modon védekezhetiink az olyan fenyegetettségek ellen, mint az alhirek terjedése,
az adatbiztonsag novelése, az dllamok szabalyozd szerepe. Ezek megvalaszolasa egy
onalld tanulmany részét képezhetné. De még abban az esetben sem lehetne olyan
megoldasi javaslatokat megfogalmazni, amelyek kezelhetnék a kérdést. Azok az esz-
kozok, eljarasok, amelyeket tanulmanyomban vizsgaltam, vélelmezhetéen a jovében
szofisztikdltabb mdédon és egyre hangsulyosabban jelennek meg.
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