NEMZETBIZTONSAGI SZEMLE

7. évfolyam (2019) 1. szam 31-41. ¢ pol: 10.32561/ns2.2019.1.3

Csizner Zoltan!

A tomeges adatgydlijtés kérdései

The Questions of Mass Surveillance

Az USA és egyes eurdpai orszdgok témeges adatgydijtésének kérdése évek dta a figye-
lem kézéppontjaban dll. A technikai eszk6z6k, az informatikai programok fejlédése
és a telekommunikdcids szolgdltatdk tdmogatdsa olyan mértékiivé tette ezt a fajta
megfigyelést, amely a jogvédék komoly aggodalmdra adott okot. Ugyancsak aggdlyos
az a tervezet, melyet technikai eszkbzékkel végzett megfigyelésekkel a kinai kormdny
tervez bevezetni a kézeljévében.

Kulcsszavak: tomeges adatgydjtés, Snowden, NSA, Kina, térfigyel§ kamera

The mass data collection of the United States and some European countries is in the
focus of attention for years. Technology, the development of the IT programs and the
support of the telecommunication service providers have developed this monitoring
to a level which cause a serious concern within the defenders of the law. That plan is
also solicitous, which is intended to be introduced by the Chinese Government regar-
ding the technical monitoring in the near future.

Keywords: mass surveillance, Snowden, NSA, China, CCTV cameras

A tomeges adatgydijtés

Tavaly @sszel a hiraddsokban vezeté helyet kapott a Belligyminisztérium azon tor-
vényjavaslata,2 amely szerint a kormany altal kijelolt, egységes tarhelyen kerllnének
tarolasra a kozterileten, illetve tomegkozlekedési eszkdzokon midkods kamerak
felvételei. A kezdeményezés nem Uj kelet(. Sok esetben nyert bizonyossagot mar,
hogy a kilonboz8 rendszerek, eltérd taroldsi modok és technikai megolddsok miatt
értékelhetetlen és par nap mulva mar hozzaférhetetlen felvételek késziiltek egy-egy

B Csizner Zoltan r. ezredes, doktorandusz, Nemzeti Kbzszolgalati Egyetem Rendészettudomanyi Doktori Iskola;
Terrorelharitasi Informéacios és Blinugyi Elemz& K6zpont. ORCID-azonosité: 0000-0002-1867-8560.
2 T/2930. szamu térvényjavaslat.
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blincselekmény helyszinén vagy az elkdvetd menekuilési Utvonaldn. Természetesen
arogzitett felvételek taroldsanak és hozzaférésének részletes szabdlyozdsa elenged-
hetetlen, amely nélkil joggal lenne tdmadhatd az elképzelés.

De ez a kérdés nemcsak hazankban aktudlis. Gyakorlatilag Snowden 6ta mindenki
el6tt vildagos, hogy az orwelli,,1984” sokkal kdzelebb lehet, mint azt valaha gondoltuk;
a szines fantazia valdsagkozelivé valt. Az informatika fejlédése, a telekommunikacids
eszkdzok elterjedése, a hirkozlés robbandsszer( atalakuldasanak eredményeként ki-
jelenthetd, hogy a totalis megfigyelés rémképe mar rég nem technikai kérdés.

Ahirszerzéssel —akar blinlgyi, akar titkosszolgalati szakterlletrél beszélink — fog-
lalkozé szakemberek szerint két esetben van baj: amikor nincs informdacio, vagy amikor
tul sok az informacid. A technikai fejlédés altal elért informaciorobbanas rdébresztett
mindenkit arra, hogy barmennyire is hatalom az informdcid, annak el&zetes szlrése,
értékelése nélkil elveszlink a tengerben.

Egy amerikai tanulmany szerint® mar 2012-ben is naponta 2,5 billié gigabyte
(GB) adat keletkezett. Az informacié keletkezése soha nem latott mddon gyorsul;
2020-ra az elGjelzések szerint minden masodpercben személyenként 1,7 megabyte
adatmennyiséget allitunk majd el6 a Foldon.

A titkosszolgalatok hamar felismerték ennek a hasznat, és elkezdték konkrét cél
nélkil begyljteni az adatokat. Addig, amig ez az adatgydjtés a mindenki szamara
elérhetd nyilt forrasokat érintette, egyszerl OSINT-tevékenységrél* beszélhettiink,
de amint a maganszférat érint6 adatokat, kommunikaciét vontdk megfigyelés al3,
ennek jogszerlsége mar er6teljesen megkérddjelez6dott. Az pedig tényszerd, hogy
a megfigyelések, ellenérzések és adatgyjtések sok esetben tulléptek a célirdnyos,
konkrét felderitéseken, mint ahogy ezt Edward Snowden, az NSA® és a CIA® egykori
munkatarsa 2013-ban nyilvanossagra hozta.

Edward Snowden és az NSA-szivarogtatas

Edward Snowden Eszak-Karolindban sziletett 1983-ban, és 30 évesen olyan ismertté
vélt a vildgon, hogy ilyen hirnevet kevesen érnek el. Edesanyja Baltimore-ban a sz6-
vetségi birdsagon dolgozott mint az informatikai hdlézat vezet6je, édesapja a Parti
Orség allomanyaban teljesitett szolgalatot.”

Iskoldi utdan 2004-t61 az NSA biztonsagi 6reként dolgozott, majd 2006-ban felvették
a ClIA-hez informatikai terlletre. Kés6bb Hawaiira kolt6zott a munkaja miatt, de mar
ekkor elkezdte masolni és gy(jteni azokat az altala elérhet6 titkos dokumentumo-
kat, amelyek késébb az angol The Guardian Gjsagban jelentek meg 2013 juniusaban.
Az els6k kézott nyilvanossdgra hozott és az NSA dltal PRISM fedbnéven? folytatott

ARORA 2019.

Open Sourche Intelligance, nyilt forrdsu hirszerzés.

NSA: National Security Agency, Nemzetbiztonsagi Ugynokség.

CIA: Central Intelligence Agency, Kézponti Hirszerzé Ugynokség.

Biography.com: Edward Snowden cimszo.

PRISM: Planning tool for Resource Integration, Synchronization, and Management, eréforras-integracio,
az 6sszehangolas és management tervezési eszkoze.
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adatgydjtési program feltardsa olyan lavinat inditott el a titkosszolgdlatok tomeges
adatgyjtésével kapcsolatban, amely alapjaiban megvaltoztatta ezt a fajta hirszerzést.

Snowden a titkos adatokat szisztematikusan gydjtotte, azokrél masolatokat
készitett. Mikor elérkezettnek latta az id6t, titkositott csatornakon felvette a kap-
csolatot Glenn Greenwalddal, a The Guardian brit lap Ujsagirdjaval, valamint Laura
Poitras dokumentumfilmessel. 2013 majusaban egy hongkongi hotelben talalkoztak,
ahol tobb napot toltottek el. Kbzben a The Guardianben részletekben jelentek meg
a leleplez6 cikkek, majd kés6bb a The Washington Postban, illetve mas elektronikus
és nyomtatott sajtotermékben is egyre tobb részlet jelent meg.

Akiszivarogtatas miatt Snowdent az amerikai igazsaglgyi szervek tobb torvény-
sértéssel, kozte az 1917-es kémtorvény® megsértésével vadoljak. Egyes vélemények
szerint hazajaban 30 éves bortonblntetés varna ra, és nem sok reményt fliznek az altala
benyujtott — jogvéddk, civil szervezetek, mivészek altal is tamogatott — kegyelmi
kérvényhez.

Snowden az Ujsdgokban tobb részletben mutatta be az NSA, illetve a tarsszervek
altal végzett, valdjaban konkrét cél nélkili adatgydjtés folyamatait, eszkdzeit és visz-
szassagait. A leleplezés Ujdonsaga nem abban allt, hogy a tavkozlési szolgaltatok
egylttmUkodtek a titkosszolgalatokkal, és lehet&séget biztositottak az adatok meg-
szerzésére, hanem abban, hogy ez a megfigyelés minden konkrét ok és cél nélkdl
zajlott, és gyakorlatilag minden elérhetd adatot érintett.

A cikksorozat elsé részében ismertetett PRISM-program az egyik legnagyobb
visszhangot valtotta ki. A programban az NSA birdsagi végzés alapjan felhatalmazast
kapott a tavkozlési szolgaltatok altal kezelt metaadatok begy(ijtésére. A dokumentumok
kozott szerepelt az a birdsagi végzés is, amely az amerikai Verzion telekommunikacids
céget kotelezte az adatok atadasara és a titoktartasra. Ugyan a kozzétett végzés csak
ezt a céget nevesitette, de a tobbi dokumentum szerint a masik két legnagyobb ame-
rikai telekommunikacids cég, az AT&T és a Sprint Nextel is érintett volt.

A végzés értelmében mind az USA-n bellli, mind az azon kivili hivasok adatait
(hivé és hivott szam, cellainformaciok, IMSl-adatok, hivas id6tartama) at kell adnia,
ésigy ezzel a hdrom céggel az NSA az amerikai telefonforgalom jelentds részét meg-
ismerte. A telefonszolgdltatdkon kivil az dltala kezelt metaadatok megismeréséhez
kdzvetlen hozzaférést biztositott tobbek kdzott a Facebook, a Google, a Microsoft,
a Yahoo, az AOL, a Skype vagy a YouTube is, akik a felhasznaldk adatain tul e-mailek
adatait vagy a bongészési el6zményeket is megosztottak.

A masodik kozzétett terllet az NSA-vel szorosan egylttm(ikodd brit szervezet,
a GCHQY altal végzett Tempora program volt. Eszerint a brit Ggynokség a transzatlanti
szaloptikas kabel megcsapolasaval gy(jtott informacidkat e-mailekrdl, hivasokral, Gze-
netekrél vagy bongészési el6zményekrdl. A begydjtott adatokat a GCHQ megosztotta
az NSA-vel. A botrany kirobbanasa el6tti évben, 2012-ben napi 600 millid hivast kezelt
az ellendrzott 200 kabelen, ami mintegy 21 petabyte! napi adatmennyiségnek felel

o Espionage Act of 1917, az USA torvényhozasa altal 1917. junius 15-én elfogadott jogszabaly.
1 GCHQ: Government Communications Headquarters, technikai hirszerzést végzé brit igynokség.
n 1 petabyte = 10*=10000° byte.
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meg. Ezzel a teljesitménnyel a GCHQ a Five Eyes koalicié*? egyik legeredményesebb
tagja lett.

A harmadik rész a TAO-rélI'3 szélt, ami egy NSA-n kiviili, elit hackercsapat tevé-
kenységét takarja. Ennek bevetésére akkor kertilt sor, amikor az NSA nem volt képes
feltérni egy titkositdsi kddot. Az informatikai rendszerek védelmének feltérése, virusok
bejuttatdsa vagy a tdrolt adatok megszerzése ennek a specialistakbdl allo csoportnak
nem jelentett gondot.

A Dishfire program az 6sszes, az NSA altal hozzaférhet6 szoveges lzenetet be-
gyUjtotte a vildg minden tajardl, és értékelte. Egyes becslések szerint kdzel 200 millid
tizenet keriilt az adatbdzisba. Igy erre természetesen nem kizarélag a célszemélyek
vonatkozdsaban kerult sor, hanem vétlen, torvénysértés gyanuja nélkuli személyekkel
szemben is. A begy!ijtott adatok (hitelkartyaadatok, kapcsolati haldk, tartézkodasi ada-
tok) alapjan tobbek kdzott tervezett utazasokrol, pénzigyi tranzakciokrol, érdeklGdési
korrél vagy akar az aktualis tartdzkodasi helyrél nyerhettek értékes informaciokat.
Ebben nyujtott segitséget a Prefer nev(i elemzd program, amely mintegy 1,6 millié
hataratlépési és 800 ezer pénzligyi tranzakcids adatot sz(rt ki.4

A kovetkezé részletezett technologia, a SOMALGET —amely része az NSA 2009-
ben inditott MYSTIC-programjanak — a vilag tobb orszdgaban (Fulop-szigetek, Mexikd,
Kenya és a Bahama-szigetek keriltek nevesitésre) a telefonforgalmak metaadatainak,
tovabba egyes orszagok tekintetében a forgalmazasok tartalmanak megismerését
biztositotta. Az adatok és a tartalmak szinte mar valds id6tél rendelkezésre alltak,
és 30 napig voltak elérhetdk.r

Egy Ujabb fejezet volt a Xkeyscore program bemutatdsa, amelyet az NSA egyik
legatfogdbb internetes ellenérzé rendszereként jellemeztek. Kiterjedt minden olyan
[ényeges mozzanatra, amit egy hétkdznapi felhasznald a vildghalon végez. Képes volt
adatot gy(ijteni e-mailekrdl, online csevegésekrél vagy a bongészési el6zményekrsl. 16
Az NSA ugyan elismerte a program létezését, de allitasuk szerint az a kulfoldi jelek
elfogasat végzb és jogszerlien mikodd rendszer része, tovabba korlatozott a hozza-
féréssel rendelkezd személyek kore.

Voltak olyan programok is, amelyekkel kapcsolatban az NSA nem adott vélaszt,
s6t a snowdeni informaciok birtokdban |évé The Guardian, The New York Times
és a ProPublica Ujsagokat allitélag arra akartak ravenni, hogy ne is kozoljék le az azok-
rol szolo cikkeket. Ezek kozé tartozott példdul a Bullrun, ami a hirek szerint egy olyan
dekddold program, amelynek célja, hogy feltorjon egyes elterjedten hasznalt titkosito
programokat. Ezutdn az NSA mar a titkositas kikerllésével férhetett hozza online
tranzakciokhoz és e-mailekhez.'’

Joggal gondolhatnank, hogy a sajtdban megjelent hirek valésagtartalma cse-
kély, és valdjaban sem az amerikai, sem mas orszagok titkosszolgalata nem sértette

12 Az NSA vezetése alatt all6, 1941-ben alapitott kozdsség. Tagjai: USA, Egyesiilt Kirdlysag, Uj-Zéland, Ausztralia
és Kanada, amely biztositja a jelhirszerzés (SIGINT) soran begyjtott adatok kozos felhasznalasat, atadasat.

13 TAO: Tailored Access Operations, Specialis Hozzaférést Biztositdo Mivelet.

1 BALL 2014.

» GELLMAN—SOLTANI 2014.

16 GREENWALD 2013.

7 PERLROTH—LARSON—SHANE 2013.
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oly mértékben az alapvetd jogokat. Azonban figyelemre mélté kortlmény, hogy
a szivarogtatast kovetSen az Eurdpai Unid Allampolgéri Jogi, Bel- és Igazsagligyi
Bizottsaga (LIBE)® Az egyesiilt dllamokbeli NSA megfigyelési programjardl, a kiilonféle
tagdllamokban megfigyelést végzd szervekrdl és az unids polgdrok alapvetd jogaira
gyakorolt hatdsukrol, valamint a transzatlanti bel- és igazsagtigyi egytittmikédeésrél
cimen egy vizsgdlatot folytatott le, amelynek eredményét 2014 tavaszan ismertették.

A végleges jelentést!® 2014. februar 12-én fogadta el az EU Parlament. A jelen-
tés — az Ujsagirodi informacidkkal, a vizsgalat sordn szerzett szakért6i bizonyitékokkal
és az egyes hatdsagok beismerésével alatamasztva — az Ujsagokban megjelenteket
bizonyitottnak értékelte. Emellett olyan tovabbi tomeges megfigyelésekre is felhivta
a figyelmet, amelyeket eurdpai orszagok folytattak. igy adatok mertiltek fel a német,
a francia és svéd titkosszolgalatok ilyen irdnyu tevékenységére vonatkozodan is.

A LIBE-jelentésben foglalt megallapitds a tomeges megfigyelés jogszerlségével
kapcsolatban egyértelm(: ,A nem céliranyos, tomeges megfigyelés és az EU pol-
garaira vonatkozé adatok tomeges gy(jtése legaldbbis az igazsagossag alapelvének
megsértése veszélyével jarhat, kiilondsen a biintetéeljarasok soran, az »artatlansag
vélelme« tekintetében, amely szintén mindenkire vonatkozik, nemzetiségre vald
tekintet nélkdl.2°

A tomeges megfigyelés szerepe azt eredményezi, hogy a bintet&jog, amely-
nek eredeti szerepe az egyedi cselekmények személyes felelGsség alapjan torténd
szankcionalasa, eltolddik a kockazatcsdkkentés és a lehetséges bindz6k azonositasa
iranyaba, és ez ahhoz vezethet, hogy minden allampolgart folyamatos megfigyelés
alatt tartanak, és gyanus személyként kezelnek.”%

Snowden megitélése és a kovetkezmények

Mar a szivarogtatast megel6z6en Snowden tisztaban volt azzal, hogy az Egyesult
Allamokba nem térhet vissza, ezért egy olyan orszagot keresett menedékként, amely-
nek értékrendje hasonlitott az altala preferalthoz. A vélasztasa irorszagra esett, de
az ottani menekilttorvény miatt a kérelme elutasitdsra kertlt. Ezutdn tobb orszagban
keresett menedéket, szoba kerilt Venezuela is, de véglil Moszkvatdl kapott segitséget.

Snowden tette ellentmonddsos véleményeket eredményezett. Mig a jogvéddk,
a civilek egyértelmUen Udvozitik a tevékenységét, addig az USA kormanyzata és a tit-
kosszolgalatok az amerikai nemzet torténelmének legnagyobb és legkarosabb aruldjat
latjak benne, és blindzének tekintik.

Ugyan a Fehér Haz vizsgdlata azt allapitotta meg, hogy a tomeges megfigye-
[ésnek nincs érzékelhetd haszna a terrorizmus elleni fellépésben, a CIA mégis azzal
vadolta meg, hogy Iszlam Allam tagjai a kiszivarogtatasnak koszonhetSen tudtak

8 LIBE: Civil Liberties, Justice and Home Affairs, Eurépai Unié Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsaga.

9 A7-0139/2014. szamu jelentés.

20 Az artatlansag vélelme a bintet6jog alapelvének tekintendd, és azt mind az Emberi Jogok Eurdpai Egyezmeénye,
mind pedig az Eurdépai Unio Alapjogi Chartaja elismeri.

2 A7-0139/2014. szamu jelentés.
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észrevétlenll megszervezni a 2015-0s parizsi mészarlast, mig az NSA allitdsa szerint
kozel 1000 célszemélyik tlint el az ellendrzott feltletekrdl.

Ennek ellenére a tomeges megfigyelésre felhatalmazast add és 2015-ben le-
jard — 9/11 okéan elfogadott — USA Patriot Act?? 215-6s cikkelyének alkalmazasat
a kongresszus nem hosszabbitotta meg. Helyette megkezd&dott az ugynevezett
Freedom Act tervezése??, amelyet 2015. junius 2-an fogadtak el. Az Uj torvény véget
vetett a tomeges adatgydjtésnek, egészen pontosan a végrehajtas jogi felhatalma-
zasanak. A tavkozlési kommunikacio megfigyelésének lehetdsége nyitott maradt, de
a kormanyzati szervek szamdra tiltott lett a hosszu tavu adatbazis cél nélkili épitése,
tovabba a szolgaltatodk altal maximum masfél évig 6rzott adatok csak szovetségi bird
engedélyével kérhet6k ki.

Mig az USA-ban szigoritast eredményezett a kiszivarogtatas, addig Nagy-
Britannidban a korabbi torvény maédositasa inkabb bévitette a hatdsdgok jogositva-
nyait. A 2016. november 29-én elfogadott Investigatory Powers Act 2016 (kbzismerten
a Snoopers’ Charter) 48 szervezetnek, kozte a GCHQ-nak adott felhatalmazast a tav-
kozlési szolgaltatok altal kezelt adatok tomeges begyljtésére, tarolasara. A torvény
egyes rendelkezései ellen a National Council for Civil Liberties?> (NCCL) civil jogvédd
szervezet keresetet nyujtott be, amelynek eredményeként az Egyesilt Kiradlysag
Legfels6bb Birdsaga megallapitotta, hogy a torvény sérti az Egyesuilt Kirdlysag allam-
polgarainak maganélethez vald jogat, tovabba dsszeegyeztethetetlen az Emberi Jogok
Eurdpai Egyezményével. Ennek alapjan 2018. november elsejéig a kormanyzatnak
torvénymaodositast kellett eszkdzolnie. 2

Mindezt annak ellenére allapitotta meg a brit legfelsébb birdsag, hogy a kifogasolt
torvény végrehajtdsanak kilsé kontrolljat egy 2000-ben létrehozott fliiggetlen birdi
testllet, az IPT?” biztositja, amely a vélt vagy valds titkos felderitésekkel kapcsolatos
panaszok kivizsgaldsara hivatott. A szervezet fliggetlen a tobbi birdi testilettdl, don-
téséhez el6zetesen semmilyen jovahagyast vagy engedélyt nem kell kérnie. A miko-
dés alapelvei kozott kiemelt helyen szerepel, hogy nem sértheti, veszélyeztethet
az Egyesiilt Kirdlysag koz- vagy nemzetbiztonsagi érdekeit. Amennyiben a vizsgalatuk
nem allapit meg visszaélést, és a panaszt alaptalannak taldljak, a panaszos csak arrdl
kap tajékoztatast, hogy nem tortént jogsértés. A vizsgalat részleteirdl, a megallapitott
korilményekrdl (igy sem arrdl, hogy folyt-e ténylegesen titkos felderités, sem arrdl,
hogy az milyen részletekben felelt meg a jogi szabalyozasnak) nem kap adatot.

Amennyiben az eljards a panaszt megalapozottnak talalja, ugy elrendelheti
a jogsérts ellenbrzés, megfigyelés azonnali megsziintetését, a keletkezett adatok
megsemmisitését, és kartéritést is megitélhet a panaszos szamara. Ebben az eset-
ben az adott Ugytdl fliigg, hogy a kap-e részletesebb tajékoztatast a korilményekrdl.

22 Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct
Terrorism Act of 2001; 2012. oktdber 26-an Bush elndk éltal alairt torvény.

2 H.R.2048 — USA FREEDOM Act of 2015.

2 A nyomozd (beleértve a felderitd és hirszerz6) hatdsagok eljarasat szabélyozd torvény.

25 NCCL: National Council for Civil Liberties, Polgari Szabadsagjogok Nemzeti Tandcsa.

% ZORz 2018.

27 IPT: Investigatory Powers Tribunal, Nyomozati Hatdsédgok Birdsaga.
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Az IPT mind a nemzetbiztonsagi szolgalatok (SIS,28 MI5%°, GCHQ), mind a rend-
6rség, a vamarség vagy a fegyveres erék tevékenységét jogosult vizsgalni, s6t a skot
blinlgyi és kabitdszer-ellenes Ggynokség®® tevékenységére is hataskorrel bir.

A sors fintora, hogy a Snowdennek menedéket nyujté Oroszorszagban 2016. julius-
ban Vlagyimir Putyin orosz elndk is aldirta azt a torvényt, amely felhatalmazza a titkos-
szolgalatokat a tomeges megfigyelésekre és lehallgatasokra.?* Az orosz torvény
szerint a szolgdltatéknak a hivdsok metaadatait 3 évig, mig a kozlemények, Uzenetek
tartalmat (beleértve a videdkat is) fél évig kotelesek megérizni. Ugyancsak kotelesek
lesznek dtadni az esetleges titkositas esetén a ,hatsé ajtdhoz” vald kulcsot is, azaz
biztositani a hozzaférést.

Az Ugynevezett ,hatsd ajtd” mashol is visszatéré kérdés. A techcégek allas-
pontja szerint nem garantalhato, hogy a nyitva hagyott hatsé bejarat és az ahhoz
kiadott , kulcs” mindig jo kezekbe kerul, vagy mindvégig ottmarad. E félelem mel-
lett dvatossagra inti a cégeket maga a snowdeni kiszivarogtatas is, hiszen ezzel
mind az egyuttmUkodés titkossaga, mind az dtadott adatok védelme jelent&sen
sérilt. Sokkal inkdbb felvallaljdk a harcot a hatalom ellen, ha garantaljdk a kom-
munikacio védelmét az altaluk kifejlesztett titkositassal, specialis appokkal. Nem
mellesleg ez az Uzleti politikajukat is jobban szolgalja. A Snowden altal nyilvanos-
sagra hozott legnagyobb egylittm{kodd cégek, mint a Facebook, a Google vagy
a Yahoo példaul az ,,end-to-end”-szolgdltatast hirdetik, amely gyakorlatilag a két
végfelhasznald kozotti teljes titkositast jelenti. De a bizalom mar megtort, igy a tel-
jes biztonsagra vagyo felhasznalok egyre inkabb a még makulatlan szolgaltatasokhoz
fordulnak, mint amilyen a Signal vagy a Telegram. Utébbinak sajatos reklamot jelent,
hogy a titkosszolgdlati jelentések szerint a dzsihadistak is el6szeretettel hasznaljak
a megbizhatdsaga és ellendrizhetetlensége miatt.

A hatalommal vivott kiizdelem egyik ismertté valt példaja a FBI®? vs. Apple vita,
amely a San Bernardindban elkdvetett terrorcselekmény elkdvetSjének mobilte-
lefonjat érintette. 2015. december 2-an Syed Farook és Tashfeen Malik az iszlam
nevében [6voldozni kezdett az Inland Regional Center szocidlis intézményben,
amely soran 14 személy meghalt, és tovabbi 21 megsebesilt. A helyszinre érkezé
renddérok a menekild elkovetdkkel tlizparbajt vivtak, amelyben mindkett6t lel6tték.
Analuk taldlt IPhone5 telefon adatai az esetleges terrorista kapcsolataik felderitése
érdekében nélkilozhetetlenek voltak, de a titkositas feltorése sem az FBI-nak, sem
az NSA-nek nem sikerilt. Az Apple a kérést azzal tagadta meg, hogy ha biztositana
a ,hatsé kaput” az IPhone-hoz, nem latna garanciat arra nézve, hogy azt csak ebben
az Ugyben és csak a kérdéses mobilkészilékre alkalmazndk. Az elh(zddé jogi vita
végén az FBI végll az izraeli Cellebration céget bizta meg a telefon tartalmanak ki-
nyerésével. Egy 2018-as hir szerint a telefonban a terrorcselekménnyel kapcsolatban
relevans adat nem volt.

2 SIS/MI6: Secret Intelligence Service, Hirszerzé Szolgélat, kormanytgynokség.

2 MI5: Security Service, Biztonsagi Szolgalat, kormanylgynokség.

30 SCDEA: Scottish Crime and Drug Enforcement Agency, skot biintgyi és kabitdszer-ellenes tigynokség.
= Putyin rdbdlintott: indul a témeges lehallgatds Oroszorszdgban 2016.

32 FBI: Federal Bureau of Investigation, Szévetségi Nyomoz6 Iroda.
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Kina-szindroma

A kinai ipart a legtobb ember a silany, jellemzéen hamisitott termékek legnagyobb
kibocsatojaként azonositja. Hihetetlen, de ugyanez az ipar a vilag egyik legfejlettebb
informatikai rendszerét épitette fel, és az elkdvetkezd években ezt tovabbi dollarmilliar-
dokkal igyekeznek béviteni. A tervek szerint 2030-ig 150 millidrdos piacot fejlesztenek ki.

Ugyanakkor ehhez egy olyan felhasznalasi kornyezet csatlakozik, amely az alap-
vetd jogokat, a polgdrok maganéletének sérthetetlenségét szinte semmibe veszi. Ezt
a nemzetkozi politikai kozvélemény kifogasoldsa mellett erételjesen tdmadja tobb
civil jogvédd szervezet is, mint példaul az ACLU®3 vagy a HRW.3*

Kindban jelenleg 176 millié térfigyel§ kamera pasztdzza a kdzteruletek, boltok,
kozintézmények tertletét, de az dvodak, iskolak, hotelek sem maradnak ki. Az egyik
legszélsGségesebb példa szerint még a nyilvanos vécékben sem lehet elrejtézni;
a pekingi Eg Temploma (Temple of Heaven) mosddiban be kell szkennelni az arcot,
hogy a gép kidobja a vécépapirt.®

Az utdbbi évek fejlesztéseinek eredményeként 2017 szeptemberében indult Utjara
Kindban egy olyan, 20 millié okoskamerabdl 4ll6 haldzat,*¢ ami az Al-rendszerének3”
kdszonhetéen nemcsak megfigyel és rogzit, hanem egy kozponti adattarhoz kap-
csolva elemez, kiértékel és jelzéseket ad.

Avideoadatokat kiegésziti a tervek szerint egy, az azonositast is el§segité hang-
adatbazis is, amelybe eddig kdzel 70 000 minta kerUlt mar feldltésre. De ez a par tizezer
minta eltorpil az orszag 6sszes (1) allampolgarardl rogzitett DNS- és daktiloszkdpiai
nyom, illetve a nyilvantartasok fotdadatai mellett.

Az elemzd szoftvert gyartd CloudWalk nevi helyi cég egy olyan programot is
tesztel, amely a megfigyelt adatokbdl (mozgas, viselkedés) végzett elemzéssel meg-
hatdrozza, redlis-e az esélye blincselekmény elkévetésének.

Ez fontos eleme a 2014-ben bejelentett, elképzelések szerint 2020-ig beveze-
tésre kerll6 értékelési rendszernek (Social Credit System),®® amely a kamerak és mas
tomegesen begyljtott adatok feldolgozasara alapozva a polgarok megbizhatdsagat,
antiszocidlis viselkedésiiket vagy a kormanyellenes, kritikus megnyilvanuldsaikat
vizsgdlja. De természetesen a hivatalos kozleményekben a felhaszndlds elsédleges
céljaként a blinmegel&zés és a blincselekmények felderitése szerepel.3®

Akinai kormany altal kozzétett tervezetet Rogier Creemers?® forditotta le angolra
és publikalta. Eszerint a kormany négy f6 fékuszterileten értékelné a polgarokat:

— Oszinteség a kormanyzati Ggyekben,

— (zleti becslletesség,

83 ACLU: American Civil Liberties Union, Amerikai Polgari Szabadsagjogokért Szovetség.

54 HRW: Human Rights Watch, EmberiJogok Felligyelete. China: Voice Biometric Collection Threatens Privacy 2017.

85 TAN 2017.

36 Lo 2017.

87 Al: artificial intelligence, mesterséges intelligencia.

58 Social Credit System: tervkdrvonalazas egy tarsadalmi kreditrendszer kivitelezésére.

89 Planning Outline for the Construction of a Social Credit System (2014-2020) 2014.

40 Rogier Creemers holland szlletés( (Susteren, 1972), Hollandidban éI6 internet- és médiakutato, kiemelten
kezeli Kina kérdését.
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— tarsadalmi becslletesség,
— igazsaglgyi hitelesség.

Minden polgar egy kozépszintl pontértékrél indul, és a tevékenysége alapjan ehhez
gyUjt, vagy ebbdl veszit. A tervek szerint a pontérték 350 és 950 kdzott mozogna,
és a személyi azonositéhoz rendelnék hozza. Mivel az egyes egyének besorolasa,
pontértéke mindenki szdmara megismerhet§ lesz, az sem meglepd, hogy a tervek
szerint az is negativ értékelést eredményez, ha valaki alacsony pontszamu személlyel
tart kapcsolatot, ami mar dnmagaban megbélyegzést és szegregaciot jelent majd.*

A rendszer a modern kor minden lehetséges eszkozét (a mar emlitett kamera-
felvételeket, az elektronikus fizetési adatokat, a kdzosségi haldkat, az algoritmikus
szliréseket, allami adatbazisokat) felhasznalnd ahhoz, hogy teljesiljon a totélis
kontroll. Figyelemmel kisérik tobbek kozott a hobbit, az érdekl&dési kort, a vasarolt
arukat és azok mennyiségét, a felkeresett helyeket, intézményeket, a munkahelyre
érkezés-tdvozas adatait.

Es ugyan a rendszer a kinai allampolgarokra vonatkozna elsésorban, azonban
a kalfoldiek sem maradnak ki teljesen. Az orszagban mikodd dsszes kilfoldi céget
kotelezik arra, hogy a kinai felhasznaldk adatait olyan helyi szerveren (is) tarolniuk
kell, amelyhez hozzaférést kell biztositaniuk. Mindemellett pedig a kinai kormany
szeretné az értékelési rendszert minden Kindban mikodé Gzletre is kiterjeszteni.*?

Osszegzés

Tény, hogy nagyon csabitd az az adathalmaz, amely szerte a vilagban korilvesz minket,
mint ahogy kilondsen nehéz elfogadni azt a korilményt, amikor ez az adat elveszik a szlk-
séges felhasznalast megel6z8en. De ez nem eredményezheti azt, hogy azok a jog korlatait
atlépve keruljenek felhasznalasra. Ahogy Finszter Géza fogalmazott: ,A jogsértések ellen
nem lehet jogsérté modon felvenni a kiizdelmet, az esetleges eredménytelenség
kovetkezményeit pedig az dllamnak magdanak kell viselnie, mert a torténelmi tapasz-
talatok szerint ez kevesebb kart okoz a kdzdsségnek, mintha maga az dllam kezdene
el blin6z6 maddjara cselekedni.”?

Ugyanakkor szikséges lenne megtaldlni azt a technikai és normativ megoldast,
amely az adatok személytelenné tétele mellett hosszabb idén &t biztositana az el-
érhet@ségliket, akdr az idé muldsaval aranyos fokozott jogi garancidk beépitése mel-
lett. Hiszen nem az adat megG@rzése sérti igazan az alapvetd jogokat, hanem a nem
megfelel6 felhasznalds. Ezzel szemben az elveszett adat mar megismételhetetlen,
az esetek tobbségében mar egy vissza nem fordithato folyamat vége.

Véleményem szerint egy ilyen megoldds mellett a hazai kdzponti tarhely kialakitasa
is ugy lehet hasznos eleme a blinild6zésnek és a nemzet biztonsagdért felel§s szer-
vezetek munkajanak, hogy azt az adatvédelem tertletérél sem kérdGjelezhetik meg.

a STANLEY 2015.
a2 MEISSNER 2017.
43 FINSZTER 2007, 12.
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