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Dobak Imre!

OSINT — Gondolatok a kérdéskorhoz

OSINT — Thoughts on the Issue

Az OSINT mint hirszerzési dg napjainkra mdr széles kérben kutatott, alkalmazdsa jelen
van mind a gazdasdgi szereplék, mind a biztonsdgért felelds kormdnyzati szervek rend-
szerében. Szamos alkalmazdsi elénnyel és korldttal rendelkezik, valamint a technoldgiai
kérnyezet jelentds hatdst gyakorol az OSINT fejlédésére. Sajatos jellemzdi ravildgitanak
arra, hogy egyre Osszetettebb fejlédé tertiletei a j6vében is meghatdrozéak maradnak.

Kulcsszavak: OSINT, hirszerzés, informacidégyjtés, technoldgia, nemzetbiztonsag

The OSINT as a branch of intelligence has been extensively researched nowadays, and
its application is present in the sphere of both economic and government organisations
responsible for security. It has many application advantages and limitations, and the
technological environment has a significant impact on the development of OSINT.
Its specific features highlight the fact that its more complex development areas will
remain dominant in the future.
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Jelen tanulmany az informacidgy(jtés egyik sajatos agaként megjelend nyilt forrasbol
torténd informaciogydjtés (OSINT — Open Source Intelligence) gyakran hangoztatott
elényei és hatranyai metszetében annak fejl6dési kérdéseihez kivan gondolatokat
megfogalmazni. A hirszerzési 4g napjainkra mar széles kérben elterjedt, mind a gaz-
dasagi szerepl6k, mind a biztonsagért felel6s kormanyzati szervek rendszerében.
Mindazonaltal szamos korlat és tisztan még nem lathato fejlédési irany jellemzi
a tevékenységet, amelyet kdzvetlendl befolydsol az infokommunikacios kdrnyezet
rendkivil gyors fejlédése.
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A fogalmi keret

Az angolszasz rendszer hirszerzési dgai kozott megjelend OSINT mint nyilt forras-
bol torténd informacidgyljtés fogalmanak tudomanyos érték( tisztazasara jelen
tanulmany nem kivan részletesen kitérni, az altaldanosan ismert hazai és nemzetkozi
fogalmak néhany f6 elemét azonban mindenképpen érdemes kiemelni. Ezek kozott
jelenik meg a nyilvanos forrasbol torténé megszerezhetdség elsédleges kritériuma,
amely mellett az informacidgy(ijtés dsszetett folyamatat (informacidk felkutatasa,
gyUjtése, szelektalasa, elemzése-értékelése és felhasznalasa?), valamint egyes ese-
tekben az informacidgydjtés jogszerliségének kérdését szoktak megemliteni.?

Amig Lévay definicidojaban® megjelenik az informaciégyjtés legélis eszkozokkel
torténd végzésének kérdése, a Vadasz—Séllei szerzGparos tanulmanyaban kiemeli,
hogy az ,angolszasz szakirodalomban a jogszer(ség altaldaban kimarad, csak a min-
denki szamara torténd elérhetbséget (publicly available) mint kritériumot adjak meg”.®
A kérdéskor hazai jogi oldalat tekintve Péterfalvy is ravildgit, hogy ,,a nyilt informacio-
gyUjtés nem egzakt jogi terminus abban az értelemben, hogy a jogforrasokban nem
taldlhato olyan altalanos érvényl definicié, amely pontosan meghatdroznd a jelen-
tését”.® Fenti megallapitdsokat elfogadva lathatdéva valik, hogy a két megkozelités
(a nyilt forrasu informaciégy(ijtés jogi és hirszerzési céli OSINT-szakterminoldgia
megkozelitése) teljes egészében nincs atfedésben.

Amig kordabban a tevékenység elsGsorban a kilonbdz6 biztonsagi szervekhez,
titkosszolgalatokhoz kapcsolddott,” a szazad masodik felére a korabbi zart allami
jellegl felhasznalasbol kikerllt a gazdasagi, Uzleti és egyéb szereplékhoz. A kiber-
tér térhoditasaval az informaciok tomeges jellegl, szabad elérhetdsége biztositotta
valt, hiszen mint Sz(ts is megfogalmazza: ,A mindenhol jelen 1évé szamitastechnika
hatdsara az informatikai eszkdzok beépllnek kornyezetliinkbe [...] és ezzel egytt
tarsadalmunkba is.”®

Nyilt jellege miatt az OSINT fejlédése rendkivil dinamikus és széles kor(, egyedi
és rendszerszint( informaciogydjtési lehetdségei korul jelentds informatikai piaci-
fejleszt6i szegmens épult ki. Alkalmazasi irdnyait, a vildghalon keresztil elérheté
adatok feldolgozhatdsaganak, felhasznalasanak témakorét szintén tébb tudomany-
terllet iranyabdl, igy példaul az informatika vagy akar a tarsadalomtudomanyok
iranyabdl kutatjak. A témakorre is adaptalhatd SzUts informatika fejlédéséhez kap-
csolédd megdllapitdsa, miszerint a kutatok kdzott , egyfajta felosztas alakult kia mun-
kat illetéen: a haldzati kommunikacioval foglalkozd mérndkok a jelenség technikai
aspektusait vizsgaljak, a kommunikacidkutatdk az informacio atadasanak folyamatat

2 LEVAY 2006.

3 Lasd tobbek kozott a Nemzetbiztonsdgi Szemle jelen 2019/2. szamaban megjelend SzABO Kéroly: Az OSINT—Gon-
dolatok a tevékenységrél és az alkalmazds kézegérdl, vagy SoLTI Istvan: Az OSINT informdcidgyjté eszkbzeirl
52616 tanulmanyait.
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veszik gorcsé ald, mig a tarsadalomtuddsok az egyénre és a kozdsségekre gyakorolt
hatasokra kivancsiak”.®

Napjainkra az OSINT a koztudatban 6sszeolvadt az interneten folytatott infor-
maciodszerzéssel, figgetlenil annak egyedi vagy rendszerszint(i megoldasaitdl, téma-
korétdl, vagy akar a megszerezhet6 adatok tipusatodl, jellegétdl. Az OSINT az elmult
évtizedekben lényegében kinétte a korabbi szUk fogalmi keretét, és kis jéindulattal
szinte minden ide sorolhatd, ami nyilt forrasbdl elérheté és gyUjtéje szamara vala-
milyen relevanciaval bir. A hattérben azonban a kibertér fejlédésével és a személyi-
ségi jogok védelmével olyan szakmai vitak is megfigyelheték, mint az adatgyjtési
megoldasok jogszerlsége, a nyilt informacidgydjtés ,hatarai”, valamint a tdmeges
jellegli adatgy(ijtések és feldolgozhatdsag kérdése.

A kezdetben még a misorszérasban megjelend, majd késébb az interneten
elérhet§ informaciok figyelése, monitorozdsa és az ott elhangzottak felhasznalasa
egyre inkdbb nélkllozhetetlen informacidkat jelentett felhasznaldi szamara. Az ICT*0-
kérnyezet robbandsszer( fejlédésével azonban egyrészrél atalakultak azon informa-
cios kozegek, amelyek az OSINT szamara a leginkdbb relevans forrasokat jelenthetik,
masfeldl atalakultak az informaciok megszerzésének és feldolgozasanak madjai is.
A felhasznaldi szokdsok valtozasaval parhuzamosan igy a nyilt informaciogydjtés
el6terébe keriltek tobbek kozott a kozdsségi média kilonbozé fellletei, hiszen az itt
megjelend hirek szamos esetben a biztonsagra kdzvetlen hatast gyakorolnak (gon-
doljunk csak a terrorista haldzatok toborzé tevékenységére, vagy akar a nagyobb
tomegek befolyasolasanak szandékara).

Az OSINT jelene

Az OSINT mint sajatos hirszerzési ag, informacidgyjtési terilet jelenét tekintve mit
is lathatunk?

e Az OSINT lehet6ségeinek felhasznaldsa érdekében szamos alkalmazasi terileten
sajat informacidgyjté képességeket alakitottak ki, amelyek kozott a nemzet-
kozi tevékenységek,'! a kormanyzati biztonsagi szervek, az Gzleti szféra, vagy
akar a nem dllami szereplk (NGO?*) is megtalalhatdk. Az OSINT-tevékenységek
irdant jelentkez6 ,megrendeli” igények kiszolgalasara ugyanakkor szamos
olyan megoldas (példaul informacidbdrkerek) is 1étrejott, amelyek internetre
épll6 adatgyjtési megoldasaikkal, szolgaltatasaikkal, illetve szoftverfejlesz-
téseikkel tették professzionalissa a tevékenységet. Szamos orszag biztonsagi
szervei (renddrség, nemzetbiztonsagi szolgalatok) kezdték el az OSINT ellen-
Orzési és kutatdsi képességeit novelni, amelyek k6zott megjelentek a nyilt
interneten, a deep weben, a darkneten, valamint a kdzdsségi oldalakon tor-
ténd informacidgydjtés lehetGségei. A megvaltozott informacidémegosztasi
platformok folyamatosan alakitottdk a kapcsolddo fejlesztések iranyait is.

o Sz(Ts 2018, 127.

° Information and Communications Technology.

" URI 2012.

Non-governmental organization — nem kormanyzati szervezet, civil szervezet.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 2. szam 85




DOBAK IMRE: OSINT — Gondolatok a kérdéskérhbz

Lényegében az internet az ott megtaldlhato nyilt adatoknak koszonhetéen
adott teret az Uj tevékenységek kialakulasanak.:

e El6térbe kerlltek az OSINT médszereinek jogszerlségéhez, annak hataraihoz
kothetd szakmai vitdk. Informdcios tarsadalmunkban joggal merdilhet fel a kér-
dés, hogy pontosan hol is hizédhat a kibertérben folytatott OSINT-tevékenység
hatdra, és elsGdlegesen a nyiltan elérhet forrdsokat kell tekintenlink, vagy
akar azon maédszereket, amelyek —habar széles kérben elérhetéek — specialis
ismereteket igényelnek. Az OSINT-jelleg(i kutakodds kapcsan szinte biztosan
felmerll a kérdés, hogy annak végzbje szamara az interneten megtaldlhaté
minden megoldas etikusnak, esetenként jogszeriinek tekinthets-e.'* Igaz, sza-
mos esetben maguk a mddszerek is nyiltan elérheték, mindez azonban nem
jelenti egyértelmien, hogy azok alkalmazasa minden felhasznald szamara
legdlisnak tekinthetd. A nyilt informacidk és forrdsok jelentéségét felismerve
tobb kutatdintézet és egyetem is kutatdsi iranyai kozé emelte az OSINT-
tevékenységet, amelyek arra is ravilagitottak, hogy a nyilt informaciégyjtés
képessége szamtalan (példaul jogi, etikai, gazdasagi, technoldgiai) korlattal
rendelkezhet. Gyakran hangoztatott elényei (példaul koltséghatékonysag,
aktualitas, biztonsagos alkalmazas — kockazatmentes , kutakodas” lehet6sége),
valamint hatranyai (példaul informaciodomping, nyelvi képességek sziikséges-
sége, id6tényezd) mellett kiemelten fontos szempontta valt az informaciok
megbizhatdsaganak®® kérdése.

e Az OSINT eszkozei és mddszerei nyilvanossaga kapcsan szembesllhetlink
az alkalmazott eszkozok dtldthatdsdganak® és az adatszerzés mélységének
kérdésével. Fejl6d6 technoldgiai kdrnyezetlinkben nap mint nap jelennek meg
azon Uj megoldasok, amelyeket példaul egy-egy kdzvetlenll nem értelmez-
hetd informacid megjelenitéséhez rutinszeriien felhasznalunk.r” Az eszkoz nyilt
elérésénél azonban mar kérdésként merulhet fel, hogy mitél lesz az informacid
értelmezését segité megoldas is nyilt egy olyan kibertérben, ahol szamtalan
forrasbdl akdr a hackertechnikdk sziirke zénajahoz sorolhatd megolddsok is
szabadon elérheték. Az OSINT kapcsan fontos hangsulyozni, hogy az informa-
cié megszerzésére amellett, hogy a megjelend informacid nyiltan elérhetd,
csak passziv modon, legdlis eszkozokkel kertilhet sor, egyéb megoldasok mar
akar a hackingtevékenységek iranyaba mutathatnak. A biztonsagi strukturak,

= https://homelandsecurityresearch.com/reports/osint-market-national-security-defense-homeland-secu-
rity- private-sector-public-safety/ (A letéltés datuma: 2019. 02. 10.)

1 A témdval foglalkozd egyik attekintett szakirodalom sajatos példaként veti fel példdul az interneten ,ki-
szivarogtatott” dllami szintl mindsitett informacidk nyilt internetes feltleten torténé elérésének proble-
matikdjat. HASSAN—H1JAZI 2018, 1.

s A hiteles informacidkhoz torténé hozzajutast segithetik a professzionalis OSINT-megoldasok mellett a kilon-
b6z8 dllami és nem allami szerepl6k altal kezelt adatbazisok (példdul tudomanyos adatbazisok). Ugyanezen
kategoridba sorolhatdk a gazdasagi, pénzligyi élet tertletein alkalmazott megolddsok (példaként a tézsdei
informacidk azonnali, illetve késleltetett elérése kozti kiilonbség emlithetd), amelyek a gyors gazdasagi
dontéseket segithetik.

e WELLS 2016.

v Gondoljunk egyszer(ien egy olyan adatra, amely csak egy szabadon, barki altal letoltheté nyilt programmal
vélik szamunkra értelmezhet6vé. Ebben az esetben mind a forras, mind az annak értelmezéséhez szliikséges
megoldas nyiltan elérhetd (eltekintve attél, hogy alkalmazésa esetleg mar specidlis tudast feltételez).
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nemzetbiztonsagi szervezetek esetében azok allami céld feladatellatasa és jog-
szabalyi lehet6ségei mentén azonban ezen eszkdzdk és mddszerek szélesebb
korben értelmezhetdk.

e Gyakran hangoztatott szempont az OSINT koltséghatékonysaga, amely a tobbi
informaciogy(jtési terllet forrasigényét feltételezve valdban egyértelmiinek
tdnik, hiszen relative kis koltséggel rendkivil nagy szamu informaciét érhetlink
el.’® A megfeleld, professzionalis szakmai képesség (idesorolva az OSINT pro-
fesszionalis informatikai megoldasait és a szlikséges szakértdi, elemzGi bazist)
kialakitasa azonban akar mar jelentdsebb forrasokat igényelhet. Ennek eleme
a hozzdért6, egyre inkdbb az informatikai megoldasok irdnt nyitott szakmai
allomany alkalmazasa, amely a magas szint(i OSINT-képesség mikodtetésének
egyik kulcstényezdje. Itt természetesen az alapszint( OSINT-tevékenységen
tulmutato ismeretek megszerzése (idesorolva a lehetséges agazati jellegl
ismereteket, példaul Gzleti, gazdasagi, rendvédelmi ismeretek) azonban idét,
felkészilést és nem utolsdsorban a valtozasok folyamatos nyomon kdvetését
igénylik. Szot kell ejteni a specialis tudasra és képességekre éplld informa-
ciobrokerekrél is, akik mar adott anyagi ellenszolgaltatasért biztosithatjak
az informaciomegrendel6 szamara azon szikséges informaciokat, amelyek
megszerzésére az adott félnek sem szakmai képessége, sem eszkozrendszere
nem all rendelkezésre. Ugyanide sorolhatok egyes fizet6s adatbazisok valto-
zatai is, ahol az alapvet6en nyiltan elérheté adatok mentén az anyagi korlatok
megléte szabhat gatat az informacidk elérésének. Azt gondolhatnank, hogy
ezek forrasigénye elhanyagolhatd, azonban ha csak a jelentdsebb nemzetkdzi
tudomanyos adatbazisok jogszer(, folyamatos online elérésére gondolunk,
akar jelentds koltségek is felmerilhetnek. Ennek egyszerlbb példai azon t6zs-
dei mozgasokat megjelenité megolddsok is, amelyeknek példdul csak id6ben
késleltetett valtozatai érhetdk el ingyenesen.

e Az idGvel vald versengés az OSINT egyik legfontosabb elemévé valt, amely
az egyéb szempontoknak torténd megfelelés (példaul hitelesség, ellenér-
z0ttség) esetén a gyors dontéshozatal nélkilozhetetlen tényezdje. A globalis
média kordban az Ugynevezett CNN-effektust szoktak emliteni, hiszen a média
is a rendkivil gyors, aktualis informaciok megszerzésében és kdzzétételében
érdekelt. Mint Botz 2000-ben kozzétett irdsaban kifejti, ,az OSINT [...] részben
a hirszerzés vélasza a »CNN-effektusra«, azaz a professzionalis hirszolgaltatdk
versenyére, amely nemcsak a kdzvélemény, hanem a dontéshozdk kegyeinek
megnyeréséért is folyik”.?® Véleményem szerint maig igaznak tekinthet&k
megallapitasai, miszerint a mérleg a hirszerzés oldalara dél, amely , szakmai
kvalitasai alapjan megbizhatobb, targyilagosabb, tényszeriibb, mélyebbre
hatold, jobban a felhasznaldi igényekhez igazitott, rendszerezébb, szakszerlbb
és vezethet6bb, mint a szenzacidhajhasz, manipulald és manipuldlhatd média”.2°

1 BANYASz 2015, 24.
1 BoTz 2000, 27.
20 BoTz 2000, 27.
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e Az OSINT-forrasok mentén szembesulhetlnk az alhirek/informacidk? jelen-
ségével, ,az online hamis hirek elGrejelzett ndvekedésével”.2 Mindez hamar
a kutaték latokorébe kertlt, amely az OSINT oldaldrol az egyes adatok, illetve
informacidk hitelességének kérdését és a mogottes vélt vagy valds meg-
tévesztési szandékokat vetheti fel. Nemzetbiztonsagi szempontbdl a propa-
ganda, szandékos megtévesztés, informacios mdveletek digitdlis formainak
korszakaban mindennek rendkivili jelent&sége van. A torténelem korabbi
példdihoz viszonyitva az eltérés taldn csak annyi, hogy napjaink megtévesztési
miveleteinek elsédleges szinterei az elektronikus média kiilonb6z6 megjelenési
formaira tevédtek at. A digitdlis kozosségi média térhdditasaval, az egyének
altal generalhatd hirek gyors terjedésével hatasuk fokozottan jelenik meg,
és ellen6rzottség hianyaban rendkivil gyorsan véalhatnak akar a hitelesnek
vélt forrasok részeivé is. A biztonsagot befolyasold, az adott allam szuve-
renitdsat, mikodésének megzavardsat okozd hatasuk miatt jelent6séglk
és ezaltal kiszlrésuk feladata vitathatatlan. (A kbzosségi oldalakon és egyéb
internetes médiafellleteken megjelend hatalmas informaciomennyiségbdl
a felhasznaldk szamara szinte lehetetlen a hamis hirek kisz(irése, amely még
az informaciégyljtésre, elemzésre-értékelésre szakosodott szerveket is komoly
feladat elé allithatja.)

e El6remutatd kérdésként jelenik meg az interneten nyiltan elérheté adatok
tomeges jellegl kereshetdségének, megszerzésének, feldolgozhatdsaganak
problematikdja, amely lehetGségét szintén a fejl6dé technoldgiai kdrnyezet
hozta |létre. Gondoljunk csak a napjainkban mar globalisan elterjedt tzleti célu
adatgydjtésre (példaul trendelemzés), amelyek akar életvitellinkbe, szoka-
sainkba, érdeklédési korinkbe is betekintést engedhet. A kdzdsségi oldalak-
hoz kdthet6 az elmult években kirobbant, mar emlitett adatvédelmi botrany
(Cambridge Analytica?®) is, amely jél jelzi, hogy a nyilt informaciogy(ijtés
hatdran létrehozhatdk olyan személyes jellegl adathalmazok, metaadatok,
amelyek tomeges feldolgozasa mar szenzitiv kumulalt adathalmazként értel-
mezhetbek.?* Végeredményként a kiilonb6z6 adatbazisokban elérhetd egyedi
adatok dsszevetése révén akar mindségileg Uj, az eredeti rendeltetési célja-
tél eltéré adatkoncentracid johet létre. Az adatbdazisokban torténd keresés
kapcsan érdekes gondolatot vet fel a Vadasz—Séllei szerz6paros is, miszerint
nehéz a valdsagban pontos hatdrt vonni a nyilt forrasd informdcidkeresés és

2 Gyakran hasznalt kifejezés az Ugynevezett ,fake news”, amely kapcsan a szakirodalmak bévelkednek a meg-
hatdrozdsokban, ezek kdz6s elemeként jelenik meg, miszerint olyan valétlan informdciokrél beszélhetiink,
amelyekkel egy adott cél érdekében egyéneket, vagy szélesebb kozosségeket kivannak megtéveszteni.
Irdnyait tekintve a politikai jellegl alhirektdl kezdve, a gazdasagi-uzleti irdnyokig szdmtalan megoldasaval
talalkozhatunk.

2 HASSAN—-HIJAZI 2018.

23 Lasd: www.europarl.europa.eu/news/hu/headlines/society/201810055T015108/facebook-botrany-tobbet-
kell-tenni-az-adatvedelmi-torveny-ervenyre-juttatasaert (A letoltés datuma: 2019. 02. 10.)

“ Szinte kozhelynek tekinthetd, hogy a kibertér dssztettsége révén a legkoriltekintébb akarattal is mindenki
olyan digitdlis nyomokat hagy maga utan, amelyek nyilt elérése révén informaciok keletkeznek életére, szo-
kasaira, preferenciaira nézve. Ezek tudatos felhasznélasa, amellett, hogy névtelenil lecsupaszitva az tzleti
céll felhasznaldst segithetik, a politika oldalan akdr befolyasolasi lehet&ségeket is megalapozhatnak az egy
adott csoport irdnyaba (profilozas lehet&sége, kapcsolati halok).
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a tagabban értelmezhetd informdcidkeresés kozott. A témakdr hazai kereteit
vizsgald szaktanulmany fontos megallapitast tesz: , Ismereteink szerint a nyilt
forrasu adatok keresése nem kell, hogy célhoz kototten torténjen. Mas sza-
vakkal: nem tiltott a tomeges informacidkeresés (bulk search).”?

e Az OSINT Uzleti-vallalati és kormanyzati megoldasainak fejlesztése ma mar
onallo piaci szegmensként jelenik meg. Mint a Market Research Future 6t-
éves (2018-2023) OSINT piaci elérejelzésérdl szol6 tajékoztatojdban ramutat,
a globalis OSINT piaca folyamatosan —a 2017-es 2865,9 millié dollarrél 2023
végére varhatoan 7047,7 millié dollarra —novekszik.2® A kutatasi jelentésrél szold
rovid ismertet6ben hangsulyozzak, hogy szamos OSINT technikai megoldas
és irany jelent meg (big data adatszoftverek, videdelemzés, szovegelemzés,
vizualizaciés megoldasok, kiberbiztonsag, webelemzés, kozosségi médiaelem-
zés), amelyek egyre b&vild piacca novik ki magukat,?” és ahol technoldgiai
szempontbdl a kiberbiztonsag tekinthet6 a vezet6 szegmensnek. Egy masik,
atémaval foglalkozé el6rejelzés?® szintén a globalis szintl nyilt forraskodu hir-
szerzési piac nOvekedését — 2018 és 2026 kdzott varhatdan 23,7%-kal — vetiti
elére. A globalis OSINT-piac élvonaldban Eszak-Amerika van. [...] A piac néve-
kedése nagyrészt a felhGtechnoldgia és az 0T egyre ndvekvé elfogadasabol
szarmazik a régidban.” 3** Novekszik a Webint® és a Social Media Monitoring
piaca is,* hiszen ezen forrasok a nyilt adatokra alapozva szinte azonnal ada-
tokat szolgdltathatnak, a kormanyzati vagy akar gazdasagi szerepl6k szamara.

A jovo kérdései

e Az OSINT-megoldasok szamos elénnyel és hatrannyal rendelkeznek, ame-
lyek k6zUl leginkdbb a dinamikusan valtozo ICT-kérnyezetben torténd szabad
fejlédés lehet&sége emelhetd ki. Mindez elérevetiti az alapvet&en nyiltként
aposztrofalt OSINT folyamatosan valtozo sajatossagait: informacidtechnoldgiai
kornyezet fejlédése, a mesterséges intelligencia egyre szélesebb korben tor-
ténd alkalmazasa, vagy akar az adat és szovegbanyaszati technoldgiak, vagyis
maga az informaciok elérésének sajatos formai. A fejlédés mogott a szabad
fejlesztési lehet6ségek, az egyre bévils, nyiltan, digitdlis formaban elérheté
szabad forrasok, valamint az OSINT-képességek iranti jelentds piaci kereslet

» VADASZ-SELLEI 2017, 189.

www.marketresearchfuture.com/press-release/open-source-intelligence-market (A letéltés datuma: 2019.02. 10.)

(Megj.: jelen tanulmany szerzéjének a teljes elérejelzés tanulmdanyozasara nem nyilt lehet8sége.)

www.marketresearchfuture.com/press-release/open-source-intelligence-market (A letéltés datuma:

2019.02.10.)

28 www.businesswire.com/news/home/20181214005137/en/2018-Open-Source-Intelligence-Market-Global-
Analysis (A let6ltés datuma: 2019. 02. 10.)

2 Internet of Things — ,dolgok internete”.
30 Open Source Intelligence (OSINT) Market Research Report — Global Forecast to 2023, 2018.
3 Web Intelligence.

https://homelandsecurityresearch.com/reports/osint-market-national-security-defense-homeland-secu-
rity-private-sector-public-safety/ (A letoltés ddtuma: 2019. 02. 10.)
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hiazodik meg.?® Mindez érthetd, hiszen a gazdasagi élet szerepléi jelentds
aranyban fektetnek be olyan OSINT-képességekbe, amelyekkel hatékonysa-
gukat novelhetik, piaci szereplket erdsithetik. Vezet6 szerepet a belbiztonsagi
szegmens tolt be, mig a katonai és védelmi teriilet varhatdan a leggyorsabban
novekvd szegmens lesz.3*

e Az adatvédelmi és etikai kérdésekhez fontos megemliteni, hogy a nyilt forra-
sokbdl szarmazdé adatok Osszegy(jtése a jovSben is felszinen tartja az adatvé-
delmi és jogi kérdéseket.®®> Ennek egyik elemének tekinthetd a GDPR altalanos
adatvédelmirendelet, amely a személyes adatok mentén érinti a kérdéskort.
A sokféle nyilt formaban elérhetd adat , kategdridjaban” azonban talan kevésbé
tudatosulnak az egyes metaadatként megjelend, anonim adatokat tartalmazoé
adathalmazok, amelyek meghatarozott szempontu feldolgozast kovet&en akar
Lertékes” részelemeket is tartalmazhatnak.

e A jov6ben a rohamosan fejl6dé technikai képességek mentén az OSINT
és az azon tulmutato képességek kozott tovabbra is meghatarozé marad
az a ,szirke zona”, amely megfelel§ szaktudas és technikai képesség birto-
kaban tulmutathat a nyilt forrasok legalis felhasznalasanak lehet&ségén.*®

e Az alhirek kapcsan felértékel6d6 kérdés lesz, hogy hogyan lehet kisz(rni
a téves/hamis informéacidkat, azok tipusatdl, illetve megjelenési platformjatol
fuggetlenll. Az alhirek kapcsan a témakorben attekintett tobb forras is fel-
hivja a figyelmet a hitelesség biztositdsanak nehézségére, ahol az informacio-
mennyiség nagysagrendjébdl és dsszetettségébdl addddan a human elemzési
tényez6k mellett kilonos jelentdségek kaphatnak a jov6ben a mesterséges
intelligencia képességei. A hatalmas mennyiség(, internetes fellleten elérhetd
adathalmazok gépi keresésének, ellenérzésének soran nagyobb valdszinlség-
gel derllhet fény az egyes alhirek ellentmondasaira, segitve ezzel a hiteles-
ség megallapitasat.’” Ugyanakkor szakért6k fontosnak tartjak®® a szabadsag
és emberi jogok, valamint a tarsadalmat érint6 fenyegetések egyensulya
mentén a big data elemzésekhez kapcsolddd OSINT-tevékenység tovabbi
vizsgalatainak szUkségességét is.

e Atechnoldgiai kornyezet fejl6désével, az egyre mélyebb informatikai és adat-
bazisfeldolgozdi ismereteket igénylé OSINT-tevékenység mentén bizonyos
szakmai agak jelentds fejlédés elétt allnak (igy példaul az adatfeldolgozas,
-értékelés, -elemzés teriiletei). Mindez azonban a nemzetbiztonsagi szerveze-
tek human eréforrasanak fejlesztésiigényét is elGrevetiti, hiszen ,,a hirszerzéi
lehet8ségek kihasznaldsat illetéen szamos szakértd azon a véleményen van,
hogy a szolgdalatok a megfelel§ képzettség hianyaban nem képesek az ipar

3 Open Source Intelligence (OSINT) Market Research Report — Global Forecast to 2023, 2018.
34 Open Source Intelligence (OSINT) Market Research Report — Global Forecast to 2023, 2018.
* GIBSON 2016.

3 BobA-DoBAK 2015.

37 www.cobwebs.com/fake-news-challenges-for-osint/ (A letoltés ddtuma: 2019. 02. 10.)

8 STANIFORTH 2016.
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altal kindlt Uj technikai lehetdségeket felhasznalni, példaul az elemzés, az ese-
mények kovetése és a kommunikacié tertletén”.3°

¢ Aszabadon elérhet§ szoftverek, valamint azok nyilt kornyezetben torténd fej-
lesztésének lehetésége a jov6ben még inkabb lehetévé teszik, hogy a nyiltan
elérhetd adathalmazok vagy akar adott események OSINT-feldolgozasat sza-
badon barki elvégezhesse és elemzéseket készitsen.*° A biztonsagért felelds
terlleteken vélhetGen erésodni fog az OSINT azon elénye is, miszerint ,,sza-
badon hozzaférhet6 adatok miatt az egylttmikodés lehetGségét biztositja
kils6 szakértdkkel”.*

e Mint Akhgar kifejti a tanulmanyaban,*? a big data és az OSINT, illetve a tome-
ges adatallomanyok elemzési képessége, a jovében egyedilallo lehetdséget
biztositanak a biztonsagi szolgdlatoknak a kilonbdz6 veszélyek feltdrasara.
Nemzetbiztonsagi szempontbdl a f6 cél, hogy az OSINT-megoldasok jaruljanak
hozza, segitsék a blnlldozd szervek és a biztonsagi szolgalatok informacio-
gyUjtési képességeit, tamogassak a kiilonbo6z6 informacidkon alapuld don-
téshozatalt.*® Szakértdi tanulmany szerzéje** hivja fel a figyelmet a big data
alkalmazasanak gondos mérlegelésére és fokozatossagara, hiszen ellenkezd
esetben (példaul tulterjeszkedve) az allam és polgarai kozotti kapcsolat meg-
romlasahoz vezethet. Mindez kétségtelentl megkdveteli a meglévé hirszerzési
modellek, a kapcsolddo rendszerek és folyamatok attekintését.*

o Osszességében a kibertérhez kdthetd nyilt forrasokbdl térténd informacio-
gyljtés jelentGsége a jovében még inkdabb meghatdrozo lesz, ide sorolva
a 21. szazad nemzetbiztonsagi célu feladatrendszereit és szervezeteit is, ahol
a szolgalatok ,,sajatos szakmaisag mentén egyre kifinomultabb megoldasokkal
torekszenek a szamukra értékes informaciok gydjtésére, elemzésére, érté-
kelésére”.*® Tendenciaként egyrészrél a személyiségi jogok tovabbi védelme
kerilhet el6térbe, masrészrél a metaadatként értelmezhetd részadatok
tomeges, akar mesterséges intelligencidval tdmogatott feldolgozasa nyithat
Uj, eddig ismeretlen terileteket. Mint Nihad A. Hassan és Rami Hijazi kifejti
kényvében, a jovében elterjedd loT-eszkdzokbdl szarmazod hatalmas meny-
nyiségl metaadatok bonyolult analitikai megoldasokat igényelnek majd,
és ,a mesterséges intelligencia és a gépi tanuldsi technoldgiak fejlédése ismét
atalakitja az OSINT-ot az elkdvetkezé években” 4

39 Kis-BENEDEK 2013, 109.

40 www.datasciencecentral.com/profiles/blogs/exploring-the-vw-scandal-with-graph-analysis (A letoltés
ddtuma: 2019. 02. 10.)

4 BANYASz 2012, 157.

A AKHGAR 2016.

4 Az OSINT vs. nemzetbiztosagi szervezetek relaciéban nem feledkezhetiink meg arrél sem, hogy az OSINT
megkozelitése kettds, hiszen egyrészrél azinformaciogyjtési lehetéségek maximalis kihasznalasdban, mas-
részrél a hozzajuk kapcsolhaté informaciok védelmében vagy éppen megfelel§ alakitdsaban érdekeltek.

a4 STANIFORTH 2016, 18.

4 STANIFORTH 2016.

a6 BobAa-DoBAK 2015, 22.

& HASSAN—H1AZI 2018, 342.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 2. szam 91



http://www.datasciencecentral.com/profiles/blogs/exploring-the-vw-scandal-with-graph-analysis

DOBAK IMRE: OSINT — Gondolatok a kérdéskérhbz

Felhasznalt irodalom

AKHGAR, Babak — BAYERL, P. Saskia — SAMPSON, Fraser eds. (2016): Open Source Intel-
ligence Investigation, From Strategy to Implementation. Springer. DOI: https://
doi.org/10.1007/978-3-319-47671-1

BANYAsz Péter (2015): A kozOsségi média, mint a nyilt forrasd informacioszerzés fon-
tos terllete. Nemzetbiztonsdgi Szemle, 3. évf. 2. sz. 21-36.

BANYAsz Péter (2012): A kozOsségi média szerepe a 21. szézad hadseregeiben. Had-
tudomdny, 22. évf. 1-2. sz. 152-161.

BobpA Jozsef — DOBAK Imre (2015): A technikai-m(iszaki nemzetbiztonsagi szolgalatok
és feladatok jelentésége a 21. szazadban In: A nemzetbiztonsdg technikai kihivdsai
a 21. szdazadban. Budapest, NKE Szolgaltatd Nonprofit Kft. 16—-22.

BoTz Laszlo (2000): A Katonai Felderit6 Hivatal feladatai a NATO-csatlakozas utan.
Kilpolitika, 6. évf. 1-2. sz. 22-36.

DAVID, Robert — VIvas, Steele (2004): Special Operation Forces Open Source Intelli-
gence (OSINT) Handbook. Oakton. OSS International Press.

GIBSON, Helen (2016): Acquisition and Preparation of Data for OSINT Investigations.
In AKHGAR, Babak — BAYERL, P. Saskia — SAMPSON, Fraser eds.: Open Source Intel-
ligence Investigation, Advanced Sciences and Technologies for Security Applica-
tions. Springer International Publishing AG. DOI: https://doi.org/10.1007/978-3-
319-47671-1_6

HAssAN, Nihad A. — HIJAzI, Rami (2018): Open Source Intelligence Methods and Tools,
A Practical Guide to Online Intelligence. Berkeley, Apress Media. DOI: https://doi.
org/10.1007/978-1-4842-3213-2

Kis-BENEDEK Jozsef (2013): A nemzetbiztonsagi szolgalatok egytttmikodése. Had-
tudomdany, 23. évf. 1-2. sz. 100-114.

KLEINSMITH, Erik (2016): Fake News and Data Mining: Mapping Today’s Media for
Intel Analysis, December 13, 2016. Elérhetd: https://inhomelandsecurity.com/
fake-news-data-mining-intel/

LEVAY Gabor (2006): OSINT (Open Source Intelligence) — Nyilt informdcios hirszerzés.
Egyetemi jegyzet. Budapest, Zrinyi Miklds Nemzetvédelmi Egyetem.

MCKEOWN, Sean — MAXWELL, David — AzzOPARDI, Leif (2014): Investigating People:
A Qualitative Analysis of the Search Behaviours of Open-Source Intelligence
Analysts. Regensburg, Germany. DOI: https://doi.org/10.1145/2637002.2637023

PETERFALVY Attila (2015): Néhany gondolat a nyilt informaciogy(ijtés és a személyes
adatok védelmének osszefliggéseirdl. In: A nyilt informdcidgydijtés fejlédé terti-
letei. Nemzetkozi Tudomanyos-Szakmai Konferencia Tanulmanykotet. Budapest,
Bellgyi Tudomanyos Tanacs.

SCHAURER, Florian —STORGER, Jan (2010): The evolution of Open Source Intelligence. OSINT
Report 3/2010, International Relations and Security Network (ISN), ETH Zurich.
Elérhets: www.research-collection.ethz.ch/bitstream/handle/20.500.11850/25221/
eth-2238-01.pdf (A letoltés datuma: 2019. 02. 10.) DOI: https://doi.org/10.3929/
ethz-a-006251404

92 Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 2. szam



 https://doi.org/10.1007/978-3-319-47671-1
 https://doi.org/10.1007/978-3-319-47671-1
https://doi.org/10.1007/978-3-319-47671-1_6
https://doi.org/10.1007/978-3-319-47671-1_6
https://doi.org/10.1007/978-1-4842-3213-2
https://doi.org/10.1007/978-1-4842-3213-2
https://inhomelandsecurity.com/fake-news-data-mining-intel/
https://inhomelandsecurity.com/fake-news-data-mining-intel/
https://doi.org/10.1145/2637002.2637023
https://doi.org/10.3929/ethz-a-006251404
https://doi.org/10.3929/ethz-a-006251404

DOBAK IMRE: OSINT — Gondolatok a kérdéskérhbz

STANIFORTH, Andrew (2016): Open Source Intelligence and the Protection of Natio-
nal Security. In AKHGAR, Babak — BAYERL, P. Saskia — SAMPSON, Fraser eds.: Open
Source Intelligence Investigation. Advanced Sciences and Technologies for
Security Applications. Springer International Publishing AG. DOI: https://doi.
org/10.1007/978-3-319-47671-1 2

SzUTs Zoltan (2018): Online — Az internetes kommunikdcio és média térténete, elmé-
lete és jelenségei. Budapest, Wolters Kluwer Hungary.

VADASZ Pal — SELLEI Marton (2017): Az informacidkeresés magyar jogi kbrnyezete.
Hadtudomany, 27. évf. 1-2. sz. 178-191. DOI: https://doi.org/10.17047/HAD-
TUD.2017.27.1-2.178

URI Laszld (2012): A rendéri tandcsadd misszid és a nyilt forrdsu informdcidgydijtés.
Elérhetd: http://mhtt.eu/hadtudomany/2012/2012_elektronikus/2012 e Uri_
Laszlo.pdf (A letoltés datuma: 2019. 02. 10.)

WELLS, Douglas (2016): Taking Stock of Subjective Narratives Surrounding Modern
OSINT. In AKHGAR, Babak — BAYERL, P. Saskia — SAMPSON, Fraser eds.: Open
Source Intelligence Investigation. Advanced Sciences and Technologies for
Security Applications. Springer International Publishing AG. DOI: https://doi.
org/10.1007/978-3-319-47671-1_5

Internetes forrdsok

Fake News Challenges for OSINT (2018). Elérhetd: www.cobwebs.com/fake-news-
challenges-for-osint/ (A letoltés datuma: 2019. 02. 10.)

https://homelandsecurityresearch.com/reports/osint-market-national-security-
defense-homeland-security-private-sector-public-safety/ (A letoltés datuma:
2019.02. 10.)

Open Source Intelligence (OSINT) Market Research Report — Global Forecast to 2023
(2018). Elérhets: www.marketresearchfuture.com/reports/open-source-intelli-
gence-market-4545 (A letoltés datuma: 2019. 02. 10.)

The 2018 Open Source Intelligence Market: Global Analysis & Forecast Through 2016—2026
(2018). Elérhets: www.businesswire.com/news/home/20181214005137/
en/2018-0Open-Source-Intelligence-Market-Global-Analysis (A letoltés datuma:
2019.02. 10.)

www.datasciencecentral.com/profiles/blogs/exploring-the-vw-scandal-with-graph-
analysis (A letoltés datuma: 2019. 02. 10.)

www.europarl.europa.eu/news/hu/headlines/society/201810055T015108/facebo-
ok-botrany-tobbet-kell-tenni-az-adatvedelmi-torveny-ervenyre-juttatasaert
(A letoltés datuma: 2019. 02. 10.)

www.marketresearchfuture.com/press-release/open-source-intelligence-market
(A letoltés datuma: 2019. 02. 10.)

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 2. szam

93


https://doi.org/10.1007/978-3-319-47671-1_2
https://doi.org/10.1007/978-3-319-47671-1_2
https://doi.org/10.17047/HADTUD.2017.27.1-2.178
https://doi.org/10.17047/HADTUD.2017.27.1-2.178
http://mhtt.eu/hadtudomany/2012/2012_elektronikus/2012_e_Uri_Laszlo.pdf
http://mhtt.eu/hadtudomany/2012/2012_elektronikus/2012_e_Uri_Laszlo.pdf
https://doi.org/10.1007/978-3-319-47671-1_5
https://doi.org/10.1007/978-3-319-47671-1_5
https://www.cobwebs.com/fake-news-challenges-for-osint/
https://www.cobwebs.com/fake-news-challenges-for-osint/
https://homelandsecurityresearch.com/reports/osint-market-national-security-defense-homeland-security-private-sector-public-safety/
https://homelandsecurityresearch.com/reports/osint-market-national-security-defense-homeland-security-private-sector-public-safety/
https://www.marketresearchfuture.com/reports/open-source-intelligence-market-4545
https://www.marketresearchfuture.com/reports/open-source-intelligence-market-4545
https://www.businesswire.com/news/home/20181214005137/en/2018-Open-Source-Intelligence-Market-Global-Analysis
https://www.businesswire.com/news/home/20181214005137/en/2018-Open-Source-Intelligence-Market-Global-Analysis
http://www.datasciencecentral.com/profiles/blogs/exploring-the-vw-scandal-with-graph-analysis
http://www.datasciencecentral.com/profiles/blogs/exploring-the-vw-scandal-with-graph-analysis
http://www.europarl.europa.eu/news/hu/headlines/society/20181005STO15108/facebook-botrany-tobbet-kell-tenni-az-adatvedelmi-torveny-ervenyre-juttatasaert
http://www.europarl.europa.eu/news/hu/headlines/society/20181005STO15108/facebook-botrany-tobbet-kell-tenni-az-adatvedelmi-torveny-ervenyre-juttatasaert
https://www.marketresearchfuture.com/press-release/open-source-intelligence-market

	__DdeLink__855_1501763519
	_Hlk8292690
	__DdeLink__264_3539054795
	pr571id
	pr572id
	_Hlk7893890
	_Hlk1717390
	_Hlk1717378
	_Hlk1717427
	_Hlk1717505
	_Hlk1720590
	_Hlk1720618
	_Hlk1720648
	_Hlk1720666
	_Hlk1475300
	Solti István
	Az OSINT információgyűjtő eszközeiről

	Csizner Zoltán
	Az OSINT határai

	Regényi Kund Miklós
	OSINT a második generációs internetet megelőző korokban

	Gál István László
	A kémkedés a magyar büntetőjogban

	Nyeste Péter – Szendrei Ferenc
	Nyílt forrású információszerzés a bűnüldözésben

	Szabó Károly
	Az OSINT – Gondolatok a tevékenységről és az alkalmazás közegéről

	Dobák Imre
	OSINT – Gondolatok a kérdéskörhöz

	Gesztei László
	Az alapjogok nemzetbiztonsági szempontból történő korlátozása és az alapjogok korlátozásának alkotmánybírósági értelmezési gyakorlata I.

	Szászi Ivett
	A humánbiztonság koncepciója és mérésének lehetőségei

	Regényi Kund Miklós
	Könyvismertető
	Szabó Szilárd: Az Osztrák–Magyar Monarchia központi katonai és polgári hírszerző és elhárító szervezete 1850–1918 című könyvéről



