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OSINT in Law Enforcement

A nyilt forrdsu informdcidszerzés napjainkban nagyon fontos szerepet jatszik a bin-
Uild6z6 hatosdgok biinmegelézési és bliniildézési tevékenységében. Ennek segitségével
kénnyebben feltérképezhetbk a szervezett blindz4i tevékenységek, a blinszervezetek
felépitése, tagjai. Ugyanakkor a nyilt forrdsu informdcidszerzés komoly segitséget
tud nydjtani a mdr elkévetett blincselekmények felderitésében és bizonyitdsdban is.
[rdsunkban megvizsgdljuk a blniildézési célu nyilt forrdsu informdcidszerzés jogi hdt-
terét, modszertandnak egyes kérdéseit és gyakorlati alkalmazdsat.

Kulcsszavak: blintldozési célu nyilt forrasu informacidszerzés, szervezett blindzés,
blnmegel&zés, OSINT-mddszertan

Open Source Intelligence plays a very important role today in crime prevention and law
enforcement. It helps to detect an organised criminal activity, the structure of criminal
organisations and members. On the other hand, open source intelligence can hold
a strong help for detecting and prove the crimes. In our paper, we will examine the
legal background, practise and some methodology questions of the Criminal OSINT.

Keywords: criminal open source intelligence, organised crime, crime prevention,
OSINT methodology

Dr. Nyeste Péter egyetemi adjunktus, Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar Blintld6zési
és Gazdasagvédelmi Tanszék. ORCID-azonositd: 0000-0002-2440-6414.

Dr. Szendrei Ferenc tanszékvezetd egyetemi docens, Nemzeti Kozszolgélati Egyetem Rendészettudomanyi Kar
Blnlldozési és Gazdasagvédelmi Tanszék. ORCID-azonositd: 0000-0002-7890-913x.

50



NYESTE PETER — SZENDREI FERENC: Nyilt forrdsti informdcioszerzés a biintildézésben

Bliniildozési stratégiak és az informacidszerzés és -értékelés

A blinildoz6 hatdsagok blnilldozési feladatai hagyomanyosan harmas felosztasuak
lehetnek. Ezek a megel6zés, a blincselekmények megakaddlyozdsa és az elkévetett
blincselekmények felderitése, bizonyitdsa.

A blncselekmények, illetve az életvitelszerlen folytatott blin6z6i tevékenységek
megel6zésének a k6zGsségi rendészet szerint fontos eleme a kozterlleti rendészeti
erdk lathato jelenléte, de ,6nmagdban azonban a megnovelt renddri jelenlét blin-
cselekmény-csokkents hatasa nem igazolhatd meggy&z6en”.® Egyes tanulmanyok
szerint ,,10%-o0s renddrijelenlét-fokozasnak 3%-os blincselekmény-csdkkentd hatasa
lehet a kisebb értéki vagyon elleni és azokhoz kapcsolddd blincselekményekre”,*
de az er6szakos blincselekményekre gyakorolt hatdsa mar nem egyértelm(en ki-
mutathatd. Az eseményorientalt, reaktiv rendészet kritikdjaként és alternativajaként
dolgoztak ki az 1970-es években a problémaorientdlt rendészet modelljét, amelyet
gyakran SARA-modellnek® is neveznek, amely a blinlldozési probléma megvizsgalasat,
elemzését, az azokra vald célzott reagaldst, illetve az eredmény értékelését jelenti.
Ez a rendészeti modell azonban olyan komoly elemz8kapacitast igényel, amely nem
feltétlendl all ardnyban az elvart eredménnyel. A hirszerzésalapt rendészet kdze-
lebbrdl fokuszal a blndldozésre, valamint a blntet§ igazsagszolgaltatas eszkozeire
és céljaira. A definicié szerint a hirszerzésalapu rendészet a bdnugyi hirszerzé elem-
7és szigoru dontéshozatali eszkozként vald alkalmazasa azzal a céllal, hogy hatékony
rendészeti stratégidkon keresztll el6mozditsa a blincselekmények szamdanak csok-
kenését és a blinmegel6zést.b A hirszerzésalapu rendészetet sikeresen alkalmazzak
az el6forduld f6bb blnlgyi problémadk ellen, de énmagdban nem elég hatékony
az Uj blnelkdvetési mintak, folyamatok feltardsaban és a valaszlépések megfogal-
mazasaban.” A blincselekmények egyre kifinomultabb, konspiraltabb, szervezettebb
elkovetése, a hatarokon atnyuld szervezett b(indzés terjedése miatt mar tobb nagy
renddrség dontott Ugy, hogy a hirszerzésalapu megkozelitést rendészeti stratégiaja-
nak meghatarozo részévé teszi. Erre az egyik legjobb eurdpai példa az angol National
Intelligence Model (Nemzeti Hirszerzési Modell).2 A NIM strukturalis kialakitasanak
célja, hogy a megfeleld, aktualis informacidkat megosszak a teljes rendszer kilonb 6z
szintjein (helyi, teljes szervezeti, nemzetkozi). A gyakorlatban azonban problémakat
jelent, hogy mely informaciokat osszak meg a felsébb szintek irdnyaba; a relevans
informaciokat inkdbb a fels6bb szintekrél az alsdbb szervek irdnyaba terjesztik,
és kevés informaciot kapnak a helyi szintektél.?

Mindegyik stratégiai rendészeti modellrél elmondhatd, hogy kiemelkedé szere-
pet tulajdonit a beszerzett informacidk értékelésének és elemzésének, fliggetlentl
attdl, hogy éléerdsen vagy technikai Uton szerezték meg a relevans informaciot.

BRADFORD 2011.

LEVITT 1997.

SARA: Scanning — vizsgalddas, Analysing — elemzés, Responding — reagalds, Assessment — értékelés.
RATCLIFFE 2008.

MAGUIRE 2008.

SZENDREI 2018.

MAGUIRE—JOHN 2003.
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Az OSINT (Open Source Intelligence — nyilvanos forrasu informacioszerzés) ere-
detileg az amerikai titkosszolgalatok altal kifejlesztett modszer, amely az internet
terjedésével dltaldnossa valt nemcsak a titkosszolgalatoknal, hanem az Uzleti élettd!
a kormanyzati tevékenységig széles spektrumon.t® A nyilt hozzaférésl informaciok
a mindsitett forrasokat nem tudjak kivaltani, de kiegészithetik, ellenérzottebbé tehe-
tik a minGsitett és egyéb forrasokbdl szerzett informacidkat, illetve azok megfelel§
értékelést és elemzést kovetéen dnmagukban is felhasznalhatok.

Az OSINT az aldbb felsorolt modern informacidszerzési mdédszerek kdzé tartozik,
amelyek tobbsége jellemz8en a katonai, nemzetbiztonsagi terileten hasznalatos,
néhanyat azonban mar a blinlldozés is dtvett és eredményesen hasznal.

e HUMINT (Human Intelligence) — emberi er6forrassal folytatott hirszerzés;

e SIGINT (Signal Intelligence) — radidelektronikai felderités;

e COMINT (Communication Intelligence) — radiokommunikacios felderités;

e ELINT (Electronic Intelligence) — radidtechnikai felderités;

e TELINT (Telemetry Intelligence) — a telemetriai felderités;

e RADINT (Radar-transmitted Intelligence) — a radarkisugarzas-felderités;

e CYINT (Cyber Intelligence) — a kiberhirszerzés;

e IMINT (Imagery Intelligence) — képi felderités;

e MASINT (Measurement and Signitures Intelligence) — a mérési és jelmegha-

tdrozo hirszerzés;

e GEOINT (Geospatial Intelligence) — a geoinformacios felderités;

e TECHINT (Technical Intelligence) — technikai adatszerzés;

e OSINT (Open-Source Intelligence) — nyilt forrasu informacidszerzés;

e SOCMINT (Social Media Intelligence) — kbzosségi haldzatokbal folytatott informacio-

szerzés.

Az OSINT-informdcidk forrdsai a NATO* OSINT-kézikényv? szerint:
e nyomtatott és elektronikus média;
¢ internet, deep web;*
¢ kereskedelmi (fizetds) online szolgaltatok tanulmanyai, adattarai;
e szlrke irodalom”, a sz(ik kdrben hozzaférhetd, nyomtatott és digitalis doku-
mentumok, tanulmanyok;
e tudomanyos el6adasok, konferenciak;
e személyes tapasztalatok;
¢ kereskedelmi mUholdak felvételei;
e tudomanyos szervezetek, egyetemek.

Robert D. Steele, az Open Source Solutions** (OSS.Net) vezérigazgatdja szerint ,,ming-
sitett forrasokbdl a felhasznalhatd informacio 20%-a szerezheté meg, amire a koltségek

© BALINT 2018, 139.

n NATO: North Atlantic Treaty Organisation — Eszak-atlanti Szerz6dés Szervezete.

2 NATO OSINT Handbook (2001).

B Deep Web: ,a lathatatlan web” az internet keresémotorok részére nem indexelt adatai, szolgéltatasa.
1 Open Source Solutions: nyilt forasi megoldésok.
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95%-at kell aldozni [...] nyilt forrasokbadl a felhasznalhatd informacio 80%-a szarmazik,
amihez a koltségek 5%-at kell felhasznalni”.*

Ezek az adatok jol jelzik, hogy milyen fontos szerepet jatszhatnak mind a meg-
el6zés, mind a blincselekmények utdlagos felderitése és bizonyitdsa soran a nyilt
forrasokbol elérhetd informaciok beszerzése és azok szakszer( értékelése-elemzése.

Atarsadalomban robbanasszerlen lezajlé informacids forradalom és az Y, Z gene-
raciok szokdasainak valtozasa gyokeresen megvaltoztatta az informacidkhoz valo
hozzajutas és az informaciok, adatok feldolgozasanak mdédjat. Manapsag mar csak
fellletesen olvasunk at nagy terjedelmi anyagokat, illetve sokkal gyakoribb a téma
szerinti rovid tartalmak gyors attekintése, valtogatasa. Becslések szerint a vilag
rohamosan novekvé lakossaga 28%-anak (tobb mint 2 milliard embernek) kozvetlen
hozzaférése van a World Wide Webhez, és kozel 5 millidard ember mobiltelefonnal
rendelkezik. Minden nap atlagosan 247 milliard e-mailt kildenek el. Ez a szazalék-
arany minden évben 24%-kal novekszik.1

A blnigyi céld OSINT alkalmazasa hatékonyan, célirdnyosan segitheti a blndgyi
hirszerzést és a blntgyi nyomozast folytato felderiték, nyomozok, vezeték dontéseit
a rendvédelmi szerveknél.

Jogi hattér

Az Eurdpai Unié 2010-ben elfogadott belsé biztonsdgi stratégidja’ kihivasokat, alap-
elveket és irdnymutatasokat fogalmazott meg. A stratégia alapjan az elkdvetkezd
években a kovetkezd legslrgetébb kihivasok megvalaszoldsa all az EU biztonsaga,
a hirszerzg, elharitd, blintldozdé szervezetek el6tt: embercsempészet, kdbitoszer-
és I6fegyvercsempészet, pénzmosds, valamint illegdlis hulladékszdllitds és -lerakds
Europadn beliil és kiviil, hamisitott vagy veszélyes druk értékesitése, terrorizmus, szd-
mitdstechnikai blindzés, hatdrbiztonsdg.

Ezek a cselekmények szervezett b(indz8i csoportok mikodését feltételezik,
amelyek elleni hatékony fellépésnek 6sszehangoltnak, eurdpai szintlinek kell lennie.

Az Eurdpai Unio Belsé Biztonsagi Stratégidja altal megfogalmazott fébb célkitlizések:

¢ nemzetkozi blindzGi haldzatok felgdngyolitése;

e aterrorizmus, radikalizalodas és toborzas megel6zése;

e avirtudlis tér biztonsaganak ndvelése a polgarok és vallalkozasok szamara;

¢ a biztonsag megerdsitése a hatdrigazgatas utjan;

e Eurdpa valsagokkal és katasztréfakkal szembeni ellendlld képességének javitasa.

A stratégia szerint a megeldzés és elérejelzés proaktiv, hirszerzésen alapuld felderitést,
megkébzelitést feltételez.

Arenddrségi torvény 2018-ban hatdlyba lépett mddositasa az Ugynevezett ren-
dészeti célu titkos informdciogydijtést a blintetéeljarasi torvény leplezett eszkdzeinek

& KENEDLI 2013, 183-193.

1 ROLINGTON 2015.

5842/2/2010 tanacsi dokumentum: Az Eurdpai Unid belsd biztonsagi stratégiaja: Az eurdpai biztonsagi
modell felé.
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fogalmahoz igazitva hatdrozta meg, és ez alapjan olyan, a maganlakas sérthetet-
lenségéhez, valamint a magantitok, a levéltitok és a személyes adatok védelméhez
fliz6d6 alapvetd jogok korlatozasaval jard, a rend@rség altal végzett kilonleges
tevékenységként jellemzi, amelyet a rendérség erre feljogositott szervei az érintett
tudta nélkil végeznek. Amennyiben konkrét blincselekményre vonatkozé informaciok
merilnek fel, illetve a titkos informaciogyjtés soran végzett értékel-elemzé munka
végtermékeként ilyen értékelt informacid kerll elGallitasra, akkor azok tovabbi ellen-
Grzése mar csak blntetGeljarasi torvény altal szabalyozott keretek kozott kerilhet
sor hagyomanyos vagy leplezett eszkbzdk, nyomozasi tevékenységek végrehajtasaval.

A rendG@rségi torvény a blinmegelézési tevékenységet olyan blnligyi hirszerzd
tevékenységként hatdrozza meg, amelynek targya nem egy adott blincselekmény,
hanem a Magyarorszag tarsadalmi rendjét veszélyeztetd bilinézés. Az indokolds szerint
arenddérséginformacidszerzé, -értékeld, kockazatelemzd tevékenységének eredmé-
nyéhez tartozik a renddérség intézkedési kotelezettsége is, amelynek része lehet egy
adott blncselekmény elkdvetésének megakadalyozasa is. Definidltdk a blincselekmé-
nyek megel&zését mint a titkos informacidgyjtés egyik lehetséges céljat, és az annak
eléréséhez alkalmazhatd intézkedések meghatarozasara Iépcsézetesen keriilt sor.

A torvényben elséként egy altaldanos blnmegel6zési fogalom- és feladat-
rendszert hataroztak meg, amely az Ugynevezett értékelt-elemzett blnilddzési
informacidkon alapuld rendészet (intelligence-led policing) modelljének megfelels
mUkodést feltételez.

A torvény szerint a rend6rség az alaptorvényben, az agazati torvényben és tor-
vény felhatalmazdsa alapjan mas jogszabalyban meghatarozott blinmegel&§zési,
blnildodzési, dllamigazgatasi és rendészeti feladatkorében végzi a blncselekmények
megel6zését, amelynek soran figyelemmel kiséri Magyarorszdg biiniigyi helyzetét,
feltdrja a blncselekmények elkévetésének kockdzatait, a blincselekmények elkéveté-
sére irdnyulo térekvéseket, tovabbd megszerzi, elemzi, értékeli, ellendrzi és tovabbitja
a blinézéshez kapcsolodd, a blincselekmények megelézése, illetve megakaddlyozdsa
céljabdl sziikséges informdcidkat.

Ez az dltaldnos célu, dgazati blinmegel&zési feladatrendszer jelenti a rendérség
stratégiai és taktikai'® hirszerzésének alapjat, amely nem kifejezetten csak blinlgyi
irdnyultsagu, hanem mas szolgalati agak informacidit is becsatornazza és egyben
a hirigényeiket is kielégiti.

Az altaldnos blinmegel&zés célrendszerében alkalmazhatd intézkedéseken tul
szlkitett feltételek fennallasa esetén vehet6k igénybe a titkos informaciogydjtés
agazati torvényben szabalyozott, birdi engedélyhez nem kotott lehetbségei.

A torvény 65. § (1) bekezdésében szerepl6 normativ szempontrendszer rogziti,
hogy blincselekmény elkdvetésének megel&zése céljabdl csak akkor folytathatd titkos
informaciogy(jtés, ha megalapozottan feltehetd, hogy attél a blindzésre vonatkozo
olyan informacidk megszerzése varhatd, amelyek elemzése és értékelése révén fel-
tarhatok a blncselekmények elkdvetésére iranyuld torekvések, és lehetdvé valik
a blincselekmények megel6zése, illetve megakadalyozasa.

i NYESTE 2013.
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Ezzel a titkos informaciogy(jtés egyszer(ibb, a jogkorlatozasra kevésbé alkalmas
eszkozei is csak indokolas alapjan mikodtethetdk.

A legsulyosabb jogkorlatozo, biréi engedélyhez kotott titkos informacidgy(jtési
lehet8ségeket csak a szervezett blndzéssel szembeni fellépés sordn engedi meg
a torvény blinmegel6zési céllal.

Ajogalkotd elképzelései alapjan a jogalkalmazo szervek pontosan definidlt biln-
megel6zési célokbodl folytathatnak titkos informaciogylijté tevékenységet. A bin-
megel6zési tevékenység mint a rendészet egyik jovébeli stratégiai célja, detektalja
a blncselekményeket kivaltd okokat, devidans magatartdsokat, a b(indzés allapotat
monitorozza, amelynek soran egy fontossagi sorrend alapjan feladatrendszert éllita-
nak fel, tevékenységik célpontjait, irdnyait meghatdrozzak. Ebben komoly szerepet
jatszhat a renddrség nyilt forrdsu informdcidszerzési tevékenysége. A rendérségi
torvény alapjan folytatott nyilt forrdsu informacidszerzés céljai lehetnek tobbek
kozott a szervezett b(indz6i csoportok, terrorista csoportok feltérképezése, a csoport
tevékenységében fontosabb szerepet jatszd személyek beazonositdsa, kapcsolatrend-
szerlk feltardsa, tartdzkodasi helylik megallapitasa, elérhetéségeik, kommunikacids
eszkozeik, csatornaik feltarasa. A rendvédelmi szervek (és a titkosszolgalatok) altal
folytatott b(in6z6 szervezetek felépitésének megismerésére és azok bomlasztdsara
iranyuld titkos informaciogy(jté tevékenység az Eurdpai Unidban mar régdta elfo-
gadott és alkalmazott tevékenység.t

Svédorszdgban 2009 ota eqy integrdlt megkézelitést® alkalmaznak a szervezett
blin6zés megelGzése és az ellene vald fellépés érdekében, amelynek modszertana
az ugynevezett blinlgyi arborisztikus médszer,?* amely a kertészetben alkalmazott
metszési modszerek ellentéteként foghatd fel, mivel a blinlgyi fakertészeti modszer
[ényege nem a gyenge részek eltdvolitdsa, hanem éppen ellenkezéleg, a blnoz48i szer-
vezet kulcsfontossagu személyei ellen irdanyul. A médszertan Iényege szerint a bln6z4i
csoportok felépitését, kapcsolatrendszerét kell tanulmanyozni elsésorban, a belsé
magot alkotd stratégiai fontossagl személyeket kell beazonositani (képességeik
és fontossaguk alapjan) és ,kimetszeni” a blin6z6i haldzatbdl, ezzel elérhet a blindzbi
csoportok meggyengitése és végsé soron felszamoldsa. A mddszer alkalmas stratégiai
és taktikai célok segitésére egyarant. A moédszer alkalmazasanak elsédleges céljai:

e a ,rejt6zkodd” stratégiai fontossagu személyek beazonositdsa, az informa-
ciogydjtés és -elemzés szamara egy kozos struktira megalkotdsa, a belsé
magot alkotd stratégiai személyek képességeinek a feltérképezése, az eddig
ismeretlen blindz6 személyek gyorsabb beazonositasa telefonlehallgatas,
helyiséglehallgatds, megfigyelés segitségével;

e az egylttmUkodd személyek kivdlasztdsanal stratégiai informacidk nyujtasa
az informaciok forrasainak az értékeléséhez, tovabba segitséget jelent az egyditt-
mUkoddék informacidkhoz valé hozzaférési lehetEségeinek értékelésénél;

e objektiv alapokat teremt a dontések és a fontossagi sorrendek felallitasakor,
Osszekapcsolja a stratégiai elképzeléseket a mlveleti munkaval, a kivalasztott

& NYESTE 2012, 28.
2 BALLANE FUSZTER — SZENDREI szerk. 2011, 133.
2 NILVAL-MATTSON 2016, 83.
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személyek ellen irdnyuld intézkedések hatasanak el6rejelzését segiti, valamint
a visszacsatolast segiti a strukturalt felépitésl jelentések és a beavatkozassal
kapcsolatos hatasok értékelése.

Arenddrségi torvény a blinmegel6zési célbdl végezhetd birdi engedélyhez nem kotétt titkos
informaciogy(jtés eszkdzeinek sordban nevesiti az elektronikus hirkdzlési eszk6zon vagy
informacios rendszeren folytatott kommunikacio tényének a megallapitasahoz, az elekt-
ronikus hirkozlési eszkdz vagy informacids rendszer azonositasahoz, illetve hollétének
megallapitdsahoz sziikséges adatok megszerezését, amelyek alkalmazasara sor kerilhet
anyilt forrasu informacioszerzés adatainak értékelése alapjan is. Az ilyen informacidszerzés
végrehajtdsa a rendérségi torvényben meghatarozott barmelyik blnildézési feladatot
eldsegitheti, az informaciok ellenbrzottebbé tételével, megalapozasaval, kiegészits infor-
maciok beszerzésével. Ez a tevékenység végezhets akar az dltaldanos blnlldozési feladatok
ellatdsa soran, vagy a torvényben nevesitett titkos informaciogydjtési célokbdl, mint
személybiztositds, létesitményvédelem, fedett nyomozd védelmét szolgald, tantvédelmi
tevékenység, vagy akar a korozési munka eldsegitése is.

Akonkrét blincselekmények felderitését és bizonyitasat is nagymeértékben elésegitheti
anyilt forrasu informacidszerzés, tdmogatja az elkovetett cselekmény elkovetési helyének,
modjanak megallapitasat, a cselekménnyel dsszefliggésbe hozhatd helyek felkutatasat,
az elkovetéshez hasznalt eszkozok felderitését, a lehetséges motivaciok, az elkovetést
lehet6veé tevs kordlmények megallapitasat, bizonyitékok beszerezhetéségét.

A nyilt forrasu informacidszerzés mellett szamos egyéb felderitési lehetdség all
a blintldoz6 hatdsagok rendelkezésére, amellyel a beszerzett informacidkat ellendriz-
hetik, kiegészithetik azokat. A blnildoz6 hatdsdgok adatszerzé tevékenységet foly-
tathatnak a biintet6eljaras szabalyai szerint, de konspiralt médon titkos megfigyelést
vagy a blntet6eljarasban rejtett figyelést folytathatnak, konspiralt mdédon koncent-
ralt adatgydjtést végezhetnek kdrnyezettanulmany formajaban, vagy egylttmdkods
személyeket, fedett nyomozoét alkalmazhatnak, vagy amennyiben feltételei adottak,
lehallgatast végezhetnek a célszeméllyel, blintet&eljarasban gyanusitottal szemben.

Az alkalmazhatd OSINT-eszkdzok:

¢ innovativ adatbanydszati és adatelemzési modszerek,

¢ intelligens nyelvészeti alapokra épul6 keresési modszer,

¢ intelligens keresémotorok,

¢ tematikus levalogatd rendszer (példaul RSS-csatorndk figyelésének automa-

tizalasa),

o kozOsségioldalak figyelése (példaul flashmobok azonnali kockazati értékelése),

¢ honlapok forraskédjanak értékelése, rejtett tartalmak megjelenitése,

e domain search, whois tools (a honlap domain-el&fizet6jéhez kapcsolhato

adatok kinyerése),

e magyar és nemzetkozi sajtofigyelés.

Fontosabb OSINT-terlletek:
e internetes hirek,
e szlrke irodalom,
e kozodsségi halo,
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¢ hagyomanyos média,
¢ nyilt adattarak,
¢ nyilvantartasok (példaul Céginfo, Takarnet).?2

Becslések alapjan a vildghalon 15 millidrd és 1 trillié kozotti oldal taldlhatd. A legtdbb
népszerl és leggyakrabban alkalmazott keres6program — mint a Google — a teljes
webadatok tartalmanak csak a 3—4%-at fésili at, mivel azok csak a megszerkesztett
weboldalakat figyelik. A fennmaradod tartalom (96—97%) a vilaghald mélyebb részé-
hez, a deep webhez tartozik, ahol a webtartalom csak adatokat és nem szerkesztett
oldalakat tartalmaz. Utdbbiak csak meta-kereséprogramokkal, kulcsszavakra torténd
kereséssel érhetbek el (példaul Chunkit, Kayak, DeeperWeb, Dogpile, MetalLib).

Tobb tagallam, orszag felismerve a nemzetbiztonsagi szolgdlatok és a rendvé-
delmi szervek informacidi megosztasanak egyre éget6bb sziikségességét, valamint
a koncentralt informacidszerzés elényeit, ugynevezett fuzids kdzpontokat hozott létre
az informaciok dsszegyljtése, elemzése, értékelése érdekében. A Nemzeti Biztonsagi
Stratégia?® megfogalmazza, hogy minden kormanyzati intézmény feladata, hogy sajat
szakterUletén folyamatosan értékelje a nemzeti és nemzetkozi biztonsag és fenyege-
tettség elemeit, és megtegye a szlikséges |épéseket azok kezelésére és elhdritasara.
A stratégia kalon kiemeli a nemzetbiztonsdgi szolgalatok és a blnlgyi hirszerzés
biztonsagpolitikai stratégiai feladatait.

A stratégiai hirszerzési és elharitasi célok eléréséhez szikséges, hogy rendelke-
zésre alljanak a terrorizmusra, a szervezett b(indzésre, az egyéb illegalis tevékeny-
ségek jelentette aszimmetrikus fenyegetésekre, mas globdlis, regionalis és belsd
kihivasokra vonatkozo informacidok. A Nemzeti Biztonsagi Stratégia meghatarozza,
koordinalt tevékenysége mellett — szorosabb egyittmUkodést kell kialakitani és fenn-
tartani a szovetséges allamok hirszerzd és elharitd szervezeteivel, valamint az egyes
kérdésekben hasonld biztonsagpolitikai célokat kdveté mas allamok szolgalataival.
A stratégia meghatdrozza, hogy a nemzetkozi kapcsolatokat is fel kell hasznalni az uj
bliniigyi trendek feltérképezésére, az uj blinézési jelenségek megismerésére, a legjobb
gyakorlatok dtvételére.

Afenti alapdokumentumok egy folyamatos, atfogd, koordinalt stratégiai tervezést
és annak részeként megjelend hirszerzési képességet fogalmaznak meg a nemzet-
biztonsag és a blintldozés teriletén is.

A nemzetbiztonsagi és blnuldozési felderitési informdaciok megosztdasi csatorna-
jaként 2001. januar 1-jei hatallyal létrejott a Szervezett Blindzés Elleni Koordinacids
Kozpontot (SZBKK). A kozpont alapfeladata volt a szervezett blindzés megel6zésének,
megszakitasanak, felderitésének elGsegitése a nemzetbiztonsdgok és a rendvédelmi
szervek altal szolgdltatott adatok gy(Ujtése, feldolgozasa, elemzése és a szolgaltatod
szervezetek részére torténd visszacsatolds altal, valamint a szervezett blin6zés
elleni fellépéshez szlikséges kormanyzati dontések informacios igényének a kielé-
gitése. Majd 2011-ben a Nemzeti Informacios és Blinligyi Elemz8 Kozpontrol széld

2 BALINT 2018, 139.
3 A kormany 1035/2012. (Il. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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torvénytervezet? sikertelen benyujtasat kovetéen 2016. julius 15-i hatallyal létrejott
egy Uj polgari nemzetbiztonsagi szolgdlat, a Terrorelharitdsi Informacids és Blinlgyi
Elemzd Kézpont (TIBEK) a SZBKK jogutddjaként.

A kozpont Uj feladatdva valt a légitarsasagok altal tovabbitott utasnyilvantar-
tasi adatok kezelése, valamint elemzése és értékelése, dsszhangban az unids adat-
védelmi el6irdsokkal. Tovabba a TIBEK feladata a nemzetbiztonsagot, blinllddzést,
kdzbiztonsagot vagy mas alapvet6 biztonsagi érdeket sérté adatok feldolgozdsanak,
elemzésének eredményeként a lehetd legatfogdbb kép dsszeallitdsa az orszag terror-,
illetve esetleges mas fenyegetettségérdl, a belsd biztonsagi helyzetrdl, a kdzbiztonsag
allapotdrdl. Minderrdl tajékoztatd rendszert mikodtet, értékeld jelentéseket készit,
és azokat a miniszter Utjan eljuttatja a kormanynak.

ATIBEK az egylttmikods szervek nyomozasi és felderitd tevékenységét a titkos
informdcidgydjtések és a biintetbeljardsok kezdeti stddiumdtol taktikai szinten tdmogatni
tudja, valamint eljdrdst kezdeményezé indito jelzéseket, elemzéseket adhat, készithet.

ATIBEK informaciofuzids és elemzb-értékels tevékenységével a blintldozési hir-
szerzési és specialis, leplezett nyomozasi feladatokat is egyarant segiteni tudja. Tovabba
a kiemelt blincselekményi korbe tartozékon tul feldolgoz olyan blincselekményeket
is, ahol az elkovets személye vagy a blincselekmény tarsadalomra veszélyessége,
illetve a cselekmény gyakori ismétlédése miatt az azokkal 6sszefliggd adatok elem-
zése, értékelése indokolttd valik. Ezzel a tevékenységgel nemcsak a specidlis, leplezett
nyomozasi tevékenységeket igényl§ blncselekményeket, hanem az egyszer(ibben
felderithetd, de komolyabb elemzést igénylé Ggyek felderitését is segiteni tudja.

A Terrorelhdritdsi Informdcios és Biinligyi Elemzé Kézpont folyamatosan vizsgalja
Magyarorszag biztonsdgi és blnligyi helyzetét, elemzi Magyarorszag nemzetbiztonsagi,
blnlgyi és terrorfenyegetettségi helyzetét.

ATerrorelhdritasi Informacios és Blinigyi Elemzé Kozpont tamogatd, koordinacios
elemzb-értékeld tevékenysége sordn elemzé, tajékoztatd és koordinacios tevékenysége
kiterjed az egyUttmUkodé szervek hataskorébe és illetékességébe utalt valamennyi
informaciora. Nyilt informdcidgydijtést és -feldolgozdst véqgzd szolgdltato és tamogato
szervet mukddtet (OSINT-kbzpont).

Ezzel a feladattal [étrejott a kdzponti blnigyi OSINT szervezeti eleme, jelenleg
f6osztalyi szervezeti formaval végzi feladatait, nyUjtja szolgaltatasait.

LA hazai és kiilfoldi blogok, hirforrasok figyelése, értékelése és elemzése révén
a kézponti OSINT képes kisziirni példdul:

— A legujabb dizajnerdrogok fejlesztésének varhato iranyait (kockdzatos vegyiile-
tek), a terjesztdi online hdlozatokat, a célkbzeget, a terjesztés lehetséges online vagy
valds helyszineit (chat, blog).

— A radikalizdlédads folyamatdban a kockdzati szintekben térténd vdltozdsokat,
csoportképzddési kezdeményezéseket.

—Vagyonvisszaszerzd tevékenysége sordn olyan, mar Idtokérbe kertilt szervezett
biin6z6i csoportok vagyoni helyzetének valtozdsat, amelyek kivonni igyekeznek a biinés
profitot a hatosdgok latokérébdl.

2 T/5004. torvényjavaslat egyes rendvédelmi targyu torvények modositasarol, valamint az azzal 6sszefliggs
tovabbi torvénymaddositasokrol.
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— A hazai és kilféldi biinszervezetek kézotti kapcsolatokat, a blinelkévetésbdl
szdrmazd pénzek mozgdsdt.

—A kézponti OSINT egyik feladata a kiilféldi térvényhozds azon szegmensét érinté
vdltozdsok figyelése, amely hatdssal van a magyar tarsadalmat veszélyezteté biin-
cselekmények megjelenésére.”?>

Magyarorszag nemzetbiztonsagi, terrorfenyegetettségi és blintigyi helyzetével, ezek
meghatarozott elemeivel, konkrét kockdzatokkal vagy blincselekményekkel kapcso-
latos tdjékoztatd jelentéseket, hattér- és kockdzatelemzéseket készit az eqylittmiikédd
szervek részére a hataskorikbe tartozo feladatok torvényes, szakszer( és eredményes
elldtasanak eldsegitése céljabal.

Feltdrja az egylttm(ikddd szervek dltal folytatott pdrhuzamos adatkezeléseket,
kilonosen a tobb egylttm(ikodé szerv altal ugyanazon blincselekmény, személy vagy
egyeéb targykor vonatkozasaban parhuzamosan folytatott titkos informaciégyjtéseket,
illetve az ugyanazon blncselekmény miatt parhuzamosan folytatott nyomozasokat,
és ezekrdl tajékoztatja az érintett egylttmikodd szerveket.

e Figyelemmel kiséri a blinszervezetek és terrorszervezetek, valamint a szervezett
blinézdi és terrorista csoportok tevékenységeét, az ilyen szervezetek és csoportok
egymashoz valé viszonyat, kapcsolatait; jogsérté modon szerzett vagyonuk,
illetve az ilyen vagyon jogsértd eredetének leplezésére iranyuld torekvéseik
és az ilyen célt szolgdld vdllalkozdsaik elemzésével segitséget nyujt az elleniik
vald fellépéshez.

e ATerrorelharitasi Informacios és Blinlgyi Elemzd Kdzpont ellatja az utasadat-
informdcids egység feladatait.

Az OSINT médszertana®

Az OSINT hirszerzési ciklus modszertana a szakirodalom alapjan négy elemre oszt-
hatd: az informaciok begyljtése, feldolgozasa, szovegoszefliggésbe helyezése, osz-
talyozasa és megosztasa.

Az elsé szakaszban torténik a potencidlisan hasznos, relevdns informdciotartalmak
beazonositdsa és azok begydijtése. Ez a szakasz erGteljes szamitastechnikai tamoga-
tastigényel. A hirszerzési igényeknek megfelel§ informaciok prioritasi sorrendjének
megfelel§ informacidk kinyerése, levalogatdsa torténik. A modern demokratikus
tarsadalmakban a szolgdltatok altal tarolt személyes adatokhoz valé hozzaférés sza-
mos jogi akadalyba Utkozik, ezért azok 0sszegyljtése még blinlgyi célu felhasznalas
esetén is idGigényes vagy nem lehetséges.

A hirszerzési ciklus masodik fazisa az 6sszegyUjtott adatok feldolgozdsa, azok
értékelése, az elemzés szamara hasznosithatova tétele. Ennek két eleme van: az infor-
maciok, adatok leforditdsa és azok dsszesitése. Ezek nem feltétlentl kell, hogy kdvessék
egymast, de segitséget nyujthatnak ebben a fazisban. Az dsszesités kritikus pontja

» BALINT 2018, 253.
% WILLIAMS—BLUM 2018.
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a ciklusnak, mivel itt csokkentik az adattartalom méretét, és a forditott tartalmakat
egybeillesztik.

A szamitogépes szakembereknek nehézséget okozhat annak pontos megalla-
pitdsa, hogy melyik adatbazisokbdl gyUjtotték 6ssze a kinyert, dsszesitett adatokat,
hogy azok tartalmat hitelesiteni tudjak, és megfeleld szovegosszefliggésbe helyezik.
Az elemzés a kdvetkezd fazis, amely soran meg kell allapitani a kinyert informacid
helyességét, valds értékét. Az elemzésnek hdrom szakasza van: hitelesités, hitelesség
értékelése, szovegosszefliggésbe helyezés.

Az OSINT-termék megosztdsa a végz6 fazisa a ciklusnak. Itt mar gyakran a beszerzett
és elemzett informacidk a tobblettartalom miatt belsé felhasznaldsu vagy mindsitett
informacioknak min&silnek és az arra jogosult személyek részére tovabbithatdak.

Az OSINT-metodika eszkézei: a lexikalis elemzés, hdldzatelemzés, térinformatikai
elemzés, illetve ezek kombinacidi.?’

A lexikdlis elemzés a nyilt forrdsu elemzés legeréGteljesebb eszkdze, amely sordn
a kilonboz6 forrasu és nagy mennyiségl szoveges tartalmak egyidejl elemzése tor-
ténhet. Az alapszint( lexikalis elemzés megmutatja a keresémotorokon leggyakrabban
hasznalt kifejezéseket, legtobbet keresett tartalmakat.

A kézésségihadlozat-elemzés segitségével felderithetjik a személyek kapcso-
latrendszerét, a haldzatelemzés a csomdpontokra dsszpontosit, a kilsé és belsd
korok, kapcsolatrendszerek feltardsara. A csomopontok kozotti kapcsolatok szama,
az interakciok slrilsége a személyek fontossagat, informacidszerzési lehetdségeit
hatdrozhatja meg. Ennek segitségével megallapithatdk a kulcsfontossagu személyek
és a lehetséges tamadasi pontok.

Térinformatikai elemzés az Uj kozosségimédia-platformokra alapozott, a hasznaldk
eszkdzeinek, terminaladatoknak felhasznalasaval kinyert térinformatikai elemzés —kom-
binalva az el6bbi lehet8ségekkel — gazdagabb képet tud nyujtani a célszemélyrdl,
az elkovet6rdl, és bizonyitékként is felhasznalhatok a kinyert adatok.

Blinligyi OSINT a gyakorlatban

Az OSINT alkalmazasi lehetdségei gyakorlatilag barmilyen blndgyi rendéri tevékeny-
ségben tetten érhetdk. Segitheti, illetve eredményei felhasznalhatdk lehetnek bar-
melyik blntet&eljarasban, illetve titkos informaciogyjtésben, ugyanakkor specialis
elemz6-értékel§ feladatként is megjelenhet, ahol a mar 6sszegy(ijtott informaciok
tovabbi feldolgozasa is megtorténik.

Arenddrség keretein belll az aldbbi szervezeti egységeknél taldlhatunk feladat-
szer(ien OSINT-tal foglalkozd munkatarsakat:

e ORFK Blinlgyi F6igazgatdsag Blinlgyi Elemz8-értékeld Fosztaly

e ORFK Készenléti Renddrség Nemzeti Nyomozd Iroda Kiberb(inozés Elleni F6-

osztaly
e ORFK Készenléti Renddrség Nemzeti Nyomozd Iroda Vagyonvisszaszerzési Hivatal

= NYESTE 2019.
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A Blnlgyi Elemz8-értékel§ FGosztdly esetében a vezetli dontéseket el6készité
elemzésekhez, a blinlgyi-kozbiztonsagi helyzet felmérésérdl szélo jelentésekhez,
a blndgyi munkahoz, kiemelten a biintetéeljarasokhoz kapcsoloddé elemzs-értékels
tevékenységhez hasznalhatjak fel a nyilt forrasbél szarmazé informacidkat.

A masik két egység ennél specidlisabb feladatként végez OSINT-ot:

e A Kiberb(in6zés Elleni F6osztaly a hataskorébe tartozd blincselekmények
felderitése és nyomozasa soran szikségszerlen haszndlja az internet adta
lehetdségeket, igy a nyilt forrasd informacidszerzést is. Ugyanakkor a szak-
terUleten meglévd specidlis ismereteiknek koszonhetéen sok esetben mas
szervek felkérése, megkeresése alapjan szolgaltatnak OSINT-tal beszerzett
informaciokat.

e AVagyonvisszaszerzési Hivatal sajat eljdrasaiban, illetve mas szervek felkéré-
sére is végez nyilt forrasu informacioszerzést a blincselekményekbél szarmazo
vagy igazolatlan eredet( vagyon feltarasa és végsé soron elvonasa érdekében.

Természetesen a fentiek nem jelentik azt, hogy ezeken kivil, mas egységeknél vagy
gyakorlatilag akar a teljes blnigyi rendérségnél ne beszélhetnénk nyilt forrasu infor-
macioszerz6 tevékenységrél. Sajat Ugyeiben, sajat keretei kozott, sajat ismereteinek
megfelel6en minden nyomozo és vizsgdld, tudatosan vagy kevésbé tudatosan, de
haszndlja az OSINT lehet&ségeit.

Ugyanakkor azzal is tisztaban kell lenntink, hogy bar legtdbben és leggyakrabban
az internettel és a kdzosségi oldalakon torténd kutatdssal azonositjak az OSINT-ot,
valdjaban szamos mas, korabban kifejtett OSINT-megoldas, -mddszer és lehetbség
is létezik.

Masrészrél azt is latni kell, hogy 6nmagdban az OSINT sem old meg minden
problémat, nem helyettesithet mas felderitési mdédszereket, informaciogydjté teveé-
kenységeket, annak ellenére, hogy informacids tarsadalmunkban szinte alapelvaras,
hogy valaki a virtudlis térben is |étezzen, folyamatosan jelen legyen ezeken az olda-
lakon, posztoljon, blogoljon, fényképeket toltson fel.

Latnunk kell azt is, hogy ezek a kozdsségi haldk sem valtozatlanok, s6t az is folya-
matosan valtozik, hogy éppen mi szamit trendinek, mit hasznal a tobbség. Természe-
tesen nyelvi és foldrajzi jellemzbk alapjan is lehet sorrendeket és kedvenceket talalni,
ami nalunk a Facebook, az Oroszorszagban a VK, Kindban a RenRen, a Sina Weibo,
QZone, és ezek csak a legnagyobbak, ezeken kivil tdbb mint 250 olyan kozdsségi
(szocidlis) oldal mUikodik, amelynek tobb szazezer tagja, kovetsje van, amelyek kozott
vannak egészen specialisak is, gondoljunk csak példaul arra, hogy az FBI most kezdte
el hasznalni azokat a DNS-adatbazisokat a nyomozasaihoz, amelyeket csalddkutato
és egyéb célokbol hoztak létre, és gyakorlatilag barki altal hozzaférhetdk.
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Milyen felderitési célok elérésére, milyen informacios igény
kielégitésére lehet alkalmas az OSINT?

A célszemély beazonositdsa: az eljarasok kezdeti szakaszaban viszonylag kevés infor-
macié all a nyomozd hatdsag rendelkezésére, altaldban nem rendelkeznek a cél-
személy pontos személyi adataival. Ami rendelkezésre all, azok jellemz&en nevek,
lakcimek, IP-cimek, domainnevek, telefonszamok, felhasznaldnevek és e-mail-cimek
omlesztve. Ebben az esetben segitséget jelenthetnek azok a netes oldalak vagy szoft-
verek, amelyek ilyen toredékadatokbdl is képesek teljes személyiséget dsszeallitani
azaltal, hogy végigbongészik az internetet és 6sszekapcsoljdk az ott feltaldlhatdé tore-
dékinformacidkat. Eljuthatunk a célszemély valamely k6z6sségi oldalahoz, ahol nagy
valdszinUséggel taldlunk rola fényképet, illetve tovabbi adatokra is szert tehetlink.

llyen oldalak példaul:

e numberingplans.com — telefonszam alapjan,

e imei.info — IMEIszam alapjan,

e sync.me — telefonszam alapjan,

e sudo app — valddi személy keresése,

e pointofmail.com — e-mail-alapu keresés,

¢ pipl.com — név-, e-mail-, felhasznalonév-, telefonszam-alapu keresés.

A célszemély életvitelszer( tartozkoddsi helyének megdllapitdsa: amennyiben a cél-
személy, elkovetd lakdhelye, tartdzkodasi helye ismeretlen, kdzosségi oldalakon
taldlhatunk olyan fényképeket, bejegyzéseket, amelyekbdl kbvetkeztethetiink vala-
milyen féldrajzi helyre, cimre. Egy lakds teraszan p6zold és a kilatasban gyonyorkods
célszemélyrdl készult fénykép segithet a cim meghatdrozasaban. Egy eseményrél sz6lo
bejegyzés, példaul egy vendéglatohelyrdl szélo értékelés szintén segithet valamely
cim beazonositasaban, és mas, akar leplezett eszkdzok alkalmazasaval a célszemély
tartozkodasi helyének megallapitasaban. Ugyanakkor egy célszemély altal hasznalt
IP-cim azonositasa is kbzelebb vihet minket a kivant lakohely azonositasahoz (példaul
iplogger.com — IP-cim keresése).

A célszemély csalddi kériilményeinek, kapcsolatrendszerének feltérképezése:
a célszemély életkorilmeényeinek teljes korl feltérképezéséhez elengedhetetlen,
hogy csaladi korilményeit és egyéb kapcsolatait is megismerjik. Ez kés6bb akar
tettestarsak, orgazdak és egyéb, a blincselekmény elkdvetésében kdzremikods sze-
mélyek azonositdsdhoz is vezethet. A k6zosségi halokon megjelend képek, a kilon-
b6z6 csaladi eseményeket megorokité fényképek, a haveri bulikon, kocsmazason,
fesztivalokon készitett fényképek, a sporteseményeken, koncerteken, nyaraldson,
vagy akar horgdszat kozben készitett képek valdsagos aranybanyat jelentenek egy
j6szem( OSINT-elemzének. Természetesen a fényképeken |évék beazonositasa ren-
geteg id6t és energiat igényel, vagy tovabbi OSINT-lehetdségek felhasznalasaval, vagy
egyéb rendelkezésre allo nyilvantartasok igénybevételével, illetve mas eszkdzok segit-
ségével beszerzett informaciok is szlikségesek a kérdéses személyek azonositasahoz.

A célszemély munkahelyének, munkakérének megdllapitdsa: feltéve, hogy cél-
személylink dolgozik valahol, és mas rendelkezéslinkre allé adatbazisok (példaul
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a NAV nyilvantartasai) nem hoztak eredményt, ismét fordulhatunk a nyilt forrasok
segitségével 0sszegyljthetd informaciokhoz. A fentiekben emlitett kapcsolatrendszer
feltérképezése is hozhat valamiféle munkahelyi, munkatarsi informaciokat, a kdzos
munkahelyi dsszetartdsokon, tovabbképzéseken késziilt képek, a munkahelyen pdzolds
fényképek kozelebb vihetnek a sziikséges informaciok megszerzéséhez. Ugyanakkor
a kilonbozd internetes oldalakon tett bejegyzések, like-ok szintén utalhatnak vala-
miféle foglalkozasra, munkahelyre.

A célszemély vagyoni helyzetének feltérképezése: a bliintetéeljaras egyik leg-
fontosabb feladata, hogy megallapitsa a blinos tevékenységbdl szarmazd vagyon
nagysagat, meghatarozza annak pontos helyét, és ezaltal el6segitse annak késébbi
elvonasat, a vagyoni reparaciot. Az elkéveték oldaldrél ezzel szemben természetes
torekvésként jelentkezik, hogy a blncselekménybdl szarmazo vagyonukat, pénziket
elrejtsék, azokat mas forrasbol szarmazénak vagy mas személyhez tartozonak tin-
tessék fel, ugyanakkor él benniik az az igény is, hogy vagyoni helyzetliket mdsoknak
is megmutassak, ezéltal is hangsulyozva tarsadalmi pozicidjukat, 6sszekottetéseiket,
magas életszinvonalukat. A célszemély kdzdsségi oldalain megjelend ingatlanokrdl,
gépjarmdvekrdl, hajékrol, maganrepilés utakroél, nyaralasokrol, koltséges hobbikrél
52016, azokat bemutatdé fényképek nyujthatnak segitséget egy vagyoni hattérnyomo-
zashoz. Ennek legjellemz8bb példdja taldn a dél-amerikai drogkeresked6krél készult,
az interneten fellelhetd fényképek, ahol rengeteg ékszerrel, (arany)fegyverekkel,
egzotikus allatokkal, nagy teljesitmény( autokkal, hajokkal, repulékkel szerepelnek
a kilonb6z6 bandak tagjai. A napjainkban divatos kriptovalutdk, illetve bizonyos
pénzlgyi aktivitds is nyomon kdvethetd az OSINT lehet&ségeivel.

A célszemély szabadidds tevékenységének, nézeteinek felderitése: a kapcsolatrend-
szer feltérképezésének részeként juthatunk ilyen informacidk birtokaba is. A hobbija,
szabadid@s tevékenysége utalhat vagyoni helyzetére, adhat egyfajta kapcsolati halot.
A célszemély nézeteinek, esetlegesen szélsGséges vallasi vagy politikai hitvallasanak
megismerése is fontos feladat lehet, kilondsen bizonyos specialis felderitési teri-
leteken (lasd: terrorelharitas). Ezekre utalhatnak a célszemély altal kedvelt oldalak,
ezeken az oldalakon vagy egyéb blogokon tett bejegyzések, amelyeket leginkdbb
a kulonboz6 specialis keresémotorok hasznalataval, illetve a lexikalis elemzés mod-
szerével ismerhet6k meg. Adott esetben bizonyos zart csoportokba bejutas, az ott
zajlé kommunikacio megismerése vagy specidlis leplezett eszkdzok, fedett nyomozd
felhasznalasat, vagy valamiféle pszeudoszemélyiség létrehozasat és felhasznalasat
igényelheti a felderitd szervektdl.

A célszemély specidlis ismereteinek, az dltala haszndlt eszkézék kérének meg-
dllapitdsa: bizonyos specialis ismereteket feltételezé és specialis eszkozigényl blin-
cselekmények nyomozdasa soran fontos lehet annak bizonyitasa, hogy az elkovetd
(gyanusitott) rendelkezik a sziikséges ismeretekkel, és rendelkezésére alltak a meg-
felel§ eszkozok is az elkovetéshez. Ez eredhet egyrészt a mar feltart munkakorébdl,
foglalkozdsdbol, de mas webes informacidkbdl, adatokbdl is, példaul a célszemély
a mlhelyében késziilt fényképen lathato, és a hattérben az adott eszkoz is a képre
kerdlt.

Az érintett helyiség felderitése, alkalmazhato technoldgidk meghatdrozdsa:
egy hazkutatas vagy valamely mas nyomozasi cselekmény el6készitése soran, vagy
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a titkos kutatast, illetve a hely titkos megfigyelését megel6z6en fontos lehet, hogy
el6zetesen informaciokkal rendelkezziink az adott helyrél. Ebben segitséglinkre
lehetnek az adott helyiségrél készilt és a kdozdsségi oldalakra feltoltott fényképek,
lakashirdetések, az ezekben megjelend alaprajzok, a kivitelezd altal kdzzétett alap-
rajzok, latvanytervek, fényképek.

Az elkévetett cselekmény elkévetési mdodjanak megdllapitdsa: Magyarorszagon
taldn még nem jellemz8, hogy az elkdvetSk az elkdvetésrdl toltsenek fel képeket,
videdkat a kozosségi haldra, de egyes (mexikoi) kabitdszerkartelleknél mar lathat-
tunk ilyet, amikor elsGsorban megfélemlitési célbdl tettek fel fényképeket az altaluk
elkovetett emberolésekrdl (kivégzésekrdl), vagy akar a terrorszervezetek kivégzéseirdl
a videdmegoszté oldalakra felkerllt videdk esetében.

A cselekménnyel 6sszefliggésbe hozhato helyek felkutatdsa, az elkvetéshez haszndlt
eszkbzok felderitése: elsGsorban ismeretlen blncselekmény-helyszinek és elkdvetési
eszkdzok beazonositasahoz nyujthat segitséget az OSINT. Példaul van egy minden
jel szerint emberdlésbe torkolld eltlinési gy, ahol mar a gyanusitott is a hatdsagok
latokorébe kerdlt, azonban nincs meg a holttest. Az OSINT segithet a gyanusitott-
hoz kot6dé helyek beazonositasaban, azoknak a helyeknek a megallapitasban, ahol
a kérdéses id6szakban megfordult, ahol fényképet készitett, ahonnan bejelentkezett
valamilyen internetes forumra vagy csoportba, ahol barmilyen helymeghatarozashoz
kapcsolodo tevékenységet végzett.

A lehetséges motivdciok megdllapitdsa, az elkévetést lehetévé tevd kériilmények
megdllapitdsa: amennyiben az OSINT nyujtotta informdcidhalmaz alapjan képesek
vagyunk egy viszonylag pontos képet és jellemrajzot feldllitani a célszemélyiinkrdl,
akkor a nézetei, megnyilvanuldsai mellett motivacioira, szandékaira is tehetlink meg-
allapitdsokat, vonhatunk le kovetkeztetéseket. Az elkdvetést lehetévé tévé koril-
meények feltérképezésében sokat segithetnek azok a kdzosségi oldalak, amelyek egy
adott lakokornyezet informacidival, visszassagaival foglalkoznak, a tagok folyamatos
bejegyzésekben jelzik a rendellenességeket, hidnyossdgokat, amelyeket blndlgyi
szempontbdl elemezve feltarhatjuk a blincselekmények elkovetéséhez vezets lehe-
téségeket.

Az online térben végzett OSINT informacioforrasait tekintve altaldban mindenkinek
a k6zdsségi oldalak ugranak be, azonban ennél sokkal szélesebb a paletta, sokkal tobb
lehetdséggel tud dolgozni, aki nyilt forrasu informacidkat keres.

Keresémotorok (Google, Google+, Google képkeresés, Google Reverse Image
Search, Graph Search, Creepy stb.), amelyek cimszavakra egyszer( és Osszetett
keresésekre képesek, illetve képesek adatok alapjan képet, vagy forditva, kép alap-
jan adatokat keresni. Ugyanakkor ezek csak a legismertebb, a tobbség altal hasznalt
keresémotorok, egy komoly titkosszolgalati vagy blintgyi elemzé ezeknél sokkal
hatékonyabb lehetdségekkel is rendelkezik.

Kézésségi média (Facebook, Instagram, Twitter, LinkedIn, (zenetkildé szolgal-
tatdsok): az internethasznalok kozel fele rendelkezik Facebook-profillal, amelyek
a fentebb targyaltak szerint rengeteg lehetfséget adnak az OSINT-tevékenységre.

E-mail- és/vagy telefonszam-adatbdzisok (Numberingplans.com, Imei.info,
Sync.me, mobilszolgaltatok weboldalai): a nevébdl adoddan e-mail-cimek hasznaloit
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tudja beazonositani vagy éppen telefonszamok el&fizetdjét vagy hasznaldjat lehet
megallapitani.

IP vagy domain keresése (WHOIS-adatbazisok, Centralops.net): a célszemélyiink
altal hasznalt IP-cimet és az alapjan valamilyen tartdzkodasi helyet tud produkalni,
illetve az dltala hasznalt domainnév alapjan a domainszolgaltatotdl a regisztracio
soran kozolt adatok kinyerheték. Az IP-cim megallapitdsa sordn problémas lehet,
hogy a célszemély interakcidjara van szikség, vagy le kell téltenie, vagy meg kell
nyitnia valamit, ezaltal esetleg az OSINT-ot végzé leleplezédhet.

Adatbdzisok (Haveibeenpwned.com, Pastebin.com, Shodan.io): ezekbdl ren-
geteggel taldlkozhatunk és rengeteget hasznalhatunk az interneten, van, amelyik
bankszamla-informacidk utan keres, van, amelyik nagyobb mennyiségl szoveget
képes bizonyos szempontok szerint elemezni, van, amelyik tobb ezer webkamera
képét tudja a géplinkre hozni.

Tartalomszolgdltatok (Wayback-archivumok, weboldalak archiv oldalai, Google
Cache): archivélt oldalakon, archivalt tartalmakban torténik a keresés valamely
kulcsszora.

Az online térben végzett OSINT-adatgydjtés megvaldsulhat aktiv vagy passziv
formaban is.

e Passziv adatgydjtés: semmilyen kontakt nincs a célszemély profiljaval.

o Aktiv adatgydjtés: barmilyen kapcsolati pont kihasznalasa (amelyrél a cél-

személy is értesdl).

Az online térben végzett OSINT-tevékenységlink soran tekinttel kell lenniink arra,
hogy minden online keresés, illetve egyéb tevékenység nyomot hagy maga utan,
tehat nemcsak az a feladatunk, hogy rabukkanjunk a célszemélyiink nyomaira, hanem
az is, hogy sajat nyomainkat minél jobban igyekezzink eltlintetni.

Néhany taktikai jo tandcs:

¢ Olyan eszkozoket, illetve kapcsolatot hasznaljunk, ami nem kothetd a nyomozdé
hatdsaghoz, illetve a személylinkhoz!

e Mindig figyeljink a dekonspiracio veszélyére!

e Amelyik interakcié eredményében nem vagyunk biztosak, azt ne hajtsuk végre
(példaul bejeldlés, meghivas, ,elfelejtett jelszd”)!

e Maradjunk rejtve!

o Alakitsunk ki kiilon felhasznaléi kornyezetet, hasznaljunk masik szamitogépet,
akar virtualis gépet (VMWare, VirtualBox), valasszuk kilon a munkameneteket,
hasznaljunk mas bongész6t, mint altalaban, kapcsoljuk be az inkognitdmadot,
vagy valasszunk privat bongészést!

e |gyekezzlink a kapcsolataink elfedésére, hasznaljunk fedett fiokokat, azo-
nositdkat, e-mail-cimeket, telefonszamokat!

¢ VPN-kliens alkalmazasa (Opera-VPN).

A cél a lehetd legtdbb informacid beszerzése a leheté legkevesebb nyom hatraha-
gyasa mellett. Ennek érdekében gyakran kell a szamitdgépen kivil tovabbi feltéte-
leket is biztositani (VPN-kapcsolat, e-mail-cimek, telefonszamok, felhasznaloi fidkok,
feltolt6kartyas internet).
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Kulon problémat jelenthet a darkneten vald informaciégydjtés. Darknetnek vagy
deep webnek nevezzik azokat a rejtett haldzatokat, amelyek csak specialis célszoft-
verekkel érheték el és a normal keresémotorok szamara lathatatlanok.

Aranyaiban az internet korilbellil 80%-a ebbe a kategdridba tartozik, ami miatt
mégis megkerilhetetlen az internet ezen része, hogy a blintz&k felismerték ennek
elényeit, és kommunikacios csatornanak hasznaljak, gyakorlatilag barmilyen illega-
lis dolog adasvételének (fegyver, kabitdszer) platformot biztosit, a pedofil haldzatok
gyUjt&helye, illetve a kriptovalutdk forgalmazdsanak a terepe.

Természetesen azért itt is megvannak azok a specialis keresémotorok és egyéb
lehet8ségek, amelyek altal bizonyos informaciok kinyerheték (célszoftverek: példaul
Tor, 12P, Freenet, Deepdotweb.com, Reddit, GRAMS).

Osszegezve, az OSINT lehet8séget ad a blinds tevékenységek feltérképezésére,
szervezett blndz8i csoportok beazonositasara, bomlasztasara, blncselekmények
megelGzésére, kordbban elkdvetett cselekménnyel kapcsolatos informaciok be-
szerzésére, blvitésére, a célszemély kilétének megallapitasara, a célszeméllyel kap-
csolatos adatok bévitésére, a blincselekmény elkdvetési mddjanak megallapitasara,
tanulmanyozasara.
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