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Csizner Zoltan!

Az OSINT hatarai

The Limits of OSINT

A nyilt forrdsu informdcidgydjtés kordbban is hasznos segitséget jelentett, de ezt
az informatikai forradalom, a vildghdlo és a kbz6sségi média térnyerése tovabb fokozta.
Ugyanakkor a lehetdség sok veszélyt és korldtot is hordoz magdban, ami az alkalma-
z0kban taldn nem mindig tudatosul. Az aldbbi pdr gondolat figyelemfelhivds ezekre
a veszélyekre és korldtokra, amelyek szem el6tt tartdsa taldn biztonsdgosabbd teheti
a hirszerzés ezen szegmensét.

Kulcsszavak: OSINT, veszélyek és korlatok, felejtés joga, digitalis labnyom, jogszerlség

The open source intelligence gathering has been a useful tool earlier, but the information
revolution, the world wide web and the social media made it more essential. Meanwhile
this opportunity includes many dangers and limits which the users may not be aware
of. These few thoughts below could contribute to the raising of the awareness of
those dangers and limits; keeping them in mind should make this segment of the
intelligence safer.

Keywords: OSINT, dangers and limits, the right to forget, digital footprint, legality

A nyilt forrasu hirszerzés

Torténelmi példak mutatjak, hogy a kdznapi ember szamara is észlelhetd, megismer-
het® adatok tudatos értelmezése és elemzése a politikai dontésekben —a multban
jellemz&en a haborukban —is hasznosithatdva valhatnak. A masodik vildghdborudban
példaul német tuddsok a londoni Big Ben harangjatékanak él6 kozvetitésébdl vontak
le kovetkeztéseket az aktudlis id6jarasi viszonyokrdél, amelyeket a Luftwaffe parancs-
nokai az angol févaros bombazasanak tervezéséhez hasznaltak fel.2 Az persze mar

! Csizner Zoltan r. ezredes, doktorandusz, a Terrorelhdritasi Informacids és Blinligyi Elemz6 Kézpont f6osz-
télyvezetdje. ORCID-azonositd: 0000-0002-1867-8560.
2 HARARI 2015, 354.
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a mddszer egyes korlatait (példaul megbizhatdsag, ellenbrzésre szorultsag) igazolja,
hogy miutan a brit hirszerzés erre rajott, felvételrdl kezdték sugarozni a harangszot,
és ezzel mar dezinformalni tudtdk az ellenséget.

A nyilt forrdsu hirszerzés, az OSINT? fogalmi értelmezése szerint feldlel minden
elérhetd nyilt forrast, igy a médiaforrasokat (példaul Ujsdgok, magazinok, radio-
és televizidadasok, szamitastechnikai eszkozokon megszerezhetd adatok), kozadatokat
(példaul kormanyzati jelentések, politikai nyilatkozatok, meghallgatasok, torvénykezési
vitak), szakértdi és kutatasi adatokat (konferencidk, szakértGi tarsasagok, tudoma-
nyos folydiratok).* Azonban a mai vildgban mégis az internet, pontosabban az azon
futd vildghald (www: World Wide Web) jelenti a legnagyobb forrast, és egyre ritkdbb
a Kesely( hdrom napjdban® latott elemzési munkamaodszer.

Ugyan pontos és mindenki altal elfogadott meghatarozdsa nincs az OSINT-nak,
de az aldbbi két idézet taldn ravilagit a Iényegre.

Az elsé Lévay Gabortdl szarmazik:® ,,Az OSINT a katonai felderités és a hirszerzés
rendszerén kivil [étezd, a publikum (tehdt minden egyén) szamara nyilvanosan, lega-
lis eszkdzokkel megszerezhet§, vagy korlatozott korben terjesztett, de nem mindsi-
tett adatok szakmai szempontok alapjan torténd felkutatdsat, gydjtését, szelektalasat,
elemzését-értékelését és felhasznaldsat jelenti...”

A masodikat az NSA? és a CIA® egykori igazgatdjanak, Michael Hayden nyugalma-
zott tdbornoknak tulajdonitjak: ,A forrasok nyilvanosak. Az érdeklédési korink nem az.
A szakmankban nem mindig a titkos informaciok a legértékesebbek. Valdjaban, sokkal
élvezetesebb megoldani egy problémat vagy megvalaszolni egy nehéz kérdést olyan
informaciok alapjan, amit valaki meggondolatlanul nyilvanosan is hozzaférhet6vé tett.”

Az mar csak a hirszerzé tarsadalom leleményessége, hogy a nyilt forrdsu hirszer-
zést is tovabb bontotta, és a hétkdznapi tapasztalatok alapjan megalkottak uj —igaz,
kevésbé tudomanyos — terlleteket is.

igy alakult ki tobbek kozott a PIZZINT, a pizzahirszerzés, amelynek alapjat az USA-ban
tevékenykedd szovjet hirszerz6k megfigyelési eredményei jelentették. Ezek szerint
ha a megszokottnal tobb pizzaszallitd jelent meg a Fehér Haz, a KilUigyminisztérium,
a Védelmi Minisztérium vagy a CIA éplleténél, akkor az valamilyen valsaghelyzetet
jelentett, ami miatt tobben maradtak bent.

A legendak szerint hasonld ismeretek alapjan jott 1étre a LAVINT (a mosdohir-
szerzés), a RUMINT (a folyosdi hirszerzés), valamint a DIVINT (az isteni hirszerzés).®

A 21. szdzad technikai robbandsa magaban hordozta a keletkezett informacid
mennyiségének ugrdsszerl fejlédését is. Soha nem latott mértékl személyes adat,
ismeret, titok érheté el a hozzaértd szamara a vilaghalon par kattintdssal, rovid id6 alatt.
Egy amerikai tanulmany!® szerint mar 2012-ben is naponta 2,5 millidrd gigabyte (GB)

3 Open Sourche Intelligance — nyilt forrasu hirszerzés.
4 LOWENTHAL 2017, 178.
5 James Grady (1949-) regényébdl készilt amerikai film, amelynek f6h&se a CIA alkalmazasaban naphosszat regé-

nyeket, cikkeket olvas és dolgoz fel az azokban taldlhaté otletek, informaciok felhasznalhatdséga érdekében.
6 LEVAY 2006, 6.
7 National Security Agency — Nemzetbiztonsagi Ugynokség (USA).
8 Central Intelligence Agency — K6zponti Hirszerzési Ugynokség (USA).
° LOWENTHAL 2017, 179.
° MONNAPPA 2019.
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adat keletkezett. Az informacié keletkezése soha nem latott mdédon gyorsul; 2020-ra
az el6rejelzések szerint minden masodpercben, személyenként 1,7 megabyte adat-
mennyiséget allitunk majd el6 a Foldon.

Ezzel parhuzamosan a taroldkapacitasok novekedése, egyre olcsdbb elérhets-
séglk, az elemzési rendszerek és maodszerek fejlédése megteremtette az igényt is
az ugynevezett készletezé adatgy(ijtésre, azaz hogy konkrét cél nélkil, egy esetleges
késdébbi felhasznalasra szerezzék be és taroljdk az informdcidkat. Ezt a fajta hirszer-
zési modszert tarta a vilag elé 2013-ban Edward Snowden.!! Ennek kovetkeztében
a jelent@sebb tartalomszolgdltatok az tgyfelek bizalmanak visszanyeréséhez igye-
keztek elzarkdzni a hatdsagokkal vald egylttmikodéstdl és minél tobb adatvédelmi
garanciat beépiteni a mikodési rendjikbe.

A neten folyamatosan gyarapodd informdaciéhalmaz azonban tovabbra is létezik,
ami ezaltal felértékel6dott, és nagy része konnyedén elérhetd maradt. Mint min-
den terlleten, a keresés és kutatas emberi képességeinek korlatait itt is kitagitjak
specialis programok, applikacidk és keresémotorok, amelyek képesek kdonyvtarnyi
dokumentumot a megadott keresési szempontok szerint a masodperc tortrésze alatt
szelektdlni, tvizsgaini.

Régi dilemma, hogy vajon az internethasznaldk tisztaban vannak-e azzal, mennyire
valnak sebezhetbvé egy-egy bejegyzéssel, posztolassal, vagy hogy mennyiinformacié valik
ezaltal masok szamara is hozzaférhetévé. A biztonsagos-tudatos internetezésre szeren-
csére mar fiatalkorban megkezdédik az oktatas, és egyre inkabb valnak kbzismertté ezek
a kockazatok. Azonban vajon az interneten kutakoddk —akar laikusokrdl, akar hivatasszerd
alkalmazékroél beszélink —ismerik-e a korlatokat és veszélyeket, tisztaban vannak-e a jogi
keretekkel? Hol a hatar az interneten szabadon fellelhetd adatok dsszegy(jtése és a hir-
szerzés vagy a jogi terminoldgia szerinti titkos informaciogy(jtés kozott? Milyen digitalis
labnyomok arulkodnak az érdeklédésiink kbzéppontjardl, vagy akar a magardl a kutako-
dast végz6 személyrél? Valdban annyira mély a deep web, és annyira sotét a darknet?
Az aldbbiakban ezeket a kérdéseket probalom megyvilagitani.

A jogi korlat

A nyilt forrasu informaciogyijtés, hirszerzés fogalma mellett a jogi szabalyozasa sem
egyértelmU és nem egységes. Az egyik elfogadott nézet szerint, ami az interneten
fellelhetd, annak a felhasznaldsa nem Utkozik semmilyen korlatba. Ez valdszinlleg
igaz, ha az informacio megszerzéséhez nincs szliikség valamilyen rendszerbe torténd,
engedélyhez kotott belépésre vagy esetleg jelszd alkalmazasara, azaz az internet fel-
szinen lathatod részérdl, a surface webrdl beszélink. De mi a helyzet, amikor valamely
informacio, adat megismerése feltételekhez kotott?

Az OSINT-tevékenységgel Osszefliggésben meg kell kilonboztetni a minden felté-
tel nélkdl, barki altal megismerhet6 adatok megszerzését — ezt szokds passziv eljaras-
nak nevezni —, mig a csoportositas masik fele az Ugynevezett aktiv informaciogydjtés

n

Edward Snowden (1983—) az NSA és a CIA volt alkalmazottja, a tomeges megfigyeléseket 2013-ban leleplezd
cikkek forrasa; utobbi id6ben az informatikai biztonsag kérdéskorében nyilatkozik meg.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 2. szam

21



22

CSIZNER ZOLTAN: Az OSINT hatdrai

és hirszerzés, amely mar valamilyen kiegészité mozzanatot, tevékenységet igényel.
Ez utdbbi esetben mar nemcsak szemléléje, megfigyelbje a hirszerzé az eseményeknek,
hanem valamilyen szinten beavatkozik a folyamatokba, rahatdssal bir azokra. Ez a beavat-
kozas sok esetben kiilon engedélyhez vagy jogosultsaghoz kotott, amelynek hianyaban
altalaban jogellenes az adat megszerzése. Az engedély és jogosultsag szarmazhat az adat
birtokosatél vagy az adatot kezels szervezettdl, informatikai rendszer Gzemeltet6jétdl,
de szigoru feltételek mellett felhatalmazast adhat ra térvény is, mint példaul a titkos
informaciogy(jtés vagy a leplezett eszkdzok alkalmazasanak esetében.

A hazai blntetd torvénykonyvi? (Btk.) a XLIII. fejezetében kiilon targyalja az infor-
matikai rendszerek védelmét, illetve szankcionalja ezek megsértését. A 423. § szerint
két évig terjedd szabadsagvesztéssel blintetendé az, aki informacids rendszerbe
az annak védelmét biztositd technikai intézkedés megsértésével vagy kijatszasaval
jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tullépve vagy azt meg-
sértve bent marad. Ugyancsak szabadsagvesztéssel blintetendd tobbek kozott az s,
aki ehhez jelszét, programot készit, forgalmaz, hozzaférhetévé tesz.

A 422. §-ban a személyes adat, magantitok, gazdasagi titok vagy Uzleti titok
jogosulatlan megismerésének egyes elkovetési magatartasait szintén szabadsag-
vesztéssel rendeli blintetni a Btk., igy példaul az elektronikus hirkdzlé haldzat — ide-
értve az informdcios rendszert is — Utjan masnak tovabbitott vagy azon tarolt adatok
kifirkészését, és az észleltek technikai eszkozzel torténd rogzitését is.

A Btk. értelmezi is az informacids rendszer fogalmat: a 459. § (1) bekezdésének
15. pontja szerint az az adatok automatikus feldolgozasat, kezelését, tarolasat, tovab-
bitdsat biztositd berendezés, vagy az egymassal kapcsolatban 1évé ilyen berende-
zések Osszessége.

Azonban a jogi korlatok a passziv kutatds esetében is fennallhatnak, ha az elér-
hetd tartalom megtekintése, megszerzése (lettltése) vagy birtoklasa mar bnmagaban
is blincselekmény. Ilyen példaul a Btk. 204. §-ban nevesitett gyermekpornografia
korébe tartozo adat (példaul fénykép, vided), de egyes allamokban a terrorizmushoz
kothetd informaciok, tartalmak is ebbe a kategodridba tartoznak. Legutébb az Egyesuilt
Kiralysag dontott gy, hogy a 2019. évi Terrorizmus Elleni és Hatarvédelmi Torvény*?
szerint a terrorista propagandatartalmak megtekintése akar 15 évig terjed szabad-
sagvesztéssel lesz blintethetd.

Amennyiben ezen tartalmak megtekintésére, indokolt letdltésére a nyomozd
hatosag részérdl az eljarasi szabdlyok betartdsa mellett blintet&eljarasban keril sor,
nem merllhet fel a felel§sségre vonds kérdése. De ha ezt konspirdltan, leplezetten kell
végrehajtani, mar nem ennyire egyértelm( a helyzet. Ekkor mar felmerilhet fedett
nyomozo igénybevételének és elGzetes ligyészi engedély sziikségességének a kérdése.

Tovabbi érdekes kérdést feszegetett Gal Istvan Laszld egyetemi docens 2014-ben
Az OSINT (Open Source Intelligence), mint a kémkedés lehetséges elkbvetési magatartd-
sa* cimU szakmai cikkében. A levezetett gondolatmenete szerint a kémkedés elméleti

2 2012. évi C. torvény.

B Counter-Terrorism and Border Security Act 2019. Elérhet6: www.independent.co.uk/news/uk/home-news/
terrorist-propaganda-law-thought-crime-click-link-online-prison-a8866061.html (A letoltés datuma:
2019.04.29)

1 GAL 2014.
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lehet6sége ugyan felmertlhet a nyilt forrasbol megszerezheté adatok 6sszegyjtése
és elemzése sordn, de annak tarsadalomra veszélyessége, illetve a bizonyithatdsaga
eléggé kérdéses marad. Gyakorlatban is redlisnak t(ind bintetéjogi felelGsségre vonast
a szerz6 csak olyan lebukott és tényleges kémtevékenységet folytato hirszerzé ese-
tén lat, akinél a minGsitett adatok dtadasa helyett csak azt lehetne bizonyitani, hogy
rendszeres kapcsolattartas mellett egy idegen szervezet részére folyamatosan adott
at nyilt forrasbdl szarmazo, de dltala megszUrt, elemzett informaciokat.

A megismert adatok tovabbi felhasznalasa is felvethet jogi kérdéseket. A kdz0s-
ségi médidbdl kinyert fényképekkel, adatokkal érintett egyén személyiségi jogai
vagy a szerz6i jogok védelme sem hagyhatd figyelmen kivil. Ez még akkor is igaz, ha
a kozosségi oldalon posztold sajat dontése alapjan osztja meg adatait, képeit.

Akar aktiv, akar passziv informacidszerzés végrehajtasara kerul sor, a szamitégépet
haszndlonak pontosan kell ismernie azokat a hatdrokat, amelyek atlépése bintetdjogi
felel6sségre vondst eredményezhet. Es ezeket a hatdrokat meg kell tartani még akkor
is, ha informatikai ismereteiben bizva biztos abban, hogy 6t lehetetlen azonositani.

A megbizhatdsagi korlat, az ellendrzés igénye

A nyilt forrasu informaciogydjtés egyik legnagyobb hatranya, hogy nem tekintheté
megbizhato, ellenbrzott forrasnak. Ennek okai tobbrétliek. Egyrészt az adatokat elhe-
lyez6ket nem kotelezi semmiféle szabaly a hitelességre. Elég csak arra gondolni, hogy
a kozosségi oldalak profiljain mennyi negativ tulajdonsag taldlhaté. Valdban ennyire
makulatlanok a felhasznaldk, vagy — finoman fogalmazva — csak szlrten tajékoztatjak
egyéniségikrdl a tobbieket? A fiktiv identitdsok, a valdtlan életutak és allitdsok nem
meglepdk a vildghalén. Ugyancsak nem biztos, hogy egy-egy fénykép tényleg ott
készilt, ahol allitjak, és még hosszan folytathatd a bizonytalansagok sora. A digitalis
és a virtualis identitasok gyorsan cserélheték és szinte ellenérizhetetlenek.

Adigitalis személyazonossag —amit egy-egy kdzosségi oldalon vagy mas forumoknal
alkalmazunk — egy tudatosan felépitett informacidéhalmaz (adatok, fényképek, vélemé-
nyek), amely alapjan az online vilagban egy képet tudnak rélunk alkotni. A valdsagos, fizikai
profilunkkal szemben azonban ennek megvaltoztatasa vagy torlése csak pillanatok muve.
lgaz, a profillal végzett tevékenységek nagy része a torléstél figgetlentl hagy maga utan
nyomokat, amelyek a hozzaért6k szdmara észlelheték lesznek késébb is.

Avirtudlis identitas, az avatdr mar egy jatékfellletre célzatosan létrehozott sze-
mélyiség, amelyben mar a valdsag latszatat sem kell kelteni.

Mindkét esetben megnyilik annak a lehet8sége, hogy egy képzelt, fiktiv szemé-
lyiség mogé rejtézve tegylink meg olyan dolgokat, amiket a valésagos vildgban nem
tudunk vagy nem merunk.

A bizonytalansag masik f6 tényezdje az id6beliség. A fellelhetd adatok valdsag-
tartalma mellett fontos bizonytalansagi tényezd a valds informaciok aktualitasa is.
Sokan kevésbé rossznak gondoljak, ha valami olyat allitanak, ami valamikor igaz volt,
flggetlendl attdl, hogy mar nem az. llyen példaul a jol fizeté munkahelyek megjelolése,
a divatos hobbik (példaul golfozas, repulés, vadaszat, vitorlazas) vagy akar a draga
kornyéken bérelt korabbi lakas megjeldlése.
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Ezek mellett — mivel az internet nem selejtez — nagyon fontos az informacioé érté-
kelése sordn a letdltés, hozzaférés datumat, illetve a keletkezés és feltoltés id6pontjat
is figyelni, ellendrizni, ami sok téves megallapitastol és felesleges munkatdl dvhat meg.

A tudatos félrevezetés mellett a fellletes vagy el nem végzett ellendrzés is
eredményezhet sulyos hibdkat. Erre volt jellemz§ példa a 2015-6s bostoni terror-
cselekménnyel kapcsolatos sajtéhiba. 2015. 4prilis 15-én a Bostonban megrendezett
maratoni futas befutdjanal két, szemeteskukakba rejtett pokolgéppel megodltek
3 embert, és kozel 150 személyt megsebesitettek a késébb azonositott, csecsen
szarmazasu Carnajev testvérek. Az egyik legnagyobb tévétarsasag, a CNN mar nem
sokkal a merényletet kbvetéen a Twitterbdl kinyert adatok fellletes feldolgozasa utan
hirtl adta, hogy az elkdvetd szines bdrd, és a letartdztatasardl is beszamolt. Késébb
ez valotlannak bizonyult, és a csatorna magyarazkodasra kényszerilt.!®> £z a bak-
[6vés mind a tévétarsasag elismertségét és hitelességét, mind pedig a nyilt forrasu
hirszerzés megbecsilését visszavetette.

Afenti bizonytalansagok ellenére a megszerezheté informaciok nagyban tudnak
segiteni; lehetéséget adnak az ellenbrzésre, azok megerdsitésére vagy cafolatara,
iranyt mutatva ezzel az elemz8&nek és hirszerzének. Az egyik legnagyobb hiba, ha
a nyilt forrdsu kutatas sordn beszerzett adatokat mindenféle értékelés, ellen&rzés
nélkil tényként fogadjuk el.

Az iddbeli korlat, a felejtés joganak kérdése

Az informatikai fejlédés egyik mellékterméke az az adathalmaz, amely évrél évre gyd-
lik a szerverek memdridjaban. Egy kitoltott adatlap, egy munkahelyi 6néletrajz, egy
kiposztolt esemény évek utdn is elérhetd. Mar a volt baratndvel készilt és a kozosségi
oldalra kiposztolt nyaralasi fotd is kellemetlen perceket okozhat egy Uj kapcsolatban,
nem beszélve a korabbi munkahelynek megadott bizalmas adatokrél. Az aktualis
hirekben szerepld személyek és események az id6é muldsaval mar érdektelenné val-
hatnak, a réluk szold hiradasok azonban tovabbra is elérhet6k maradnak. Az évekkel
ezel6tti dllapotok elérhetsége sokak szerint alapvetd jogokat sért, de az informacids
rendszerek halmazaban szinte lehetetlen selejtezni.

Az attorést az Eurdpai Unidban Mario Costeja Gonzalez spanyol allampolgar
2010-ben benyujtott panasza jelentette. Ebben azt sérelmezte, hogy a Google kere-
sémotorja a nevére inditott lekérdezés eredményeként a La Vanguardia nevd, nagy
példanyszamu spanyol Ujsag tobbéves kdzleményét is feladta talalatként, amelyben
az akkori tarsadalombiztositasi tartozas miatt elarverezett hazaval kapcsolatban
nevesitették 6t. A tdbb forumot megjart birdsagi perben végll az Eurdpai Birdsag
kimondta,* hogy a maganszemélyek jogosultak név alapjan a Google-hoz hasonld
keres6motoroktdl a lekérdezésekre kapott taldlatok eltavolitasat kérni.

s BROGEN 2015.
16 Eurdpai Birdsdg C-131/12. szamu itélete. Elérhetd: http://curia.europa.eu/juris/liste.jsf?num=C-131/12&lan-
guage=HU (A letoltés datuma: 2019. 04. 29.)
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A keresémotornak eleget kell tennie ennek akkor, ha a kérdéses linkek ,,nem meg-
felel6k, nem vagy mar nem relevansak, illetve tulzok”. Az eltavolitdshoz a keresémotor
Uzemeltet6je jogosult figyelembe venni a kérelmez6 személy esetleges kozéleti szerepét is.

A Google mar az itélet hatdlybalépése el6tt megkezdte a kérelmek befogaddsat,
amelyek teljesitését és elutasitasat folyamatosan kdzzéteszi.t” Ezekb&l megallapithatok
a beérkezett kérelmek statisztikai adatai (6sszesitve, illetve orszdgokra bontva), igy
tobbek kozott az 6sszes kérelem szama, a kérelmezék jellege (magénszemély, egyéb
személy), az eltavolitasra kérelmezett URL-ek®® szama, illetve a kérelmek elintézési
madja (teljesitve vagy elutasitva).

A 2014. majus 28. és 2019. aprilis 29. kdz6tti id6szak adatait az aldbbi diagramok
abrazoljak:

100,00%
80,00%
60,00%
40,00%
20,00%

0,00%

OSSZES ORSZAG / 798.832 DB MAGYARORSZAG / 6.217 DB

m kérelmezd maganszemély aranya (kiskoruval) m kérelmezs egyéb
1. dbra
A beérkezett kérelmek eloszldsa

Forrds: transparencyreport.google.com

100%
80%
60%

40% —
0%

OSSZES ORSZAG /3.108.481 DB MAGYARORSZAG / 27.184 DB

m eltavolitott URL aranya m el nem tavolitott URL aranya

2. 4bra
Az eltdvolitdsra kérelmezett URL-ek elintézési modja

Forrds: transparencyreport.google.com

kK Elérhetd: https://transparencyreport.google.com/eu-privacy/overview 2014. 05. 28.—2019. 04. 29. kozotti
adatok. (A letoltés datuma: 2019. 04. 29.)
1 Uniform Resource Locator — Egységes Eréforrashely.
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A statisztikai adatok szerint Magyarorszagon a kérelmeket benyujték megoszIasi
aranya, illetve a kérelmezett intézkedések teljesitésének aranya megegyezik az dssze-
sitett adatokkal.

Afentiekben emlitett itélet, illetve az id6kozben hatalyba lépett GDPR® hatdsara
varhatdan az interneten egyre sz(kul majd a korlatlan ideig fellelhetd adatok, infor-
maciok kore. Ez a tény sz(ikiti majd a nyilt forrasu hirszerzés, kutatas forrasbazisat,
de nem feltétlendl jelenti a hatékonysag csokkenését.

Biztonsagi korlatok, a digitalis labnyomok veszélyei

Az altaldnosan elfogadott meghatdrozas szerint a digitalis labnyom fogalma azokra
a jelekre, nyomokra vonatkozik, amelyek a felhasznald online jelenléte utan marad-
nak, és amelyekbdl kovetkeztetni lehet a tevékenységére. Minden aktivitasunk,
és sokszor a passziv jelenlétlink és megfigyelésiink is kitorolhetetlen nyomot hagy
az informatikai rendszerekben.

Ebbél addddan a nyilt forrasu kutatas kétéld fegyver is lehet. Hiszen ha a kutatas
célszemélye kell6 szakértelemmel és megfelel§ technikai eszkdzokkel rendelkezik,
ugy konnyen azonosithatja az utana érdeklédbket. A kereséshez, kutatashoz hasz-
nalt keresGszavak vagy az alkalmazott informatikai eszkoz és haldzat azonositdi (mint
példaul az IP-cim vagy -tartomany, a DNS,?° a domain vagy nickname, mobileszk6zok
IMEl-szama) kénnyen eldrulhatjak az érdekl6dét. Sok esetben ez természetesen
nem jelent konkrét dekonspiracios veszélyt, de adott korilmények kozott mar maga
az érdeklédés tényének felismerése, az érdekl6ds szervezet azonositasa, esetleg
a nagyobb szamu vagy huzamosabb idén at tartod lekérdezések elemzése értékes
informaciokkal szolgédlhat a célszemélyi kdr szamara.

Ezt minden koérilmények kozott mérlegelni kell, és szikség esetén meg kell
teremteni a fedésnek, a lekérdezések leplezésének technikai feltételeit a biztonsa-
gos kutatashoz.

A szakértelem hianyanak korlatai, a végrehajtas
kozpontositasanak kérdése

Szintén régi dilemma, hogy vajon a nyilt forrasu informacidszerzést kozpontositva,
egy erre kijelolt olyan specialis szervezetnek kell-e végrehajtani, ahol mind a tech-
nikai feltétel és a human szakértelem jelen van, avagy minden ilyen iranyu igényt
ki lehet elégiteni a tényleges felhasznalas szintjén. Mivel mindkét allaspont mellett
és ellen is lehet érveket felsorakoztatni, az igazsag szerintem valahol a két szélsdsé-
ges vélemény kdzott van.

1 General Data Protection Rules — Altaldnos Adatvédelmi Szabalyzat; az Eurépai Parlament és a Tanacs (EU)
2016/679 szamdu, 2018. majus 25-én hatalyba Iépett adatvédelmi rendelete.
0 Domain Name System — az internetes tartomanynevek rendszere.
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Nem lehet azt elvarni, hogy egy egyszer( hattérelemzéshez minden olyan ada-
tot, amely az interneten vagy mas nyilt forrasbol fellelhetd, egy masik szervezettdl
kelljen megkérni. Sok kérdés egy egyszerl Google kereséssel megvdlaszolhato, de
az Osszetettebb kérdésekre is konnyen gy(jthet le adatokat egy rovid képzésen at-
esett felhasznalo.

Ugyanakkor az a mélységUl keresés, kutatas és informaciogydjtés, amely mar
specialis programokat és kell§ rutint igényel, nem varhato el olyan felhasznalotdl,
aki csak ritkdn és korlatozott technikai feltételekkel felvértezve kényszerdl erre.
Kuloénosen igaz ez akkor, ha mar az informacidszerzés tényét is leplezni szeretnénk.
Sem a szervezett kiberb(nozésben érintett célszemély, sem egy kiképzett hirszerzé
ellenérzése, kapcsolatrendszerének felkutatdsa nem végezhetd el biztonsdgosan
megfeleld fedés, specidlis képzettség, hardverek és szoftverek nélkul.

Ez a kérdés az USA hirszerz6 kozosségében is hangsulyos. Az OSINT-ot egy kicsit
szakman kivilinek érzik. Ezen elterjedt — allaspontom szerint tévedésen alapuld —el6-
itélet egyik magyarazata, hogy a titkosszolgdlatok f6 feladata a titkok felkutatdsa,
amihez kevésbé illenek a mindenki altal hozzaférhetd, nyilt adatok. Mig a tobbi -INT
(példaul HUMINT,? SIGINT,?2 GEOINT?%) identitasat és szakmaisagat a rendelkezésiikre
allo specialistak jelentik, addig az OSINT-hoz mindenki ért egy kicsit.

Az USA 2004. hirszerzési torvénye* mar valasztas elé allitotta a DNI-t2> abban
a kérdésben, hogy sziikségesnek tartja-e egy kdzpontositott specidlis egység fel-
allitasat. A WMD Bizottsag? a CIA-n belll javasolta egy Open Source Center?” (OSC)
|étrehozdsat, amely javaslat végrehajtasat az USA elnoke szintén a DNI-ra delegélta.
Végil a DNI egy CIA-irodat, a Foreign Broadcast Information Service-t® (FBIS) neve-
zett ki OSC-nek, mig irdnyitd végrehajtdja a CIA lett.

2015-ben az OSC-bél Open Sourche Enterprise?® (OSE) lett, és a részleges flgget-
lenségét elveszitve a CIA Ujonnan létrehozott Directorate of Digital Innovation®® (DDI)
ald integraltak be. Az elképzelések szerint az OSE lehetdséget biztositana a szakértdk
képzésére, fejlesztésekre, amelyek nélkil az OSINT nem tudna lépést tartani a kihi-
vasokkal. A szakemberek véleménye szerint az OSINT 6nalld hirszerzési elismertsége
most a DDI kezében van, és kérdés, hogy a korabbi elitéleteket mennyire lesz képes
kioltani.**

Hazankban is 2015-ben merdilt fel el6szor a nyilt forrdsu kutatassal, hirszerzéssel
foglalkozd specidlis egység feldllitdsanak igénye. A terrorizmus jelentette fenyege-
tés hatasara el6szor a Szervezett Blinozés Elleni Kézpont (SZBKK) keretében osztaly

2 Human intelligence — human (él6erds) hirszerzés.

2 Signals intelligence — jelhirszerzés.

3 Geospatial intelligence — térinformatikai hirszerzés.

B IRTPA of 2004: Intelligence Reform and Terrorism Prevention Act of 2004 — Hirszerzési reform és a terro-
rizmusmegel&zési torvény.

® Director of National Intelligence — nemzeti hirszerzési igazgato.

% Weapons of Mass Destruction; 2005-ben felallitott bizottsag az USA tomegpusztito fegyvereket érinté hir-
szerzési lehet&ségeirdl.

2 Nyilt Forrasu Kézpont.

B Kalfoldi Hirkozlési Informacids Szolgalat.

2 Nyilt Forrasu Vallalkozas.

30 Digitalis Innovacids Igazgatdsag.

31 LOWENTHAL 2017, 181.
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jogallassal kezdett mUkodni, majd a jogutddként 2016 juliusdban életre hivott Ter-
rorelharitasi Informacios és Blntgyi Elemzd Kozpont (TIBEK) szervezetéhez kerdilt,
ahol késébb féosztallyd bévilt. Az Nbtv. alapjan a TIBEK ,nyilt informaciogy(jtést
és feldolgozast végz6 szolgaltatd és tamogatd szervet miikodtet”.32 Ugyan az Nbtv.
szerint az egység feladata szolgaltatds nyujtasa, de az jol érzékelheté Magyarorsza-
gon is, hogy az dsszes igényt nem képes egy szakegység kielégiteni, nélkilozhetetlen
a kozvetlen végrehajtok altali nyilt forrasu kutatas és hirszerzés.

A kutathato teriilet korlatai, a darknet kérdése

Az Europol évente elkészilg, a szervezett blindzés aktualis helyzetét értékeld jelen-
tésében®® kiemelt hangsulyt fektet a kiberblintzés veszélyeire és kihivasaira. Ezek
kozott is elsédleges helyen szerepel a darkneten elérhetd illegalis aruk és szolgaltata-
sok kereskedelme (I6fegyver, kabitdszer, Uj tipusu pszichoaktiv anyagok), de emellett
az illegalis fizetési mUveletek (kriptovalutdk hasznalata, terrorizmus finanszirozasa,
pénzmosas) is elGkels helyet foglalnak el a veszélyeztetettségi skalan.

ElSszor is kicsit pontositani kell magat deep web és a darknet fogalmat. Abban
megyezenek, hogy egyik teriletét sem képesek a hagyomanyos keresémotorok (pél-
daul Google, Bing, Yahoo!) keresni. A deep web legdlis és jellemz&en legalis tevékeny-
ségre hasznalatos, mig a darknet megalkotasanak a célja is az illegdlis kereskedelem,
tevékenység leplezése volt.

Egyes becslések szerint a deep web terjedelme mintegy 6tszazszorosa a felszini
(nyilt, mindenki altal Iathato) fellletnek, azaz a surface webnek. Ebbe beletartoznak
tobbek kozott a regisztraciohoz kotott fiokok, levelezérendszerek, netbankos olda-
lak, szakmai vagy tudomanyos portalok, de akar a személyes adatokat is tartalmazo
fellletek is.

A darknet —amelynek terjedelmére becslések sem szllettek —hasznalatdhoz mar
specidlis bongész6k szikségesek, és az ott taldlhatod oldalak sem a hagyomanyos el-
nevezésekkel, azaz URL-ekkel rendelkeznek. A legismertebb bongészék a TOR,** az 2P
és a Freenet, amelyek alkalmazdasa gyakorlatilag ellehetetleniti mind a felhasznalg,
mind a felkeresett oldal azonositasat.*

A darknet egyik legismertebb kereskedéfelllete a 2011-ben létrejott Silk Road
(Selyemut) volt a 2013-ban tortént felszamoladsaig. Egy 2013-ban készilt tanulmany?®
szerint a Silk Roadon keresztll értékesitett kabitdszer értéke az USA-ban megkdze-
lit6leg 23 millid dollar volt évente, mig az egész éves kabitdszer-forgalom becsult
éves mértéke 300 millidrd dollar. Ez ugyan nem tlnt nagymérték( részesedésnek,
de a bitcoin és az illegélis piactér kombinalasa dinamikus fejl6dést prognosztizalt.

32 Nbtv. 8/A. § (3) bekezdés d) pont.

3 SOCTA: Serious and Organised Crime Threat Assessment — stlyos és szervezett bin6zés fenyegetettségi
értékelés.

34 The Onion Router — Hagyma Eloszté.

3 CIANCAGLINL et al. 2013.

36 MARTIN 2014, 351-367.
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A felfelé ivel6 karriernek az FBI¥” 2013. oktoberi akcidja vetett véget. Eljaras ald von-
tak az Uzemeltetéssel vadolt Dread Pirate Roberts néven ismert Ross Ulbrichtot, akit
2015-ben tobbek kozott pénzmosasért, szervezett blindzésben vald részvételért
és kabitdszer-kereskedelemért els fokon kétszeres életfogytig tartd szabadsag-
vesztésre itéltek. 2017 juniusdban az itélet elleni fellebbezését elutasitotta San
Franciscéban a Masodfoku Fellebbviteli Birdsag, igy realisan élete végéig bortonben
marad a most 35 éves férfi.

Hasonlé forgalmu, kozismert darknetes kereskedéfeltlet volt a 2017 juliusaban
szinte egyid6ben felszamolt Hansa és az AlphaBay, mig 2019. majus elején Német-
orszagban szlintették be a Wall Street Market nevd, hasonldan aktiv portalt az azt
Uzemeltetd harom személy elfogasaval egyltt.

Hiu dbrand lenne azt gondolni, hogy ezekkel az intézkedésekkel megsziint a dark-
net illegdlis kereskedelme. Az illegdlis arukra — kilonosen a kabitdszerre —az igények
nem csokkenek, igy a folyamatos megujulds sem maradhatott el. 2013. novemberétdl
2014. marciusaig a Silk Road 2.0-n lehetett kabitdszert vasarolni,*® majd 2017 majusa-
ban mar a Silk Road 3.0 elinduldsardl adtak hirt,*° de aktudlisan a Silk Road 3.1 érhetd
el. Az egyszer( kereséssel konnyen megtalalhatdk az internet nyilt feliletén Gzemeld
azon honlapok, ahol az aktualis kereskedéfellletek hirdetik. llyen példaul a dark-
webnews.com/dark-web-market-list is, amelyen a piactér aktualis allapota (online/
offline), illetve az egyes marketek eléréséhez sziikséges informaciok is megtalalhatok.

Az extraprofit, az illegalis aruk és szolgaltatasok iranti kereslet és a kriptovalutak
elterjedése biztositja a folytonossagot, amellyel szemben az egyik fellépési lehet&ség
lehet a nyilt forrdsu hirszerzés.

Osszegzés

Ugyan megbecsiilhetetlen mennyiségl értékes informacio talalhato olyan targyiasult
adathordozokon, mint a kdnyvek vagy Ujsagok, azonban a mai vilagban a nyilt forrasu
hirszerzés legnagyobb forrdsa a digitélis alapu vilaghald. Ennek alkalmazésa azonban
sok esetben olyan korlatot allit a felhasznalok elé, amelyek ismeretének vagy be-
tartasanak hidnya téves vagy jogszer(ien fel nem hasznalhaté adatokat eredményez.

Ennek elkerilése, megel6zése érdekében szliikséges lenne a nyilt forrasu infor-
maciogy(jtést végrehajtok szamara szervezett oktatast —a modszertan, a gyakorlati
fogasok, illetve az informatikai rendszerek és eszk6zok alkalmazasi ismeretei mel-
lett — a kockazati tényez6kre és korlatokra is kiterjeszteni.

3 Federal Bureau of Investigation — Szovetségi Nyomozo Iroda (USA).
8 OSBORNE 2019.
3 RICHARD 2017.
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Alkalmazott roviditések

e Btk.: a Blntetd Torvénykonyvrél sz6lo 2012. évi C. térvény

e ClA: Central Intelligence Agency — Kézponti Hirszerzé Ugyndkség (USA)

¢ DDI: Directorate of Digital Innovation — Digitalis Innovacios lgazgatdsag (CIA)

¢ DNI: Director of National Intelligence — nemzeti hirszerzési igazgato (USA)

¢ FBI: Federal Bureau of Investigation — Szovetségi Nyomozo Iroda (USA)

o GDPR: General Data Protection Rules — Altalanos Adatvédelmi Szabalyzat;
az Eurdpai Parlament és a Tandacs (EU) 2016/679 szamu, 2018. majus 25-én
hatalyba |épett adatvédelmi rendelete

e GEOINT: Geospatial intelligence — térinformatikai hirszerzés

¢ HUMINT: Human intelligence — human (élSer6s) hirszerzés

e |RTPA: Intelligence Reform and Terrorism Prevention Act of 2004 — Hirszerzési
reform és terrorizmusmegel6zési torvény (USA)

¢ Nbtv.: a nemzetbiztonsagi szolgalatokrol sz6ld 1995. évi CXXV. torvény

* NSA: National Security Agency — Nemzetbiztonsagi Ugynokség (USA)

e OSC: Open Source Center — Nyilt Forrasu Kozpont (USA)

e OSE: Open Source Enterprise — Nyilt Forrasu Vallalkozas (USA)

e OSINT: Open Intelligence — nyilt forrasu hirszerzés

e SIGINT: Signals Intelligence — jelhirszerzés

e SOCTA: Serious and Organised Crime Threat Assessment — sulyos és szerve-
zett b(inozés fenyegetettségi értékelés

e SZBKK: Szervezett Bindzés Elleni Koordinacids Kozpont

e TIBEK: Terrorelharitasi Informacios és Blinlgyi Elemzd Kozpont

e WMD: Weapons of Mass Destruction — tdmegpusztito fegyverek
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