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Az OSINT informacidgylijto eszkozeirél

About the Information Gathering of OSINT

Az OSINT,? fliggetleniil attdl, hogy katonai, polgdrivagy lizleti hirszerzésrél beszéliink,
a mindennapi élet elismert és 6ndlld része, amit valamennyi terlilet sajat igényei sze-
rint haszndl és alakit. Ebben a tanulmdnyban a szerzé az OSINT hirszerzési ciklusanak
eqgyik szakaszdt, az adatok és informdcidk begydijtési fazisdt vizsgdlja meg, mégpedig
a nyilt informdcicforrds és a nyilt informdcid dinamikdjdt veszi gércsé ald. Ennek ered-
ményeként kimutatja egyes informdciogydijté eszkbzékrél, hogy az OSINT keretében
felhaszndlhatok-e vagy sem, illetve meghatdroz olyan magatartdsi formdkat, amelyek
az OSINT sordn nem alkalmazhatok.

Kulcsszavak: OSINT, nyilt informaciéforrds, nemzetbiztonsag, adatszerzés, informa-
ciogydjtés

The OSINT per se — regardless of whether it is military, civil or business intelligence — is
authenticated as the part of life, which is used and formed by all the users according
to their needs. In this essay the author scrutinises one part of the OSINT, namely the
phase of collecting data and information, or in other words examines the dynamics of
open information sources and open information. And as a result, the author presents
whether certain information gathering means and methods are allowed or not to
be used under OSINT and identifies such course of conducts which cannot be used
thereunder.

Keywords: OSINT, open source information, national security, data acquisition, information
gathering
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Bevezeto

A nemzetbiztonsagi és rendvédelmi célu informaciogy(jtéssel foglalkozd tudoma-
nyos tevékenységet mivel6k kozosségében altalanosan elfogadott, hogy az OSINT
az utébbi évtizedekben a nemzetbiztonsagi és a rendvédelmi szolgalatok egyre inkabb
nélkilozhetetlen informacids eszkozévé valt.? Elismert informaciogyjté eszkoz, de
tulmutat a hirszerzési, elharitasi, felderitési tevékenységeken, és a civil élet egyes
tertletein is teret kovetelt maganak.* Ezen véleményekkel e tanulmany szerz6jeként
teljes egészében egyetértek. Tényként kezelem az OSINT kiemelt szerepét és szekto-
rokon ativeld mivoltat. Viszont ehhez azt is szlikséges hozza tenni, hogy mar korant
sincs ekkora egyetértés az OSINT ényegét érinté néhany alapvetd kérdésben. Erzé-
kelhet6en nincs konszenzus példaul abban, hogy melyek azok az informaciogy(ijté
eszkdzok, amelyek az OSINT keretein belll felhasznalhatok, és melyek azok, amelyek
ezeken a kereteken kivil vannak és mas tipusu informacidszerzés felségteriletére
tartoznak. Vagy ahogy Vida Csaba fogalmazott: ,Megemlitendd, hogy az OSINT-te-
vékenység soran is felmerulhetnek illegdlis vagy nem etikus, jogi kdvetkezményekkel
jaré mozzanatok. llyen lehet példdul személyek profiljanak az engedélyik nélkali
feltorése, hozzaférési adataik megszerzése és felhasznaldsa. Az OSINT-terlleten is
figyelembe kell venni a szerz8i jogi kérdéseket a megszerzett dokumentumok, fotdk
stb. felhasznaldsa soran.”® Hogy e kérdésben mennyire eltérd, sét esetleg egymasnak
ellentmondd kutatdéi vélekedések vannak, elég megnézni a kdzelmultban a témaban
megjelent hazai tanulmdanyokat, ahol taldlunk Vida véleményével ellentétes és ezzel
egyetérté véleményeket is.®

Eppen ezért e tanulmdanyban arra teszek kisérletet, hogy bemutassam azokat
a szempontokat és sarokpontokat, amelyek donté jelentéséggel vannak az OSINT
keretében végrehajthatd informaciégyljtés hatarainak meghatarozasakor. Jelen
keretek kdzott azonban nem vallalkozom arra, hogy az OSINT-tevékenységet végzd
valamennyi terilet (katonai hirszerzés és felderités, polgari hirszerzés és elharitas,
rendészeti felderités és blinlldozési célu felderités, civil és Uzleti hirszerzés stb.)

3 BURKE 2007

4 Az OSINT a 21. szazad elsé évtizedére tulmutat a hirszerzés keretein, és gyakorlatilag valamennyi dgazat
(hirszerzés, elharitas, blintgyi felderités, blinmegel6zés) alkalmazott eszkoze lett. 1zsa Jend az OSINT-tal
kapcsolatban azt tartotta fontosnak kiemelni, hogy a nyilt forrdsu informécidszerzés mindenki szamara
szabadon elérhet6 forrasokat hasznal fel, ezért ez nem klasszikus hirszerzési tevékenység, az itt megjelend
informaciok szandékosan felkutatott, megkulonboztetett, azonositd adatokkal elldtott, megsz(irt informa-
cidk, amelyek tovabbi felhasznaldsra kertlnek. 1zsa 2009, 49.

° VIDA 2013, 104.

6 Jellemz6 példaként két véleményt ismertetek. A Hadmérnék cim( folydiratban jelent meg Deak Veronika
tanulmanya 2018 szeptemberében, amelyben az OSINT-eszkozok kozott sorolta fel a konspirativ kornye-
zettanulmanyhoz, a konspirativ figyeléshez hasonld informaciogyijté eszkozoket, legenda felhasznalasat,
valamint tobbek kézott bemutatta a Shodan nevi keresd alkalmazast, amely ,lehetévé teszi a felhasznaldk
szamara, hogy kilonboz6 szliréket alkalmazva feltarjak az Internethez csatlakozd eszkozoket (pl. szamito-
gépeket, okostelefonokat, tableteket, szervereket, webkamerdkat és azok videdit stb.), illetve még akar
azok tartalmat, részletes adatait, sebezhetdségeit is”. DEAK 2018, 399. Vida Csabdaval azonos nézetet kép-
visel Banyasz Péter: , A felhasznaldk tobbsége kevésbé érzékeny az adat-és informdcidbiztonsagara, igy
a novekvé internethasznalat kovetkeztében rengeteg informacidt gy(jthetiink 6ssze a személyekrél [...]
Fontos azonban hangsulyozni a tanulmany elején emlitett kitételt: ez az eljdrds nem képezi részét a nyilt
forrasu hirszerzésnek, hiszen a nyilvanossag elél védett informéacidkhoz is hozzafér.” BANYAsz 2015, 30.
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szempontjait megvizsgdljam, hanem csak két jellemz6 terUletre, a maganvallalatok
altal folytatott, valamint a nemzetbiztonsagi és rendészeti szervek altal folytatott
tevékenységekre koncentralok.

Avizsgalat elvégzéséhez a fentieken tul tovabbi két alapvetd szempontot tartok

fontosnak kiemelni:

e Az OSINT mindig rendelkezni fog nemzeti jegyekkel, aminek kévetkeztében
nemzeti szinten 6nalldan vizsgalhatd és vizsgalando.

e Az OSINT 6nallé és kifejezett szabalyozasa’ jellemz&en nem tortént meg sem
demokratikus, sem egyéb berendezkedés(i orszagok esetében. Ezzel parhuza-
mosan a demokratikus allamok jogszabalyi szinten kifejezetten szabalyozzak
az informaciogyjtés titkos formait, valamint a személyes adatok kezelésének
[ényeges terileteit.

Az els6 szempontot azért fontos kiemelni, mert ennek kdvetkeztében a témaban
Magyarorszagon kivil alkalmazott informacidszerzési eljarasok automatikusan nem
Gltethet6k at, minden esetben helye van a hazai alkalmazasi kornyezethez valo
illesztésnek. A masodik emlitett szempont jelentésége pedig abban all, hogy a titkos
informaciogydjtés (a tovabbiakban: TIGY) és az informacids dnrendelkezéshez vald jog
magyar jogi szabalyozasa bizony az OSINT eszkdzrendszerének korlatait jelenthetik.
Arovid bevezeté gondolatokat kdvetéen a keretek vizsgalatahoz az OSINT egyes
fogalmi elemeit hivom segitségll. Ez esetben azonban nehézséget jelent, hogy
egyel6re nem sziletett meg a teljes nemzetbiztonsagi és rendvédelmi szféra altal
elfogadott egységes meghatdrozas. Tekintettel viszont arra, hogy jelen tanulmanynak
nem targya az OSINT jelentését dnmagaban vizsgalni, ezért tobb, koztik a magyar
tudomanyos diskurzusban elfogadott jelentds nemzetkdzi szervezet altal alkalmazott
meghatarozasokat és a hazai kutatok fogalmi meghatarozasait veszem alapul.

Az OSINT informacidgydijt6 szakaszardl altalaban

A NATO OSINT Handbook® meghatarozasa szerint ,,az OSINT olyan informacio, ame-
lyet tudatosan megszereztek, kivalasztottak, kivonatoltak és felterjesztettek egy
kivalasztott felhasznald kornek, altaldban a parancsnok és kozvetlen beosztottja
szamara specidlis kérdések megvizsgaldsa szempontjabol. Az OSINT mas széval
a hirszerzés bevalt eljdrasi modszereit alkalmazza a sokféle nyilt forrdsu informacio
gyUjtése soran, amely értesilések megszerzéséhez vezet”.®

7 Az 6nalld és kifejezett szabalyozds hianyat azért tartom fontosnak hangsulyozni, hiszen a jogdllamok
az informécids 6nrendelkezéshez vald jog alapjogként valo elismerésével és szabalyozasaval kozvetetten
az OSINT-tevékenységre is hatassal vannak.

8 A NATO OSINT-kézikonyv a nyilvdnossag szamara szabadon elérhetd, 2001-ben publikalt kiadvany, amelynek
célja, hogy a nyilt forrdsu hirszerzés targyaban alapveté oktatasi segédlet legyen az egyesitett és a szovet-
séges képzések alkalmaval.

o ,OSINT is information that has been deliberately discovered, discriminated, distilled, and disseminated
to a select audience, generally the commander and their immediate staff, in order to address a specific
question. OSINT, in other words, applies the proven process of intelligence to the broad diversity of open
sources of information, and creates intelligence.” NATO 2001, 2.
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Az USA-ban a 2006. évi koltségvetési évre kiadott Nemzeti Biztonsagi Felhatalma-
zasi Torvény szintén tartalmazott egy OSINT-meghatarozast,'® amelyet azt kdvetben
tobb dokumentum is iranyaddnak fogadott el. Irdnyaddnak fogadta el a Nemzeti Hir-
szerz@ lgazgatd altal a nyilt forrdsu informacidszerzésrél megjelentetett 301. szamu
direktiva,** vagy a Mdsodik Generdcids Nyilt Forrdsu Hirszerzés (OSINT) meghatdrozdsa
a Védelmi Vidllalkozdsok szamdra cim( kiadvany.*? E dokumentumok szerint az OSINT
keretében kizardlag nyilvdnosan elérhetd informaciok gyUjtheték és hasznosithatok,
ahol a nyilvanosan elérhetd informaciok alatt azok az informaciok értendék: ,,amihez
barki jogszerlen hozzaférhet akar kérés, vasarlas vagy egyszer( észlelés Utjan” .13

A NATO-definiciotol eltéré terminolodgia taldlhatd a témaval foglalkozd Lévay
Gabor és Vida Csaba magyar kutatdk tanulmanyaiban. A nyilt forrdsu informacio-
szerzés Lévay Gabor szerint: ,A katonai felderités és hirszerzés rendszerén kivdl
létezd, a publikum (tehat minden egyén) szamara nyilvanosan, legalis eszkozokkel
megszerezhetd, vagy korlatozott korben terjesztett, de nem mindsitett adatok szak-
mai szempontok alapjan torténd felkutatdsat, gyUjtését, szelektalasat, elemzését-
értékelését és felhasznalasat jelenti.”** Tartalmi elemeit tekintve az OSINT hasonld
meghatdarozasat adja Vida Csaba is, aki szerint ,,az OSINT-tevékenység: az 6nallé nyilt
adatszerz6 tevékenység valamely személy vagy szervezet altal kdzzétett, nyilvano-
san, legdlis eszkozokkel megszerezhetd vagy korlatozott korben terjesztett, de nem
mindsitett adatoknak a hirszerzésiigények kielégitésére, specialis modszertan alapjan
torténd felkutatasat, gylijtését, szelektalasat, értékelését és felhasznalasat jelenti”

Ha a fent hivatkozott megfogalmazasokat egymassal dsszevetjik, akkor az eltérd
fogalmazasbeli kiilonbségek mellett egy Iényeges tartalmi kiilonbséget fedezhetlink
fel. Az USA-dokumentumok a hirszerz6 eljarasok targyaként hangsulyosan a nyilt for-
rdsu informdciot nevezik meg, figgetlenll attdl, hogy egyébként az informacié maga
képez-e barmilyen titkot, mig a nyilt informacidforras Lévay és Vida szavai szerint:
a kozzétett, vagyis a publikum szamara nyilvanosan, legalis eszkdzokkel megszerezhetd,
vagy ugyan korlatozott kdrben terjesztett, de nem mindsitett informacioforrasokat
jelenti. Az emlitett magyar elemz6k ezzel az angolszédsz irodalomban alkalmazott
kereteket valamelyest korldtozzak, hiszen nem elégednek meg a forrds nyilvanos
min&ségével, hanem az informacid nyilt jellegét is hangsulyozzak. Vagyis az informa-
cié nem lehet mindsitett. De, hogy mégis mit tekinthetlnk nyilt informacidforrasnak,

° ,Open-source intelligence (OSINT) is intelligence that is produced from publicly available information and
is collected, exploited, and disseminated in a timely manner to an appropriate audience for the purpose of
addressing a specific intelligence requirement.” National Defense Authorization Act for Fiscal Year 2006,

3411.
" ODNI 2006, 8.
12 WILLIAMS—BLUM 2018, 8.
= ,Open Source Information: Publicly available information that anyone can lawfully obtain by request,

purchase, or observation.” ODNI 2006, 8.
“ LEVAY 2006, 6.
1 VIDA 2013, 101.
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arrél a hivatkozott dokumentumokban csak altalanos felsorolasokat és szélesen
értelmezhet6 megfogalmazasokat talalhatunk.®

A nyilt informacids forrasok mint az OSINT forrasai

Az aldbbiakban megvizsgalom azokat az informaciéforrasokat, amelyek az OSINT
esetében megjelennek, ehhez pedig a NATO kézikonyv felsoroldsat veszem alapul.
A NATO kézikonyv nyilt informacidforrasként a kovetkezéket sorolja fel:Y’

e Hagyomdnyos média: A sajtétermékeket, sugarzott televizio- és raddidaddkat
jelenti, flggetlenll attél, hogy a média hozzaférése vezetékes vagy sem, fize-
t6s vagy ingyenes, online elérhet vagy kizardlag hagyomanyos elérési modjai
vannak. Ide sorolja a kézikdnyv azon médiumok szolgéltatdsait is, amelyek
nemcsak sajat készitésl hiranyagokat szolgdltatnak, hanem mas médiumok
anyagaibodl Ugynevezett sajtdoszemléket készitenek. Mara a NATO-kézikonyv
kiadasakor ismert hagyomanyos média jelent&sen atalakult, Iényegesen
nagyobb sullyal vannak jelen az online térben elérhetd médiatartalmak. Ujabb
platformok jottek létre, mint példaul a blog, a vblog, a kép- és videdmeg-
osztok, illetve a kozosségi média egyéb terlletei, amik az informacidforras
szintjén elmossak a hatdrokat a média és az internet kozott. Viszont — bar-
melyik platformon is torténik a médiamegjelenés — kozos jellemzdjik, hogy
akik kozzéteszik, azok Ujsagként, folydiratként, televizidként, radidként, illetve
Ujsagiroként, médiamunkésként hatarozzak meg magukat. Ugy vélem, hogy
a hagyomanyos média termékeinek a felhasznalasa mélyebb értelmezésbeli
kérdéseket nem vet fel. Ezen sajtdtermékek egyértelmden a nyilvdnossagnak
szolnak még azokban az esetekben is, amikor a felhasznaldi kor valamilyen
maodon (példaul eléfizetéshez kotott, szakmai szervezet tagjai szamara elér-
hetd stb.) korlatozott. Problémaként taldn a ritka, néhany példanyban létezé
sajtotermék legdlis moédon torténé megszerzése, valamint a zart kdzosség
szamara biztositott tartalmak megszerzése johet eld, de ezeket a kérdéseket
a kovetkezd forrasoknadl részletesen targyalom.

e Internet: A kézikdnyv kereséfellletként és elérési lehet&ségként hatdrozza
meg. Az online kozosségi média térhoditasaval napjainkra az OSINT szama-
ban és mindségében is jelentds informacidforrasokhoz jutott, elegendd, ha
csak végigbongésszik az eszkozok és erdforrdsok felsoroldsat tartalmazo
kézikonyvet.®

,Open Source Data (OSD). Data is the raw print, broadcast, oral debriefing or other form of information
from a primary source. It can be a photograph, a tape recording, a commercial satellite image, or a personal
letter from an individual.” ODNI 2006, 2. ,Open Source Information (OSIF). OSIF is comprised of data that
can be put together, generally by an editorial process that provides some filtering and validation as well as
presentation management. OSIF is generic information that is usually widely disseminated. Newspapers,
books, broadcast, and general daily reports are part of the OSIF world.” NATO 2001, 2.

K NATO 2001, 5-11.

i Open Source Tools and Resources Handbook, 2018.
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Az internet esetében fontos hangsulyozni, hogy a nyilvanos adatokon és tartalmakon
tul szamos olyan tartalom, adat és adatbazis érhetd el, amelyeknél alapesetben nem,
vagy csak pontosan meghatarozott jogosulti kor szamdra biztositott a hozzaférés,
illetve vannak olyan adatok, amelyek az online térben kilénb6z6 technikdk alkalma-
zasaval elérheték, de az adatok gazdai azokat nem a nyilvanossagnak szanjak. Eppen
ezért az internetnek mint OSINT-informacioforrasnak a hasznalata mar joval tobb
értelmezési kérdést vet fel. Példaul a) meg lehet-e tdmadni egy online adatbazist
olyan adatokért, amelyek az dltaldnos felhasznaldk szamara nem alinak rendelkezésre;
b) mar megszerzett hozzaférési jogosultsaggal be lehet-e Iépni valakinek a profiljaba;
vagy c) felhasznalhatd-e egy alprofil adatok megszerzésére?

Ha ezeket a példdkat mélyebben megvizsgaljuk, akkor az OSINT lehetséges
informaciogylijté eszkdzeinek tobb korlatjara, igy a médianal felvetett problémara
is magyarazatot kaphatunk.

a) A mindennapokban hasznalt szamitdgépes alkalmazasoknak tobb-kevesebb biz-
tonsagi hibaik vannak. A biztonsagi hibak egy részét mar feltartak, egy masik részét
majd csak késébb teszik meg, és minden bizonnyal lesznek olyan biztonsagi hibak,
amelyeket soha nem tarnak fel. A biztonsagi hibak azt jelentik, hogy az alkalmazasok,
valamint az informatikai rendszerek altal kezelt adatok a biztonsagi hibat ismerdék altal
elérhet6k és megszerezhet6k. A feltdrt biztonsagi hibak egy része nyilvdnosan meg-
ismerhetd, leirasuk elolvashatd, hozzaértd altal fel-, illetve kihasznalhatd. Ezenkivdl
vannak olyan feltart biztonsagi hibak, amelyek nem kertlnek nyilvanossagra, csupan
egy sz(ik kor ismeri és hasznalja 6ket. A biztonsagi hibadk kihasznaldsaval a hacker
a megtamadott alkalmazas vagy szamitégépes rendszer nem nyilvanos terileteihez
fér hozzda, amelyekbdl akar személyes, akar szervezeti, akar az informatikai rend-
szerre vonatkozd bels§ adatokat szerezhet meg. Mindezt pedig egyébként nyilvdnos
ismeretek birtokdban teszi. Mindent dsszevetve azt mondhatjuk, hogy a hacking-
modszerek?®® felhasznaldsaval torténd adatszerzés egy olyan célzott, elére eltervezett
aktiv és jogosulatlan tevékenység, ahol a hacker szandékoltan olyan adatokat szerez
meg, amelyeket az adatgazda nem tart a nyilvanossag elé. Hogy az ezUton torténd
adatszerzést besoroljuk, a vonatkozé EU-s és hazai jogszabalyokat veszem alapul.
Az Eurdpai Parlament és a Tanacs altal Az informdcids rendszerek elleni tdmaddsok-
rél és a 2005/222/1B tandcsi kerethatdrozat felvdltdsdrdl cimmel kiadott 2013 /40/EU
irdnyelv hatarozottan kijelenti, hogy az egyes informacids rendszerekhez vald jogosu-
latlan hozzaférés az EU teriletén blincselekménynek mingsil, és a tagallamok ennek
megfelelGen kotelesek jogrendszeriiket kialakitani.?’ E szemléletet kbveti a magyar
Blntetd Torvénykonyv is, amely szerint blincselekményt kovet el az, aki informa-
cios rendszerbe az informacids rendszer védelmét biztositd technikai intézkedés
megsértésével vagy kijatszasaval belép.?* Amellett, hogy a magyar jog a jogosulat-
lan belépést altaldnossagban tiltja, vannak olyan pontosan meghatarozott allami
szervezetek, amelyek szamara torvényi felhatalmazassal, TIGY keretében lehetévé

1 Hackingmddszereknek azokat az alkalmazott tdmaddsi technikdkat nevezhetjik, amelyek segitségével
a hacker megtaldlja és kihasznalja az informatikai ezk6zok és rendszerek sebezhetdségét.

20 2013/40/EU irdnyelv (8) pont.

2 Btk. 422. 8.
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is teszi azt.?? Tekintettel az OSINT és a TIGY viszonyaéra, fogalmilag kizart, hogy mind
a két informacidszerz6é maéd alkalmazza ugyanazt az informacidszerzé eszkozt, ami-
bdl pedig az kovetkezik, hogy az OSINT soran nem hasznalhaté hackingmaddszereket
alkalmazé eszkoz.

A jogi kdrnyezet alapjan tehat azt lathatjuk, hogy az EU-ban — és igy Magyar-
orszagon is — az informacios rendszerekbe torténd jogosulatlan behatolds az allam
altal Gldézendd magatartasnak mindsul. Legdlisan ilyen tevékenységet kizardlag
az erre direkt felhatalmazott szervezetek, kilon felhatalmazas alapjan, TIGY kereté-
ben folytathatnak.

b) Ismeretlenek online elérhetévé tettek egy adatbazist, amely sok millio felhasznalo
e-mail-hozzaférési adatait tartalmazza. A listaban [évé belépési adatokkal az érin-
tett tudta és beleegyezése nélkll barkinek a személyes postafidkjdba be lehet [épni
és a levelezését meg lehet szerezni. S6t, vannak olyan szolgaltatdk (mint példaul
a Google), akiknél a levelezésen tulmenden sokkal tobbféle informacio (sajat készi-
tésl képek és videdk, hdnapokra visszamendleg tartdzkodasi adatok, véletlenszerdlen
rogzitett hanganyagok, levelezési és cimlistak, egyéb, a felhdszolgaltatasba feltoltott
dokumentumok, naptarbejegyzések stb.) taldlhato egyetlen fidkba torténd belépésnél.
A felhozott példa esetében nem is csak egy, hanem két adatszerzéssel kapcsolatos
kérdés is felmerl:
1. Vajon harmadik személy éltal nyilvdnossagra hozott személyes adat (hiszen
a hozzaférési adat személyes adatnak mindsil) barki altal jogszerlien meg-
szerezhet( és kezelhetd?
2. Vajon a megszerzett hozzaférési adat felhasznalhatd informacidszerzésre
az OSINT keretében?

Az elsé kérdésre adandd valasznal jelen tanulmany keretei kozott nem kivanom vala-
mennyi lehetséges esetet onalléan megvizsgalni, csupan két alapesetet — magan-
tarsasagot, illetve allami hirszerzd, elharité és felderitd szervet — vizsgalom meg.

Az Alaptorvény Il. cikke szerint az emberi méltdsdg sérthetetlen, ezért alkot-
manyos szinten védelem illeti meg az egyén magan- és csaladi életét, a személyes
kapcsolatrendszerét, az otthonat és jo hirnevét.

A védelmi rendszer legfels§ szintjén nemzetkozi egyezmények (példaul Eurdpai
Unid Alapjogi Kartaja) allnak, nemzeti szinten az Alaptorvény, az informacios énren-
delkezési jogrol és az informacidszabadsagrol szold 2011. évi CXII. torvény (Infotv.),
valamint egyes agazati torvények adatkezelési rendelkezései taldlhatok. A személyes
adatok védelmét biztositd tobbszintl rendszer megfelel a torvényesség és a hatranyos
megkulonboztetés kivanalmainak, szem el6tt tartja a sziikségesség és az aranyossag
kovetelményeit, illetve biztositja a birésaghoz és mas fliggetlen szervhez torténd
fordulds lehetdségét.

A legmagasabb szinten az Alaptdrvény kimondja a személy beazonositasara
alkalmas és személyiségéhez tapadd adatok nyilvanossaganak altalanos tilalmat.
Eszerint személyes adataival mindenki maga rendelkezik, és alapvet6en maga dont

2 Nbtv., Rtv., Be., NAV tv. Utv.
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azok megismerhet&ségérdl, vagy jogszabaly rendelkezhet egyes személyes adatok
masok altal torténd kezelésérdl. Az Alaptorvény rendelkezéseit részletezve az Infotv.
megadja a kiildnb6z6 tipusu személyes adatok meghatarozasat, definidlja és részletezi
az adatkezelés szabalyait és deklaralja az alapelveit. Ezenkivil meghatarozza, hogy
milyen felhatalmazassal kezelhetd személyes adat: személyes adatot kezelni kizardlag
az érintett hozzajarulasa, torvény vagy helyi nkormanyzati rendelet felhatalmazasa,
az érintett hozzajarulasat atmenetileg potlo torvényi felhatalmazas vagy az érintett
vélelmezett hozzdjaruldsa alapjan lehet.

Tekintettel arra, hogy magantarsasagok esetében a személyes adatok kezelésé-
nek egyik jogalapja sem all rendelkezésre az OSINT égisze alatt, ezért mdr a személyes
adatok kezelésének eddig bemutatott legalapvet6bb ismérvei alapjan is megallapit-
hato, hogy egy hozzaférési jogosultsagot megszerzé maganszemély jogszerlien nem
kezelheti, vagyis még csak nem is rogzitheti és semmilyen formdban nem hasznalhatja
fel azt, igy be sem léphet vele mas személyes fidkjaba.

Masodik alapesetben az OSINT-tevékenységet végzé allami hirszerz6, elharitd
és felderitd szerveket vizsgalom, amihez a tevékenységiiket szabalyozd torvényeket
kell alapul venni. Hiszen, ha a rdjuk vonatkozé agazati torvény tevékenységlk végzé-
séhez felhatalmazza a hatdsagokat harmadik személy személyes adatainak kezelé-
sére, akkor a hozzaférési adatokat megszerezhetik és kezelhetik. A nemzetbiztonsagi
szolgalatokrdl szold 1995. évi CXXV. torvény (Nbtv.) az adatkezelés szabalyai kozott
felhatalmazza a magyar szolgalatokat a személyes adatok kezelésére, és meghatarozza
az adatok beszerzésének maodjait is.?2 Eszerint a szolgalatok adatokat szerezhetnek
be nyilt forrasbol torténd adatgyjtéssel. Ebbél pedig az kovetkezik, hogy a szolgala-
tok az interneten talalt hozzaférési jogosultsagokat rogzithetik és kezelhetik. Viszont
az nem kovetkezik, hogy OSINT keretében tovabbi informaciogyjtésre hasznalhat-
nak fel, éppen ellenkezbleg. Az Nbtv. késébbi rendelkezéseibdl ugyanis az olvashato
ki, hogy kizardlag TIGY soran |éphetnek be vele felhasznaloi fiokba és hasznalhatjak
informacidszerzésre, mivel az Nbtv. kilsé engedélyhez kotott TIGY keretében jogo-
sitja fel a szolgdlatokat arra, hogy informacids rendszerben kezelt adatokat titokban
megismerjenek és az ott észlelteket technikai eszkozzel rogzitsék.?

Mindezek szellemében az allapithatd meg, hogy Magyarorszagon alapesetben
felhasznaldi adatok nem hasznalhatok fel tovabbi informacidszerzésre OSINT kereté-
ben, hiszen a példankban az e-mail-fidokba torténd belépéskor és a levelezési adatok
megismerésekor mar hianyzik a nyilt forrasu informaciodgydjtés alapvet6 feltétele:
a nyilt informacidforras. Azzal, hogy a szolgalat nyilt forrasbdl szerezte meg a hozza-
férési jogosultsagot, csupan az informacidhoz vald hozzaférés egyik lehetséges maddja
nyilt meg el6tte, a forrds mindsitése nem valtozott, az tovabbra is zart maradt. Ennek
kovetkeztében azok a szervek, amelyek TIGY végrehajtasara torvényi felhatalmazas
hidnydban nem jogosultak, vagy ugyan jogosultak, de az adott Ggyben nem folytatnak
jogszerlen TIGY-t, nem léphetnek be az e-mail-fidkba és nem ismerhetik meg annak
tartalmat. Viszont azok a TIGY végrehajtasara felhatalmazott szervek, amelyek adott

3 Nbtv. 38. §.
“ Nbtv. 56. § e) pont.
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esetben jogosultak az informacids rendszerben kezelt adatokat titkosan megismerni,
TIGY keretében elvégezhetik az adatgy(ijtést.

c) A harmadik példankban az informaciogydjtéssel érintett személy Facebookon
folytatott tevékenységét szeretné valamely szerv figyelemmel kisérni. Az érintett
a Facebookon a mindenki szamara nyilvanos felllet mellett altala [étrehozott privat
helyszineket is hasznal. Kérdés, vajon meddig terjednek az OSINT lehetdségei: csak
a nyilvanos fellleteken megadott informaciok begyjtésére, vagy valamennyi fell-
let informacidinak megszerzésére. Ennek érdekében vajon létrehozhatd egy alprofil
és hozza kapcsolddoé legenda, akinek jelentkezését az érintett elfogadja a privat
helyszinekre is?

Megitélésem szerint a b) pontnal bemutatott jogi kornyezet ebben az esetben is
meglehetésen pontos utasitast ad arra, hogy kozosségi feliileteken meddig folytat-
hato a nyilt forrasu informaciogydjtés, és mi az, ami mar a TIGY terUletére tartozik.
Az el6z6 példaban bemutatott okfejtéshez képest ez esetben az a lényeges kilonbség,
hogy az Nbtv. egy masik jogszabalyi rendelkezése alapjan lehet dlprofil és legenda
alkalmazasaval informacidhoz jutni. Mig az el6z6nél egy kils6engedély-koteles titkos
informacidszerzé eszkdz alkalmazdsa torténik, addig a mostani példa esetében egy
kilsé engedélyhez nem kotott titkos informacidgyjté eszkoz felhasznalasara kerdil sor.2®

Mindezek kovetkeztében egyetértek Vida Csaba azon megallapitasaval, misze-
rint: , A kozosségi oldalak a nyilt informacidszerzés uj, de a kiberadatszerzéssel hata-
ros terllete, mert abban az esetben, ha a hirszerzés mar megtévesztd, esetenként
legenddval alatdmasztd megtéveszté informacidkkal folytat keresést, akkor az mar
nem nyilt, hanem miveleti adatszerzés.”?®

A fent bemutatott hadrom eset alapjan ¢sszefoglaltan az allapithatd meg, hogy az inter-
net alapvetd OSINT-forrasként vald megjelolése nem vitathato, azonban az online
térben automatikusan nem alkalmazhaté minden informacidgyjt6 eszkdz az OSINT
soran. Nem tartoznak az OSINT terUletére azok az informaciogydjtd tevékenységek,
amelyeknél

e hackingeszkozok felhasznalasaval,

e megszerzett jogosultsagok felhasznalasaval vagy

e szandékolt, az érintett megtévesztését célzd magatartds tanusitasaval torté-

nik informacidszerzés.

e Azonline kereskedelmi szolgdltatok: Kereskedelmi alapon nyujtanak online valo-
gatott és rendszerezett tartalmakat az el6fizetik szamara. Az online kereskedelmi
szolgaltatdoknak szamos formaja létezik, a NATO-kézikdnyv tobb fontos szolgal-
taté felhasznalasi lehet8ségeit is leirja.?” Lényeges ismertetdjik, hogy az altaluk
létrehozott tartalmakat és adatbdazisokat ellenszolgdltatas fejében biztositjak

= Nbtv. 54. § (1) A titkos informacidgydjtés keretében a nemzetbiztonsagi szolgalatok
a)[..]
b) a nemzetbiztonsagi jelleg leplezésével informaciot gydjthetnek.

% VIDA 2013, 107.

2 VIDA 2013, 6-9.
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partnereik szamara. A szolgaltatas nem feltétlentl mikodik online, el6fordulhat,
hogy digitdlis adathordozdn vagy egyéb elektronikus mddon és Uton juttatjak el
az informaciokat az Ggyfeleik részére.

Ahogy Lévay Gabor bemutatja, ebbe a kérbe olyan szolgdltatdk tartoz-
nak, amelyek jellemz8en egy-egy szakterlletre szakosodtak. A szaktertletek
rendkivil széles skdlan mozoghatnak, kezdve a biztonsagpolitikatél a gazdasagi
és pénzlgyi elemzéseken at egészen az energiabiztonsagig. Termékeik mogott
az adott témdban komoly szakmai ismeret és tevékenység huzodik. Példaként
a Stratfor?® és a Jane’s?® cégeket emliti, amelyek szolgaltatasai kozott szerepel
komplett értékelések-elemzések és progndzisok készitése, jol strukturalt keres-
het6 adatbazisok biztositasa.*

Onmagdban az online kereskedelmi szolgaltatok OSINT-informécids forras-
ként torténd felhasznalasa alapvetd informacidszerzé modszertani kérdést nem
vet fel, csupan egyetlen esetben merilhet fel a hovatartozas kérdése. Akkor,
ha egy szolgalat HUMINT keretében alcazott személy Utjan, az online kereske-
delmi szolgaltatét a partner személyében megtévesztve szerzi meg a terméket.
Ezt az esetet azonban késdébb, az interjluztatds témakorében részletezem.

e Asziirke irodalom: Olyan nyilt informdcidkat tartalmazé dokumentumokat takar,
amelyek egy j6l meghatarozott sz(k kor szdmara készllnek, a széles nyilvanossag
felé nem feltétlenll publikaljdk &ket. Ide sorolhatdk az akadémiai értekezések,
disszertaciok, bizottsagi beszamolok, konferenciaanyagok, technikai jelentések
és technikai szabvanyok, vitairatok, el6nyomatok, kormanyzati beszamolodk,
hirlevelek, Uzleti vagy piaci el6rejelzések, kutatdsi beszamoldk, forditasok, uti
beszamolok, munkaanyagok stb. A legtdbb szlrke irodalom kategéridjaba tar-
tozd informacidgyartod szervezet a nemzeti kormanyok és kormanyzati szervek,
a politikai partok, a kutatdintézetek, egyetemek, akadémiak, valamint a keres-
kedelmi tarsasagok.

Az el6z6 ponthoz képest a szlirke irodalom esetében azt lehet mondani, hogy
az informacio eléallitasanak és publikalasanak mddja okdan mar tobb modszertani
kérdés vethet6 fel. Els6sorban az, hogy van-e a publikdlt terméknek nyilvdnos
elérési mddja, vagy csupan jol koriulhatarolt felhasznaldi kor szamara publikalt.
Utdbbi esetben ugyanis a kereskedelmi szolgaltatoknal is megemlitett probléma
merl fel, amelyet a kés6bbiekben fogok targyalni. Masodsorban a dokumentum
min&ségi problematikajat is meg kell vizsgalni, hiszen az igy készllt tartalmak
egy jelentds része valamilyen — még akkor is, ha ez egyébként nincs a tartalmon
egyértelmlen feltintetve — titkot képezhet vagy védendd személyes adatot
tartalmazhat. A titok kérdéskorét szintén e tanulmany késébbi részében vizs-
gadlom meg.

A Stratfor egy amerikai geopolitikai magan hirszerz6 platform és kiadd, amelyet 1996-ban alapitottak meg
Austinban. Elérhets: www.stratfor.com/ (A letoltés datuma: 2019. 04. 02.)
A Jane’s Information Group egy katonai, repllési és kozlekedési témakra szakosodott brit kiado. Elérhetd:
www.janes.com/ (A letoltés ddtuma: 2019. 04. 02.)
0 LEVAY 2004, 54.
3 LEVAY 2004, 55.
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A szakértbk és megfigyelbk: A szakért6k és megfigyel6k esetében az OSINT-iro-
dalom tdbb forrast is megjeldl, Ugymint a szakérték és megfigyel6k személyes
tapasztalatai alapjan készitett leirdsokat, beszamoldkat és a tapasztalasaikrol szold
személyes interjukat. Mindezek a forrasok addig nem is vetnek fel problémat,
amig nyilvanos forrdsbdl elérhetdk, viszont amint mar valamilyen, az el6z6ké-
nél is emlitett korlatozas all fenn, akkor az ott felvetett mddszertani probléma
itt is jelentkezik. S6t, kiilon szlkséges kiemelni az interjuztatas kérdését, hiszen
egészen mas megyvilagitasban jon elé a nemzetbiztonsagi hirszerzd, elharito
és felderitd szolgdlat, és egészen masként a gazdasagi tarsasagok esetében.
Az utébbi megteheti, hogy nyiltan, magat megnevezve, akar a céljat is fel-
fedve megkeresi a szakért6t és atveszi vagy megveszi a tapasztalatait. A nemzet-
biztonsagi szolgdlatok esetében azonban a szakértd interjuztatasa valamilyen
szervezeti kapcsolat nélkil meglehetdsen valodszin(tlen, ezért az informaciogyjtés
konnyedén atcsuszhat a leplezett vagy titkos oldalra. Mindez abbdl kovetkezik,
hogy egy nemzetbiztonsagi szolgalat tobbféleképpen épithet ki kapcsolatot olyan
személlyel, aki nem érintettje a vizsgalt eseménynek, hanem csak szakismerete
okan bir értékes tudassal. Megtorténhet, hogy a kapcsolatfelvételnél a szolgalat:
o titkolja kilétét és titkolja céljat,
o titkolja kilétét, de nem titkolja céljat,
e nem titkolja kilétét, de titkolja céljat,
¢ nem titkolja kilétét és nem titkolja céljat.

Megitélésem szerint az elsé két esetben barmilyen kapcsolaton keresztil is
torténik az interju elkészitése, nem beszélhetlink OSINT-rol. A szolgalat ugyanis
leplezi nemzetbiztonsagi jellegét, ami az Nbtv. 54. § (1) bekezdés b) pontja értel-
mében kilsé engedélyhez nem kodtott titkos informaciogyjté eszkdz. A harmadik
esetben az Ugynokség szintén alkalmaz valamilyen legendat, amivel megtéveszti
és tévedésben tartja az interjualanyt, rdadasul a szolgalat felvilagositast kér, ami
pedig az a) bekezdés értelmében mindsil kiilsé engedélyhez nem kotott titkos
informaciogy(jtésnek. Valdszinlleg ebben az esetben jogosan felvethetd, hogy
a hatdlyos torvényi rendelkezések helyesen soroljak-e ezen tevékenységet a TIGY
keretében alkalmazhatd informaciogy(jté eszkozok kdzé, hiszen a mindennapi
élethez szorosan kapcsolddo, szamtalanszor el6forduld természetes viselke-
dési formardl van sz6. A negyedik esetben sem egyértelmd, hogy nyilt forrasu
informacioszerzésrél beszélhetlink-e. Ebben a szituacidéban fontos szempont
az interjualany és az tgynokség viszonya. Amennyiben kett6jik kozott barmilyen
szervezetszer( kapcsolat all fenn, vagyis az interjdalany az Ggyndkség valamilyen
rend(i kapcsolata, akkor az egyértelm(ien a TIGY korébe tartozik.3? Ha viszont
az alannyal semmilyen szervezetszerd kapcsolat nem all fenn, az interjuztaté
személyével és céljdval sincs tévedésben, akkor is ott van a felvildgositaskérést
TIGY-nek mindsité torvényi szakasz. Ebben az esetben az informaciégydjtés
min@sitését mar az dontheti el, hogy az interjuztatas tényérél harmadik személy
tudomast szerezhet-e, vagy az interjualany koteles azt titokban tartani.

Nbtv. 54. § (1) bekezdés c) pont.
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Az interjuztatas apropdjan leirtak alapjan a magyar nemzetbiztonsagi szol-
galatok és a forrasok kapcsolatainal eddig felvetett problémakra egylttesen
vonhato le kovetkeztetés. Mégpedig az, hogy az informacioforrassal legenda
felhasznalasaval valé személyes kapcsolat kialakitasa és valakinek az interjuz-
tatdsa az Nbtv. hatdlya ald tartozé szervek esetében egy-két egyedi kivételtdl
eltekintve TIGY keretében alkalmazhatd informaciogydjté eszkoz.

e Akereskedelmi miiholdak felvételei: Mara a katonai miholdak mellett egyre tobb
kereskedelmi mUhold is mUkodik, amelyek felvételei barki szamara elérhetbek,
aki megfizeti. E tekintetben a nemzetbiztonsagi szolgdlatok esetében ismét
a hogyanra adott valasz lehet a vizvalaszto.

A NATO-kézikonyvben felsorolt OSINT-forrdsokat a tudomany magyar
mUvelGi tovabbiakkal egészitik ki. Forrasnak mindsitik a nyomtatott kiadvanyo-
kat, az oktatasi intézményeket, az Ujsagirdkat, a nyelviskoldkat, az tzleti életet,
a nemzetkozi szervezeteket, a nem kormanyzati szervezeteket és a mar emlitett
kozosségi oldalakat,® valamint ezeken is tUlmenden a helyszini el6adasokat,
konferencidkat, a tudomanyos kutatdszervezeteket, a konyvtarakat és az infor-
macidbrokereket.?* Ezek szambavétele soran azt lathatjuk, hogy az alkalmazhaté
informacioszerz6 eszkdzok meghatarozasa a fenti forrasoknal bemutatott elha-
tarolasokkal analog médon teheté meg. Valamennyitknél megtaldlhatok azok
a produktumok és termékek, amelyek — legyen az akdr valamelyest korlatozott
is — a nyilvanossagra hozas szandékaval, vagy a nyilvanossag szamara készul-
nek. Azonban szinte mindegyik esetében lehet olyan produktumokat emliteni,
amikor az informaciéhoz vald hozzajutds maddja miatt nem lehet egyértelmUen
kijelenteni, hogy ezektél a forrasoktdl minden megszerezhetd OSINT soran.
Példaul ezen terlletek online elérhet6 adatait csak addig a pontig tekinthetjik
az OSINT szadmara felhasznalhatonak, ameddig az valdban legalis eszkdzdkkel
torténik. Vagyis —ahogy azt az internetnél bemutattam —az online térben ez azt
jelenti, hogy a vilaghaldra a nyilvanossagra hozas szandékaval feltett informaciok
begyljtése érdekében barmilyen eszkoz, szolgaltatas, keresémotor stb. felhasz-
nalhaté. Mindaddig, amig a szolgdlatok nem alkalmaznak megtévesztést, kerlik
a hackingeszkozoket és — Uj szempontként emlitem — tiszteletben tartjak a szerzdi
jogokat. Ezen forrasoknal is érvényes, hogy egy megtévesztéssel megszerzett
hozzaférési jogosultsaggal folytatott informacidgyijtés mar a titkos kategoridba
tartozik, hasonldan a malware-rel torténd adatlopashoz.

A nyilt informacio mint az OSINT-tevékenység kizardlagos targya

Az OSINT fogalmanak masodik lényeges ismérve a forras mellett a hazai tudomanyos
diskurzusban a nyilt informacid. Azért tartom lényegesnek ennek hangsulyozasat,
mert az angolszasz irodalom ezzel szemben megelégszik azzal, hogy az informacio
nyilt forrdsbol szarmazzon. Ahogy viszont az OSINT jellemz&inek bemutatasakor is

3 VIDA 2013, 105.
34 LEVAY 2004.
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kiemeltem, a hazai meghatdrozas azt is kikoti, hogy az informacié nem lehet min&si-
tett adat. Ebben a fejezetben azt fogom megvizsgalni, hogy ennek a fogalmi elemnek
a hazai OSINT esetében valdban van-e relevancidja, vagy esetleg elhagyhatd lenne.

A minGsitett adat fogalmat jelenleg a mindsitett adat védelmérdl szold 2009.
évi CLV. torvény hatdrozza meg. A torvény a mindsitett adat két formajat ismeri.
Nemzeti mindsitett adatnak tekintendd a mindsitdi joggal rendelkezé személy altal
bemindsitett adat. A min@sités szlikséges feltétele, hogy a mingsité a mindsitett
adat adathordozojat a torvényben eldirt alaki kellékekkel 1assa el. Ezenkivil a tor-
vény ismeri a kilfoldi mingsitett adatot, amely alatt az EU valamennyi intézménye
és szerve, tovabba az EU képviseletében eljaro tagallam, a kulfoldi részes fél vagy
nemzetkozi szervezet altal készitett és torvényben kihirdetett nemzetkozi szerzédés
vagy megallapodds alapjan atadott olyan adatot értlink, amelyhez torténé hozza-
férést az EU intézményei és szervei, az EU képviseletében eljard tagallam, mas allam
vagy kulfoldi részes fél, illetve nemzetkozi szervezet mingsités keretében korlatozza.

Mint lathato, a mindsitett adat alatt viszonylag jél korilhatarolt adathalmazt
értlink, amelyet vagy erre feljogositott magyar szervek, vagy kulfoldi allamok — jel-
lemzd&en, de nem kizardlag EU- és NATO-tagallamok — szervei lattak el mindsitéssel.
A mindsitett adatot csak az szerezheti és ismerheti meg, akinek erre a mingsit6 vagy
torvény felhatalmazast ad. A hazai jog a mindsitett adat jogosulatlan kezelését és meg-
szerzését szankcionalja, jogosulatlan kezelését szabalysértésnek,®®> mig jogosulatlan
megszerzését és felhasznaldsat blncselekménynek mindgsiti.®

Tekintettel arra, hogy a mindsité nagy eséllyel nem biztosit megismerési jogo-
sultsagot az OSINT-tevékenységet végz6 magantarsasagoknak, illetve térvényi szinten
sem lelhetd fel erre vonatkozo felhatalmazas, tovabba még az Nbtv. sem tartalmaz
a nemzetbiztonsagi szolgalatoknak sz6l0, erre vonatkozé altalanos felhatalmazdé ren-
delkezéseket, ezért minGsitett adat barki altal torténé megszerzése, még ha az nyilt
forrasbhadl is torténik meg, jogszer(tlen magatartdsnak mindsul. Enhez azonban azt
is fontos hozzatenni, hogy az allitds csak abban az esetben igaz, ha az adat adat-
hordozéjan egyértelmlen megtalalhatok a minGsités alaki kellékei. Ezek hianyaban,
ami azért példaul egy digitdlis adathordozon fellelhet$ adat esetében korantsem
elképzelhetetlen, nem derilhet ki egy adatrdl, hogy az minGsitett-e vagy sem.

De vajon mi a helyzet azokkal a mindsitett adatokkal, amelyeket a magyar jog
nem ismer el mindsitett adatnak, és igy megszerzését, felhasznalasat és kezelését
nem szabalyozza és nem is szankcionalja? A kérdésben a valasz is megtalalhatd. Mivel
amagyar jog nem ismeri el mindsitett adatnak, ezért a hatalya ald tartozo személyek
és szervezetek tekintetében sem mingsil mindsitett adatnak. Ennek kdvetkeztében
jogi védelemben nem részesll, vagyis barki altal szabadon gy(jthetd. Viszont, ha
ez kiderul, akkor azért az adatforrds orszagat a késébbiekben érdemes elkerlni,
hiszen nagy valdszinliséggel az adat a hazaihoz hasonlé szint( védettséget élvezett
az adott dllamban.

A mindsitett adatokon kivil vannak olyan adatok, amelyek valamilyen széles
kérben elfogadott tarsadalmi norma alapjan bizalmasnak vagy titkosnak szamitanak.

* Szabstv. 206. §.
36 Btk. 265. §.
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,IMinden] olyan ismeret, ami csak egy adott személyi kor szamara all rendelkezésre,
és amit azok, akik a birtokdban vannak, igyekeznek kisajatitani, masok szamara
hozzaférhetetlenné tenni (kiilonb6zé titokvédelmi rendszabalyok alkalmazasaval).
Az informaciot birtokld, azt a sajat érdekében felhasznalni kivand csoport szempont-
jabol a »kivilalldk« illetéktelennek szamitanak, nem jogosultak az adott informacio
megismerésére és felhasznalasara.”?” Ide tartozénak tekinthetjik példaul a foglal-
kozasokbol ered§ titkokat (Ugyvédi, Uzleti, orvosi és gydnasi titok stb.), valamint
az egyes emberi viszonyokbdl eredd titkokat (hitéletbeli, biztositasi, szerz6dési,
Uzleti titok stb.). Titkosnak tekinthetSk tovabba a személyes adat és a kilonleges
adat, amelyek kozvetlen jogi védelem alatt alinak. A titok alapbdl feltételezi, hogy
nyilt forrdson nem taldlhatd meg, vagyis csak illegdlis eszkdzokkel beszerezhetd.
A titok viszont csak addig lesz titok, amig azt birtokosa direkt akarattal vagy egy-
szer(ien csak hanyagsaghol nem teszi illetéktelenek szamara elérhetévé. Ha valaki
példaul a betegségével kapcsolatos adatokat kiteszi egy kozosségi oldal mindenki
altal elérhet6 fellletére, vagy nyilvanos blogon tesz fel egy bizalmas szerz6désével
kapcsolatos konkrét kérdést, vagy gazdasagi tarsasag bizalmas Uzleti szerzédést tesz
elérhetévé honlapjan, akkor az igy megadott informaciok az OSINT szempontjabdl
nyilttd valnak és az OSINT targyai lehetnek.

Osszefoglal6é gondolatok

Az OSINT informacidszerz§ szakaszaval kapcsolatban az eddig kifejtettek alapjan
0sszegzésképpen azt mondhatjuk, hogy dnmagaban nem elegendd az OSINT ald
sorolni az informacidforrast, mert a forras altalanos megnevezése alapjan nem feltét-
lenll donthetd el, hogy az adott adat az alkalmazni kivant informacidszerzé eszkozzel
valéban megszerezhet§-e OSINT-tevékenység keretében, vagy sem, az eldontéséhez
az alkalmazni kivant informaciégy(ijt6é eszkdz besorolasara is szikség van. Rdadasul
mindez az OSINT-tevékenységet végzdk szintjén is eltéré lehet, mdas szempontokat
kell figyelembe venni egy magdntdrsasag esetében és megint mas szempontokat
egy rendvédelmi szerv esetében.

Tovabbi lényeges megallapitds, hogy az OSINT informacidszerzé eljarasoknak
nem kizarolagos feltétele a megszerezni kivant informacid nyilt minésége, jogos
a Vida Csabdanal és Lévay Gabornal tett szigoritas, mert a nemzeti és bizonyos kilfoldi
mindsitett adatok nem képezik OSINT-informdacidszerzés targyat. Ezzel parhuzamosan
fogalmi szinten tovabbi korlatozast is indokoltnak tartok, hiszen személyes adatoknal
az OSINT-tevékenységet végzékre vonatkozo jogi szabdalyozas egyértelmUien szUkiti
a gyUjtési lehetGségeket, mig a titkok és a hazai jog altal nem védett mindsitett ada-
tok esetében a forrds hatdrozza meg ezt.

¥ RAcz 2010, 6.
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