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A villamosenergia-rendszer kiber-
és nemzetbiztonsagi kockazatai
(1. rész)

Cyber- and National Security Risks of the Electric Energy System
(Part One)

Avillamosenergia-rendszer helye a kritikus infrastrukturdk k6zétt nem minden esetben
tiikrézi azt a valds veszélyeztetettséget, amelyet mds kritikusinfrastuktura-dgazatok
szdmdra jelent. E tanulmdny elsé része példdkon keresztiil mutatja be a villamos-
energia-rendszer bizonyos kibersériilékenységeit,? az ezeket kihaszndlé tdmaddsok
valds kockdzatait és a tdmaddst kovetd helyredlldsi képességének kiemelt fontossdgat.
Attekinti a kibertémaddsokkal szembeni védekezés erdforrdsigényeit, annak dllami
és gazdasdgi szerepldit, illetve nemzetbiztonsdgi kapcsolatait.

Kulcsszavak: kiberbiztonsag, villamosenergia-rendszer, kritikus infrasturktura, helyre-
allasi képesség

The placement of the electric energy subsector among critical infrastructures does
not always reflect the real threat they pose to other sectors of critical infrastructures.
With different examples, the first part of our study shows certain cyber-vulnerabilities
of the electric energy system, the actual risks of attacks thereon and the real necessity
of systems’ resilience. The study investigates the organisational and theoretical
resources required for the cyber defence of the electric energy sector, including its
state-, commercial- and national security players.

Keywords: cybersecurity, electric energy system, power grid, critical infrastructure,
resilience
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2 Kibersérilékenység az angol cyber vulnerability szakkifejezés tukorforditasa. A kibertér — mint tarto-
many — elemeinek (rendszereinek/eszkdzeinek) sériilékenységeit jelenti.
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Bevezetés

A létfontossagu rendszerelemek? valddi sulyat, illetve fontossagat vizsgalni rendkivil
nehéz feladat, mert a vizsgalat szdmos okbdl konnyen valhat szubjektivvé. A vizsgalat
azonban nem dllhat meg az adott rendszerelemnél, igy vizsgalni kell annak mas rend-
szerelemekkel vald kapcsolatat, azoktdl vald fliggését, vagy azok kiszolgaltatottsagat
a targyi infrastrukturanak — vagyis az interdependenciakat. Ezt kovetéen lehet csak
megalapozott véleményt nyilvanitani.

Ezért is fontos, hogy kiemelt hangsulyt kapjon az adott kbrnyezetben torténd
vizsgalat, és ne egy dgazat altalanos kitettsége, kockdazata alapjan, automatikusan
torténjen a mindsités vagy kategoridba sorolas. Ennek a megkilonboztetésnek igaz-
nak kell lennie dgazaton beliil is, de dgazatok kozott is —amely utdbbi sajnos sokszor
nem valdsul meg. A hatdlyos magyar jogi szabalyozds szerint nemzeti |étfontossagu
rendszerelemet, eurdpai létfontossdgu rendszerelemet és alapvetd szolgdltatast
nyujté szerepléket kilonboztetlink meg a kijelolt agazatokban.*

Barmely dgazat fliggdségi viszonyait tekintjik, minden esetben szikség lesz
energiara, ami vagy villamos energia, vagy valamilyen mas energiahordozo, amely
erégépek hajtdsahoz vagy villamosenergia-el6allitashoz sziikséges. Az erégépek
hajtasahoz sziikséges hajtdanyag gyartasi folyamata sem nélkilozi a villamos ener-
gidt — tehat kijelenthetd, hogy a forras, amelyre minden agazatnak sziksége van:
a villamos energia. Attekintve az energiaszektoron kiviili, jogszabalyban meghata-
rozott dgazatokat,® a villamos energia mint legsziikségesebb eredé megéllapithato
a kozlekedés, az agrargazdasag, az egészségligy, a tarsadalombiztositas, a pénzigy,
az infokommunikaciods technoldgidk, a viz, a kozbiztonsag és védelem, valamint a hon-
védelem dgazataiban egyardnt.

A téma nagysdga és nemzetkdzi kapcsoldddsai miatt e tanulmanyt két részben
kozoljik. Az elsé rész féként a villamosenergia-aldgazat® (és ahhoz kozvetlendl kap-
csolodo) kiberbiztonsagi kockazatok néhany aspektusat vizsgalja, mig a masodik rész
agazati és alagazati, regionalis és szovetségi kapcsolatok altal biztositott kibervédelem
egy lehetséges matrixat fogja attekinteni.

3 Hatalyos honi jogi szabalyozas szerint (2012. évi CLXVI. torvény) a hivatalos megnevezés létfontossagu
rendszerelem, amely nemzetkozileg elfogadott elnevezés szerint: kritikus infrastruktura. irdsunkban a két
kifejezést egymas szinonimaiként hasznaljuk.

4 Hatalyos honi szabdlyozas szerint a kovetkezd dgazatokban értelmezheték létfontossagu, nemzeti létfon-
tossagu rendszerelemek, illetve alapvetd szolgaltatdsokat nyujté szereplSk: energia (kivéve atomenergiat
termel§ infrastruktirdk), kozlekedés, agrargazdasag, egészségligy (a gyogyszergyartas nem tartozik ide),
tarsadalombiztositas, pénzigy, infokommunikacids technolégiak, viz, kozbiztonsag-védelem, honvédelem.
2012. évi CLXVI. torvény.

s 2012. évi CLXVI. torvény 1., 2., 3. mellékletében meghatdrozott magyarorszagi kritikusinfrastruktura-aga-
zatok.
6 Jogszabalyi megnevezéssel: villamosenergia-rendszer Iétesitményei aldgazat. A tovabbiakban a villamos-

energia-rendszer alagazat fogalman az el6bbit értjuk.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 3. szam

41



42

KRALOVANSZKY KRISTOF: A villamosenergia-rendszer kiber- és nemzetbiztonsdgi...

Villamosenergia-rendszer mint kritikus (informacids)
infrastruktura-alagazat

A villamosenergia-ellatas részeit rendszerszemléletben vizsgalva meg kell allapita-
nunk, hogy nem lehet a kilonbo6z6 alrendszerei kozott sulyozni: ugyanolyan fontos-
sagu a termelési oldal, a szallitasi oldal és a megtermelt energia fogyasztok kozti
elosztasanak, vagy régebbi terminoldgiaval élve, a terhelés elosztasanak képessége.”
Az utdbbi kettének pedig elengedhetetlen alapjai az infokommunikacids rendszerek,
hiszen csak igy tud adatcsere torténni a kiillonbdz6 alrendszerek kozott — akar regio-
nalis, akar nemzeti, akdr nemzetkozi viszonylatban.

Az el6bbi felsorolds a villamosenergia-rendszert féként horizontalis sikon rend-
szerezte, egy orszagos atviteli halozat szemszogébdl.8 Ennek a siknak az 6sszefiiggései
ugyanugy léteznek vertikalis sikon is: az orszagos, atviteli haldzat® és az elosztéhaldzat
tokéletesen egymasra utalt, hiszen az elosztéhaldzaton jelenik meg a végfelhasznalo.
Mivel az elosztdhaldzat tulajdonosa (és Uzemeltetdie) eltér az orszagos haldzat szerep-
[6it6l, kettejik kozott a zokkendmentes infokommunikacios adatcsere ugyanannyira
kritikus, mint az orszagos atviteli haldzat horizontalis sikjaban.

Furcsan hangzik, de a villamosenergia-aldgazat (igy a villamosenergia-rendszer
létesitményei) is ugyanugy igényli az elektromos dramot, hiszen alapfeladatként
energia-el&allitast, illetve energiahordozdé szallitast/feldolgozast végez, de a vezér-
léshez nem direkt mddon hasznalja fel a termelt/széllitott/feldolgozott energiat.*®

A szdllitasi oldal kilon érdekessége, hogy az atviteli haldzati nagyfesziltség(i
tavvezetékoszlopok ma mar nem csupan elektromos, hanem adatatviteli felada-
tokat is elldtnak, az oszlopok tetején futod foldelSkabel kbzepén 1év6 optikai szdlak
segitségével.'! Magyarorszagon ez adja az MVM Net Zrt. dltal Gzemeltetett Nemzeti
Tavkozlési Gerinchaldzat optikai alaphaldzatanak meghatérozd részét.? gy tehat egy
onmagaban kritikus infrastruktira (tdvvezeték-haldzat) kritikus informaciods infra-
strukturava is valik, vagyis két kilon okbdl is védelmet igényel.

7 Jelen tanulmany a terheléselosztds energetikai alrendszereit a szallitdsi oldalhoz sorolja. A szallitasi oldal
részeként tekinti mind az atviteli halézatot, mind az elosztoi haldzatot.

8 Magyarorszagon ez az atviteli engedélyes a Magyar Villamosenergia-ipari Atviteli Rendszeriranyité Zart-
kortien Mikodd Részvénytarsasag (MAVIR ZRt.).

9 Orszagos, atviteli haldzat feszultségszintjei 132, 220, 400 és 750 kV, az elosztohaldzati fesziltségszintek

pedig 10, 20, 35 és 132 kV. Az atviteli haldzat juttatja el a villamos energiat az elosztéi halézatokba.

° Egy 750kV — 400kV transzformator vezérlését és fellgyeletét (részben) ugyanugy egy 230V fesziltségen
Gzemeld infokommunikacids eszkoz latja el.

n Angol elnevezéssel ezt a tipusu kettEscéld vezet6t hivjak Optical Ground Wire-nek, réviditve: OPGW. E veze-
tékekben akéar 400-at (!) is meghaladd optikai szal lehet, a jellemzé mennyiség ma altaldban a 24/48/96
elemi szal.

2 Ez az optikai gerinchdldzati hossz Magyarorszagon jelenleg 6000 km nagysdgrendd, maximalis adatatviteli
képessége (szamos technikai paraméter figgvényében) a tobb széz gbit/s sebességet is elérheti: MVM
Net hdlézati technoldgia. Elérhets: www.mvmnet.hu/bemutatkozas/technologia/ (A letoltés datuma:
2019. 05. 04.)
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Szolgaltatdi felel6sség

Amig egy szolgdltatd a teljes haldzatat sajat feligyelete és Uzemeltetése alatt tudja
tartani, a felelGssége tisztan értelmezhetd és fenntarthatd. Abban az esetben, ha ezt
a haldzatot rajta kivil all6 személyek/szervezetek kétoldalt mddon hasznaljak (vagyis
nem csupan kivesznek beléle), abban az esetben is meg kell 6rizni a szolgaltato eredd
felelGsségét, de ebben az esetben egészen Uj problémak jelenhetnek meg.

Az energiaszektorban és szlikebb értelemben a villamosenergia-aldgazatban
a termék, illetve a gyartmany a villamos energia maga, amely nem sziikségszerdlen
csak nagy erémUvekbdl szarmazhat. Az elmult években jelent6sen gyarapodott
a hazi, 0,4 kV-os haldzatban termelt villamos energia, amely jellemz&en napelemek?*?
segitségével jon létre. Az igy termelt elektromos daram fel nem hasznalt részét a vég-
felhasznald altaldban visszatapldlja a fogyasztoi elosztohaldzatba. Példankban olyan
vegyes hasznalatu végpontokrél van szd, amelyek termelik is és fel is hasznaljak a vil-
lamos energiat, és a nem engedélykoteles és haztartasi méretl kiserémdivek kdzé
tartoznak. 2018 végére a teljes magyarorszagi brutto teljesitéképesség (8560 MW)
3,7%-at tudja adni (maximalis kapacitasaval) a nem engedélykoteles kiserémiivek
Osszessége (lasd az 1. tablazatot).*

1. tébldzat
Nem engedélykételes és hdztartdsi méretli fotovoltaikus erémdiivek teljesitéképessége
Magyarorszdgon 2012—-2018 kézott*

2012 2013 2014 2015 2016 2017 2018
Teljesit6képesség (kW) 12530 31210 68127 127540 | 164080 | 239960 | 319700
Kiserém(iszam (db) n/a n/a n/a 15220 20401 29593 39456
Termelés novekedése
. 3 334,6 149,1 118,3 87,2 28,6 46,2 33,2
az el6z6 évhez képest (%)

Forrds: Osszefoglalé a nem engedélykdteles — ezen beliil a hdztartasi méret(i — kiserém(ivek adatairél
(2008-2017) (2018)*; Jelentés a negyedévente Ujonnan belépd haztartasi méret( kiseré6mdvekrél
(2018 Q1-Q3) (2019)"

Pontos megnevezéssel: fotovoltaikus rendszer.
A valds nettd er6mlivi teljesit6képesség a 8560MW-nal kevesebb, vagyis a napenergia teljesit6képességi
aranya idedlis id6ben magasabb lehet.
A 2018-as adatok a forrasban 2018. lll. negyedévéig allnak rendelkezésre. Az 6sszehasonlithatosag érde-
kében a 2018. IV. negyedéves adatokat az I. negyedévvel egyenl&nek tekintettiik. Ezért a teljes 2018. évre
vonatkozo adat csak becsult.
Osszefoglald a nem engedélykételes —ezen beliil a hdztartdsi méret(i— kiserémUivek adatairdl (2008—2017) (2018).
Elérhets: www.mekh.hu/download/7/28/60000/nem_engedelykoteles_es_hmke_beszamolo_2008_2017.pdf
(A letoltés datuma: 2019. 04. 30.)
Jelentés a negyedévente ujonnan belépd haztartdsi méretd kiser6mdivekrél (2018 Q1-Q3) (2019). Elérhet6:
www.mekh.hu/download/2/23/90000/jelentes_a_negyedevente_ujonnan_belepo_haztartasi_meretu_kise-
romuvekrol_2018q3.pdf (A letoltés ddtuma: 2019. 04. 30.)
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Egy sugaras haldzatban,'® ahol az utolsd agon van 50 fogyaszto, a fizikai torvény-
szer(iségek miatt az utolso fogyasztonal alacsonyabb lesz a fesziiltség, mint a vonal
elején az elsé fogyasztdnal (ezt hivjuk feszlltségesésnek), tehat a szolgdltatonak ugy
kell kalibralnia a haldzatat, hogy az utolsé fogyaszténal is még a szabvanyos tlirésha-
taron belll legyen a fesziiltség. Amennyiben viszont az utolsoé fogyasztdk valamelyike
sajat maga termel villamos energiat, és azt a haldzatba visszataplalja, akkor az utolsd
fogyasztoknal akar jelentdsen is ndvekedni fog a fesziiltség szintje, amely vélhetéen
még a szabvanyos keretek kdzt marad, de mar el fog térni a szolgaltatd altal szamitott
értéktdl. Ugyanez igaz egy transzformator csatlakozdsi pontjahoz kézel es6 fogyasz-
ték viszonydra is. Ha a csatlakozasi ponthoz kozel esd fogyasztdk valamelyike termel
villamos energiat, nem biztos, hogy annak kérnyékén még szabvanyon belil marad
a fesziltségszint (a megengedettnél magasabb lesz), ami a végfelhasznalo elektro-
mos drammal m(ikodé eszkozeit (kiilonosen az elektronikus eszkdzoket) karosithatja.

A hdldzaton biztositott energiaszabvanyoknak valéd megfelelGsége jogi értelemben
(is) a szolgaltatot fogja terhelni, igy szamara a fellgyelet és vezérlés lehet6sége nem
kérdés, hanem szlikségszer(iség. Ahogy egyre tobb ,termeld” jelenik meg a haldzatban,
egyre inkabb szikségessé valik az egymas kozotti kommunikacio (termel6—termeld,
termel6—szolgaltatd), illetve a szolgaltatd iranyaba torténd informacidszolgaltatas,
hiszen a szolgaltaténak a termeléshez kell igazitania sajat Gizemi paramétereit, és bizto-
sitania kell, hogy az el6bbi példaban bemutatott folyamatos tulfesziltség ne johessen
[étre. Ez a kommunikdcidé két mdodon tud torténni: szenzorok segitségével, amelyek
a szolgaltatonak biztositjak a szlikséges haldzati informacidt, és a ,termel6k” betap-
lalasi pontjainak felligyeletével. Tovabb bonyolitja a helyzetet, hogy a szolgaltatonak
a termel6—termeld kozotti kommunikacioérol is kell informaciéval rendelkeznie, mert
az ugyanugy rendszertechnikai befolydssal birhat és potencidlis kockazatot jelent-
het — kilonosen, ha nem valds adatokat tovabbitanak egymas kozott.

Mindezek elengedhetetlenil sziikségesek (lesznek) ahhoz, hogy a villamosener-
gia-szolgaltatd megfelelGen felligyelhesse a kétiranyusitott fogyasztdi végpontokat,
kis- és mikroszakaszokat, hogy szlikség szerint beavatkozhasson és a termel&t korla-
tozhassa, vagy szélsGséges esetben kizarhassa a haldzatra valo feltaplalasbol.

Lathatd tehat, hogy villamosenergia-aldgazat jelentésen tdmaszkodik az 6ssze-
kapcsolt infokommunikacios rendszerek részben vagy teljesen autondm kapcso-
lattartasara. Tartalmi értelemben ez az 6sszekapcsoltsdg és az 6nallo, intelligens
kommunikacid (és azt kovetd gépi dontéshozatal) egyben az Ipar 4.0%° alapvetd
meghatarozdasa is. Ahogy mas agazatokra is egyre jellemzdébb, az Uj technoldgidkat
alkalmazo okoseszkdzok varhatdan mind inkdbb az Ipar 4.0 szerinti felépitéseket
és adatcserét fogjak hasznalni, vagyis a termelés vezérlése, illetve a haldzat irdnyitasa
(annak minden szegmensében) altaldnossagban is ezek segitségével, egyre novekvs
autonémiaval fog torténni.?

1 A sugaras hédlozatok végén az utolsé fogyasztdnal végzédik az elldtdkabel, ellentétben a hurkolt haldzatok-
kal, ahol az elldtokabel az 6sszes fogyasztd érintése utan visszatér a betdplalasi pontba.

1 Az lpar 4.0 (Industry 4.0) fogalom jelen értelmezésében a szakirodalomban altaldnosan elfogadott olyan Uj
ipari forradalmat jelent, ahol az infokommunikacios technolégiak a gyartasi és automatizalasi folyamatokkal
egyre szorosabban fonddnak 6ssze: NAGY 2017.

0 KovAcs 2018.
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A rendszerek és szenzorok kozotti kommunikacid torténhet IP?2-alapu és nem
IP-alapu kommunikacio segitségével. Nem szabad figyelmen kivil hagyni, hogy kil6-
nosen jelentds ndvekedés eldtt dllnak a nem IP-alapu vezeték nélkili kommunikaciot
hasznald eszkozok is, amelyek jellemz&en Bluetooth- vagy NFC?2-alapon mikodnek,
és valamilyen érzékel6ként alkalmazzak azokat. Jelenleg nem tudjuk, hogy 4-5 év
tavlataban (ami hozzavet6leg két technoldgialéptetési ciklust jelent) az 1oT?*-eszko-
z6k mennyire fogjak a nem IP-alapu szenzorokat kiszoritani, illetve, hogy egymashoz
viszonyitott aranyuk hogyan alakul majd. Szintén nyitott kérdés, hogy az 5G-s mobil
tavkozlés milyen Utemben fog lefedettségben terjedni nagyvarosi kornyezeten kivil,?*
és milyen hatdssal lesz az érzékel6k és a rendszerek kozotti kommunikacio megvalo-
sitasara (igy az alkalmazott atviteli technoldgiara).?® Itt (is) abban rejlik a veszély, hogy
az eszkozok hamisithatok, és a kommunikacio is manipulalhato.

Villamosenergia-szolgaltatdknal az érzékel6k szamanak és a kommunikacio
mértékének (jelentds) novekedése éppen a végfelhasznaldi haldzati szegmensben
fog megszlletni, ahol ez ma még csak kis mértékben létezik, de kilondsen a kert-
varosi terlleteken lesz robbandsszer(l. Az igy |étrejové haldzati forgalom kezelése
a szolgaltatdra fog harulni, hiszen az § érdeke (és feladata) a zokkenémentes tizem
biztositdsa. A kilon kihivast pedig az jelenti majd, hogy az ilyen mértékd infokom-
munikacios haldzatlizemeltetés jelenleg nem elvaras a fogyasztoi elosztohaldzat
tulajdonosaitdl, ezért sem tapasztalatuk, sem eréforrasuk, sem rendszerszintl eszkdz-
parkjuk nincs hozza. Természetesen opciod lehet egy internetszolgaltatoval torténd
egyuttmikodésik, ami azonban szikségszerlen a két haldzat (publikus internet- és
villamosenergiaelosztas-vezérlés) legaldbb logikai szint(i?® elkllonitését igényli.
Ez a szétvalasztas megvaldsulhat szamos technoldgia alkalmazasaval, de egy tobb
ezer vagy tobb tizezer végpontot feligyel§ rendszer esetében nagyon komoly plusz
lzemeltetési kapacitast igényel mind anyagi, mind humanerd&forras-vonatkozasban.

Halozatok szegmentalasa

Biztonsagtechnikai rendszerek IP-alapu atvitelre valtasakor jelent meg el&szor a nor-
mal infokommunikacios és a biztonsagtechnikai rendszerek elkilonitésének, a halo-
zatok szétvalasztasanak kérdése. Ebben az id6szakban erre szamos logikai lehet&ség

2 IP —Internet protokoll.

2 Az NFC—Near Field Communication —képes elektronikai eszk6zok (megfelel6 szabvanyok szerint) egymashoz
nagyon kozeli helyzetben (2-3 cm) vagy egymashoz érintve, egymassal adatkommunikaciot végezni.

B |oT — (Internet of Things — dolgok internete).

2 Nagyvarosi kornyezeten kivilinek tekintjik az elévarosi és kertvarosi terileteket, kiiléndsen akkor, ha nin-
csenek f6- és/vagy tomegkozlekedési vonalak kozvetlen szomszédsagéban.

= Mindkét vonatkozasban rendkivil ambiciézus tervekkel rendelkeznek mind a gyartdk, mind a szolgalta-
tok — de ezek hangsulyosan csak tervek, amelyek megvaldsitasahoz sziikséges anyagi eréforrasok mértéke
jelent8sen alabecsult lehet. Véleménylink szerint a technoldgia a tervezett Gitemnél lassabban fog terjedni,
mivel a felhasznaldi céleszkdzok penetracidja varhatdan nem fogja elérni a szolgaltatok altal becsilt és ren-
tabilis tzemhez megkivant szintet — kivéve, ha a vezetékes hdldzati szolgdltatasok rendelkezésre allasdnak
csokkentésével nem fogjdk a fogyasztdkat dtkényszeriteni az Gj (5G) adatatvitel hasznalatara.

% Biztonsagi szempontbdl sokkal célszer(ibb a fizikai szétvalasztds, ami ritkan valdsithaté meg, de egy bizo-
nyos vezérelt teriletméretet meghaladdan elengedhetetlen.
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kindlkozott, példaul a kilonb6z6 alhadldzatok hasznalata vagy a virtudlis haldzati el-
kilonités (VLAN?). E kettének a legnagyobb elénye a kdltséghatékonysag volt, vagyis
nem kellett kiilon haldzatot Gzemeltetni. Szamos kritikus helyen azonban hamar fel-
ismerték az ebben rejl6 oridsi veszélyt, hiszen a haldzat kompromittalédasa az irodai
munka infokommunikacids kiszolgalas (e-mail, internetelérés) és a biztonsagtechnika
(kamerak képei, beléptetérendszerek stb.) kiesését egyarant jelenthette. Megoldasként
létrehoztak tehdt egy masodik fizikai halozatot, amely dedikdltan csak a biztonsdag-
technikai rendszert szolgalta ki, az eredeti, elsé rendszer pedig megmaradt az irodai
alkalmazasok szamara. Azokban a gyarakban, ahol a termelésiranyitds jelent6sen
tdmaszkodott szamitogépes vezérlésre, az (mint technoldgiai rendszer) megjelent
egy Ujabb szegmensként, és ismét az eredeti probléma vetédott fel: ,0sszerakhato-e”
a termelésirdnyitds és az irodai munka haldzati forgalma? Kritikusabb tertleteken
(példaul vegyipar, gyogyszeripar, energia) hamar megsziletett a dontés, hogy itt
is szkséges a kilonvalasztas. E harom 6nalld rendszer utana kiegészilhetett még
a kulonboz6 vezeték nélkili (wifi-) halozatokkal,® jellemz&en (és célszerlien) részben
6nalld VolP?® hang kommunikacios rendszerrel, illetve veszélyes ipari izemek esetében
elklonilt szenzorrendszerrel,*® amelyek példaul az orszagos adatbazisokba szolgal-
tatnak informaciot a terllet meghatarozott paramétereirdl (példaul veszélyes vegyi
anyag jelenléte a leveg6ben).

Egy villamos nagyeré6m(?! vagy vegyipari lzem esetében tehat megjelenik leg-
alabb kett6, de idedlis (és szakmailag elvart) esetben 6t vagy hat egymastdl fizikai-
lag is elkilonitetten mikods IP-alapu haldzat sajat kdbelezésével, aktiv eszkdzeivel
és rendezdivel.??

Valds kockazatok

Ahogy a kovetkezd példak is bemutatjak, a kritikus infrastrukturak infokommuni-
kacios rendszereinek célzott tamadasi kockazatat azok tulajdonosai/izemeltetdi
sokszor jelentdsen aldbecsllik. Ennek egy része hianyos felkésziltségként, mig egy
masik része elharitasi képességek és eréforrasok részleges hianyaként jelenik meg.®
Tekintstink at két esetet, amelyek egyértelm(ien alatamasztjak, hogy létfontossagu

z VLAN — (Virtual Local Area Network — virtualis helyi halézat).

s Nagyobb gydraknal ilyenbdl legaldbb 2-3 szegmens lGzemel (dltaldnos, vezetdi, specialis).

» VolP — (Voice over IP —internet protokollon keresztili hangatvitel).

30 Ilyen Magyarorszdgon az Orszagos Katasztrofavédelmi Figazgatosag MolaRi (Monitoring és Lakossagi
Riasztd) rendszere, az alsé és felsé kuiszobértéki veszélyes vegyiipari izemek korzetében, orszégos kiterje-
dési, magas rendelkezésre allasu, redundansan mikodd adatatviteli hdlozatra épilé meteoroldgiai és vegyi
monitoring, valamint lakossagi riaszto feladatokat latja el. MoLaRi-rendszer. Elérhetd: www.katasztrofave-
delem.hu/index2.php?pageid=iparbiztonsag_molari (A letoltés datuma: 2019. 04. 30.)

3 Magyarorszagon villamos nagyerém(nek tekintend6 az 50 megawatt feletti teljesitményd villamos erém.

32 Hazankban 10-es nagysagrendben vannak ilyen tizemek, amelyek kozott nem szerepel a Paksi Atomerém( — ott
|ényegesen Osszetettebb és eltérd szabalyok szerint mikodd rendszerekrél van szé. A nagysagrend a szerzg
szamitasa, az ismert villamos erémvek, vegyipari és gyogyszeripari gyartok ismeretében.

3 Mindkét rész természetesen bonthaté még tovabbi fontos tertletekre.
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rendszerek esetében, kiilonosen a vegyiparban3* és az energiadgazatban rendkivl
valds és kiemelten kezelend§ kockazatokrél van sz6.%°

Norsk Hydro

Kritikus infrastruktura lehet (dgazattodl fuggetlenil, nemzetgazdasagi és vildggazdasagi
hatasai miatt)®® egy olyan cégcsoport is, amely ,,csak” aluminiumgyartassal és -fel-
dolgozassal foglalkozik, de a vilag tizedik legnagyobb aluminium-el&allitéja. (Kinan
kivil pedig az 6todik).>” Ez a norvég Norsk Hydro® ériascég, amely infokommuni-
kacids rendszerét 2019. marcius 18-an, 23:00 ora utan kibertdmadas érte.> Ennek
soran (jelenlegi ismereteink szerint) a LockerGoga zsaroldvirus lekddolta a kiilonb6z4
haldzaton [évs szamitdgépek hattértarait, hasznalhatatlanna téve azokat.*® Mivel
a szervezet tobb orszagban végez gyartasi tevékenységet, és rendszereik egymassal
Osszekapcsoltak, ezért nem csak Norvégidban kévetkezett be Gizemzavar, hanem
a cég katari és braziliai gyaregységeiben is.* Szerencsére az aluminiumolvasztokat
és -kohdkat at tudtak allitani manualis Gzemmaddra, igy ott nem tortént komolyabb kar.
A kész aluminiumot feldolgozd rendszerek nagyobb részét azonban le kellett allitani.
Az elsédlegesen becsilt kar 40 millio USD nagysagrend( volt, amely a hénapokig tartd
teljes karelharitas* végére vélhetden jelentésen ndvekedni fog. A tamadast kdvetden
az aluminium vildgpiaci ara 1,4%-kal novekedett. A tamaddst kdvetd negyedik napon
még mindig csak teljes gyartokapacitdsanak 50%-an m(ikodott a véllalat.** Ugyanez

34 Magyarorszédgon az ,ipari veszélyes anyagok el&allitasa, taroldsa és feldolgozasa” alagazatot (a nagyobb
vegyiparigyartok donté tobbsége ide tartozik), illetve a gydgyszergyartas aldgazatot a kozigazgatdsi blrok-
raciacsokkentésrél szélo 2015. évi CLXXXVI. torvény kivette a kritikusinfrastruktira-alagazatok kozul.

» frasunknak nem célja az elkovetSk azonositasa, vagy motivacidjuk keresése.

36 Magyarorszagon az agazati besorolason kivil a kritikus gyartdkapacitasok nem tartoznak a kritikus infra-
strukturak kozé. Ezzel szemben az Amerikai Egyesiilt Allamok besoroldsaban megtalalhaté a , kritikus
gyartds” (critical manufacturing) mint dgazat. Presidential Policy Directive — Critical Infrastructure Secu-
rity and Resilience 2013. Elérhetd: https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/
presidential-policy-directive-critical-infrastructure-security-and-resil (A letoltés datuma: 2019. 05. 04.)

37 The world’s leading primary aluminum producing companies in 2017, based on production output (in million
metric tons) 2019. Elérhet&: www.statista.com/statistics/280920/largest-aluminum-companies-worldwide/
(A letoltés datuma: 2019. 05. 03.)

38 A Norsk Hydro ASA villalatcsoport 2017-es éves arbevétele meghaladta a 12,6 milliard USD-t, alkalmazotti
|étszama 35 ezer {6, a vildg 40 orszagdban van jelen. Fontos tények. Elérhet6: www.hydro.com/hu-HU/a-
hydro-bemutatasa/fontos-tenyek/ (A letoltés ddtuma: 2019. 04. 30.)

39 Norway’s Norsk Hydro hit by ransom cyber-attack 2019. Elérhets: www.thelocal.no/20190322/norways-
norsk-hydro-hit-by-ransom-cyber-attack (A letéltés datuma: 2019. 04. 30.)

40 Zsarolovirusok esetében, amig akdr egy fert6zott gép is van az adott alhalézaton, az képes az 6sszes tébbi,
még nem fert6zott vagy mar megtisztitott gépet megfert6zni, ezért altalaban haldzati szegmensek vagy
a teljes hdldzat azonnali ledllitdsa utan kezdédhet meg a helyreadllitas, 1épésrél 1épésre. Ennek Gtemében
lehetséges a funkcionalis visszaallds is. Mivel a szervezet informatikai szakemberei a visszaallassal vannak
elfoglalva, igy ezen id6 alatt az egyéb informéacidtechnoldgiai Uzemeltetés gyakorlatilag sztinetelni fog,
tovabb nehezitve ezzel a rendszerek és igy a teljes szervezet napi Gzemmenetét.

4 FOUCHE=SOLSVIK 2019.

42 ADOMAITIS 2019.

43 Norsk Hydro Unit Begins Operating at 50% of Capacity After Cyber Attack 2019. Elérhetd: www.insurance-
journal.com/news/international/2019/03/21/521324.htm (A let6ltés ddtuma: 2019. 04. 30.)
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az érték a tamadast kovets hetedik napon 60% volt.** Vagyis egyhetes (vélhetSen
megfeszitett) munka csak 10% javulast tudott eredményezni.

Ki kell emelni, hogy a tdmadas par dra alatt le is zajlott, igy a behatolast kovetben
rendkivil kevés id§ allt rendelkezésre a hatékony védekezésre. Mas megkdzelités-
ben a gyar informatikai GzemeltetSinek vélhetéen minimalis esélye volt a rendszer
kompromittalodasat kovetd, (tovabbi) kdrokozast megallitd beavatkozasra. A kohdk
manuadlis tovabbmikodtetése a belsd karenyhités szempontjabdl volt fontos, hiszen
igy nem semmistltek meg a gydrtdberendezések a visszaszildrduld fémtdl, illetve
a gyartas alatt 1éve folyékony fém nem veszett kdrba. Van azonban egy teljesen mas
aspektus is, ez pedig a villamosenergia-felhasznalas. llyen méretl —kilondsen koha-
szati —gyadrak villamosenergia-felhaszndldsa tervezetten torténik, vagyis az orszagos
villamosenergia-teherelosztasban el6re meghatarozott kapacitasok allnak szamukra
rendelkezésre (és kotelez8en hasznalandok fel), amelytél akar felfelé, akar lefelé
torténd jelentbs eltérés komoly problémakat okozhat az orszagos rendszerben.
Ez a tipusu Gzemzavar pedig kihatassal lehet a rendszer mas felhasznaldira is, a hir-
telen keletkezd tobbletkapacitds megjelenése miatt.

Nagyon fontos kezelendd kockazat tehat egy gyartasi folyamat technologiai le-
allasa felligyeleti képességének megdrizhetdsége, ami a fejlett orszagokban egyre
kevésbé lesz miszaki kérdés, és egyre inkabb lesz infokommunikacids probléma.

Tasnee

2017 masodik felében kibertamadas érte Szald-Ardbia Tasnee® véllalatcsoportjanak
egyik petrolkémiai Gzemét. A mivelet részleteit elsz6r 2017 decemberében kezd-
ték publikalni, amibdl kiderllt, hogy kifejezetten kritikus infrastrukturak vészleallitd
rendszereit tdmado kartevordl van szo, azon belll is a Schneider Electric Triconex
Safety Instrumented System vezérlGirél, amelyek folyamatosan monitorozzak a fel-
Ggyelt technolodgiai folyamat paramétereit, és eltérés esetén Ugy avatkoznak be, hogy
a normal mikodést megkisérlik visszaallitani, illetve ennek sikertelensége esetén le-
allitjak a kritikussa valt folyamatot: egyfajta automatikus, de biztonsagos vészleallitast
hajtanak végre.*® A kartev6 — amit Tritonnak neveztek el — jelenléte véletlentl derilt
ki, ugyanis annak aktivalasat kdvet6en nem tortént meg a rendszer ledlldsa, hanem
a rendszer Uzembiztos allapotba tért vissza.

Megallapitast nyert, hogy a kartevd kifejezetten fizikai karokozasi céllal készilt.
Nyilvanvaldva valt, hogy a készit6i rendkivil komoly technoldgiai ismeretekkel ren-
delkeztek, ugyanis pontosan tudtdk a Triconex rendszer szoftveres mikodési para-
métereit, amelyet egyébként a gyartd semmilyen mdédon nem publikalt.*”

a4 Norsk Hydro Returns Major Production Division to 60% of Capacity After Cyber Attack 2019. Elérhet&: www.
insurancejournal.com/news/international/2019/03/26/521674.htm (A let6ltés ddtuma: 2019. 04. 30.)

4 Avdllalat hivatalos neve: National Industrialization Company, de a , Tasnee” révid nevet is hasznéljak. 2017-
es arbevételik meghaladta a 2,7 millidard USD-t. F6 tevékenységi terlletik a vegyipar és a petrolkémia.

46 OSBORNE 2017.

4 Triton Malware Hits Critical Infrastructure in Saudi Arabia 2017. Elérhetd: https://resources.infosecinstitute.
com/triton-malware-hits-critical-infrastructure-saudi-arabia/#gref (A letéltés datuma: 2019. 04. 30.)
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Erdemes egy |épéssel tovabbgondolni a folyamatot. Ha az elkdvetd &ltal készi-
tett kartevd képes beavatkozni a vészledllitd rendszerbe, akkor egy valds vészhelyzet
vagy technoldgiai hiba esetén képes a leallitérendszert vagy nyiltan akadalyozni,
vagy annak bemend adatait manipuldlni és mar kritikus értékeket normal értékekre
felUlirni — mindezt Ugy, hogy a felligyelet adott esetben észre sem veszi. E képes-
ség birtokdban pedig egy megfelel6en létrehozott Gizemzavar igen jelent6s karokat
képes okozni—nem csupan anyagi vonatkozasban, hanem egy petrolkémiai gyarban
kérnyezeti katasztrofa formajaban is.

2019 aprilisaban a Triton-csoport nyomai ismét megjelentek egy eddig még meg
nem nevezett orszag kritikus infrastrukturajaban.*® Az anyagi haszonszerzés céljanak
hidnya, az elkovetés maddja és a kiilondsen dvatos el6készités* mind arra utal, hogy
a Triton-csoport mogott allami szerepld allhat.

Az iparban a kibertdmadasok egyik jelent6sen aldabecsilt része a politikai kon-
zekvencia. A Triton helyes mikodése esetén az adott gyar 2017-ben fizikailag is
megsemmisilt volna.®® Szaud-Arabia nyilvdan komoly ellenlépéseket tett volna, ami
dnmagaban sem kis probléma.*! Az Amerikai Egyesiilt Allamok egyik legnagyobb sz6-
vetségeseként vélhet6en az amerikai tamogatas sem maradt volna el, ha a tdmadas
és annak kozvetett hatdsai sordn amerikai érdekek is sérilnek.

A két példa nyoman érdemes elgondolkodni azon, hogy egy gyogyszeripari
technoldgidba torténd (a Tasnee-hoz hasonld) sikeres és igy észrevétlen beavatkozas
egy olyan piaci penetracioval rendelkezé cég esetén, mint a Norsk, milyen kdvetkez-
ményekkel jarhat.>

A védelem sziikséges, de nem elégséges feltétele
az ellenallo képesség

Nem minGsitési célzattal, de meg kell dllapitani, hogy sem a Norsk, sem a Tasnee
ellenalld képessége nem volt megfeleld, hiszen ha az lett volna, az eseménybdl nem
lett volna incidens.>® Kritikus infrastruktiurak esetében a sebezhetfségek kivédése

48 WHITTAKER 2019.

49 A Tasnee esetében az el6készités 2014-ben indult el. MILLER et al. 2019. A véllalat nem el&szor szenve-
dett el kibertdmadast, 2017 januarjaban szamitogépeik egy részének merevlemezét torolték, és egy szir
kisgyermek fényképét helyezték el rajtuk, aki Sziridbdl menekilve a torok partoknal a tengerbe fulladt.
PERLROTH—KRAUSS, 2018.

0 PERLROTH—KRAUSS, 2018.

Az ellenlépések megvaldsulhatnak direkt vagy indirekt modon. Utdbbira jellemzé példa lehet a vélt elkovetd

ellenségének kiemeltebb tamogatasa, példaul Sziridban az Amerikai Egyestlt Allamok még erésebb tamo-

gatdsa.

Amennyiben egy Norskhoz hasonld piaci penetraciéval rendelkezé gyogyszeralapanyag-gyarto termelési

kapacitasa olyan id6tartamra és mértékben esik ki, mint a Norsk esetében az aluminium el8allitasa, akkor

az jelentds ellatdsi zavarokat eredményezhet. Sokkal veszélyesebb a felvetés akkor, ha nem a gyartaskiesést
tekintjik kockazatnak, hanem példaul a receptura (ideiglenes) médositasat.

A magyar és az angol terminoldgia forditva hasznalja a két kifejezést, mert mig az angolban (és azidegennyel-

viiszakirodalomban) az esemény (event) az alsébbrendli térténés és a kezeletlen (nem kezelhet§) esemény

vélik incidenssé (incident), addig magyar terminoldgidban az incidenst tekintik eseménynek. E tanulmany
az angol jelentéstartalom szerinti szohasznalatot koveti.
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jelenti az elsé védelmi vonalat, hiszen, ha minden sebezhet8séget ki lehetne iktatni
(klasszikus értelemben ezt nevezhetjik teljes ellendllé képességnek), akkor azzal meg-
valdsulna a tokéletes biztonsag. llyen azonban nem létezik, ezért fontos, hogy minél
tobb sebezhetdség azonosithatd legyen, amelyek kihasznalasi (bekdvetkezési) kocka-
zatanak szakszerd elemzését kovetSen lehet kiilonb6zE védelmi terveket kialakitani.

Angol szakirodalomban egyre slrlbben lehet taldlkozni a ,resilience” szdval,
ami magyarul rezilienciaként is hasznalatos és sokszor tévesen rugalmas ellenallasi
képességnek forditjak.>* Ez azért félrevezetd, mert keveredik a rezisztencia és a rezi-
liencia jelentése: az el6bbi az ellenalld képességet irja le, az utdbbi, a ,resilience”
sz6 egy pluszdimenziodt is jelent, a helyreallas képességét (és logikailag feltételezi,
hogy az ellendllas részben vagy egészben sikertelen volt). A ,rugalmas ellenallas” egy
sajatos mddon persze jelenthet az eredeti adllapotba torténd visszatérést, de nem
hordozza magaban a sérllés és a helyreallas tartalmat, inkdbb csak nagyfoku ido-
muldsi képességre igyekszik utalni. [rdsunkban a reziliencia fogalmat a tovabbiakban
helyreallasi képességként fogjuk hasznalni.

Ahogy a Norsk Hydro példajan is lattuk, rendkivil komoly eréforrasokat igényel
a bekovetkezett helyzet kezelése, a tovabbi kdarokozas megakadalyozasa, az érintett
infokommunikacios rendszer teljes megtisztitdsa a kartevétdl, az indirekt karok fel-
szamolasa, a termelési képesség és teljesitmény eredeti dllapotra torténd visszaallitasa
és az egyéb jarulékos veszteségek megfelels rendezése.

Tadmadasi kockazat szamitdsanadl szikségszerlen vizsgdlni kell a védekezési
képességet. Ha a tdmadds-védekezés kérdését szikitjik a villamosenergia-haldzatra,
és elfogadjuk, hogy e haldzat (annak teljességében) egy adott orszag legkritikusabb
infrastrukturaja, akkor vizsgalnunk kell azt is, hogy milyen képességeknek és er6knek
kell rendelkezésre allniuk az aldgazat védelméhez. Az lzemeltetés szerepl8i azonban
jellemz&en gazdasagi tarsasagok, amelyeknek elsédleges feladata alaprendeltetésiik
és m(ikodésik fenntartdsa, vagyis villamos energia el&allitasa, tovabbitasa vagy at-
alakitasa. Hirszerzési képességik (ami egy varhatd tamadasrol szolgalna adatokkal)
kimerdl a nyilt forrasu hirszerzésben, elharitasi képességik pedig a normal Gzletme-
netben elvarhaté mértékig all rendelkezésre. Komoly haldzati adatgyUjtési és elemzési
lehetdségeik nincsenek, hiszen nem ez a feladatuk. Egy lehetséges tdmadds meg-
el6zéséhez azonban pontosan ezekre a képességekre lenne sziikséglk, amelyben
ezért allami szerepvallaldsra van szlikség.

Ha igaznak fogadjuk el, hogy a megel&zés a legtobb esetben sokkal kisebb kolt-
séggel jar, mint a bekodvetkezett kar elharitdsa, akkor nem kivan tovabbi bizonyitast,
hogy a helyreallasi képesség aranyosan rovidil (és lesz hatékonyabb) az ellendllo
képesség novekedésével és erdsségével. Szamokra atforditva elmondhatjuk, hogy
amennyiben egy rendszer szakmai alapokon nyugvé, szakérté kockazatelemzést kovetd
védelmi tervének megvaldsitasa 100 egységbe keril, akkor a megfelel6 védelem
részleges hianyabdl szarmazo kar egészen biztosan meg fogja haladni a 100 egy-
séget. Ugyanigy igaz lesz, hogy a 100 egységes védelmi koltségvetés takarékossagi
okokbol torténd csokkentése nem lineérisan fogja névelni a kockazat (varhato kar)
mértékét. Nyilvanvald tény ugyanis, hogy 100 egységnyi érték védelmére nem fog

54 Reziliencia. Elérhetd: https://idegen-szavak.hu/keres/reziliencia (A letdltés datuma: 2019. 04. 30.)
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senki 100 egységnyi védelmet forditani, hiszen akkor nincs értelme a védelemnek,
mert a karérték megegyezik a védelem koltségével. Ezért (racionalis kérilmények
kozott) a védelem jellemz8en két nagysagrenddel alacsonyabb koltséget jelent, mint
a védend6 érték.>®

A helyredllas folyamatanak és képességének egy igen fontos (szilkséges, de nem
elégséges) része a katasztréfahelyrealldsi terv,®® ami része az tzletmenetfolytonos-
sagi tervnek.>” Mig a DRP Iényege, hogy egy bekovetkezett, mindsitett helyzetben®®
a pontos teenddéket irja le a normal Gzemi allapotra torténd visszatéréshez, addig
a tagabb BCP a normal tzemi allapot (és kortlmények) folyamatos fenntarthatdsa-
ganak szervezetre adaptalt szabalyrendszere. Mindezek azonban nem koncepcionalis
problémakezelést jelentenek, hanem az adott (gazdasagi) szerepld sajat mikodési
képességének megbrzését, illetve eredeti allapotra torténd visszaallasat, vagyis
az adott szervezet hozza létre sajat maganak, egy bekovetkezett esemény altal el-
szenvedhetd karok megakadalyozasara/minimalizélasara és sajat (gazdasagi) képes-
ségeinek maximalizalasara.>® Nem foglalkozik azonban a rajta kivil alld6 masodlagos
hatdsokkal —vagyis a téle fliggs, mas infrasturktirakban/rendszerekben keletkezett
fennakadasok/zavarok elharitasaval, amelyeket maga a kdresemény okozott.

Amikor nem csupdn az adott tarsasag 6nnon érdekeit vizsgaljuk, hanem a teljes
ellatasi lanchan betoltott szerepét, akkor lényegesen szélesebb szempontrendszer
alapjan kell eljarnunk, mertilyen esetekben inkdbb foglalkoznunk kell az okozott kiilsé
hatdsokkal, amelyek a tarsasag interdependencia-matrixabdl vezetheték le. Nagyon
gyorsan meg lehet taldIni az 4gazatkozi kapcsolatokat, és hamar kiderUl, hogy az aga-
zati csoportositas szUkséges bar, de ugyanennyire sziikséges a teljes nemzetgazdasag
(dllamigazgatas) szempontjabadl is vizsgalddni, ahogy nem elhanyagolhatd a regionalis
szintl kapcsolatrendszer attekintése sem. Utdbbi f6ként kornyezetvédelmi, illetve
nem gazdasagi terileteken lehet kiemelked&en fontos, ahol a bekdvetkezett esemény
hataroktol fuggetlendl fog kart okozni.

A védekezés sziikségszerii eszkoze

Vitathato, hogy egy védelmi rendszer felligyelete igényel-e a human eréforrast, vagy
sem. A kérdés persze nem ennyire egyszer(, de a komplexitas és a védendd érték
ndvekedésével mégis egyre inkdbb valhat indokolttad a szakérté felligyelet. A rend-
kivil Osszetett automatizalt dontési algoritmusok a kialakuld helyzeteket nagyon
magas aranyban képesek sikeresen kezelni, de mindig lesznek olyan helyzetek, ahol

5 Az ardnyok természetesen rendkivil sok paramétertdl fliiggenek és agazatrol dgazatra valtoznak, de
a védelmi koltségnek (racionalis keretek kozott) szinte soha nem szabadna meghaladnia a védendd érték
5%-at. Nagyon nehéz ugyanakkor szubjektiv fogalmakat (példaul biztonsagérzet) szamszer(siteni. Az 5%-os
mérték a szerzG sajat kockazatbecslésein és kivitelezési tapasztalatain alapul.

56 Angol kifejezéssel: Disaster Recovery Plan (DRP).

57 Angol kifejezéssel: Business Continuity Plan (BCP).

o8 Mingsitett helyzet —a normal tizemmenettdl eltérd korilmények kozott torténé munkavégzés/miikodés.
Ilyen lehet példaul az infokommunikécios rendszer kibertdamadds miatti részleges hozzaférhetetlensége.

9 Az 1SO 27000 tanusitasi rendszer kovetelményként fogalmazza meg a rendszert alkalmazétél a BCP meglétét
és folyamatos felllvizsgalatat (ezzel sziikség szerinti mddositdsat).
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elengedhetetlen a szakmai tapasztalat a kialakult helyzet valéban helyes megitéléséhez.
A Tasnee példajan is kivaldan latszik, hogy nem megengedhetd kizardlag automatikara
bizni technoldgiai irdnyitasi folyamatokat, hiszen ha az automatika kompromittalédik,
akkor az azt kovetd folyamatok — és igy az automatizalt dontések — mar (részben) fer-
tézottek lesznek.

A haldzatok szegmentalasa részben lattuk, ahogy kilon rendszereket képez
a gyartasi (alaptevékenységi) technoldgia, a biztonsagtechnika és az infokommunika-
ci6, ugy ezek feligyeletének is kilon kell megvaldsulnia. Kibervédelmi vonatkozasban
ezt az elkllonllt fellgyeletet nevezzik biztonsagi mdveleti kézpontnak, angol nevén
Security Operations Centernek, réviditve SOC-nak.®°

Az elsédlegesen nem infokommunikacidval foglalkozd véllalatok esetében,
kiilondsen Magyarorszagon, nagyon ritka, hogy sajat SOC-vel rendelkezzenek. Aki
rendelkezik ilyennel, ott pedig publikusan nem all rendelkezésre informacié annak
mUkodésérdl. A feladat kiszervezhetd ugyan kilsé szolgaltatdohoz, de beavatkozasi
hatékonysagaban (kertlve az alul-, illetve a tulreagalast) a sajat, szervezeten bellli
megoldds — nagyobb vallaltok esetében — altaldaban célravezetébb, a napi szintl hely-
és rendszerismeret, de f6ként a nem infokommunikacidos szakmai és technoldgiai
tudas hazon beluli rendelkezésre alldsa miatt.5!

Az SOC mellett, amely monitorozast és irdnyitast végez, rendelkezni kell esemény-
kezelési képességgel is, amely az adott intézkedéseket fizikai szinten is képes végre-
hajtani. Vagyis az SOC mint aktiv monitorozo (és adott esetben iranyitd, koordinald)
Ggyelet mikodik, az eseménykezelést pedig az erre dedikalt szamitogépvészhelyzet-
kezeld csapat (Computer Emergency Response Team, a tovabbiakban: CERT) vagy
szamitdgépbiztonsagiincidens-kezeld csapat (Computer Security Incident Response
Team, a tovabbiakban: CSIRT) végzi.5 A CERT vagy CSIRT mUikodhet a SOC szervezetén
belll vagy 6nalld szervezetként is. Léteznek tdrvény altal meghatarozottan mikodé
CERT-k, amelyek egy orszag szakmailag szétvalasztott, de azon belll teljes kiber-in-
cidenskezelését hivatottak végrehajtani. Magyarorszagon harom ilyen szervezet van:
a Nemzetbiztonsagi Szakszolgalat altal mikodtetett Eseménykezel Kozpont (korabbi
nevén Kormanyzati Eseménykezeld Kézpont), a Katonai Nemzetbiztonsagi Szolgélat
keretein belll mikodd katonai eseménykezels kdzpont (MIlCERT) és az Informacios
Hivatal altal mikodtetett IntCERT.®®

€0 HAMORNIK 2018.

& Magyarorszagon is tobb ,,magan” SOC/CERT/CSIRT m(kodik, amelyek szolgaltatdsait barmilyen gazdasagi
szerepl6 igénybe veheti. Magyar gazdasagi tarsasag természetesen kilfoldi SOC/CERT/CSIRT-et is hasz-
nédlhat. A hazon beldli vagy kiszervezett SOC/CERT/CSIRT kérdésének elddntése joval dsszetettebb, amit
e tanulmany masodik része részletesen vizsgal tovabb.

62 A CERT és a CSIRT tartalmilag nagyjabol megegyezd fogalmak, igy akar szinonimaként is hasznalhatdk.
Megjegyzendd, hogy a CERT rovidités intézmény nevében torténd hasznédlata engedélyhez kotott, mivel
aza Carnegie Mellon Egyetem bejegyzett védjegye 1997 6ta. Az engedélyezéshez a szervezet megfelel§ségét
(is) kell igazolni.

63 2019. januar 1-jével a Beliigyminisztérium Orszagos Katasztréfavédelmi Féigazgatdsag Létfontossagu Rend-
szerek és Létesitmények Informatikai Biztonsagi Eseménykezel6 Kozpontja (BM OKF LRLIBEK) a klasszikus,
nem kormdnyzati eseménykezeld feladatait dtvette a régi nevén GovCERT-ként ismert, a Nemzetbiztonsagi
Szakszolgalat altal mikodtetett Eseménykezel§ Kozpont. (2018. évi CXXI. torvénnyel modositott 2013. évi
L. torvény alapjan). Ezeken kiviil tobb 6ndllé gazdasagi tarsasag van Magyarorszagon, amelyek szolgalta-
tasként végeznek eseménykezelési tevékenységet.
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Az SOC-k monitorozasi tevékenysége nem csupan eseménykovetést jelent, hanem
egyre inkabb tdmaszkodik a fenyegetettségek, veszélyeztetettségek azonositasara
(Threat Intelligence) — részben ez az, amivel proaktivva tud véini. E feladatok miatt is
elengedhetetlen a nemzetbiztonsagi szervezetek aktiv részvétele az SOC-k és CERT-k
munkajaban, illetve informacioval vald ellatasaban — akar attételesen is.%

Képességalapu védekezés

Ahogy az infokommunikacio is egyre inkdbb szertedgazo, és kilonbozd teriletei
egyre mélyebb ismereteket igényelnek a hatékony védekezésben, az SOC-k hatékony
mUikodéséhez is mind inkabb kilon szakembereket fognak igényelni a kiilonb6z6
terlletek. Lathatd, hogy a szenzor- és adatatviteli halézatok mindenhol megjelennek,
és egyre nagyobb teret kovetelnek maguknak mar most is, mind vezetékes, mind
vezeték nélkuli technoldgidkkal. Hangsulyozni kell, hogy a f6bb adatatviteli gerinc-
haldzatok tovabbra is vezetékesek, am technoldgiajukat tekintve nem réz-, hanem
egyre inkdbb optikai alapuak. Nem szabad figyelmen kivil hagyni, hogy a kommuni-
kacids csatorna zavarasaval adott esetben legaldbb ugyanakkora kart lehet okozni,
mint az atviteli csatorndban az adatok moédositasaval. Ugyanakkor igaz az is, hogy
az atvitt adatok megismerése és fedett modon torténd manipuldldsa hosszabb tavon
tobb nagysagrenddel nagyobb kart tud okozni, mint a zavarasi tevékenység — de
ezek egymastol jelentbsen eltérd teriletek, és nagyon kilonb6z8 eszkdzoket, illetve
szaktudast igényelnek. E tevékenységek — amelyek katonai valtozatat elektronikai
hadviselésnek nevezzik — olyan ismereteket és tapasztalatot kdvetelnek, amelyek
egy ,hagyomanyos” biztonsagtechnikaval foglalkozé vagy egy infokommunikacids
szakembernek nem allnak rendelkezésére.®> A tdmaddi oldalon ezek a képességek
alkalmazas szinten is megjelennek, tehat nem lehet kérdés a megfelel6 védekezéshez
vald rendelkezésre allasuk sem.

A tdmadasok legnagyobb részénél a tdmadd pontos személye vagy a tdmado-
csoport pontos személyi 6sszetétele nem allapithatd meg. Ugyanigy, gyakorlatilag
lehetetlen direkt bizonyitékot szerezni, hogy az elkovetd allami szereplé volt-e, vagy
hogy a végrehajtok egy allami szereplé meghbizasabdl hajtottak-e végre a cselekményt.
Vannak azonban olyan jelek, amelyekbdl az dllami szerepld jelenlétére nagyon nagy
bizonyossaggal lehet kdvetkeztetni. llyenek lehetnek a kovetkez6k:®®

1. nem profitszerzési céllal végzik a miveletet, fliggetlenll attél, hogy a kivite-

lezéshez jelentés anyagi eréforrasokra volt sziikség;

2. afelhasznalt programok, eszkdzok egyedileg a konkrét tamadashoz készulltek,

mashol még soha nem hasznaltak;

3. rendkivil hosszu (akar tobbéves) el6készités el6zte meg a miveletet;

4. titkosszolgalati jellegli eszkdzoket is felhasznaltak az el6készités soran.®’

64

Mindezek részletes kifejtését e tanulmany masodik része tartalmazza.

65 HAIG et al. 2014.

Tébb paraméternek kell egyidej(ileg teljestlnie.

A szerz§ sajat kutatasi eredménye, szamos kilonb6z6 forrds szintézise és kiegészitése alapjan.
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Ha a fent emlitett ,nagy bizonyossag” rendelkezésre all, még mindig komoly prob-
[émat jelenthet, hogy az azt megalapozé informaciok nyilt vagy titkos forrasbal
szarmaznak-e. Amennyiben inkabb az utdbbiigaz, nagysagrendileg nehezebbé valhat
a valaszlépések hiteles elfogadtatasa a kozvéleménnyel — hiszen nem megfelel6en
all rendelkezésre bemutathatd direkt bizonyiték.

Tisztan latszik azonban, hogy olyan képességekrél van szo, amelyek semmilyen
formaban nem nélkilozhetik az allami szerepvallaldst a védelemben, amibe ugyanugy
beleértenddk egy orszag polgari titkosszolgalatai, mint a kiilonbdz6 kiberképessé-
gekkel®® rendelkezé katonai szervezetei, akik az elektronikai hadviselés legmagasabb
szint( képviseldi.

Kritikus infrastrukturdk tdmaddsa ugyanis mar nem elsésorban gazdasagi céllal
torténik, hanem jol lathaté/érezhetd problémat® vagy fennakadast kivan okozni. Ezzel
egyben félelmet is kelt, hiszen sikeres tdmadas esetén a tdrsadalom egy részének
valamilyen alapellatasat akadalyozza. Képes ugyanakkor instabilitast is kelteni, ha
az adott orszag latvanyosan nem tudja a tdmadast kezelni, vagy barmilyen okbdl azt
nem (vagy nem megfelel§en) elzte meg. Eredményeiben tehat a terrorizmussal sok
parhuzamot mutat, de eszkdzrendszerében gydkeresen eltérd és a terrorizmus kezelé-
séhez képest nagysdgrendekkel komolyabb és jelent6sen differencidltabb szaktudast
és rendkiviili tapasztalatot igényel —a megel&zésében is. gy valik kiemelten kezelend§
nemzetbiztonsagi feladatta is, amely megoldasara a modern, informacios tarsadalom-
nak (mint kérnyezetnek és tarsadalmi berendezkedésnek) valaszokat kell tudnia adni.
E valaszok a szakérté nemzeti és nemzetkozi intézmények és intézményrendszerek
kialakitasaval, Gzemeltetésével és azok egymas kozotti hatékony informaciocseréjével
jonnek létre. A megfelel§ reagaloképesség pedig nem opciondlis, hanem létkérdés.

Atanulmany masodik része fog a lehetséges szervezeti felépitésekkel foglalkozni,
milyen struktira képes hatékony vélaszokat adni a ktlénb6z8 komplex kihivasokra,
illetve hogyan lehetséges vallalati, orszagos és nemzetkdzi szinten is hatékony fel-
adatellatasra képes rendszert |étrehozni.

Osszefoglalas, kovetkeztetések

A kritikus infrastrukturak védelme az allamtdl elvart tarsadalmiigény. Ehhez az dllam
szabdlyzokat hozhat létre, amelyeken keresztll a kritikus infrastrukturak Gzemeltetdit
egyfajta szabvanyositott védelemre kotelezi — helyesen. A szabdlyzék dogmatizalddasa
azonban legaldbb akkora probléma egy rendkivil dinamikusan valtozé kornyezetben,
mint a szabalyzok hianya. Nem védekezhet tehat az allam azzal, hogy a szabalyzdi
rendszere |étezik és a szolgaltatdi oldal nem tartja be, ha e rendszer folott jelent&sen
elhaladt azidg, és a rendelkezésre all6 technoldgidk mar adott esetben egy gydkere-
sen mas szabalyozast igényelnének. A jovébe tekintve ugyanigy elmondhatd, hogy
szintén nem lehet felmentés egy kifutéban Iévé technoldgidhoz igazitani a szaba-
lyozast, ha mar lathatd az Ujabb technoldgia megjelenése. Nagy kihivas ugyanakkor

68 Kiberképességen a kibertérben végzett aktiv és passziv miiveleteket és tevékenységeket értjik.

69 Amely probléma lehet politikai, tarsadalmi, gazdasagi, vagy a harom kombinacidja.
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olyan jogszabalyi kdrnyezetet |étrehozni, amely legaldbb részben képes a technolé-
giai valtozasok kdvetésére. Ennek egyik lehetséges mddja, hogy logikai folyamatokat
igyekszik lekezelni, amit egy rugalmas intézményrendszeren keresztil hajt végre.
Vagyis torvényi szinten nem mikromenedzsment, hanem koncepcionalis gondolatisag
jelenik meg, amire épitve az alsébb, minisztériumi szintek rendelik hozza a sziikség
szerint valtozd technikai tartalmat.

Ugyanakkor, megfelel6en életképes és lizemképes szabalyozast létrehozni egy
jelentdsen differencidlt technoldgiai kornyezetben sokkal nagyobb kihivas lehet, mint
egy piaci szereplének 6nmaga szamara biztonsagosan lizemeltetni az adott rendszert.
A komplex és valds védelem azonban nem nélkildzheti — s6t alapként épit — a stabil
és szakmailag megfelel§ szabalyzokra, amelyek egyben a szlikséges interdependencidk
mUkodését is tdmogatjak. Ezzel pedig visszakanyarodtunk az allamtél elvart igényhez,
hiszen az allamnak erésebb érdeke fiz6dik az egymashoz kapcsolt rendszerek meg-
felelségéhez, mint azok GzemeltetSinek —az el6bbi esetben egy szlikebb gazdasagi
érdekrdél, mig utdbbiban egy tagabb, tarsadalmi, nemzetgazdasagi, nemzetbiztonsagi
érdekrdl van szé.

A szabdlyozasi rész nyilvanvaldan allamigazgatasi feladat, amely szakagi egyez-
tetéseken és tarcakozi folyamatokon alapul, de orszagos szinten politikai sziikség-
szer(ségként is megjelenik, rendkivil magas destabilizalasi képessége miatt: amikor
ugyanis egy nagyobb regionalis vagy egy orszagos kritikus infrastrukttra-rendszer’®
a tarsadalom dltal még tolerdlhato szint alatt teljesit, az elégedetlenség nem kivant
eseményekké valhat, tovabb novelve az dllam szdmara a megoldandd feladatok szamat.

Hangsulyozni kell az egyensuly fontossagat is az allam és a piaci szerepl6k kozott,
igy egyik sem varakozhat a masikra. Osszességében nem lehet egy ala-félérendeltségi
rendszerrél beszélni, mert akkor nem partneri kapcsolatrdl van szd. Csak partnerségen
keresztll tud megvaldsulni a kilonb6z6 szerepek megfeleld elismertsége is—az dllam
soha nem fog rendelkezni sajat piaci tapasztalatokkal, és a piaci szerepl&k sem fognak
sajat dllamigazgatasi hattérrel rendelkezni. Ezeket azonban egymadssal meg kell és meg
tudjak osztani, vagyis egymasra vannak utalva, amit a sz6 legpozitivabb értelmében
kell kezelni mindkét oldalon, mert igy tud megvaldsulni a valodi védelmik, aminek
lzembiztos eredménye Ossztarsadalmi érdek.

Kilonosen igazak a fentiek egy orszag legkritikusabb infrastruktira-rendszerére,
avillamosenergia-aldgazatra és kdzvetlenll kapcsolddo alrendszereire. Ezen belll egy
adott gazdasagi szervezetnek meg kell hagyni a szabadsagat, hogy alapfeladatat tudja
végezni, de biztositani kell szamara minden koridlményt, hogy ezt az alapfeladatot
maradéktalanul el tudja latni (amit meg is kell kovetelni). Amennyiben valamelyik
feltétel nem teljesil, garantaltan csorbulni fognak a képességek. Ennek pedig egye-
nes kovetkezménye az adott orszag teljes kritikusi infrastruktira-rendszere’ sérlési
lehetéségének (vagy tamadasokkal szembeni kitettségének) novekedése.
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Ilyen regionalis vagy orszagos kritikusinfrastruktira-rendszer lehet a villamosenergia-rendszer tdvvezeték-
haldzata, orszagos vezetékes hirkozl§ gerinchaldzat, regionalis ivovizvezeték-halozat.
7 Vagyis az orszag kritikus infrastukturai 6sszességének.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 3. szam 55




KRALOVANSZKY KRISTOF: A villamosenergia-rendszer kiber- és nemzetbiztonsdgi...

Felhasznalt irodalom

HAMORNIK Balazs Péter (2018): A Security Operations Center (SOC): a kiberbiztonsagi
csapatmunka és kihivasai. Hadmérncék, 13. évf. 2. sz. 393—-408.

KoVAcs Laszld (2018): A kibertér védelme. Budapest, Dialog Campus Kiado.

HAIG Zsolt — KoVACS Laszlé — VANYA Laszld — VAss Sandor (2014): Elektronikai had-
viselés. Budapest, Nemzeti Kdzszolgdlati Egyetem.

Jogi forrdsok

2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasarol,
kijelolésérdl és védelmérdl

2015. évi CLXXXVI. torvény a kozigazgatdsi blrokraciacsokkentéssel 6sszefliggd
torvénymodositasokrol

Internetes forrdsok

ADOMAITIS, Nerijus (2019): Norsk Hydro’s initial loss from cyber attack may exceed
S40 million. Elérhetd: https://uk.reuters.com/article/us-norway-cyber/norsk-
hydros-initial-loss-from-cyber-attack-may-exceed-40-million-idUKKCN1R71X9
(A letoltés datuma: 2019. 04. 30.)

Fontos tények. Hydro. Elérhetd: www.hydro.com/hu-HU/a-hydro-bemutatasa/fontos-
tenyek/ (A letoltés datuma: 2019. 04. 30.)

FOUCHE, Gwladys — SoLsViK, Terje (2019): Aluminium producer Hydro hit by cyber
attack, shuts some plants. Elérhets: www.itnews.com.au/news/aluminium-pro-
ducer-hydro-hit-by-cyber-attack-shuts-some-plants-522286 (A let6ltés datuma:
2019. 04. 30.)

Jelentés a negyedévente tjonnan belépé haztartdsi méreti kiserémdivekrél (2018 Q1-Q3)
(2019). Magyar Energetikai és Kozm(i-Szabalyozasi Hivatal. Elérhets: www.mekh.
hu/download/2/23/90000/jelentes_a_negyedevente ujonnan_belepo_haz-
tartasi_meretu_kiseromuvekrol 2018qg3.pdf (A letoltés datuma: 2019. 04. 30.)

MILLER, Steve — BRUBAKER, Nathan — KAPELLMANN ZAFRA, Daniel — CABAN, Dan (2019):
TRITON Actor TTP Profile, Custom Attack Tools, Detections, and ATT&CK Mapping.
Elérhetd: www.fireeye.com/blog/threat-research/2019/04/triton-actor-ttp-
profile-custom-attack-tools-detections.html (A letoltés datuma: 2019. 04. 30.)

MolLaRi-rendszer. Beligyminisztérium — Orszagos Katasztréfavédelmi Féigazgatdsag.
Elérhetd: www.katasztrofavedelem.hu/index2.php?pageid=iparbiztonsag_molari
(A letoltés datuma: 2019. 04. 30.)

MVM Net hdldzati technologia. Elérhetd: www.mvmnet.hu/bemutatkozas/techno-
logia/ (A letoltés datuma: 2019. 05. 04.)

NAGY Judit (2017): Az ipar 4.0 fogalma, 6sszetevdi és hatdsa az értékldncra. Budapesti
Corvinus Egyetem. Elérhetd: http://unipub.lib.uni-corvinus.hu/3115/ (A letoltés
datuma: 2019. 04. 30.)

56 Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 3. szam



https://uk.reuters.com/article/us-norway-cyber/norsk-hydros-initial-loss-from-cyber-attack-may-excee
https://uk.reuters.com/article/us-norway-cyber/norsk-hydros-initial-loss-from-cyber-attack-may-excee
http://www.hydro.com/hu-HU/a-hydro-bemutatasa/fontos-tenyek/
http://www.hydro.com/hu-HU/a-hydro-bemutatasa/fontos-tenyek/
http://www.itnews.com.au/news/aluminium-producer-hydro-hit-by-cyber-attack-shuts-some-plants-522286
http://www.itnews.com.au/news/aluminium-producer-hydro-hit-by-cyber-attack-shuts-some-plants-522286
http://www.mekh.hu/download/2/23/90000/jelentes_a_negyedevente_ujonnan_belepo_haztartasi_meretu_kiseromuvek
http://www.mekh.hu/download/2/23/90000/jelentes_a_negyedevente_ujonnan_belepo_haztartasi_meretu_kiseromuvek
http://www.mekh.hu/download/2/23/90000/jelentes_a_negyedevente_ujonnan_belepo_haztartasi_meretu_kiseromuvek
http://www.fireeye.com/blog/threat-research/2019/04/triton-actor-ttp-profile-custom-attack-tools-detections
http://www.fireeye.com/blog/threat-research/2019/04/triton-actor-ttp-profile-custom-attack-tools-detections
http://www.katasztrofavedelem.hu/index2.php?pageid=iparbiztonsag_molari
http://www.mvmnet.hu/bemutatkozas/technologia/
http://www.mvmnet.hu/bemutatkozas/technologia/
http://unipub.lib.uni-corvinus.hu/3115/

KRALOVANSZKY KRISTOF: A villamosenergia-rendszer kiber- és nemzetbiztonsdgi...

Norsk Hydro Returns Major Production Division to 60% of Capacity After Cyber Attack.
Elérhetd: www.insurancejournal.com/news/international/2019/03/26/521674.
htm (A letoltés datuma: 2019. 04. 30.)

Norsk Hydro Unit Begins Operating at 50% of Capacity After Cyber Attack (2019).
Elérhetd: www.insurancejournal.com/news/international/2019/03/21/521324.
htm (A letoltés datuma: 2019. 04. 30.)

Norway’s Norsk Hydro hit by ransom cyber-attack (2019). Elérhets: www.thelocal.
no/20190322/norways-norsk-hydro-hit-by-ransom-cyber-attack (A letoltés
datuma: 2019. 04. 30.)

OSBORNE, Charlie (2017): Hackers use Triton malware to shut down plant, industrial
systems. Elérhet6: www.zdnet.com/article/hackers-use-triton-malware-to-shut-
down-plant-industrial-systems/ (A letoltés datuma: 2019. 04. 30.)

Osszefoglalé a nem engedélykételes — ezen beliil a hdztartdsi méretd — kiserémdi-
vek adatairdl (2008—2017) (2018). Magyar Energetikai és KozmU-Szabalyozasi
Hivatal. Elérhetd: www.mekh.hu/download/7/28/60000/nem_engedelykote-
les_es _hmke beszamolo 2008 2017.pdf (A letoltés datuma: 2019. 04. 30.)

PERLROTH, Nicole — KrAUSS, Clifford (2018): A Cyberattack in Saudi Arabia Had a Deadly
Goal. Experts Fear Another Try. Elérhet6: www.nytimes.com/2018/03/15/tech-
nology/saudi-arabia-hacks-cyberattacks.html (A letoltés datuma: 2019. 04. 30.)

Presidential Policy Directive — Critical Infrastructure Security and Resilience (2013).
Elérhetd: https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/
presidential-policy-directive-critical-infrastructure-security-and-resil (A letoltés
datuma: 2019. 05. 04.)

Reziliencia. Elérhetd: https://idegen-szavak.hu/keres/reziliencia (A let6ltés datuma:
2019. 04. 30.)

Triton Malware Hits Critical Infrastructure in Saudi Arabia. Elérhetd: https://resources.
infosecinstitute.com/triton-malware-hits-critical-infrastructure-saudi-arabia
/Hgref (A letoltés datuma: 2019. 04. 30.)

WHITTAKER, Zack (2019): The hacker group behind the Triton malware strikes again.
Elérhetd: https://techcrunch.com/2019/04/09/triton-malware-strike/?guc-
counter=1&guce_referrer_us=aHROcHM®6Ly93d3cud2lyZWQuY28udWs-
vYXJ0aWNsZS93aXJIZC1hd2FrZSOxMDAOMTk&guce_referrer_cs=qQlvtyPC6Y-
Lec-Y73T1siQ (A letoltés datuma: 2019. 04. 30.)

The world’s leading primary aluminum producing companies in 2017, based on pro-
duction output (in million metric tons) (2018). Elérhets: www.statista.com/sta-
tistics/280920/largest-aluminum-companies-worldwide/ (A letoltés datuma:
2019. 05. 03.)

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 3. szam

57


http://www.insurancejournal.com/news/international/2019/03/26/521674.htm
http://www.insurancejournal.com/news/international/2019/03/26/521674.htm
http://www.insurancejournal.com/news/international/2019/03/21/521324.htm
http://www.insurancejournal.com/news/international/2019/03/21/521324.htm
http://www.thelocal.no/20190322/norways-norsk-hydro-hit-by-ransom-cyber-attack
http://www.thelocal.no/20190322/norways-norsk-hydro-hit-by-ransom-cyber-attack
http://www.zdnet.com/article/hackers-use-triton-malware-to-shut-down-plant-industrial-systems/
http://www.zdnet.com/article/hackers-use-triton-malware-to-shut-down-plant-industrial-systems/
http://www.mekh.hu/download/7/28/60000/nem_engedelykoteles_es_hmke_beszamolo_2008_2017.pdf
http://www.mekh.hu/download/7/28/60000/nem_engedelykoteles_es_hmke_beszamolo_2008_2017.pdf
http://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html
http://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html
https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/presidential-policy-directive-criti
https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/presidential-policy-directive-criti
https://idegen-szavak.hu/keres/reziliencia
https://resources.infosecinstitute.com/triton-malware-hits-critical-infrastructure-saudi-arabia/#gre
https://resources.infosecinstitute.com/triton-malware-hits-critical-infrastructure-saudi-arabia/#gre
https://resources.infosecinstitute.com/triton-malware-hits-critical-infrastructure-saudi-arabia/#gre
https://techcrunch.com/2019/04/09/triton-malware-strike/?guccounter=1&guce_referrer_us=aHR0cHM6Ly93d
https://techcrunch.com/2019/04/09/triton-malware-strike/?guccounter=1&guce_referrer_us=aHR0cHM6Ly93d
https://techcrunch.com/2019/04/09/triton-malware-strike/?guccounter=1&guce_referrer_us=aHR0cHM6Ly93d
https://techcrunch.com/2019/04/09/triton-malware-strike/?guccounter=1&guce_referrer_us=aHR0cHM6Ly93d
http://www.statista.com/statistics/280920/largest-aluminum-companies-worldwide/
http://www.statista.com/statistics/280920/largest-aluminum-companies-worldwide/

	_Hlk10534654
	_Hlk14248946
	_Hlk14269976
	_Hlk14269823
	_Hlk14269641
	_Hlk14269433
	_Hlk14269283
	_Hlk14269148
	_Hlk14503881
	_Hlk14503734
	_Hlk1720789
	_Hlk1720810
	_Hlk1720846
	OLE_LINK11
	OLE_LINK12
	OLE_LINK13
	OLE_LINK14
	cite_ref-3
	_Hlk20944233
	_Hlk20944254
	_Hlk20944267
	_Hlk20944287
	_Hlk20944295
	_Hlk20944303
	_Hlk19375646
	_Hlk19375624
	_Hlk19375636
	_Hlk19375655
	_Hlk19375667
	_Hlk19375693
	_Hlk19375757
	_Hlk19375789
	_Hlk19375807
	_Hlk19375821
	_Hlk19375864
	_Hlk19375882
	_Hlk19375908
	_Hlk19375920
	_Hlk19375949
	_Hlk19375957
	_Hlk19375973
	_Hlk19375987
	Szabó László András
	A migráció hatására megjelenő magányos elkövetési mód kriminológiai szempontú vizsgálata és egy lehetséges megelőzési modell

	János Pataki
	Situation Centre in the Private Sector

	Gesztei László
	Az alapjogok nemzetbiztonsági szempontból történő korlátozása és az alapjogok korlátozásának alkotmánybírósági értelmezési gyakorlata II.

	Kralovánszky Kristóf
	A villamosenergia-rendszer kiber- és nemzetbiztonsági kockázatai 
(1. rész)

	Liffa Olivér Richárd
	Az első világháború balkáni (szerb) és isonzói frontjának hadműveletei

	Sallai János
	A változások kezdete, 
az erdélyi magyarok kiengedése a nyugati határon 1985-től

	Gyömbér Béla
	Turizmus a hidegháborús hírszerzés szolgálatában

	Finszter Géza
	Állambiztonság – nemzetbiztonság

	Felegyi Júlia
	Terroristafeleségek és -gyermekek – időzített bombák vagy áldozatok?

	Dobák Imre
	Könyvajánló – 
Boda József – Regényi Kund szerk.: A hírszerzés története az ókortól napjainkig című könyvéhez


