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Gabor Katona'

Environmental Security and Waste
Management Aspects of the Tisza Floods

7 e

Tiszai arvizek kérnyezetbiztonsagi és hulladékgazdalkodasi
vonatkozasai

In this article, the author analyses the environmental safety and waste management tasks of the
collection, selection and treatment of driftwood and waste accumulated on the upstream side of
the Kiskére Dam as a result of floods. It describes separately the work carried out during the floods
0f 2077 and 2019, which were outstanding in terms of both volume and duration. It covers changes
in the amount and proportions of waste and driftwood and analyses changes in work efficiency.

Keywords: ice flood, domestic waste, waste collection, selection, environmental remediation

A cikkben a szerzé az arvizek kévetkeztében a Kiskérei Vizlépcsé és Duzzasztomdi felvizén fel-
torlodott uszadék és hulladék gydijtésének, szelektalasanak és kezelésének kdrnyezetbiztonsagi
és hulladékgazdalkodasi feladatait elemzi. Kiilén ismerteti a volumenében és id6tartamaban is
kiemelked6 2017. és 2019. évi arvizek id6szakaban végzett munkakat. Kitér a hulladék és uszadék
mennyiségének és aranyainak valtozasara, valamint elemzi a munkak hatékonysaganak valtozasat.

Kulcsszavak: jeges arviz, kommunalis hulladék, hulladékgytijtés, szelektalas, kbrnyezetikarelharitas

1. Introduction

As it was proven by the cyanide and heavy metal contamination in the year 2000 on the
River Tisza, the problem of environmental pollution cannot be solved within the traditional
(modern) framework of nation-state sovereignty. For the solution of an environmental crisis,
the limitation of nation-state sovereignty and a new type of international cooperation would

' Middle Tisza District Water Directorate, Head of Department, e-mail: katona.gabor@kotivizig.hu
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be needed that takes ecological aspects into consideration.? The well-regulated domestic le-
gal framework is useless if international regulations do not protect against potential external
negative effects. This applies to both environmental damages caused by waste and the aspects
of waste management.

As a result of eco-conscious education and well-organised waste collection and treatment,
the extent of abandoned, untreated waste and the number of illegal waste dumps are de-
creasing in Hungary. Children get to know eco-conscious thinking, selective waste collection
and recycling as early as in kindergarten, while in school it is part of their studies.? To support
this tendency, a sufficient legal framework should be established and technologies reducing
waste-related environmental damages should be used. However, these efforts do not have
along history in Hungary. Until 2000, there was no waste management outline law. Before that
the respective provisions were regulated in the general law of environmental protection, and
the measures relating to environment threatening and environment damaging are contained by
that even today. The first waste management law of Hungary was adopted by the Parliament
on 23 May 2000, called Act No. XLIII of 2000 on Waste Management.*

It was modified several times, but the most significant change was the introduction of
Act CLXXXV of 2012 on Waste, which was actually the establishment of the new waste law
on 1 January 2013, and it is still in effect.> The demand for a new law was brought to life by
Directive 2008/98/EC that was published by the European Parliament and Council, which
obliged the member states to put in effect the measures of the directive within two years,
so by now waste management is done according to uniform principles in the legal system of
each EU member state.

In spite of the above mentioned measures, environmental damage is still increasing
in certain cases. The environmental burden of the driftwood arriving from the upper Tisza
did not decline despite the expectations arising from the EU legal harmonisation. In 2019,
a waste collecting system started to operate on the upper Tisza. Its task is to direct the larger
size and larger amount waste to the floodplain and retain it at a previously selected area. It
was installed at a location where waste and driftwood can be collected and held back with
artificial obstacles. Following the flood wave, the waste mass can be collected, transported
and (on the protected side of the dike) can be selected and handled by machines. To deal with

Janos | Toth, A tiszai cidnszennyezés. Rendszerszemlélet(i elemzés [Systemic Analysis of the Tisza Cyanide Pollution]
(Szeged, 2002), 244.

Agnes Tarné Venczel, Kérnyezettudatosségra nevelés az 6vodaban [Environmental Awareness Education in Kin-
dergarten] (MA thesis, Miskolc, 2018), 11.

4 Timea Nikoletta Nagy, A hulladékgazdalkodas szabalyozasanak uj jogi alapja [The New Legal Basis for the Regulation
of Waste Management] (MA thesis, Miskolc, 2015), 6.

plementation Failures and Adjustment Attempts in Domestic Waste Management Policy], Taylor Gazdélkodas-
és Szervezéstudomanyi Folydirat 9, no 2 (2017), 56.

Mliszaki Katonai Kozlony « 31. évfolyam (2021) 3. szam




Gabor Katona: Environmental Security and Waste Management Aspects of the Tisza Floods

smaller waste pollution, a redirection point has been formed by floating devices (self-propelled
barges) on the right spot of the riverbed, at a slight angle of the flow. The waste stuck at the
riverbank can be collected and loaded on trucks or barges by crawler or floating excavators. The
lightweight waste floating and spreading on the surface of the main stream is collected with
special collecting ships. This technology is capable of the collection of waste and driftwood
until the gauge of Vasarosnamény reaches a water level of 600 cms. Because of this operating
limitation — which makes it impossible or highly limited to use the system until floods — the
prevention of environmental damage caused by waste at Lake Tisza and the Kiskore Dam is still
unsolved. Besides the environmental risk, it also means a serious expense for the government
and could also result in flood risk.

2. Legal aspects of flood transported waste

2008/98/EC Directive of the European Parliament and Council sets out measures for the protec-
tion of the environment and human health, which is expected to be achieved by the prevention
or decreasing of the negative effects of waste production and management, and by decreasing
the global effects of resource use and also the enhancement of efficiency. According to this,
‘waste’ is a material or object, which is or will be discarded by its owner, or they are obliged to
discard it; and ‘waste management' is the collection, transportation, utilisation and disposal
of wastes, including the control of the process, the maintenance of the waste dumps and the
related sales and mediating activity.® According to these terms, the Act on Waste mentioned
in the Introduction controls waste producing activities, waste management and its facilities in
Hungary. The Act sets out basic principles, so for example based on the ‘polluter pays’ principle,
the one producing the waste, owning the waste or manufacturing the product that becomes
waste is responsible for covering the costs of handling and managing that waste. According
to paragraph 31 (1) of the law, the waste owner should take care of the handling of the waste,
during which they make sure it is handed over for handling, transportation, collection or to the
public utilities. Paragraph 61 (6) of the Act sets out that the ‘environmental protection authority
can oblige those who are not willing to fulfil their obligations set out in paragraph [...] 31 (1)
to transport and handle the illegally dumped or abandoned waste’, furthermore paragraph 61
(3) tates that if the owner of the waste is unknown, according to paragraph 31, the obligation
is transferred to the owner of the property where the waste is located, which applies to the
majority of waste drifting on the River Tisza.”

However, neither the Hungarian nor EU laws rule cases when waste is coming from a differ-
ent country under uncontrolled conditions. The large quantity of waste coming with driftwood
has been causing problems for a long time. In addition to its short-term effects on water quality,
also the waste handling tasks need to be done. This is set out by Government Decree 90/2007

& 2008/98/EC Directive of the European Parliament and Council.
7 2012. évi CLXXXV. térvény a hulladékrol [Act CLXXXV of 2012 on Waste)].
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(IV. 26.), according to which the competent water directorate is responsible for controlling
the operation of prevention and protection against environmental damage in case of surface
waters and water management facilities. Damage control should be done in different alert
levels. According to the alert levels, in level | the exploration of environment damage; in level
I the preparation of operation; in level Ill the execution of damage control activity should be
done.® On the middle Tisza, these activities belong to the Middle Tisza District Water Directo-
rate. However, the collection of waste is not only needed to fulfil the legal obligations. Plastic
production often uses dangerous additives, and also the fast reproduction of waste generates
an extreme increase in quantity. Degradation caused by UV is very slow and it is even slower
in water, meanwhile plastic falls apart to tiny bits which bind chemical contaminations this
way, building them into the ecosystems. 90 per cent of floating marine waste and 60-80 per
cent of the total marine waste consists of plastic.® It is out of question that plastic should be
removed from the environment, as it is also obvious that if we miss doing that they will flow
downstream and will accumulate in the oceans as part of one of the large waste islands.™

3. Experience gained during the ice flood of 2017

The ice flood of 2017 was accompanied by a never experienced amount of drifting waste.
Managing an ice flood itself is a challenge, which requires special attention regarding flood
protection activities.

As a result of congestion, ice can create an obstacle for the flow, the damming effect of
which can be eliminated with the use of ice breaking ships and even explosives in some cases.
The explosion of ice dams is one of the most dangerous tasks. In the event of an ice jam when
the damming effect creates a difference in the water level, the operation should be organised
by the instructor of explosion in a way that ensures constant monitoring of the ice dam so
even its slightest movement can be reported to the persons working on the ice to allow them
to escape in time." This dangerous operation is made even worse by the uncertainty caused
by the waste through the unpredictable consequences of moving on the ice dam and of the
detonation. It is also impossible to identify the origin and composition of unknown material
accumulated (Figure 1), which can threaten human health.

& 90/2007. (IV. 26.) Korm. rendelet a kérnyezetkarosodas megelézésének és elharitasanak rendjérél [Government
Decree 90/2007 (IV. 26.) on procedures for the prevention and remedying of environmental damage].

9 Istvan Gubek, ‘A tengerek és 6ceanok miianyag szennyezésének komplex hatasa — 1. rész: A probléma bemu-
tatasa’ [The complex impact of plastic pollution of the seas and oceans - Part 1: Description of the problem],
Természetvédelmi Kézlemények 22 (2016), 35.

10 Jambeck et al., ‘Plastic waste inputs from land into the ocean’, Science 347, no 6223 (2015), 768.

" Norbert Daruka, ‘Jégvédekezés robbantassal’ [Ice protection by blasting], Mdiszaki Katonai Kézlény 24, no 4
(2014), 63.
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Figure 1. Waste floating with ice

Source: Compiled by the author.

An additional problem of waste coming down the river is that it gets into the retention areas
with the flood wave and gets deposited there. After multiple floods, this results in accumulated
waste, which contributes to the filling up of the retention area with material of environmental
hazard. Hence the collection of drifted material in the floodplains is also needed, which is a very
challenging task to organise because of the large size of the area.

In the event of a flood wave, the driftwood and waste is able to float through the open struc-
tures of the Kiskdre Dam smoothly. However, in order to maintain the seasonal operational water
level or to prevent overdrainage of the reservoir, the floodgates get closed in the falling limb of
the flood to start damming. This is the time driftwood starts to accumulate, which should be
collected first to make us able to select the waste. The extraction of driftwood from the water
is possible in the falling limb with the use of ships in the foreground of the flood side of the dike,
while the driftwood and waste remaining on dry surface after the flood can be collected and
transported to the authorised waste dumps using serious amounts of labour and machinery.
The composition of driftwood and waste extracted in the year 2017 is shown in Tables 1and 2.

Table 1. Quantity and composition of waste extracted after the 2017 ice flood

Quantity and composition of waste extracted after the 2017 ice flood
Communal waste 555 m? 13.2%
Driftwood 308 m? 7.3%
Other organic material 3342 m? 79.5%

Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).

Table 2. Composition of extracted waste as a percentage by weight

Composition of extracted waste as a percentage by weight
Glass 24%
Plastic wrapping 48%
Other plastic waste 22%
Rubber 5%
Metal wrapping 1%

Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).
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Waste extracted and selected from the upstream side of the Kiskdre Dam, the River Tisza and
certain areas of Lake Tisza was transported to the waste dump of Tiszafiired, operated by NHSZ
Tisza Nonprofit Kft. Waste collected into plastic bags on the lower sections of the river was
taken to the dump of NHSZ Szolnok Public Service Provider Nonprofit Ltd. (NHSZ Szolnok
Kozszolgaltatd Nonprofit Kft.).

4. Works done in 2019

During the spring of 2019 there were smaller but more durable flood waves coming down on
the River Tisza. As the water level did not exceed the value where the Kiskére Dam gets ope-
ned, the driftwood mixed with communal waste started jamming at the upstream of the dam.
As a result of the long accumulation period, the amount of driftwood got significant even in
comparison with earlier years, which increased the risk of secondary environmental damage
(dissolving, creation of microplastic). The amount and composition of the extracted driftwood
and waste is shown in Tables 3 and 4.

Table 3. Quantity and composition of waste extracted after the 2019 spring flood

Quantity and composition of waste extracted after the 2019 spring flood
Communal waste 436 m? 4.7%
Driftwood 557 m? 6.0%
Other organic material 8254 m? 89.3%

Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).

Table 4. Composition of extracted waste as a percentage by weight

Composition of extracted waste as a percentage by weight
Glass 8%
Plastic wrapping 71%
Other plastic waste 7%
Rubber 3%
Metal wrapping 1%

Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).

After extracting driftwood and waste from the upstream of the dam, the material got shipped
to the winter port of Kiskére for unloading. The route is shown on Figure 2.

Mliszaki Katonai Kozlony « 31. évfolyam (2021) 3. szam
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Figure 2. Place of collection, transport route and place of selection
Source: Compiled by the author based on graphics from Gabor Téth, Middle Tisza District Water Directorate (KOTIVIZIG).

The process of collection and the decreasing of the jamming that reached up to 1.7 hectares
is shown in Figure 3.

74
k Pp
05.28.2019. 01.28.2019. 01.11.2019.

Figure 3. Removal process
Source: Compiled by the author based on graphics from Gabor Téth, Middle Tisza District Water Directorate (KOTIVIZIG).

Collection and unloading is done by a rotating loader mounted on a floating body, transportation
is made by barges. The selection of the unloaded material is done on site. Usable driftwood
is distributed among the surrounding communities by the local municipalities based on social
needs. Selected waste is categorised and pressed before transportation.

Organic waste is shredded and reused. Similarly to 2017 the — non-recyclable — waste ex-
tracted and selected from the upstream side of the Kiskdre Dam, River Tisza and certain areas
of Lake Tisza was transported to the waste dump of Tiszaflired, operated by NHSZ Tisza Public
Service Provider Nonprofit Ltd. (NHSZ Tisza Nonprofit Kft.). Glass was transported by EGRI
Iron Ltd. (EGRI Fém Kft.), with their own trucks. Selected PET bottles were pressed and baled
by the representatives of the Association of Environmental Enterprises.
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5. Summary of experience and comparison with earlier data

Data for comparison is available from 2007. They are shown in Table 5.

Table 5. Characteristic data of the waste extracted within the framework of environmental remediation
activities in the period 2007-2019

Main data of waste and driftwood extraction from the River Tisza (2004-2017)
Extracted material Proportion
Year of operation Communal of commu-
eIct’::::- waste Usable Other | 15| waste | Total cost Efficiency
ted (m?) driftwood orgtan'lcl in total (Ft) (Ft/m?)
. Duration 3 materia d
Year Period m? t (m?) extracte
(days) (m?) | © (m?) material
2007 | 5-21December 13 783 35 6.64 196 552 4.47 9,010,000 11,507
17 April -
2009 28 931 84 7.06 162 685 9.02 7,200,000 7,734
15 May
12 April -
2010 30 446 76 7.04 65 305 17.04 4,667,000 10,464
12 May
24 August —
201 30 491 23 2.62 63 405 4.68 2,496,300 5,084
23 September
5 April -
2012 ) 66 1,473 145 9.15 182 1146 9.84 13,233,700 8,984
une
9 July -
2012 50 1,271 66 4.44 79 1126 519 8,380,301 6,593
28 August
21 May -
2013 112 1127 150 | 12.68 82 895 13.31 5,696,699 5,055
10 September
2 July -
2014 44 898 21 1.6 58 819 2.34 4,597,899 5,120
15 August
22 April -
2015 147 4,238 154 | 9.22 433 3,651 3.63 10,211,111 2,409
15 September
15 February —
2017 212 4,205 555 | 29.84 308 3,342 13.20 18,752,086 4,459
15 September
14 June -
2019 188 9,247 436 0.0 557 8,254 4.72 67,730,000 7,325
19 December
Total 25110 1,745 | 90.29 2,185 21,180 151,975,096

Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZICG).

After analysing the data of Table 5, it becomes clear that the amount of extracted waste is
continuously increasing. This can be the result of several factors including the efficiency of
extraction or the level and duration of flood waves, which is affecting the quantity of grabbed
driftwood and waste. However, it can be confidently stated that illegal waste dumping has not
decreased in the catchment area. At present, we are not aware of any intention as a consequence
of which any improvement could be expected in this field, and taking the events threatening
the territorial sovereignty of Ukraine into consideration, which makes up as much as 25 per
cent of the catchment area, we cannot expect any changes.
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Quantity of communal waste (m?)
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Figure 4. Amount of domestic waste collected per protection period
Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).

Maybe it can give us some confidence that the proportion of waste selected form the driftwood
compared to the total amount is decreasing. This is shown in Figure 5, where values might show
divergence due to the above mentioned reasons — efficiency of collection, level and duration
of floods — but the trendline calculated from the averages clearly keeps to a negative direction,
which shows a tendency of decrease.

Proportion of waste in the total extracted material (%)

L 4

2007 2009 2010 2011 2012 2012 2013 2014 2015 2017 2019

Figure 5. The ratio of waste to total extracted materials
Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).

It is worth looking at the costs as well, since it was impossible to pass them on and thus they
are expected to be covered by the Hungarian Government in the future, too. The costs rising
in each operation period is shown by the values marked with blue in Figure 6.
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In the beginning, they hardly exceeded 10,000,000 HUF and they did not significantly differ
in the certain operation periods, they shaped in proportion with the amount of the waste. In the
last two periods (2017, 2019) — which significantly exceeded the earlier events both in volume
and duration — the costs became disproportionately high. On the other hand, efficiency (yellow
in Figure 6) was continuously improving together with the continuous decrease of the cost per
extracted m?. This can be the result of the experience of the personnel involved; however, this
trend seems to break in the case of driftwood and waste, significantly exceeding the average
of earlier years in volume. Both indicate that protracted damage protection from large volume
driftwood and waste increases costs exceeding the proportional extent. One possible reason is
that earlier operations took place in summer or early autumn so weather conditions were more
favourable, while in 2017 operation started in early spring and lasted over the whole of summer,
and in 2019 it started in the summer and ended early winter. This way in both cases there was
activity in less favourable conditions which brought down efficiency. In addition, the size of the
unloading port is limited, storing large amounts of material demands further transportation,
scheduling and logistics and any problem in the execution will further decrease efficiency.

Cost and efficiency

80000 000 Ft 14 000

70000 000 Ft 12000

60 000 000 Ft .\ [
/ - 10000

T
S
@
o
<
) 55‘
% 50000000 Ft £
g V \ /\ - 8000 I
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Figure 6. Development of costs and efficiency
Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).

6. Development of the extraction of annually accumulated large
volumes of driftwood and waste upstream of the Kiskére Dam

In order to secure the extraction of annually accumulated driftwood and waste, to protect
the dam, to increase the production of the power plant, to decrease pollution in the River
Tisza (dissolving and microplastic) and to reduce epidemic danger (ASF), the area available for
the operation needs to be enlarged. In addition — as the access is unpaved on more than 100
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meters — the stabilisation of the dirt road is also required to make us able to operate under all
weather conditions, which would greatly increase efficiency. By building a selection hall, the
process would be even more independent form the weather. For more efficiency, it is inevitable
to renovate and replace the fleet used for shipping and loading. Based on Table 6, the average
age of the machinery used is 33 years.

Table 6. Age of the vehicles used

Type of machinery Year of manufacturing
Jégvirag VIl ice breaking ship 1976
Jégvirag VIl ice breaking ship 1976
Z-2 barge 1974
Z-3 barge 1977
Floating crane Il/Doosan loader 1988/2015
Floating crane IV/Poclain loader 1988/1986
Boat H-19438/Mercury15 1972/2013
ACSM-D boat/Mercury40 1976/2011

Source: Compiled by the author based on data from the Middle Tisza District Water Directorate (KOTIVIZIG).

The majority of machinery and tools is too old or not even available. There are 6 machines
older than 40 years used for the extraction and loading. Using these means great extra costs
and time loss as malfunctions are regular even despite of the timely maintenance.

If the accumulated driftwood exceeds the earlier amounts, fixing points should be created
on the flood protection wall located in front of the power plant for the safe fixing of the ma-
chinery. Extraction can only be done safely with reduced power plant operation because of the
significant suction produced by that. Limited operation results in decreased energy production,
which makes it even more important to increase the efficiency of the extraction.

7. Summary

In spite of EU legal harmonisation, member states comply — or do not comply — with the regu-
lations in accordance with and to the extent of their economical capacity. Consequently, there
are significant deficiencies in waste management in the countries of the upper catchment area
of the River Tisza, while growing consumption increased waste production in the last decades
there, too. A part of the waste is dumped in the river valleys from where it floats together with
driftwood, polluting the environment. Driftwood accumulated at the Kiskdre Dam needs to be
collected because of the large amount of waste contained inside; this task is getting harder and
will soon exceed the capacity of the machinery and tools available, so development is inevitable.

In addition to the machinery, the operational area also needs to be developed as at the
moment it does not provide any protection against weather. Small-scale works can be done
under the right weather conditions, however, in case of operations lasting for several months,
this is not an option because it is possible that, with other flood waves coming, the operation
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would take even more time — months or years. Both machinery and personnel are tied to this
operation through its whole duration, which threatens carrying out their everyday basic duties.

With experience, new methods are arising in handling, utilising and storing waste. The large
amount of driftwood that is not usable as firewood did not have a practical use so far, but
selling it as shredded mulch as we did in the last few years can reduce costs.

However, the final and satisfactory solution would be the elimination of illegal communal
waste dumps on the upper catchment area of the River Tisza. In order to ensure the good eco-
logical state of the river, waste produced there should be managed professionally.
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Berger Adam'’

Veszélyesanyag-tarolé tartaly
uzemeltetésének iparbiztonsagi
feltételrendszere

Industrial Safety Conditions for the Operation of Dangerous
Substance Storage Tanks

Az 5 m3-nél nagyobb (rtartalmu atmoszférikus veszélyesfolyadék-tarold tartalyoknak nemcsak
a létesitése, hanem az lizembe helyezése, az lizemeltetése és a megsziintetése is szigorti elSirdsokhoz
kétott. A vonatkozd engedélyezési eljarasban parhuzamosan tébb hatésag is érintett, ugyanakkor
a cél kdzos, az lizemeltetének bizonyitania kell a veszélytelen miikédést. A veszélytelen miik6dés
dokumentalasanak és ellendrzési, vizsgalati modszereinek szdmos katasztrofavédelemi, iparbiztonsagi
aspektusavan. A szerzé jelen publikacidban a veszélytelen allapot igazolasahoz sziikséges miszaki,
szervezési feltételrendszert ismerteti, részeletesen bemutatva az eljaré hatésagok szerepkérét.

Kulcsszavak: veszélyes anyag, taroldtartaly, tartalysériilés, lizembe helyezés, lizemeltetés, fel-
szamolas, karbantartas

Not only the construction, but also the commissioning, operation and decommissioning of atmospheric
hazardous liquid storage tanks with a capacity of more than 5 m? are subject to strict regulations.
Several authorities are involved in the relevant permitting procedures, but the goal is common,
the operator has to prove safe operation. There are many aspects of disaster management and
industrial safety in the documentation and control of non-hazardous operation and test methods.
The author describes the system of technical and organisational conditions necessary to prove the
safe condition, presenting in detail the role of the acting authorities.

Keywords: dangerous substance, storage tank, tank damage, commissioning, operation, elimination,
maintenance
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1. Bevezetés

A 2009-2019 kozotti idészakban mintegy 309 veszélyes anyaggal kapcsolatos baleset kévet-
kezett be. Annak ellenére, hogy a veszélyes technoldgidk biztonsagi szinvonala folyamatosan
novekszik, a nulla kockézati szint tovabbra sem érhetd el.? A fenntarthato fejlédés, a kapacitas-
novelés, a termelésbiztonsag egyik kulcskérdése a megfelel6 mennyiségli alapanyag rendelkezés-
re 4llasa. Altalanossagban elmondhaté, hogy napjainkban a szallitasban keletkezd bizonytalan-
sag miatt egyre tobb veszélyes anyagokkal foglalkozd lizem, kiiszobérték alatti tizem, kiemelten
kezelendé étesitmény tervezi Uj 5 m3*-nél nagyobb atmoszférikus veszélyesanyag-tarolo tartaly
(tarolotartaly) létesitését. Szakirodalom alapjan elmondhato, hogy a tartalysériilés kivalto okai
kozott szamos esetben valamilyen mulasztas, meghibasodas szerepel.? A tipikusnak mondhaté
sériilések tobbsége a karbantartasi munkalatok elvégzésével kikliszobolhetd. Ilyen altalanos
sérilés, hiba példaul a betonburkolat és a tartalyfal kozotti hézag, vagy a csatlakozécsonkokon
kialakulo repedés.*

A katasztréfavédelemrél és a hozzd kapcsolddo egyes torvények mddositasardl szold 2011. évi
CXXVIII. torvény (Katasztrofavédelmi torvény) 25. § (1) bekezdésében foglaltak szerint ,veszélyes
anyagokkal foglalkozo tizemre, veszélyes anyagokkal foglalkozd létesitményre épitési engedély
csak a hivatasos katasztréfavédelmi szerv (a IV. fejezet alkalmazasaban: iparbiztonsagi hatosag)
katasztréfavédelmi engedélye alapjan adhato. Veszélyes tevékenység kizarolag az iparbiztonsagi
hatosag katasztrofavédelmi engedélyével végezhetd” .

Atarolotartaly tervezésére, létesitésére vonatkozd informacidkat - felhivva a figyelmet tob-
bek kozott a , létesités” és az ,épités” definiciok kozotti anomaliara, az iparbiztonsagi hatdsag
szerepkorére — A veszélyes anyag taroldtartaly tervezésének katasztréfavédelem-iparbiztonsagi
aspektusai cim( publikaciéban 6sszefoglaltam. Jelen publikacioban a gondolatmenetet to-
vabbviszem: a tartaly hasznalatbavételi engedélyezéséhez, lizemeltetéséhez, karbantartasahoz,
valamint a felszamolashoz, a tevékenység megsziintetéséhez kapcsolddo legfontosabb ismeretek
bemutatasaval, kiegészitve azt sajat tapasztalatokkal, ajanlasokkal.

A tarolotartalyhoz kapcsolddd tevékenység megkezdésénél, illetve az lizemeltetés soran
a Budapest Févaros Kormanyhivatalanak egyes ipari és kereskedelmi tigyekben eljaré hatésag-
ként térténd kijelolésérdl, valamint a teriileti méréstigyi és miiszaki biztonsagi hatésagokrol sz6l6
365/2016. (XI. 29.) Korm. rendeletben foglaltak alapjan a févarosi és megyei kormanyhivatal
hatdsagként jar el.® Ugyanakkor a taroldtartaly a Katasztrofavédelmi térvény 3. §-a alapjan
veszélyes anyagokkal foglalkozd létesitménynek, a kapcsolddo tevékenység veszélyes tevékeny-

¢ Cimer Zsolt — Katai-Urban Lajos — Vass Gyula: Katasztréfakockazatok: a telepiilésrendezési tervezés szerepe
a megel6zésben. In Habermayer Tamas (szerk.): Katasztréfak, kockazatok, énkéntesek. Szekszard, Tolna Megyei
Katasztrofavédelmi Igazgatdsag, 2020. 56-63.

3 Petr Travnicek et alii: Prevention of an atmospheric storage tank bund failure. Journal of Loss Prevention in the
Process Industries, 70. (2021), 104438. 9.

4 Lyubomir Zdravkov - Mariya Pantusheva: Typical damage in steel storage tanks in operation. Procedia Structural
Integrity, 22. (2019), 291-298.

5 2011, évi CXXVIIL. térvény a katasztréfavédelemrél és a hozza kapcsolodo egyes torvények modositasarol.

¢ 365/2016. (XI.29.) Korm. rendelet Budapest Févaros Kormanyhivatalanak egyes ipari és kereskedelmi tigyekben
eljaré hatdsagként torténd kijelolésérdl, valamint a teriileti mérésiigyi és miiszaki biztonsagi hatosagokrol.
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ségnek mindsul. Ezért a folyamatban a févarosi és megyei kormanyhivatal mellett az iparbiz-
tonsagi hatosag 6nallo hatdsagként jelenik meg. Ez azt jelenti, hogy egy tarolotartaly altalanos
értelemben vett hasznalatbavétele soran a viziigyi és tlizvédelem jogkorokben a katasztro-
favédelem a veszélyes folyadékok vagy olvadékok taroldtartalyainak, tarolo-létesitményeinek
miszaki-biztonsagi hatosagi feliigyeletérdl szolé 216/2019. (IX. 5.) Korm. rendeletben foglaltak
szerint szakhatosagként, iparbiztonsagi jogkdrben 6nallo hatdsagként jar el.” A publikacioban
ezért bemutatom a két engedélyeztetési eljaras kapcsolddasi pontjait.

2. Tarolétartaly lizembe helyezésének engedélyeztetése

A tarolotartaly, tarololétesitmény lizembe helyezésének engedélyeztetési eljarasa vonatkoza-
saban tobb aspektus is érvényesiil, amelyeket az aldbbiakban ismertetek.

2.1. Katasztrofavédelmi-iparbiztonsagi engedélyeztetés

A tervezési fazis végeredményeként az épitési engedélyezési dokumentacio alapjan készitett
kiviteli tervek szerint kezd&dik meg a taroldtartaly elemeinek gyartasa, valamint a helyszini
bsszeszerelés (létesités).

Az iparbiztonsagi szakértd a kivitelezés soran folyamatosan felligyeli, hogy a létesitési en-
gedélyezési dokumentacioban foglaltak megvaldsulnak-e. Amennyiben el kell térni a létesitési
engedélyezési dokumentacioban foglaltaktol, értékelni kell a valtozast, meg kell vizsgalni, hogy
amennyiségi kockdzatelemzésre milyen hatassal van. Mar a létesitési engedélyezési dokumen-
tacio elkészitésekor a tervez6k az iparbiztonsagi szakértével egylittm(ikédve meghataroztak
az lzemeltetéshez sziikséges feluigyeleti (monitoring-) rendszerek kérvonalait, ugyanakkor
a folyamatszabalyozas pontos kialakitasa — programozasa — a kivitelezés soran valosul meg. A fo-
lyamatiranyitasi rendszer kialakitasanal javasolt lathato és hallhato elériasztasok, figyelmezte-
tések definialasa, valamint a felligyeleti eszk6zok meghibasodasanak jelzésére a meghibasodas
tényérdl is hibajelzés beprogramozasa. Példaul tultoltés elleni védelem céljabodl javasolt tobb
eldriasztas, majd végso tiltas, vagy taroldtartalyban lévé folyadékszint cskkenésére — a kihe-
lyezett gazérzékel&kon és szivargasfigyelSkon tul — figyelmeztetés, jelzés programozaésa, igy
azonnal észlelhetd, ha kitarolasi tevékenység nélkil is szintcsdkkenés tapasztalhato. A folya-
matiranyitasi szabalyozasnal javasolt kovetni a figyelmeztetés — riasztas — tiltds harmas elvet.

A tarolotartaly veszélyes anyaggal torténd feltoltése elStt a Katasztrofavédelmi torvény
25. §-a szerinti engedélyezési eljarast kell lefolytatni. Az engedélyezéshez sziikséges biztonsagi
dokumentacio elkészitése az alabbiak szerint torténik:

« Amennyiben az lizem nem tartozott a Katasztréfavédelmi torvény IV. fejezetének

hatalya ala, de a tarolotartaly Gzembe helyezésével mar igen, Ugy a statusznak meg-
felel6 biztonsagi dokumentacio elkészitése szlikséges. A biztonsagi jelentés tartalmi

7 216/2019. (IX. 5.) Korm. rendelet a veszélyes folyadékok vagy olvadékok tarolotartalyainak, tarolo-létesitmé-
nyeinek miszaki-biztonsagi hatosagi feliigyeletérél.
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kovetelményeit a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrél
52016 219/2011. (X. 20.) Korm. rendelet 3. melléklete a bels6 védelmi tervét a 8. melléklet,
a biztonsagi elemzését a 4. melléklet, a sulyos kdresemény elharitasi tervét az 5. mel-
léklet tartalmazza.®

+ Veszélyesanyag-tarold tartaly hasznalatba vétele torténhet veszélyes anyagokkal fog-
lalkozé Gizemben, kiiszobérték alatti izemben, kiemelten kezelend§ létesitményben
is. Amennyiben a taroldtartaly a Katasztrofavédelmi térvény IV. fejezetének hatdlya
ald tartozé lzemelteténél létesil, meg kell vizsgalni, hogy az lizembe helyezés okoz-e
statuszvaltozast.

+ Amennyiben az Uj taroldtartaly lzembe helyezése statuszvaltozast okoz, akkor az uj
statusznak megfeleld tipusu biztonsagi dokumentaciot — fels6 kiiszobértékl veszélyes
anyagokkal foglalkozé lizembiztonsagi jelentés és bels6 védelmi terv, alsé kiiszobérték(i
veszélyes anyagokkal foglalkozo izembiztonsagi jelentés és belsé védelmi terv — kell
a szakértének elkésziteni és az iparbiztonsagi hatosag részére benyujtani.

+ Amennyiben az 0j taroldtartaly Gizembe helyezése statuszvaltozast nem okoz, a mar
meglévé biztonsagi dokumentaciot — biztonsagi jelentés és bels6 védelmi terv, biztonsagi
elemzés és belsé védelmi terv vagy sulyos karesemény-elharitasi terv — kell felllvizsgalni.
A feliilvizsgélatnak ki kell terjedni a biztonsagi dokumentacié teljes tartalmara, az lizem
kornyezetétdl kezdve a technoldgiai informacidkon és a veszélyeztetés elemzésén at
egészen az irdnyitasi rendszerig benne foglalva a védelmi infrastrukturat.

A biztonsagi dokumentacio elkészitésénél, felulvizsgalatanal javasolt kiindulni egy elézetes ko-
vetkezményelemzésbél, amelynek eredményeként a veszélyeztetett kornyezet —ahol a halalozas
valdszinlisége a legsulyosabb esetben nagyobb, mint 1% — lehatarolhato. A tovabbiakban a ko-
vetkezményelemzéssel lehatarolt, veszélyeztetett teriileten kell a lakott teriiletet, a gazdalkodo
szervezeteket felmérni, tekintettel arra, hogy a mennyiségi kockdzatelemzés soran a tarsadalmi
kockazat meghatdarozasakor a népesség elhelyezkedése az egyik meghatarozd inputadat.

A biztonsagi dokumentacioban be kell mutatni a taroldtartaly elhelyezkedését, muszaki
adatait, amelyhez alapot nyujt a létesitési engedélyezési dokumentacid, valamint az id6kdzben
elkésziilt kiviteli terv. A taroldtartaly védelmi és jelz6rendszereinek leirdsanal javasolt kitérni
amasodlagos védelemre — véddgy(iri/karmentd kialakitas —, valamint az 6sszes folyamatiranyi-
tasi monitoring-rendszerelemre, azok szabalyozasi mechanizmusaira. A hasznalatbavétel el&tt
ki kell dolgozni a normal és nem normal lizemi dllapotokra - igy a betarolasi, tarolasi, kitaro-
lasi és a veszélyhelyzeti tevékenységre — vonatkozd technoldgiai utasitasokat. A technologiai
utasitasokban szerepeltetni kell a folyamatiranyitast biztositd monitoring-rendszerelemeket,
az azok altal generalt jeleket — figyelmeztetés, riasztas, tiltds, meghibasodas — és a kapcsolddd
operatori intézkedéseket. A technoldgiai utasitasban egyértelmden szabalyozni kell a feladat-
és hataskoroket, valamint a veszélyhelyzeti intézkedéseket, amelyek a belsé védelmi terv alap-
jaulis szolgélnak. Bar nem jogszabalyi kritérium, de a technoldgiai utasitas mellett javasolt mar

& 219/2011. (X. 20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrél.
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az egyes beépitett rendszerelemekre a gyartoi irdanymutatas és a jogszabalyi elSirdsok alapjan
kidolgozni az éves karbantartasi tervet.

A biztonsagi dokumentacidban a tervezésnél készitett veszélyelemzést pontositani kell
a folyamatiranyitasi rendszer (monitoringrendszer), valamint a védelmi infrastruktdra (példaul
automata oltérendszer) kockazatcsokkenté hatasaival. A belsé domindhatdas eredményeit
is figyelembe véve azonositani kell a lehetséges veszélyes anyagokkal kapcsolatos sulyos
baleseti eseménysorokat, és meg kell hatarozni a gyakorisagukat, tovabba kovetkezmény-
elemzéssel a lehetséges hatdsukat. Szamos esetben a gyakorisag- és kdvetkezményelemzés
soran miiszakilag aldtdmasztott szakérti becsléseket kell alkalmazni, tekintettel arra, hogy
egyes kockazatcsokkentd intézkedések nem, vagy csak nagyon nehezen szamszer(sitheték.
A veszélyelemzés végeredményét — halalos hatasok, halalozas egyéni kockazata, tarsadalmi
kockazat, kornyezetterhelés — Gssze kell vetni a 219/2011. (X. 20.) Korm. rendelet 7. mel-
lékletében szerepld kritériumokkal. Amennyiben a tervezésnél az iparbiztonsagi szakértd
kellé alapossaggal jart el, és a létesités soran a kiviteli tervtél jelentds eltérés nem tortént,
varhatdan a hatasterliletek kisebbek lesznek — hiszen a kockazatcsokkentd folyamatiranyitasi
és monitoringrendszerek figyelembevétele most torténik —, a taroldtartaly és a kapcsolodo
tevékenységek engedélyezhetok.

Hasznalatbavétel el6tt — a taroldtartaly veszélyes anyaggal torténé megtoltését megeldz6-
en — ki kell dolgozni az esetleges veszélyhelyzetek kezelésére (karelharitas), valamint a kornyezet
mentesitésére (eredeti allapot visszaallitasa) vonatkozo intézkedési sorokat, amelyeket a belss
védelmi tervbe kell beépiteni.

A tarolotartaly Gzembe helyezését megel6z&en biztonsagtechnikai ellendrzéseket kell
elvégezni, és az eredményeket jegyzékdnyvben rogziteni. A biztonsagtechnikai ellenérzések
korét a 2.3. alfejezet foglalja Ossze. A jegyz6kdnyveket az engedélyeztetés soran lefolytatandd
helyszini szemle alkalmaval be kell tudni mutatni a hatésag részére.

A hatdsag a kérelem elbiralasa soran vizsgalja egyrészt, hogy az lizem tevékenysége — bele-
értve az U] tartaly Uizemeltetését —jelent-e a kornyezetére, a lakossagra nagyobb veszélyeztetést
a219/2011. (X. 20.) Korm. rendelet szerinti kritériumoknal, masrészt az izemeltetd felkészilt-e
egy esetleges veszélyes anyagokkal kapcsolatos lizemzavar, sulyos baleset elharitasara.

2.2. Miiszaki biztonsagi és egyéb engedélyeztetési eljarasok

A veszélyes folyadékok vagy olvadékok taroldtartalyainak, tarololétesitményeinek miisza-
ki-biztonsagi hatosagi feliigyeletérél szolé 216/2019. (IX. 5.) Korm. rendelet a létesitésre
vonatkozd altalanos szabalyok és kovetelmények mellett kitér az izembe helyezésre, lizem-
be vételre, javitasra, atalakitdsra, id6szakos ellendrzésre és a megsziintetésre is. A rendelet
értelmében nemcsak a taroldtartaly létesitése, hanem annak Gzembe helyezése is hato-
sagiengedély-koteles. Az izembe helyezés engedélyeztetési dokumentacidjaban az alabbi
elemeknek kell szerepelnitik:

1. Kivitelezéi nyilatkozat.

2. Az eldirt vizsgalatok, ellendrzések bizonylatai és igazolasa:

- akivitelezés megfelelt-e a |étesitési/atalakitasi tervben foglaltaknak;
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- alkalmas-e a biztonsagos hasznalatra;
- rendelkezésre dllnak-e a tarolotartalyok, technologiai szerelvények, tartozékok, csé-
vezetékek és berendezések megfelel&ségigazolasai;
- rendelkezésre allnak-e a technoldgiai szerelvények, tartozékok bizonylatai.
3. A kisebb hianyossagok, hibak potlasanak vagy javitasanak teljesitési hatarideje.®

Abban az esetben, ha nem Uj tarolétartaly, taroldlétesitmény izembe helyezésérél, hanem mar
az Uizemeltetés soran keletkezd vagy felmeriild hibdk javitasardl van szo, akkor az lizemeltetSnek
a javitast el6zetesen be kell jelentenie az engedélyezési hatdsag részére. A bejelentésnek tartal-
maznia kell a javitasi tervdokumentaciot, a tervezdi nyilatkozatot, és hogy a javitas pontosan
mely terdletre terjed ki (elrendezésre vonatkoz6 helyszinrajz). Tovabba be kell mutatni a taro-
lotartaly, tarololétesitmeény jelenlegi allapotat és altalanos miszaki allapotat (mdiszaki leiras,
tervrajz). Végezetill a tervezett atalakitas vagy javitas pontos ismertetése sziikséges a tervezett
munkalatok részletezésével. Az lizembevételi eljaras soran a kérelemnek tartalmaznia kell
az lizembehelyezési dokumentacié mellett a tartalyvizsgalati jelentést, valamint a kivitelezési
dokumentaciot, amelynek az alabbi f& részei vannak:

1. kivitelez&i nyilatkozat a mUszaki dokumentacidban foglaltaknak valé megfelelGségrél;

2. bizonylat a tervezd altal el§irt vizsgalat(ok)rol;

3. jegyz6konyv a szilardsagi és tomorségi nyomasprobardl;

4. jegyz6konyvek, bizonylatok az eredeti allapot helyreallitasarol.

A hatdsag a kérelem elbiralasa soran:

+ vizsgélja, hogy a taroldtartaly, tarololétesitmény a létesitési engedélyben vagy az atala-
kitasi bejelentésben foglaltaknak megfelel6en valdsult-e meg;

+ vizsgélja, hogy a tarolotartaly, taroldlétesitmény biztonsagos hasznalatra alkalmas
allapotban van-e;

+ vizsgdlja a megfeleléségigazolas meglétét és beazonosithatdsagat mind a téroldtartalyok,
mind a technoldgiai szerelvények és tartozékok, csévezetékek és berendezések tekintetében;

+ vizsgalja a technoldgiai szerelvények, tartozékok bizonylatait.

Hasonldan az iparbiztonsagi engedélyeztetéshez, a taroldtartaly lizembe helyezését megeléz6
biztonsagtechnikai ellendrzésekrél sz6lo jegyz6konyveknek rendelkezésre kell allniuk az enge-
délyeztetési eljaras lefolytatasahoz.

A miiszaki-biztonsagi hatosagi feluigyeleten kiviil az egyes szakagi hatésagoknal — példaul
tlzvédelmi kérdéskorben az illetékes terileti katasztrofavédelmi kirendeltségnél, kdrnyezet-
védelmi engedélyeztetés a teriiletileg illetékes kdrnyezetvédelmi és természetvédelmi féosz-
talynal - szintén meg kell kezdeni a hataskoriikbe tartozo berendezések tizembe helyezésének
engedélyeztetését. Az engedélyeztetési eljarasok egymassal parhuzamosan lefolytathatok.

°  216/2019. (IX. 5.) Korm. rendelet.
10 216/2019. (IX. 5.) Korm. rendelet 10. § (1) bekezdés.
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2.3. Uzembe helyezést megel6z6 biztonsagtechnikai ellendrzések

Az iizembe helyezést megel6z6en minimum az aldbbi vizsgalatok, ellen6rzések elvégzése
szlikséges:

A tartalyok alapozasanak, siillyedésének és d6lésének vizsgalata: a tartalyalap allapotat
szemrevételezéssel, a d6lést és siillyedést geodéziai méréssel kell ellendrizni.

Tartaly szerkezeti vizsgalatai. A berendezésen altalaban vizudlis ellen6rzéssel végzett vagy
kezd6d6 vizsgalatsorozat, amelynek célja a veszélyes meghibasodasok feltarasa, ellendrzése,
megel6zése, a szerkezet biztonsagtechnikai szempontbdl valé megfeleléségének megallapitasa.

Napjainkban a veszélyes anyagokat tarold tartalyokat jellemz&en dupla fenékkel latjak el.
Ebb&l adoddan a fenéklemezek varratainak ellendrzésére is ki kell térni. A dupla fenéklemez
esetén a vizsgalatokat mind a két lemeznél el kell végezni, hiszen a fenékrész tomdorsége csak
igy biztosithatd. A fenéklemezek és a fallemezek dsszekdtését szolgald sarokvarratokat a fenék-
varratokhoz hasonldan kell vizsgalni. A tartaly épitésének befejezését kdvetben a fenéklemezek
kozotti zart tér ellendrzése vakuumtartas-vizsgalattal torténik.

Az 4ll6 hengeres tartalyok esetében az épités dvenként torténik, amely soran megfeleld
nagysagu tablakat hegesztenek 0ssze. Az alsé Sveket jellemz6en vastagabb, a fels6 dveket pedig
vékonyabb lemezek felhasznalasaval alakitjak ki. A hossz- és kdrvarratok ellendrzése részleges
vizsgalattal torténik. A tartalyok esetében a varrattaldlkozasok vizsgalata kiemelt jelent8ségd,
hiszen er6atadas szempontjabdl a legkritikusabb pontok/helyek kézé tartoznak.

Az ellenGrzés els lépése a vizudlis és a felileti repedésvizsgalat (magneses vagy penetra-
cids), ezt kévetden a tovabbi ellendrzési vizsgalatok radiografiai vagy ultrahangos modszerrel
végezhetdk. A radiografiai mddszer csak akkor alkalmazhato, ha a tartaly falvastagsaga kisebb,
mint 8 mm. Az ultrahangos vizsgalatot ennél nagyobb falvastagsag esetén is lehet alkalmazni.
A radiografias vizsgalat nagy elénye a j6 dokumentalhatosag. Az ultrahangos modszer viszont
kedvez6bb koltséggel és gyorsabb kivitelezhetséggel rendelkezik.

Az ellendrzések alkalmaval fontos pont azon csévek hegesztési varratainak vizsgalata is,
amelyek a tartalyokba csatlakoznak. A csatlakozécsonkoknal — és az atmend csoveknél - a gal-
léros kialakitas terjedt el. Jellemz8en tulnyomasos eljarassal torténik a gallér és az altala takart
terlilet tomorségvizsgalata. Az eljarashoz egy, a galléron erre alkalmas menetes furat készitése
szlikséges. Ehhez a furathoz torténik a kompresszor, illetve a nyomasméré csatlakoztatasa.”

Tomorségi proba. A tdmdrségi proba a hitelesités legnagyobb toltetén, 24 oran keresztiil
tortén6 nyomastartasbol all. A préba soran figyelni kell a folyadékszintet és a palast szivargas-
mentességét. Mérdsulyos mérdszalaggal torténik a folyadékszint mérése. A 4 6ras periddusokban
elvégzett mérés bazispontja a tartalytetdn kivalasztott bazissik. A proba sordn mért értékek
rogzitése jegyz6konyvben torténik.'

A tartaly tomorségi probajaval egyiitt a hitelesitését is el kell végezni.

" R.U.M. Testing: Tartalyok és nyomastartd edények vizsgalata.
12 Petrol Plus Kft.: Tartalyvizsgalat.
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A mUszerek vizsgalata. Az lizembe helyezést megel6z6en ellendrizni kell a szintmérdket,
szintkapcsolokat és szintmutatokat, a tultoltésgatlo berendezést, tultoltésjelz6t, az eldjelzbt,
a szintmérdket, a mintavevét, a hémérsékletmérdt és a nyomasméré.

A szintmérdk, szintkapcsolok és szintmutatok vizsgalatanal a szintmérémdiszer-érzékeld
szabad mozgasanak, a miszerkdbel mozgaslehet&ségének, a miiszeriszo tomitettségének,
a szintmérdzsindr épségének és a miikodésprobanak az ellendrzésére kell kitérni.

Atultoltésgatlo berendezés esetében a rezgévilla (vagy Uszo) folyadékba térténs meritésével
elé kell idézni a tultoltés jelenségét, és figyelni kell, hogy a betdroldvezetékbe épitett motoros
szerelvény az elzarast megvalositotta-e vagy sem. Ellendrizni kell tovabbd az operatorhelyiség-
ben a tultoltésjelek meglétét, valamint helyességét.

A taltoltésjelz6t v. elSjelzét a tartaly palastjabol ki kell szerelni, és a rezg6villa (vagy Uszo)
folyadékba torténé meritésével elé kell idézni a tultoltés jelenségét. Ellendrizni kell a visszajelzd
helyiségbe érkezé tultoltésjelek meglétét, valamint helyességét.

A tartalyon lévé szintméré berendezés miikodSképességét, valamint a mért értékek helyes-
ségét ellendrizni kell szemrevételezéssel, valamint a szintmérd berendezés operdtorhelyiségbe
torténd visszajelzését és a kijelzett értékek helyességét, beleértve a tartalynal a ,nulla” értékét.
A mintavevo vizsgalata soran a véddcsovet, a mintavevéhuzalt, a h6mérék mozgatasanak
lehet8ségét és a mintavevéfedél miikodSképességét és a tomités allapotat kell ellendrizni.

A m(ikodési préba soran ellendrizni kell, hogy a hibakroél visszajelzés — altaldban hang-
és fényjelzés — érkezik-e az operatorhelyiségbe. Az eredményt jegyz&kdnyvben kell rogziteni.
Az ellendrzéskor javasolt a tartaly tizemeltetésére vonatkozé technoldgiai utasitast is kontrol-
lalni, feltilvizsgalni.

Villamvédelmi feliilvizsgalat. A villamvédelmi vizsgélatot az Orszagos Tiizvédelmi Szabaly-
zatrdl sz6l6 54/2014. (XII. 5.) BM rendelet (OTSZ) irja el6, az érvényes szabvany alapjan kell
elvégezni. A villdamvédelmi vizsgalat célja a villdmharito berendezés alkalmassaganak megal-
lapitasa a villamok felfogdsara és levezetésére, a villdmlas karos hatasaival szemben a létesit-
mény és az ember megvédésére. A létesités kozben mar ellendrizni kell azokat az alkatrészeket,
amelyeket eltakarnak, majd a villamharito dtadasa el6tt el kell végezni az elsé feliilvizsgalatot.™

Villamos és érintésvédelmi szabvanyossagi feliilvizsgalat. Uj villamos berendezés beiize-
melése elétt a vonatkozd szabvany szerinti elsé fellilvizsgalattal, valamint az OTSZ szerinti
tlizvédelmi szabvanyossagi feliilvizsgélattal kell igazolni, hogy a villamos kivitelezés a terveknek
megfelelden és szabvanyosan lett elvégezve. Az elsé feliilvizsgalat alkalmabdl csak hibatlan
jegyz6konyv adhatd ki. Ha a felulvizsgald valamilyen szabvanyossagi hibat taldl, a hibat ki kell
javitani, és csak utana lehet a jegyz6konyvet kiallitani az elsé felllvizsgalatrél.

Erintésvédelmi szabvanyossagi feliilvizsgalatot a munkaeszkézék és hasznélatuk biztonsagi
és egészséqligyi kbvetelményeinek minimélis szintjérél sz6l6 10/2016.(1V. 5.) NGM rendelet
szerint minden esetben el kell végezni Uj berendezés vagy villamos kivitelezés létesitésekor
a munka befejezése utan, a hasznalatbavétel el6tt. Az érintésvédelmi vizsgalat célja, hogy
kiszlirje és megel6zze a villamos berendezések érintésébol szarmazo dramiitéses baleseteket.
Abaleset jellemz8en tgy kovetkezik be, hogy a villamos berendezés kiilsé burkolatanak érinté-

B 54/2014. (XII. 5.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrol.
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sekor a munkavallalét dramiités éri. A burkolatnak tizemszertien fesziiltségmentesnek kellene
lennie, meghibasodas, zarlat kdvetkeztében azonban fesziiltség ala keriilhet. Az érintésvédelmi
szabvanyossagi fellilvizsgalat vizualis ellendrzésbél és mliszeres mérésbol all.™

Tlizjelz6 és beépitett automata oltdberendezés. A tlizjelz6 és a beépitett automata oltobe-
rendezés lizembe helyezését az illetékes teriileti katasztréfavédelmi kirendeltség engedélyezi.
Az engedélyezéshez benyujtando engedélyezési dokumentacion tul - amelynek tartalmi elemeit
az OTSZ, valamint a ,Beépitett tlizoltd berendezések tervezése, telepitése” cim tlizvédelmi
miszaki irdnyelv tartalmazza — az engedélyezés teljes korli meggy6zddéssel teljesiil, ha az alab-
biak ellendrzése megtortént: oltoberendezés miikodéképessége, jelzések tesztelése, tlizjelzd-
vezérlések, amennyiben az oltdberendezést mikddtetik, megvaldsulasi tervtdl vald eltérés,
Uzemeltetési naplo, indokolt esetben tartalék szordfejek megléte, kapcsolasi rajz, zonakiosztasi
rajz, feliratok megléte, tlizgatlod atvezetések.

Munka- és tlizvédelmi Uzemeltet8i bejaras. Az lizembe helyezés el6tt a munkavédelmi
és tlizvédelmi szakirdnyu jogosultsaggal rendelkezd szakértSkkel helyszini bejarast kell tartani,
amelyeknek ki kell terjedni a biztonsagos hasznalati szabalyok ellen6rzésére, tobbek kozott a lép-
cs6kre, létrakra, korlatokra, pddiumokra, a feliratok és a tlizvédelmi infrastruktira meglétére.

3. A tarolétartaly lizemeltetése

A tarolotartaly, taroldlétesitmény lizemeltetése soran tobb aspektus is érvényesil, amelyeket
az alabbiakban ismertetek.

3.1. Katasztréfavédelmi-iparbiztonsagi aspektusok

A taroldtartdly lzemeltetése soran a biztonsagi dokumentacioban foglaltakat kell betartani.
A tarolotartalyban toltetcsere, mas veszélyes anyag térolasa csak akkor hajthato végre, ha
a valtozasnak nincs veszélyes anyagokkal kapcsolatos sulyos baleset kockdzatat névels vagy
védelmi rendszert érintd hatasa. Ellenkezd esetben a toltetcsere az U] feltételeket bemutato
katasztrofavédelmi-iparbiztonsagi engedélyezést kovetSen lehetséges.

A katasztrofavédelmi hatosag a térolotartalyok lizemeltetését rendszeresen ellenérzi, amely
kiterjed a taroldtartalyban térolt veszélyes anyag tipusara és mennyiségére, a tarolotartaly
miszaki allapotara szemrevételezéssel, valamint a karbantartasi jegyz6konyvek vizsgalataval,
a technoldgiai utasitas(ok) meglétére és az érintett munkavallalok oktatasara.

Az ellendrzések targykore 6sszhangban van az iparban bekovetkezd balesetek tapasztalati
eredmeényeivel, miszerint a balesetek dont& részét emberi mulasztas, miszaki meghibasodas
vagy tobb tényezd egyiittes rahatasa okozza (1. abra).

*10/2016. (IV. 5.) NGM rendelet a munkaeszkozok és hasznalatuk biztonsagi és egészségiigyi kovetelményeinek
minimalis szintjérél.
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u Emberi mulasztas

Miszaki meghibasodas

m Ellendrizetlenné valo vegyi reakcio

m Kils6 tényezdk

1. dbra. A sulyos ipari balesetek elsédleges okai

Forras: a szerz6 szerkesztése Katai-Urban Lajos et alii: Modszertani segédlet a veszélyes anyagokkal kapcsolatos
sulyos ipari balesetek elleni védekezés teriileti és helyi feladatainak ellatasahoz. Budapest, BM Orszagos Katasztrofa-
védelmi FSigazgatdsag — Akaprint Kft., 2005.

Ahogyan az 1. abran is lathatd, a karbantartassal, illetve annak hianyossagaival 6sszefiiggd ese-
mények kivaltotta mliszaki meghibasodas magas részaranyt képvisel az ipari baleseteket kivalto
okok kdzott. Egy adott lizem szempontjabdl azonban az 6regedés egy komplex aspektusu jelen-
ség. Ennek oka, hogy az nem meril ki az eszkdzok, berendezések, kiilénboz6 szerkezetek fizikai
Oregedési jelenségeiben, hanem az eljarasok, technologidk, a szervezeti rendszer és a személyi
allomany elavuldsat, 6regedését is magaban hordozza. A fentiekben leirtakkal témaszhato ala,
hogy az idészakos hatdsagi ellendrzések soran az adott lizemet érinté dregedési aspektusok
atfogd ellenérzése, vizsgalata szikséges.” A miszaki allapot nyomon kovetésére szolgalo,
illetve karbantartési rendszerek vizsgalata soran alkalmazandé f6bb kérdések a kdvetkezdk:
« Meghatarozték-e a biztonsag szempontjabol kritikus berendezéseket a veszélyes anya-
gokkal kapcsolatos sulyos baleseti eseménysorok vonatkozasaban?
+ Abiztonsag szempontjabol kritikus berendezések, miszerek és alkatrészek nyilvantartasa
konnyen hozzaférhetd modon és naprakészen van-e tartva?
Az lzemeltetd determinisztikus modszerek vagy allapot-nyomonkévetés alapjan
+ hatédrozza meg a berendezések, m(iszerek, eszkdzok élettartamat?
« Aberendezések, alkatrészek, miszerek cseréjére vonatkozoan alakitottak-e ki itemtervet?
+ Leosztottak-e (munkakorokhoz és/vagy tizemeltetési egységekhez) az egyes karbantartasi
felel6sségeket és feladatokat? (Példaul kiilsé karbantartasi munka megrendelése; belsé
karbantartasi feladat elrendelése; elvégzett karbantartasi munka ellenérzése, jovahagya-
sa; a karbantartd személyzet képzése, oktatasa, felkészitése [kiils6 és belss esetén is].)
+ Kiépitettek-e monitoringrendszert a meghibdsodasok eléjeleinek jelzésére, a meghiba-
sodasok jelentésére?

> Cimer Zsolt — Téth Laszlé: Iranyitasi rendszer és a vallalati menedzsment szerepe a sulyos ipari balesetek

megel6zésében. In Habermayer Tamas (szerk.): Katasztrofék, kockazatok, énkéntesek. Szekszard, Tolna Megyei
Katasztrofavédelmi Igazgatdsag, 2020. 49-55.
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« A jogszabalyokban, szabvanyokban el&irtak és az lizemeltetési tapasztalatok alapjan
alakitottak-e ki tesztelési, felulvizsgalati és karbantartasi rendszert?

« Az lzemeltet6 az egyes tesztelések, feliilvizsgalatok és karbantartasok soran szamol-e
a lehetséges varhatd karosodasokkal (példaul kopas, vibracid, atmoszferikus kibocsatas)?

+ Meghataroztak-e megel6z6 karbantartasi munkalatokat, azok eljarasai ki vannak-e alakitva,
illetve azok épiilnek-e a sulyos baleseti veszély- és kockazatelemzésre?

+ Azeljarasok figyelembe veszik-e az egyes berendezések, miszerek, tarolotartalyok, alkat-
részek, eszkdzok miszaki sajatossagait, valamint a sajatos tizemeltetési koriilményeket?

+ Kialakitottak-e monitoringrendszert arra vonatkozélag, hogy az egyes tesztelési, fe-
lilvizsgalati, karbantartasi programok végrehajtasa dokumentalhato, ellenérizhetd,
visszakereshetd legyen?

+ Kellé figyelmet kapnak-e az lizemeltetd részérél a nehezen hozzaférhetd, sajatos techno-
logiai korilmények kozott lizemeld berendezések, a kritikus pontok, mUiszaki allapotok?™

A fentiekben leirt ellendrz6 kérdések is ravilagitanak arra, hogy a karbantartasnak kiemelt je-
lent&sége van a sulyos ipari balesetek megel&zésében. A tarolt veszélyes anyag, a tarolotartaly,
taroldlétesitmény, a kapcsolodd miiszaki berendezések, infrastrukturak és kornyezeti tényezék
alapjan kulonbozd karbantartasi stratégiak alkalmazhatok, melyek 6sszefoglaldsat az 1. tablazat
tartalmazza.

1. téblazat. Karbantartasi stratégiak

Allapotfiiggs Megel§zés
mérhetd, elemezhetd

munkalatok esetén;

Hibajavito Eldiranyzott

nagy kockazattal jaré

Alkalmazasi
teriilet

kisebb kar, kiesés esetén;
nagy szoérasu hibamen-
tes miikodés esetén

kiesés esetén;
allandé élettartamu
rendszerelemek esetén;
elékészitheté munkala-

nagy kockazatu
meghibasodasok esetén;
gazdasagossagi szem-
pontok érvényesiilése

kiemelt kockazatu
meghibasodas esetén;
miiszakilag megoldhato

munkalatok esetén

tok esetén ,
esetén
L , allandé vagy ciklikus . L
e i . el6zetesen és pontosan Lo i tizemeltetés kozben
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Forrés: a szerz6 szerkesztése Mesics Zoltan — Laczkd Levente - Domjan Ivan: Utmutatd a miszaki &llapot nyomon
kovetéssel és a karbantartdssal kapcsolatos biztonsagi iranyitasi rendszerelemek hatékony kialakitasahoz és miikodte-
téséhez. Budapest, BM Orszagos Katasztréfavédelmi Féigazgatdsag, 2020 alapjan

6 Bellgyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag: Ellendrzésiterva BM OKF teriileti szervei részére
a2021. éviveszélyes lizemekkel kapcsolatos iparbiztonsagi hatosagi ellendrzési feladatok végrehajtasara. Mellékletek,
4/A szaml melléklet.
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A tarolotartaly, tarololétesitmény és a kapcsolddd berendezések, eszkdzok allapoténak ellendr-
zése soran szemrevételezéssel jol észrevehetdk az allapotromlas vizudlis jelei (példaul korrozid,
torés, repedés, siillyedés). Ugyancsak szemrevételezéssel ellendrizendé a tarolotartalyra és a ta-
roloanyagra vonatkozo megfeleld felirat, jelolés megléte. A biztonsagos mikddés, valamint
a miszaki allapot nyomon kovetése és a karbantartas jelz6-/elérejelzé rendszerének tizem-
képessége érdekében kiemelt figyelmet kell forditani a segédenergia-vezetékek, az izemkozi
vezetékek, illetve a kiszolgdld infrastruktira ellenérzésére, miikddéképességének fenntartasara.

A tarolotartaly, tarololétesitmény tizemeltetése soran rendkiviili eseménynek mindsil a kor-
nyezetkarosodas vagy kornyezetveszélyeztetés, illetve az idegen ingatlanon, létesitményben
vagy egyéb vagyontdargyban bekévetkezett kdrokozas. Ekkor az lizemeltetSnek kotelessége
minden olyan tevékenységet, intézkedést megtenni, amely a veszélyeztetés szintjének és a kar
mértékének minimalizalasara irdnyul. Ez jelentheti a helyszin megvaltoztatasat is annak érde-
kében, hogy az emberi élet, testi épség, jelentds érték megovasa biztositott legyen, azonban
ezt minden esetben dokumentalni kell. A rendkiviili esemény bejelentését kévetden a hatdsag
kivizsgalast indit, amelynek soran megallapitja a rendkiviili esemény okat és koriilményeit.
Fontos kiemelni, hogy a hatdsag a vizsgalat befejezése el6tt is hozhat tiltd, korlatozo intézke-
déseket, valamint a tarolotartaly, taroldlétesitmény tovabbi hasznalatat és az ismételt lizembe
helyezés feltételeit is engedélyhez kotheti.” A dominohatasok, kiilsé kockazatok, veszélyforrasok
vizsgélata soran ellenérizendd f6bb tényezdk a hdsugarzas, a tulnyomas, a repeszhatas, valamint
az esetleges mas fizikai, kémiai hatds és annak mértéke, amelyek dominohatashoz vezethetnek.

3.2. Miiszaki biztonsagi aspektus

Annak érdekében, hogy az lizemeltetés soran a taroldtartdly, tarololétesitmény tovabbra is
megfeleljen a jogszabalyi és a Miszaki biztonsagi szabalyzatban el&irt biztonsagi kovetel-
ményeknek, idészakos hatosagi ellen6rzéseket kell tartani. A meghatarozott periddusonként
végrehajtott belsé tisztitas, szerkezeti vizsgélat és tomorségi proba jelenti a tarolotartaly,
tarololétesitmény idGszakos ellendrzé vizsgalatat, amelyet az tizemeltetének kell elvégeztet-
nie. Az idészakos ellendrzé vizsgalat modjat a Miszaki biztonsagi szabalyzat hatarozza meg.
Az altaldnossagban eldirt ciklusidd belsé tisztitas és szerkezeti vizsgalatok esetében 10 év,
tomorségi proba vonatkozasaban pedig 5 év. Az lizemeltet6 kérelmére a hatdsag a soron
kovetkezd szerkezeti vizsgélat és/vagy belsé tisztitas elvégzésének hataridejét — jogsza-
balyban meghatarozott feltételek egyittes teljestlése esetén — meghosszabbithatja, amely
fekvé hengeres szimplafalu, és allohengeres szimplafenek( tartalyok esetében 1 évet jelent,
és maximum két alkalmat.”

7 216/2019. (IX. 5.) Korm. rendelet.
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4. A tarolotartaly Gizemeltetésének sziineteltetése, megsziintetés

A Katasztrofavédelmi torvény 27. § (2) bekezdése szerint az lizemeltetd az iparbiztonsagi hato-
sag szamara koteles haladéktalanul bejelenteni a veszélyes anyagokkal foglalkozo létesitmény,
példaul tarolotartaly — ideiglenes leallitasat, végleges bezarasat.”®

4.1. Katasztrofavédelmi-iparbiztonsagi aspektusok

A veszélyes tevékenység ismételt folytatasakor az tizemeltetd kételes a 219/2011. (X. 20.)
Korm. rendelet szerint meghatarozott feliilvizsgalati eljarast kezdeményezni az iparbiztonsagi
hatosagnal. A veszélyes tevékenység csak akkor tekinthetd befejezettnek, ha a taroldtartalybol
a veszélyes anyagot elszallitottak, és a tartaly tisztitasa is megtortént. A tisztitatlan tarolotaro-
l6tartaly ugyanolyan veszélyesnek tekinthetd a benne lévé g6zok miatt, mint a toltott tartaly.
A veszélyesanyag-elszallitast és a taroldtartaly-tisztitast dokumentaltan kell tudni igazolni.

4.2. Mszaki biztonsagi aspektus

A taroldtartaly, tarololétesitmények esetében megkiilonboztetiink sziineteltetési és megsziin-
tetési allapotot. Az els6 esetben idészakos tizemen kiviili allapot all fenn, azaz a tarolotartaly,
tarololétesitmény egésze vagy csak egy része 12 hénapot meghaladdan van Gzemen kivdili
allapotban. A masodik eset pedig a végleges felszamoldsat jelenti.

A taroldtartdly, taroldlétesitmény sziineteltetését az azt megel6z6 15 napon belil be kell
jelenteni a hatosag részére, valamint a bejelentéshez mellékelni kell a taroldtartaly-tisztitasi
jegyz6konyvet. A sziineteltetés ideje alatt az lizemelteté ugyan mentesil az idészakos ellen-
6rz6 vizsgalatok aldl, azonban a hatésagnak benyujtott ismételt lizembe vételi bejelentésnél
csatolni kell a megfelel6 eredmény(i és 3 hdnapnal nem régebbi idészakos ellendrzé vizsgalati
jegyz6konyvet. A szimpla falu, fekv6hengeres tartalyok esetében a bejelentés tovabbi mellék-
lete a tartalyvizsgaldi szakvélemény és a tomorségi proba jegyz6konyve. A sziineteltetés csak
és kizarolag ugy torténhet, ha a taroldtartaly, tarololétesitmény, azok része vagy berendezése
a hasznalatbol ki van vonva, ha a tartély Ures, kitisztitott, valamint a mikodé technoldgiai
rendszerrél mechanikusan levalasztott allapotban van.™

Az izemeltetés sziineteltetéséhez hasonloan a megsziintetés is a hatdsagnak tett el6zetes
bejelentés alapjan torténik, és a bejelentéstdl szamitott 2 éven belil meg kell sziintetni. A be-
jelentés részét képezd miszaki dokumentacio fébb tartalmi elemei a kovetkezdk:

+ tervezdi nyilatkozat;

+ az adott id6pontban érvényes allapotot bemutatd elrendezési rajz;

+ térképmasolat, amelyen a megsziintetendd tartaly, taroldlétesitmény fel van tiintetve;

+ amegsziintetendd tartalyrdl, tarololétesitményrél, valamint a megsziintetés modjarol

valo egyszerisitett miszaki leiras;

8 2011. évi CXXVIIL. térvény.
¥ 216/2019. (IX. 5.) Korm. rendelet.
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* tartalytisztitasi jegyzékonyv(ek);
+ amegszlintetési jogosultsagot igazolé dokumentum;
* tartalyvizsgaldi szakvélemény.?

5. Osszefoglalas

A veszélyesanyag-tarold tartdly lizembe helyezése, azaz a veszélyes tevékenység megkez-
dése szigoru jogszabalyi feltételhez kotott. A Budapest Févaros Kormanyhivatalanak egyes
ipari és kereskedelmi ligyekben eljaré hatdsagként torténd kijelolésérdl, valamint a terdileti
mérésiigyi és miiszaki biztonsagi hatdsagokrol szolé 365/2016. (XI. 29.) Korm. rendeletben
foglaltak alapjan a veszélyes folyadékok és olvadékok — nyomastartd berendezésnek nem
minGsuld — taroldtartalyai és tarololétesitményei lizembe helyezésének engedélyezését hatd-
sagként a févarosi és megyei kormanyhivatal végzi. A m(iszaki-biztonsagi hatdsagi feliigyeleten
kivill az egyes szakagi hatdsagoknal — példaul tlizvédelmi kérdéskorben az illetékes terileti
katasztréfavédelmi kirendeltségnél, kornyezetvédelmi engedélyeztetés a teriiletileg illetékes
kornyezetvédelmi és természetvédelmi féosztalynal - szintén meg kell kezdeni a hataskoriikbe
tartozo berendezések lizembe helyezésének engedélyeztetését.”’

A févarosi és megyei kormanyhivatal mellett a Katasztréfavédelmi torvény hatalya ala
tartozd lzemeknél az engedélyezési eljarasban a katasztrofavédelem-iparbiztonsag onallo
hatdsagként jelenik meg, a veszélyes tevékenység az engedélye nélkil nem kezdhetd meg.

Az engedélyeztetési eljarasok egymassal parhuzamosan folytathatok, k6zos kapcsolddasi
pont, hogy az lizemeltetSnek igazolnia kell a tarolotartaly és a kapcsolédd berendezések ve-
szélytelen miikodését.

A tarolotartaly Gzemeltetését az engedélyezési dokumentacidban és a hatalyos engedélyben
foglaltak szerint kell végezni. Az lizemeltetés soran kardinalis kérdés a karbantartas, amelynek
végrehajtasa egyrészt lizemeltetdi feladat, masrészt szaktevékenység, dokumentalt megtor-
téntét a hatdsagok folyamatosan ellendrzik.

A taroldtartaly megsziintetése ugyancsak engedélykoteles; hasonldan az izembe helyezés-
hez az lizemeltet6nek szintén dokumentaltan igazolnia kell a veszélytelen allapot helyreallitasat,
azaz a veszélyes anyag elszallitasat, valamint a taroldtartaly tisztitasat.

A taroldtartaly létesitésére, izembe vételére, izemeltetésére és megsziintetésére vonatkozd
szigoru elirasoknak, valamint a hatdsagok folyamatos ellendrzésének kdszonhetéen hazank-
ban taroldtartaly sériilése miatt a lakossagot is érinté veszélyes anyagokkal kapcsolatos sulyos
baleset nem tortént.

20 216/2019. (IX. 5.) Korm. rendelet 12. § (1) bekezdés.
21 365/2016. (XI. 29.) Korm. rendelet.
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Miiszaki kivalésagok: Hollan Erné

Engineer Geniuses: Erné Hollan

Hollan Erné szakmai munkajanak minden teriiletén maradandot alkotott. Az 1848-49-es forrada-
lom és szabadsdgharc idején katonaként, a kbzéletben allamférfiként, az iparban a vasuti haldzat
elkdtelezett fejlesztdjeként, a tudomanyos életben a hadtudomany meghatarozd alakjaként.
Munkassagara emlékeziink a sorozat kbvetkezd irdsaban.

Kulcsszavak: erddités, vasuti halézat fejlesztése, hadtudomany

Erné Hollan had outstanding achievements in all aspects of his professional life. These include
his military service during the 1848-1849 Revolution and War of Independence, his deeds as
a statesman, his devotion to the improvement of the railway network as an industrialist, and last
but not least his scientific achievements in the field of military science. His legacy is remembered
inthis article.

Keywords: fortification, improvement of railway network, military science
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Balla Tibor — Padanyi Jozsef: Miiszaki kivalosagok: Hollan Erné

1824. januar 13-an sziiletett Szombathelyen, rémai katolikus vallasu csaladban. Apja Josephus
Hollan orvos, anyja Johanna Stohl. 1854. oktéber 8-an megndsiilt, felesége Békassy Antonia,
egy Veszprém varmegyei foldbirtokos lanya volt, hazassagukbdl nem sziiletett gyermek.

A szombathelyi elemi iskolai, valamint gimnaziumi tanulééveinek lezarulasa utan, 1839. szep-
tember 26-an kezdte meg tanulmanyait a kiildndsen jé hirnévnek 6rvends, 1717 6ta miikods
bécsi csaszari-kiralyi Mérnoki Akadémian (K. k. Ingenieurakademie),® ahol 1844-ben kit(ing
eredménnyel végzett.* Magyarul és németiil tokéletesen beszélt és irt, azonkivil franciaul
és angolul is jol beszélt.

1. Katonatiszti és tabornoki palyafutasa

Katonatiszti palyafutasat 20 évesen, 1844. oktéber 21-én kezdte meg a csaszari-kiralyi hadse-
regben hadmérnok alhadnagyként. 1845. augusztus 21-én hadmérndkkari hadnaggya nevezték
ki, és a komaromi eréditési igazgatdsaghoz helyezték, ahol hadmérnokként bekapcsolddott
a monostori eréd épitésének elémunkalataiba. 1847. januar 22-én hadmérnokként a lembergi
miiszaki és er6ditési igazgatosaghoz osztottak be, 1847. augusztus 27-én pedig hadmérnokka-
ri féhadnaggya léptették el6 beosztasaban.®

Kérésére 1848. junius 19-én athelyezték a Kassan megalakult 9. honvédzaszloéaljhoz, ahol
szazadtisztként miikodott, majd 1848. julius 1-jén szdzadossa lépett eld Uj alakulatanal és allo-
mashelyén. A legenddssa valt vorossipkas zaszloaljjal 1848. augusztus 4-én indult el Kassardl,
majd a Bansagba érkezve augusztus 21-22-én Fehértemplom védelmére rendezkedett be,
ahol a szerb felkel6csapatok két (augusztus 23-an és 30-an lezajlott) tdmadasat verte vissza
sikeresen alakulataval. 1848 szeptemberében a Szenttamas elleni hadmUveletekben tiintette
ki magat, majd a Verbasz kdrnyéki Feketehely-Torokszallas megerdsitési munkalatait vezette.

1848. oktdber 20-an taborkari érnagyi el6léptetésben részesiilt a bansagi hadtestnél.
1848. november 21-én Kossuth Lajos, az Orszagos Honvédelmi Bizottmany elndke a hadaszati
fontossagu Pétervarad varerdditési igazgatdjava nevezte ki. Kossuth bizalmasaként azt a fela-
datot kapta, hogy a pétervaradi er6dot minden kiilsé tamadas és belsé arulds ellen megvédie.
Hollan a rea bizott feladatot mdszaki, katonai és erkolcsi szempontbol egyarant kivaldan meg-
oldotta. Tobbek kozott feladatahoz tartozott, hogy a Pétervaradon nélkiilozhetd fegyvereket,
illetve a magyar szabadsagharc vezetGihez és ligyéhez nem hi, arulo tiszteket Pestre kiildje.
A vér védmliveit hatarozott és hatékony intézkedéseivel hamar megerdsitette, az ott alloma-

®  Azintézetben olyan magyar katonak tanultak, mint Bolyai Janos matematikus, Térok Ignac honvéd tabornok,
aradi vértanu, Készeghy Martony Kéroly tabornok, a gazalarc megalkotdja, Asboth Lajos honvéd ezredes, Bayer
Jozsef honvéd ezredes.

*  Hajos Gyérgy: Hollén Erné - a katona, a mérnok, az allamférfi. Budapest, Epitésiigyi Tajékoztatasi Kézpont Kft.,
2006. 7-9.

5 Hadtérténelmi Levéltar, Tiszti anyakényvi lapok 3205/1890. (HL AKVI 3205/1890).

& Kiss Gabor: Tébornokok a Magyar Kiralyi Honvédségben, 1868-1974. Budapest, HM Hadtorténeti Intézet és Mu-
zeum, 2016.103.; valamint Egervari Odén: Magyar kirélyi honvéd térzstisztek albuma 51 arczképpel és életrajzzal.
1. kétet. Pest, Atheneum Nyomda, 1870. 57-58.
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sozd csapatok szellemét is helyreallitotta. A Dunan ativeld hidat a folyon keresztben athuzott
lancokkal védte az esetlegesen leusztatott gyujtohajokkal szemben.

Hollan tobb alkalommal is kérte Kossuthot, hogy helyezzék at harcolé alakulathoz, mivel
a csatamezdn szeretne klizdeni hazajaért. Kérését az Orszagos Honvédelmi Bizottmany elndke
1849. februar 15-én irt levelében a kovetkezékkel haritotta el: ,Pétervarad — mellynek birasat
a magyar nemzet egyediil csak dnnek kdszonheti — nagy fontossagu situatiéjanal fogva ha-
zénknak Thermopylaeje, s hogy azt csak addig tarthatjuk résziinkre biztositottnak, amig tudjuk,
hogy Leonidasok &rkodnek felette.”

Hollan Ernét érdemeiért 1849. februar 12-én alezredessé léptették eld. JelentSs szerepet
jatszott abban, hogy Csuha Antal vezérérnagy, Pétervarad varparancsnoka a szerbek elél
az erédbe menekdlt, de dinasztiahl csaszari-kiralyi tisztek nyomasa ellenére sem adta at
az er6dot marciusban az ostromld csaszari csapatoknak. Hollan maga is részt vett a Pétervarad
korzetében folyt harcokban, amelyekben személyes batorsagarol is tobb izben tanibizonysagot
tett. 1849. marcius 28-an a varat ostromlo, Karldca és Kameniec kozott allast foglalt csaszari
csapatok ellen vezényelt kirohanast. Mdjus elején a Mamula tabornok altal vezetett dandar
altal emelt foldsancokkal szemben egy eléretolt tegallast épitettek.” Majus 13-an a Jellasics
katonai altal megtamadott Uteg elpusztitasat Hollan egy honvédszazad élén megakadalyozta,
és az liteget Ujra hatalmaba keritette.

Szolgalataiért 1849. 4prilis 28-an a Magyar Katonai Erdemrend ideiglenes Ill. osztalya kitiin-
tetést kapta, 1849. julius 1-jén pedig ezredessé nevezték ki beosztasaban. Az 1849. augusztus
13-i vilagosi fegyverletétel utan Pétervarad (Komarommal egyiitt) még tovabb tartotta magat.
Pétervaradon 8000 f&s véddsereg, 392 l6veg, 4700 kézifegyver rekedt a csaszariak ostromgyu-
rijében. Miutan meggy&zdédtek a fegyverletétel valodisagardl, Kiss Pal ezredes, a var parancs-
noka szeptember 5-én Hollant bizta meg a var atadasa részleteinek megtargyalasaval. Hollan
elérte, hogy Pétervaradot ugyanazon feltételekkel engedjék at, mint amelyeket a komaromi var
atadasaval kapcsolatos targyalasokon is elértek. Az eréd atadasa szeptember 7-én tortént meg.
Avardrség amnesztiaban részesiilt, és fegyver nélkiil szabadon elvonulhatott, a tisztek a kardju-
kat is megtarthattak. Az 1848 el6tt a csaszari-kiralyi hadseregben szolgalt tisztek és legénység
koziil, akik igényelték, utlevelet kaphattak kiilfoldre, vagy szabadon hazatérhettek. A tisztek
egyhavi illetményt, a legénység 10 napi zsoldot kapott osztrak bankjegyekben. A sebesiiltek
és a fekvébetegek megfeleld ellatast kaptak. Altalaban mindenki megtarthatta vagyonat.®

1869. &prilis 18-an szabadsagolt allomany (szolgalaton kiviili) honvéd ezredessé nevezték ki
amagyar kiralyi honvéd gyalogsagnal, a honvédeskiit 1869. oktdber 30-an tette le Budan. Részt
vett a szegedi dandargyakorlatokon, és tdmogatta a pesti magyar kiralyi egyetemen a hadtu-
domanyi tanfolyam megnyitasat. Az 1875-6s esztend6 soran sorsa még szorosabban 6sszefo-

7 Lazar Mamula tabornok (1795-1878) maga is az erddités szakértdje volt, igy a korabeli lapokban tébbszér is
a mester és ifju tanitvanyanak 6sszecsapasaként értékelték a Pétervaradért folytatott harcokat.

& Hajés (2006) i. m. 10-13.; valamint Acs Tibor: Hollan Erné, az MTA Hadtudomanyi Bizottsaganak elsé elndke. In
Acs Tibor: Haza, hadligy, hadtudomény. Hadtérténeti és tudomanytérténetiirdsok. Budapest, Honvédelmi Minisz-
térium Oktatasi és Tudomanyszervezd Féosztaly, 2001a. 189-190.; illetve Bona Gabor: Tébornokok és torzstisztek
az 1848/49. évi szabadsagharcban. Budapest, Heraldika, 2000. 383-384.
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nddott a honvédséggel. 1875. oktdber 23-an soron kiviil el6léptették szabadsagolt allomanyu,
alkalmazasban nem lévé csaszari és kiralyi vezérérnaggya a Magyar Kirdlyi Honvédségnél.

1876. janudr 19-én, a tényleges allomanyba tortént athelyezéssel egyidejlileg, a székesfe-
hérvari V. honvédkeriilet parancsnokava nevezték ki. 1876-ban a Budapesten megrendezett
9. Nemzetkozi Statisztikai Kongresszuson 6 képviselte a honvédséget. Beosztasaban eredmé-
nyesen m(ikodott, s 1881. majus 1-jén csaszari és kiralyi altabornaggya léptették eld. 1887. julius
15-t6l fél éven at betegszabadsagon tartézkodott, majd 1888. janudr 31-én sajat kérelmére
nyugallomanyba helyezték.?

Milyen katona, milyen parancsnok és milyen ember volt? Alljon itt egy révid vélemény errél:
+Anyugalmazott altdbornagy 12 évi mlikddése alatt fontos hivatasbeli nehéz kotelmeit helyesen
felfogva, parancsnoki allasat mindég méltosagteljesen, higgadt szellemi megfontolassal paro-
sult buzgo tevékenységgel toltdtte be, példas magatartasaval s személyes befolyasaval pedig
alarendjeit — sajat hataskoriiknek korlatozasa nélkil - céliranyos és dntudatos kdzrem(ikodésre
Osztonozte.

A polgarsaggal szemben Hollan mindig elézékenyen viselkedett. Rendkivil finom, szivélyes
és lekotelezd modora gyorsan megnyerte és mindenkorra biztositotta a polgari korok rokonszen-
vét és tiszteletét, szilard, tiszta jelleme pedig azok becsiilését és szeretetét, mely érzelmeknek
a polgarsag nem egy alkalommal adott &szinte s mélto kifejezést.

Hollan eme példas magatartasanak — Ugyszintén a sziikséghez képest parancsnoki minéség-
ben gyakorolt kdzvetits intézkedéseinek — lényeges és elismerést érdemld befolyasa volt azon
jO egyetértés létesitése és fenntartasa koril, mely a polgari és katonai elem kozott az egész
kertiletben uralkodik.

Mint bajtars Hollan példa gyanant szolgalt tisztikaranak, mely emlékét mindenkorra hala-
érzettel s hiven 6rzendi meg."™

1900. majus 28-an hunyt el budapesti lakasan. A lakééplilet udvaran, tabornoki diszegyenru-
haban, érckoporsoba fektetve ravataloztak fel. Ravatalanal lerdttak kegyeletiiket a szdzadforduld
magyar politikai, katonai és tudomanyos elitjének képviseldi. Katonai diszkiséret mellett vitték
koporsojat a Keleti palyaudvarra, ahonnan vonaton Békasra szallitottak. Majus 30-an egyhazi
szertartas mellett helyezték 6rok nyugalomra az Ybl Miklds tervei szerint, cstcsives, neogot
stilusban, 1869-ben épiilt, harangtoronnyal diszitett, Békas-Timapusztan talalhaté csaladi sir-
kapolnaban." Koporsdjat a kapolna jobb oldali fala k6zépsé soranak elsé fiilkéjében helyezték
el, amelyet vérés marvanylappal fedtek le. A Magyar Mérnék- és Epitész Egylet a sirkapolnan
beliil siremléket készittetett Hollannak, amelyet 1903. oktéber 31-én adtak at az 6zvegynek,
s az Uinnepségen az MTA is képviseltette magat. A Czigler Gy6z6 épitész altal tervezett sirem-
lék a fedélap feletti részen helyezkedik el. K6zépen Hollan Erné tabornoki egyenruhds bronz
képmasa (Szécsi Antal szobraszmiivész alkotasa), két oldalan pedig falfestményként egy-egy
nemtd all, egyik a mérnok tarcsas lécét, masik a katona pallosat tartja kezében. A faliképeket

° HLAKVI3205/1890., valamint Kiss (2016) i.m.103.
19 pesti Hirlap, 10. (1888), 32. 3.
" Hajos (2006) i. m. 25.
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Kolber Dezs6 festette. Az emlékm(i alatt tabla all: ,Hollan Erné alapitd elndkének a Magyar
Mérnok- és Epitész Egylet” felirattal.

Az egylet kezdeményezésére 1901-ben emléktablat helyeztek el szombathelyi sziil6hazan.
Késébb az utcat is Hollanrol nevezték el. Budapest XllI. keriiletében szintén egy utca viseli nevét
és egy emléktabla 6rzi emlékét (2. abra).

®
Hollin Brnd ( 1824~1900 ):hadmérnk, altdbornagy, dllamitkdr
orszaggydlési képuiseld, a forendihdz tagja. A Magyar Tudoményos
Akadémia igazgatd tagja. Részt vett a szabadsdgharchan, ezredesi
rangot ért el. A bukds utdn virfogsagot szenvedett. 1886-ban
megalapitotta a Magyar Mérnik és Epitész Egyesiiletet.
‘A Favarosi Kizmunkdk Tandcsa alapito tagja. 2
2. 4bra. Emléktabla Budapest XIlI. keriiletében, a Hollan Ernérél elnevezett utcaban
Forras: a szerzék felvétele

2. Mérnoki és politikusi tevékenysége

A bécsi csaszari-kiralyi Mérnoki Akadémian'? vetette meg mérndki és mUszaki tudasanak, a va-
sutak iranti vonzodasanak elmélyiilt alapjait. Az 1848-49-es szabadsagharc bukasa utan Hollan
visszatért Szombathelyre, és rend6ri feliigyelet alatt civil mérndki tanulmanyokat, majd 1850-tél
maganmérndki tevékenységet folytatott. Feljelentés alapjan elfogtak, s 1851 végétél 1852
majusaig tartd, féléves bécsi bortdnbiintetés utan szabadult. Hazatérése utan foldmérd és ta-
gositd munkat végzett Széchenyi Pal marcali birtokan. Az alagcsdvezés és a miszaki talajjavitas
terén is Uttord szerepet vallalt, az elsd ilyen jellegi vallalkozast 6 hozta létre Magyarorszagon.™

Jelent§s szerepet jatszott a dunantuli vasuthaldzat kialakitasaban (részt vett a Budardl
Kanizsan at az orszaghatarig épitendd vasttvonal teriiletének kisajatitasi munkaiban), és az e té-
maban irt, a magyar érdekeket védo cikkeit rendszeresen publikalta a magyar sajtoban a kozvé-
lemény tdjékoztatasara. A Magyarorszag vasuthaldzatanak rendszere ciml munkaja 1856-ban
magyarul és németil is megjelent.™

VI. Kéroly csaszar 1717. december 24-én rendelte el a csaszari-kiralyi Mérnoki Akadémia létrehozasat Bécsben,
amely a Habsburg Birodalom elsé katonai tanintézete volt. (A bécsujhelyi katonai akadémiat csak 1752-ben ala-
pitotta meg Maria Terézia.) Falai kozott képezték a hadsereg szamara a hadmérndk tiszteket, de ez az intézmény
adta a polgari mérnckoket is az allamnak. 1755-1769 kéz6tt a Mérnoki Akadémia csaszari-kiralyi Mérnoki Iskola
néven miikodott tovabb Gumpendorfban. Az 1770 és 1851 kozotti idészakban ismét csaszari-kiralyi Mérnoki
Akadémia néven miik6dott Bécsben. 1851-t61 1869-ig csaszari-kiralyi Miiszaki Akadémia néven Klosterbruck bei
Znaim telepiilésen, 1869 és 1918 kézott pedig a csaszari-kiralyi MUszaki Katonai Akadémia nevet viselve Bécs-
ben miikddétt. Vé.: Heinrich Schalk: 250 Jahre militértechnische Ausbildung in Osterreich. Wien, Erwin Metten,
1967.17-46.

B Hajos (2006) i. m. 15-16.

" Acs (2001a) i. m. 190.
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1861-ben a Déli Vasut Tarsasag kotelékébe [épett, mint annak magyarorszagi allandé kép-
visel6je, féfeliigyelSi cimmel.” Buda-Pestre koltozve aktiv kozéleti tevékenységet folytatott,
és sikerrel terjesztette az orszag érdekeit szolgald kozlekedésligyi elképzeléseit. Az 1860-as
években sokat tett a miiszaki tudomanyok és a muszaki értelmiség fejlesztéséért. 1867. majus
21-t6L 1885. junius 7-ig volt a sajat kezdeményezésére 1866. augusztus 5-én megalakult Magyar
Mérnok Egylet elndke (1871-t8l Magyar Mérnok- és Epitész Egylet). Azt kévetéen az egylet
tiszteleti és valasztmanyi tagjaként ténykedett a kozjé érdekében. Az elndki posztrél lekdszond
Hollan munkajat igy méltattak a korabeli tudositas szerint: ,Gulacsy Béla emelt ezutan szot.
Meleg elismeréssel addzik Hollan Erné érdemeinek, az egyesiileti tgyek koril kifejtett tevékeny-
ségét lelkes szavakban vazolva, 43 tag nevében inditvanyozza, hogy Hollannak jegyzékonyvileg
szavaztassék koszonet és valasztassék az egyesiilet tiszteleti tagjaul. Az inditvany els6 része
egyhangulag nagy lelkesedéssel elfogadtatott, mig a masik része az alapszabalyok értelmében
titkos szavazas ala bocsattatott. A szavazas eredménye kihirdettetvén, elndk kijelenti, hogy
Hollan Erné 310 szavazattal (egyetlen ellenzé szavazat nélkil) valasztatott meg tiszteleti tagul.""™®

Az egylet az 1885. évi kozgytilésen Hollan-palyadijat alapitott, annak szabalyzatat 1912. ja-
nuar 26-an fogadtak el.” A szabalyzat értelmében ,[a] jutalmazasban részesiilnek els§sorban
a technikai tartalmu és a szerzg 6nallé kutatasan, vagy elméletén alapuld kozlemények;
masodsorban pedig a mérndki és épitészi kar fejlédését érdekls, kdzgazdasagi, vagy esetleg
altalanos jellegti cikkelyek”.®

1865-t6l a Dedk-part szineiben vett részt az orszaggy(ilés munkajaban, Vas varmegye felsé6ri
kertiletének orszaggytilési képvisel&jeként.”

Hollan Ernd tagja lett annak a bizottsagnak, amelyet a képviseléhaz a kiegyezésre vonatkozd
torvényjavaslat elkészitésére kiildott ki, illetve az elémunkalatok kidolgozasara alakitott 15 f6s
sz(ikebb bizottsagnak is. F6ként a katonai, a kereskedelmi és a kozlekedési tigyekre vonatkozd
pontok kidolgozasaban vett részt. 1867. aprilis 6. és 1870. junius 8. kozott a Kozmunka- és Koz-
lekedéstigyi Minisztérium allamtitkara volt, amellett megtartotta képvisel6i mandatumat is.
1869-ben, 1872-ben és 1875-ben ismét a felsd6ri keriilet képviselsjévé valasztottak. 1870-72
kozott tagja volt a Févarosi Kozmunkak Tanacsanak, ahova a kormany delegalta.

Maradandot alkotott az orszag vasuti halézatanak, muszaki és igazgatasi szervezetének
kiépitésében és fejlesztésében. 1867 és 1870 kozdtt — Hollan allamtitkéari mikddése idején — Ma-
gyarorszagon 6sszesen 1411 km hosszisagu uj vasutvonalat helyeztek tizembe, tovabba 15, kiilon
torvénycikkben szabalyozott vasttvonal miszaki el6készitését végezték el.

Gondolkodasat, atfogd stratégiai szemléletét bizonyitja az 1870-ben elmondott beszéde,
amelyben a fiumei vasit megépitése mellett érvelt: ,Es részemrél egyénileg merem éllitani,
hogy azok nézetéhez csatlakozom, kik Magyarorszadg szempontjabdl a fiumei vasut kiépitését
elsd rend és f6 fontossagu kérdésnek tekintik. Meggy6z8désem szerint ugyanis sziikséges:

> Hajos (2006) i. m. 31.; valamint Egervari (1870) i. m. 57-58.
6 Az Epitési Ipar. 1885. junius 14./24. 247.

V' Hajés (2006) i. m. 46-50., 54.

8 Magyar Mérnék és Epitész Egylet K6zlonye, 46. (1912), 5. 87.
9 Egervari (1870) i. m. 58.
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1-sz6r: hogy a nemzetnek a délnyugati irdnyban legyen legaldbb egy olyan utja, mely sehol
idegen foldet nem érintve, tehat sehol idegen befolyasnak ald nem rendelve, sajat teriiletiinkon
egyenesen a tengerig vezessen; mert kell tovabba

2-szor: hogy e vasUt, a suezi csatornanak tortént megnyitasa utan minél hamarabb elké-
szliljon, minthogy az emlitett ténynél fogva az adriai tenger, s vele a fiumei kikété okvetlentil
nagyobb szereplésre van hivatva; mert

3-szor: e nemzedék nem teheti ki magat azon sulyos vadnak, miszerint elmulasztotta volna
felhasznalni azon elemeket, melyekkel a természet Fiumét és annak kdzvetlen vidékét megaldot-
ta, melyek azt a legvirdgzobb tengeri s egyéb iparos tevékenységnek kifejtésére képesitik; mert

4-szer: tengeri kereskedéslink emelkedése a megfeleld hajéhadnak védelmét nem nélkii-
l6zheti, védelmi allasra pedig, valamint tengerészeti telepekre altalaban alkalmasabb helyet,
mint Fiuméban, az egész adriai tengerparton nem talalunk; mert végre

5-sz6r: mindazon veszélyek, melyek egy korabbi hagyomany szerint a fiumei 6blot és kikotét
a kereskedelmi hajozas folytatdsara alkalmatlanna teszik, azon mesék orszagaba tartoznak,
melybé&l ezen 6bol a quarnero azaz husfald elnevezését nyerte, melyek a tudomany és hajézas
kifejlettsége altal rég meg vannak haladva."?

Részese volt annak az orszaggytilési vitanak, amelynek soran elfogadtak az 1868. évi véderd-
r6l szolo XL., a honvédségrol szolo XLI., valamint a népfelkelésre vonatkozo XLII. torvénycikket.?

1870. julius 9-t61 1870. november 17-ig a Honvédelmi Minisztériumban dolgozott. 1870. no-
vember 18-tél a Honvédelmi Minisztérium allamtitkara volt. Grof Andrassy Gyula és grof Lonyay
Menyhért miniszterelnokok és egyben honvédelmi miniszterek mellett hozzaértd szakemberként
mikodott, és feltétlen bizalmukat élvezte. Allamtitkari tevékenységének idejére esett tobbek
kozott a honvédtisztek képzését lehetévé tevs, a budapesti Ludovika Akadémia felallitasardl
és a miikodéséhez sziikséges feltételek biztositasarol szold 1872. évi XVI. és XVII. térvénycikkek
elfogadasa, valamint a Ludovika Akadémia 1872. novemberi megnyitasa; az orszag tertiletének
hét honvédkerlletre tagolasa (vagyis a honvéd katonai kozigazgatas alapjainak megteremté-
se); a honvédség fejlesztése soran a honvéd lovassag erejének 8 szazaddal valdé megnévelése
és osztalyokba szervezése, a szorélovegek rendszeresitése és a szorélovegosztagok létrehozasa.??
Allamtitkarsaganak idészakara esett a Vac kérnyékén 1871 8szén tartott elsé nagy honvédségi
hadgyakorlat lebonyolitasa is.

1872. december 4-én lemondott allamtitkari posztjardl. Képvisel6ként azonban azutén is
részt vett a torvényhozas munkajaban. Féként a honvédelemmel kapcsolatos torvényjavaslatok
targyalasa soran szolalt fel, igy példaul a honvéd tiizérség feldllitasa,? a fegyvernem megszerve-
zéséhez szilkséges lOvegek beszerzése mellett tette le a voksat. 1874 marciusaban bevalasztottak
az orszaggylilés véderdbizottsagaba, majd 1874 oktdberétdl annak elndke lett. Képviseldként

20 Magyar Mérnék és Epitész Egylet K6zlénye, 4. (1870), 2. 99.

21 Acs (2001a) i. m. 190-191.

2 Aszorolovegekre vonatkozdan lasd bévebben: Balla Tibor: A magyar kiralyi Honvédség szoréloveg-alakulatainak
historiaja. Hadtérténelmi Kézlemények, 105. (1992), 2. 65-96.

2 Ahonvéd tlzérség megszervezésérdl lasd részletesen: Balla Tibor: A magyar kiralyi honvéd tiizérség, 1912-1914
I. Hadtérténelmi Kézlemények, 106. (1993), 3. 18-45.; valamint Balla Tibor: A magyar kiralyi honvéd tiizérség,
1912-1914 1. Hadtérténelmi Kézlemények, 106. (1993), 4. 43-74.
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tagja lett az Osztrak-Magyar Monarchia kozos tigyeit targyald magyar delegacionak. Parlamenti
munkassaganak 1876 januarjaban vége szakadt, amikor is honvédkerdleti parancsnokka nevezte
ki az uralkodo. A férendihdzban az 1888-as véderdvita alkalmaval, 1894-ben pedig a polgari
hazassag kotelezévé tételérdl szolo torvényjavaslat vitajaban elhangzott felszolalasaval aratott
nagy sikert. Osszesen 73 alkalommal hangzott el felszolalasa az orszaggy(ilés képviselhazaban,
hatszor pedig annak férendihazaban.?

Erdemes két hozzaszélasat kiemelni ebbél. 1872. janudr 17-én Hollan Erné mint a Honvé-
delmi Minisztérium allamtitkara fejtette ki véleményét a katonai biintet6jog témajaban, mind
az anyagi, mind az eljarasi kodex kérdésében. Az eljarasi szabalyok kapcsan kifejtette, hogy
»miutan a katonasagnal fennalld biinfenyitd perrendtartas még a mult szazadbdl eredvén, a mai
jogtudomany kdévetelményeinek immar meg nem felel: szitkségessé valt, miel6tt az altalanos
blinfenyitd perrendtartas alapjan, egészen uj katonai biinfenyité perrendtartas készittetnék: en-
nek felt(ing hianyait egy novellaris térvény altal kiigazitani. Es mivel ezen javitas jotéteményében
a honvédségen kivil a hadseregnek is részesiilnie kell: ennélfogva ezen novellaris torvényjavaslat
az igazsagugyminiszter és a hadugyminiszter kdzremU(kddésével készittetett, és a katonai biro-
sagok hataskorérél szolo torvényjavaslattal egyiitt fog a T. haznak bemutattatni”.

Az anyagi kodexszel kapcsolatban Hollan kifejtette, hogy ,a katonai blintet6 torvénykonyv-
nek azonnali szerkesztése annal kevésbé mutatkozott szlikségesnek; mert az 4talanos biinte-
t6-torvénykonyv még a haznak bemutatva nem volt, melynek pedig mint atalanos torvénynek,
a specialis katonai biintetd térvényt meg kell eléznie [...]. Azontul a katonai biintets-kényv
csakis katonai blintények és vétségekre fog szoritkozhatni, a mi altal minden birdi illetékességi
conflictus elére el lesz haritva”. A jogalkotds ezen a téren aztan annyira raéréssé valt, hogy
egészen 1930-ig erre nem is kerdilt sor.®

A véder6vel kapcsolatos, 1899-ben lefolytatott vitarol igy tuddsitott a korabeli sajto:
»Inkabb a szédnokok egyénisége, mint az el6adott nézetek Ujdonsaga adja meg a sulyt azon fel-
szolalasok némelyikének, melyek a férendek targyalasanak elsé napjan elhangzottak. Kiilondsen
Hollan Ernd és Széchen Antal grof beszédei tarthatnak igényt altalanosabb figyelemre. Hollan
Erné leginkabb katonai szempontbdl szolt a toérvényjavaslathoz. Megjegyzé, hogy a reform
avéderdnek nem annyira extensiv kiterjesztésére, mint inkabb intensivebb fejlesztésére fekteti
a fésulyt. Akar a hadi és béke létszamot, akar az évi hadligyi kiadasokat az allam teriiletéhez,
lakdinak szamahoz vagy az adéterhekhez viszonyitva hasonlitsuk 6ssze, koztlink és mas allamok
kozt mindig csak az fog kittinni, hogy az elkeriilhetetlen sziikségesnek hatérain tul nem terjesz-
kedtiink és ha pusztan csak a numericus szdmokat vessziik tekintetbe, azt fogjuk tapasztalni,
hogy a mi seregiink, aranylag véve, minden tobbi eurdpai seregek kozt, egész a legujabb id6kig,
szamra a leggyengébb volt.

2% Hajés (2006) i. m. 22-25., 42-43., 57-58.
2 Kelemen Roland: A katonai igazsdgszolgaltatas Magyarorszagon 1867-1949. Egy elfeledett jogteriilet a jogalkotas
tikrében. Budapest, Gondolat, 2017. 41.
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Ha pedig szomszédaink hadi késziil6déseit, politikai czélzatait szamba vessziik, iigy meg van
adva annak mértéke, hogy miképpen és miné terjedelemben kelljen allami érdekeink megvédé-
sérél gondoskodnunk. A legfébb garantia mindenesetre abban keresendd, hogy a honvédelmet,
fuggetlenil, minden mas tekintettdl, 6nallolag szervezzik. A kormany tehat csak kotelességének
felelt meg, middn e fontos torvény megujitasanal figyelmét kiterjesztette arra is, hogy hadi
készlltségben szomszédaink altal tul ne szarnyaltassuk magunkat.”?

Olyan gondolatok jelennek meg ebben a néhany sorban, amelyek ma is érvényes szempon-
tok. Benne van ebben a honvédelem megszervezésének soha at nem ruhdzhato kotelessége,
a hazdért érzett felel&sség és a szlikséges és elégséges haderdfejlesztés szemlélete.

3. Elismerései, cimei

Katonatiszti és politikusi tevékenységének elismeréseként tobb kitiintetést is kapott. 1849. ap-
rilis 28-an a Magyar Katonai Erdemrend ideiglenes IIl. osztalyat, 1870. junius 8-an az Osztrak
Csaszari Lipot Rend lovagkeresztjét kapta (utobbit a Kézmunka- és Kozlekedéstigyi Minisztéri-
umban elért eredményeiért), 1871. oktober 30-an pedig az uralkodo legfels6bb megelégedését
nyilvanitotta ki szamara a honvédség szervezése és fejlesztése terén szerzett érdemeiért.?’
Az 1872. december 4-én a Honvédelmi Minisztérium allamtitkari posztjarol tortént tavozasa
alkalmabol Ferenc Jozsef az Osztrak Csaszari Lipot Rend parancsnoki keresztjét adomanyozta
Hollannak.

1882. janudr 23-3an apja jovoltabdl kapott magyar nemesi cimet, és hasznalhatta a kislédi
elénevet.?®

1886-ban a magyar orszaggylilés férendihdzanak élethossziglani tagjava valasztottak,
1888. januar 26-tdl belsd titkos tanacsosi cimet viselt.?® 1896-ban a kolozsvari Ferencz Jozsef
Tudomanyegyetem diszdoktorra avatta. Tagja volt a Pest Varosi Honvédegyletnek is.*°

% Magyar Polgér - Kolozsvar, 3. (1889), 85.

2 HL AKVI 3205/1890.

Gerd Jozsef: A kiralyi kényvek. Az . Ferenc Jozsef és IV. Karoly kirély dltal 1867-t6l 1918-ig adomanyozott nemessé-
gek, f6nemességek, el6nevek és cimerek jegyzéke. Budapest, szerz6i kiadas, 1940. 87.

2 HLAKVI3205/1890.

30 Hajos (2006) i. m. 24-25.
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3. 4bra. Hollan Erng siremléke Békason
Forras: a szerzék felvétele

4. Katonatudosként és a Magyar Tudomanyos Akadémia tagjaként
kifejtett tevékenysége

Hollan katonateoretikusi tevékenysége és irasai, a hadtudomany mivelését iranyitd és szervez6
munkaja, az MTA Hadtudomanyi Bizottsaga elndkeként 1883 és 1898 kozott kifejtett tevékeny-
sége nélkiila 19. szazad masodik felének magyar hadtudomanya nem érhette volna el az eurdpai
szinvonalat. 1848-t6l 1899-ig a nemzeti honvédelmet szolgdlé magyar hadtudomany fejlesz-
tésén munkalkodott. Els6 ismert hadtudomanyi munkajat A honban felallitandd hadi képezde
liigyében cimmel, 1848. junius 14-én megkildte Mészaros Lazar hadiigyminiszternek. Kézirat-
ban fennmaradt m(ivében kihangsulyozza, hogy az 6nallé magyar tisztképzésre létrehozandé
hadiakadémia gyalogsagi, lovassagi és tlizérségi alapképzést és felséfoku vezérkari, mérndkkari
és tlizérségi oktatast hajtson végre az altala felsorolt targyak segitségével 6t éven at az ifjak-
nak. Mlvében megindokolja azt is, miért kellene létrehozni a magyar hadsereg technikai karat.

A Pesti Napld 1867. janudr 9-i szamaban adta kozre eredeti értekezését A magyar védelmi
rendszerrél, amelyben megallapitja: ,[A] kor kévetelménye és a haza védelme nemzeti hadse-
reget feltételez és a védelmi rendszernek gyokeres atalakitasara van sziikség. S a Monarchia
keretei kozott a magyar nemzet is ragaszkodik allhatatosan ezen fontos jogaihoz, barmilyenek
legyenek az Ujabb védelmi rendszernek formai vagy elemei, s azért jogosan koveteli, hogy
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a védelmi rendszernek szabalyozéasa vagy atalakitasa, Magyarorszagra nézve, mindenkor csak
a magyar torvényhozas beleegyezésével torténjék.”

Az 1871-ben a Magyar Tudomanyos Akadémia szamara készitett, A magyar hadirodalom
és kutatas fejlédése cim(i tanulmanyaban a magyar hadtudomany mvelésének és kiadvanyainak
1867 és 1871 kozotti helyzetét tekintette at. Az 1876-ban a Ludovika Akadémia K6zlényében
megjelent, Am. kir. honvédség, a modern hadseregszervezés szempontjabol tekintve cim( tanul-
manyaban a honvédség allapotat vizsgalta meg.'

A Magyar Tudomanyos Akadémia nagygy(lése, értékelve Hollan 1854-ben Bécsben kiadott
Mértan alapvonalai tudomanyosan rendszeresitve cimi, a magyar felsGoktatds szamara készitett
mlivét, (amelyet kés6bb Marczibanyi-dijban részesitettek) és elismerve addigi tudomanyos
munkassagat, 1858. december 15-i (ilésén megvalasztotta 6t az V. Matematikai és Természet-
tudomanyi Osztély levelezd tagjava. 1859. majus 16-an tartotta meg székfoglaldjat Az djabb
szerkezet(i vasuti hidakrol, kiiléndsen a récs-rendszerrél cim(i el6adasaval. Kés6bb részt vett
az Akadémia épliletével kapcsolatos dontés meghozatalaban.

Tudomanyos tevékenységének elismeréseképpen a Magyar Tudomanyos Akadémia 1861. de-
cember 15-én rendes tagjava valasztotta. 1862. majus 26-an olvasta fel székfoglalo értekezését,
A vasutak keletkezése s altalanos elterjedése felett cimmel.

Hollan folyamatosan részt vett az MTA, valamint a Matematikai és Természettudomanyi
Osztaly bizottsagainak munkajaban. 1880-ban Szombathelyen rendezték meg a Magyar Or-
vosok és Természetvizsgalok XXI. Nagygy(lését, amelyen az Akadémiat egy hatfés kiildottség
képviselte, élén Hollan Erndvel.

Az1880-as években a honvédségnél foly (s addig féleg a Ludovika Akadémia keretei kozott
végzett) nemzeti szempontd hadtudomanyi kutatomunka el8segitésére Kapolnai Pauer Istvan
ezredes, levelezd tag az MTA 1882. majus 22-i dsszes Ulésén hadtudomanyi bizottsag felallitasat
kezdeményezte. A javaslatanak megvizsgalasara kikiildott bizottsag elndke Hollan Ernd altabor-
nagy rendes tag lett, aki 1882. oktober 22-i elSterjesztésében helyeselte a testiilet megalakitasat
a Matematikai és Természettudomanyok Osztalya bizottsagaként. Az MTA 1883. majus 16-i
Ulésén létrehozta a lll. osztalyhoz tartozd elsé, majd haromévenként ujravalasztott Hadtudo-
manyi Bizottsagot,* amelynek 1883. junius 18-an lezajlott alakuld iilésén elnokké egyhangulag
Hollan altdbornagyot vélasztottak, eléaddja Kapolnai Pauer Istvan ezredes,tagsaga pedig 12
neves civil akadémikus lett.*

3 Acs (2001a) i. m. 191-192.

3 Jellemz6 Hollan gondolkodasara és elkotelezettségére, hogy a dijjal jaré 50 aranyat azonnal visszaadta az Aka-

démianak, maganak csak az ,érmet, mint becses emléket” tartotta meg. Vasarnapi Ujség, 6. (1859),4. 46.

A Hadtudomanyi Bizottsag feladata a hadtudomanyok fejlédési folyamatanak figyelemmel kisérése, a magyar

hadtorténelmi események tanulmanyozasa és szakszer(i ismertetése, a hadmtivészet fejlédésére vonatkozo

adatok gytijtése, feldolgozasa és kiadasa, a hadtudomanyi remekmdivek magyarra fordittatasa és kiadasa volt.

V6.: Acs Tibor: A magyar katonai gondolkodas iranyzatai, 1849-1899. In Acs Tibor: Haza, hadiigy, hadtudomény.

Hadtérténeti és tudomanytorténeti irdsok. Budapest, Honvédelmi Minisztérium Oktatasi és Tudomanyszervezd

Féosztaly, 2001b. 175.

3¢ Acs Tibor: A Magyar Tudomanyos Akadémia és a hadtudomany a szézad masodik felében. In Acs Tibor: Haza,
hadiigy, hadtudomany. Hadtorténeti és tudomanytorténeti irasok. Budapest, Honvédelmi Minisztérium Oktatéasi
és Tudomanyszervezd Féosztaly. 2001c. 178.
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A honvédelemmel, a honvédség szervezésével kapcsolatos nézeteit rendszeresen meg-
osztotta. o példa erre a Ludovika Akadémian tartott felolvasasa 1876 februarjaban, amikor
a honvédség fejlédésérél beszélt. Fontosabb gondolatait érdemes idézni: ,Mar a legelsé felallitas
alkalmaval, parancsnoktdl kezdve le az utolsé honvédig, mindegyik torekedett megtenni a maga
részér6l mindent, hogy a felmutathat6 eredmény, ugy az intézménynek, valamint a nemzet-
nek is becsuletére valjék. E nemes torekvésbdl fejlédott ki az az dnérzet s az a joakarat, mely
a szervezés mlivét lényegesen megkonnyitette és a kiképzésben meglepé sikert mutatott fel
[...]. A tiszti karnak a keret-rendszer mellett altalaban — a honvédségnél pedig kivalt — sokkal
nagyobb hivatasa van, mint barhol masutt. O benne van specifice képviselve a katonai kép-
zettség, s ezzel egyiitt a katonai becsiilet is. Mig ez a kettd a kdzonséges katonanal csak azon
idére terjed ki, mig fegyverben all, a katonai becsiilet atéleli a tisztnek egész életfolyamat, még
akkor is, ha mar a fegyvert letette. A kiilonbdz6 korosztéalyok legénysége gyors valtakozassal
koveti egymast, nincs meg korében az a szilard mag, mely koril a katonai szellem és a hadi
erény meger6sddhetnék. Mindennek tehat a tiszti karbol kell kiindulnia, akik a honvédségben
egyediil képezik a stabil elemet, kik e szerint kozvetitéi azon katonai szellemnek, mely a csa-
patokat at kell, hogy hassa. Azon benyomasoknak, melyeket az ifju katona révid szolgalati
ideje alatt magdba vesz, meggyengiilés nélkiil kell benne tovabb fejlédniiik hosszt szabadsag
ideje alatt. Ez utdn képezhetni oly férfias nemzetet, mely a tartds nemzeti nagysag elemeit
rejti magaban. Ez iranyban oktatélag és lelkesitéleg hatni, feladata a tisztnek. Am ezt csak tgy
teljesitheti, ha hivatasanak magasztossagatol at van hatva, ha képes is annak megfelelni, s ha
kotelességszer(ileg ennek szenteli teljes erejét."s

Hollan és a Hadtudomanyi Bizottsag életében jelentds esemény volt, hogy 1887-ben megjelent
a Magyar Katonai Evkényv 1886-ra cim(i kdtet, és az 1887. december 3-i (ilésen dontéttek egy
hadtorténelmi folydirat rendszeres megjelentetésérél.

Hollan egyik eléviilhetetlen érdeme, hogy 1888 marciusatol 1897 végéig a Hadtdrténelmi
Kézlemények folyamatosan megjelent. 10 kotetét 48 flizetben, 432 nyomtatott ivben adtak
kozre, tudomanyos értékeit pedig elismeréssel fogadtak a hazai és a kiilfoldi katonai, valamint
tudomanyos korok. Hollannak két tanulmanya is megjelent a lapban.

A Magyar Tudomanyos Akadémia Hadtudomanyi Bizottsaga elnoki tisztségét 15 éven at
(1898-ig) toltstte be (6sszesen 6tszor: 1883-ban, 1886-ban, 1889-ben, 1892-ben és 1895-ben
valasztottak meg), aktiv résztvevéként iranyitva az akadémiai hadtudomanyi munkat. Elnoki
tevékenységének eredményeként a honvédelmi miniszter engedélyezte katonatisztek rész-
vételét segédtagokként a Hadtudomanyi Bizottsag munkajaban, egy honvédtiszt kutatonak
a bécsi Hadilevéltarba torténd vezénylését 1888-tol. 1888. november 20-an a Hadtudomanyi
Bizottsag tagjai elhataroztak hadtorténeti palyazatok évenkénti kiirasat, valamint Zrinyi Miklos
hadtudomanyi miveinek Uj kiadasat. Kezdeményezték a Magyar Nemzeti Muzeum Uj oszta-
lyaként egy Magyar Hadtorténeti Mlizeum létesitését.?® 1890-ben meghirdették a Magyar
Hadtérténelmi Kényvtar beinditasat, Zrinyi Miklos hadtudomanyi munkai Ronai-Horvath Jend

3 Ppesti Naplo, (1876), februar 12.
36 Acs (2001a) i.m. 193.
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szerkesztésében pedig 1891-ben lattak napvilagot. Hollan nevéhez kothetd, hogy az MTA Had-
tudomanyi Bizottsagat 1893-ban bekapcsoltdk az Ezredéves kiallitas el6készité munkalataiba.
Alkoto modon, elnokként vett részt a millenniumi kidllitas hadviselés, hadszervezés csoportja-
ban, segitve a kiallitas hadtorténelmi részének megtervezésében, el6készitésében, s 1896-ban
annak sikeres megvalositasaban.®”

1890. janudr 27-én az MTA Matematikai és Természettudomanyi Osztalya tiszteleti tagnak
vélasztotta meg, ugyanakkor Hollan megemlékez6 felolvasast tartott Téth Agostonrol, az Aka-
démia elhunyt tagjarol, akit 6 ajanlott 1872-ben levelez6 tagnak. 1892. majus 5-én az MTA
Igazgatoi Tanacsaba valasztottak (Jokai Mérral és Fraknoi Vilmossal egyiitt), egyuttal tagja lett
a Széchenyi-bizottsagnak is. Végrendeletében 2000 koronat hagyott a Magyar Tudomanyos
Akadémiara, amelynek halaldig tagja maradt.®®

Ravilagit gondolkodasanak racionalitasara a kovetkezé mondata, amely megtalalhaté a Ma-
gyar Tudds Tarsasag évkonyvében és Hollan a Mértan alapvonalai tudomanyosan rendszeresitve
cimi konyve boritojanak hatoldalan is: ,A tapasztalas és mindennapi gyakorlat, mely tudomany
nélkil csak csupa testi tigyességet sziilhet, mathematicai tudomanyokkal parositva, ellatatlan
palyat nyit fel az emberi elmének, a maga talalossaga, itél6 tehetségének élessége, s egész
ereje kifejtésére.” Megfontolandd gondolatok ezek a tudomanyokat tisztel6k, a tudast nem
lebecsiil6k, azaz remélhet6leg mindenki szamara. Kiilondsen fontos lenne ennek elfogadasa
napjainkban, amikor a Magyar Honvédség — és benne a katonai fels6oktatas — atalakitasa Ujra
napirenden van.

5. F6bb miivei

Onallo kitetek:

« Mértan alapvonalai tudomanyosan rendszeresitve. |-ll1. kotet. Bécs, 1854.

« Magyarorszag vasuthalozatanak rendszere. Bécs, Sommer Lipot, 1856.

« Das kiinftige Eisenbahn-System fiir Ungarn und Siebenbiirgen in seinen Beziehungen zum
Welthandel und den inneren Verkehr. Wien, Verlag Druck und Papier von Leopold Som-
mer, 1856.

« Zur ungarischen Frage. Eine Denkschrift von einem ungarischen Patrioten. Leipzig, Verlag
Steinacker, 1859.

« Téth Agoston emlékezete. Budapest, Magyar Tudomanyos Akadémia, 1890.

Folydiratcikkek:
Az Ujabb szerkezet(i vasuti hidakrol, kiilondsen a racsrendszerrél. (Akadémiai székfoglalo.)
Akadémiai Ertesité, (1859). 323-353.
« A m. kir. honvédség a modern hadseregszervezés szempontjabol tekintve. Ludovica
Akadémia Kézlonye, (1876), 2.

7 Acs (2001a) i. m. 194.
38 Hajés (2006) i. m. 51-52; valamint Acs (2001c) i. m. 178.
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« Maria Terézia és hadvezérei. Hadtérténelmi Kézlemények, (1888). 173-176.
« Karoly féherceg, mint katonai ir6. Hadtérténelmi Kzlemények, (1889). 517-545.
+ Afelsoroltakon kiviil még 33 egyéb cikke vagy beszéde jelent meg kiilonféle lapokban.**

Hollan Erné kiemelked&en gazdag katonai, politikai, mliszaki és hadtudomanyi tevékenységével
és életmUivével el6keld helyet biztositott maganak nemzetiink és a magyar tudomany legjobb-
jai kozott, hiszen valtozatos élete soran minden téren kimagaslé eredményeket ért el. Ahogy
Czigler Gy6z6, a Magyar Mérnék és Epitész Kamara elnéke fogalmazott Hollan emléktablajanak
avatasan, szombathelyi sziil6hazanal: ,Megmondjam-e, ki volt Hollan Ern6? Aki mint a varos
szlilotte, annak Sslakoitol atoroklotté a valddi romai polgari erényeket: a hazaszeretetet, a kote-
lességtudast, a jellemszilardsagot, az erds, torhetetlen akaratot, és a rendithetetlen batorsagot.
Ezek a nemes tulajdonsagok képesitették Ot arra, hogy minden téren, a hova a sors, a haza
érdeke, a kiraly, vagy a polgartarsainak bizalma vagy csalddja nemesebb érdeke allitotta, mint
vezér miikodott.

Mi mindannyian 6smerjiik életét, aldasos miikodését és azt felejteni nem fogjuk; hisz be
vannak azok jegyezve aranybet(ikkel hazank torténelmének legnevezetesebb lapjain.

De Hollan Erné emléke még ennél is maradandoébban van bevésve a magyar technikus kar
szivébe, mert hiszen O volt az, ki benniink az 6sszetartas szellemét, az egymas iranti tiszteletet
felkoltotte; O volt az, ki a Magyar Mérnok- és Epitész-Egyletet megalkotta és ezaltal egyik alap-
jat létesitette a technikus kar céltudatos fejl6désének; & volt szeretett vezérink, tanacsadonk,
atyai baratunk."°

Holl4R Ernd
Emlékplakett

4. abra. A kiemelked6 mérncki, valamint a mérnoki kamarai tevékenységért

2003-ban alapitott elismerés, a Hollan Erné-emlékplakett
Forras: a szerzék felvétele

Felhasznalt irodalom

Acs Tibor: Hollan Erné, az MTA Hadtudomanyi Bizottsaganak elsé elnéke. In Acs Tibor: Haza, hadiigy,
hadtudomany. Hadtdrténeti és tudomanytérténeti irasok. Budapest, Honvédelmi Minisztérium
Oktatasi és Tudomanyszervez6 FSosztaly, 2001a. 189-194.

3 Hajos (2006) i. m. 56.
40 Magyar Mérnék- és Epitész-Egylet Heti Ertesitéje, 20. (1901), 1-40. 346.
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Salamon Endre’

Cianobaktérium-toxinokra vonatkozo
hazai és nemzetkozi elGirasok, kiilonos
tekintettel a Balatonra mint ivovizbazisra

Hungarian and International Regulations of Cyanobacterial
Toxins, with Special Regard to Lake Balaton as a Drinking
Water Supply

A 2020 decemberében kihirdetett (j 2020/2184/EU iranyelv az ivéviz min6ségére vonatkozdan tébb
uj el6iras kozott a cianobaktérium-toxinokra vonatkozd szabalyozast is tartalmaz. Jelen tanulmany
célja dsszefoglalni a cianobaktériumok és az algavirdgzas ivoviz-szolgaltatadsra gyakorolt hatasaival
kapcsolatos mliszaki-tudomanyos ismereteket, és ezek tiikrében, mas orszagokban alkalmazott
eldirasokkal 6sszehasonlitva elemezni a hazai hianyossagokat és megoldasi lehetdségeket. Bar
a Balaton vizmindsége az ezredforduld utan javult, a szélséségesebb kérnyezeti feltételek kozott
id6szakosan eléforduld algavirdgzasok rairanyitottak a figyelmet arra, hogy a probléma maig fennall
és fennallhat jévSben is. A nemzetkézi szakirodalomban k6z6(t adatok és a balatoni felszini viz-
beszerzés helyzetét vizsgalva megallapithatd, hogy az EU-s és a hazai szabalyozas részletességében
elmarad egyes orszagokétol, ahol a cianobaktériumok problémadja fokozottan fennall. Ellenben
a magyarorszagi viszonyok varhatéan nem fogjak indokolni az eléirasok szigoritasat, a szakszerdi
lizemeltetési kultura és a jévSbeni vizgazdalkodasi fejlesztések miatt, amelyek a probléma kivalto
okat megsziintetik azzal, hogy ivoviztermelésre nem a cianobaktériumok megjelenésének kitett
felszini vizet hasznaljuk fel.

Kulcsszavak: ivdviz, cianobaktérium, toxin, vizmin6ség-szabalyozas, hatarérték
A new drinking water directive, 2020/2184/EU issued in December 2020, contains limit values for

cyanobacterial toxins, among other new requirements. The aim of this study is to summarise data
available about the effectsimposed on drinking water supplies by algal blooms and cyanobacteria
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and to compare international requlations in order to analyse deficiencies and possible solutions
for Hungary. Although the water quality of Lake Balaton improved after the millennium, algal
blooms under extreme environmental conditions drew attention to this ever present problem.
Based on international literature and on the examination of the state of drinking water supply from
the Balaton, it can be concluded that EU and domestic requlations are less detailed compared to
other countries, which are more affected by issues related to cyanobacteria. However, it is not
expected that Hungarian conditions will require stricter regulations in the future, because of the
professional operational culture and the planned development in the water utilities sector, which
will eliminate the root of the problem, that is, surface waters exposed to cyanobacteria will not
be used as drinking water resources.

Keywords: drinking water, cyanobacteria, toxin, water quality control, limit value

1. Bevezetés

Az algaviragzas id6tlen id6k ota ismert jelenség a felszini vizekben, a cianobaktériumok toxi-
kus hatasat pedig mar 1878-ban dokumentaltak.? Habar az elmult szazadban a felszini vizek
eutrofizacidja révén igen nagy figyelmet kapott a jelenség, az er6sen egészségkarosité ciano-
baktérium-toxinokra az Egészségiigyi Vilagszervezet (WHO) csak 1998-ban, 120 évvel késsbb
kozolt el6szor szamszer(i hatarértéket. Akkor is csupan egyetlen vegyiiletre, a szakirodalomban
legveszélyesebbnek leirt mikrocisztin-LR toxinra.? A szabalyozast mindmaig neheziti a toxinok
és a cianobaktérium-fajok sokfélesége, a toxikologiai adatok hianya, a cianobaktérium-toxinok
kimutatasanak korlatozott és koltséges analitikai lehetGségei. A cianobaktériumok és toxinjaik
Magyarorszagon mindmaig elsésorban csak a felszini viz rekreaciés hasznositasaban, valamint
a vizben él6 egyéb szervezetekre gyakorolt karos hatasuk révén okoztak gondot.

Orszagos léptékben az algaviragzas az ivovizellatasra mindmaig nem gyakorolt szamottevé
hatast. Ennek oka elsésorban, hogy ivdvizeink kevesebb mint 10%-a szarmazik felszini vizekbdl|,
és e vizbazisok nagyobb része is folyd vagy mesterséges tarozo. Az el6bbiekben a viz mozgasa
miatt alacsony a cianobaktériumok felhalmozddasanak lehetésége, utobbiakban a nagyobb
vizmélység és a vizkivétel mélységének valtoztathatosaga miatt a probléma nem jelentkezik
olyan mértékben, mint a sekélyebb tavakban. A Balaton azonban, mint nagy felilet(, sekély
t6, amelyben a korabbi tapasztalatok alapjan szélséségesebb id&jarasi korilmények kozott
kialakulhat algaviragzas, a cianobaktériumok altal okozott problémakkal érintett lehet a jo-
vében. A karos algaviragzas és a cianobaktériumok megjelenése a klimavaltozas egyik olyan
kovetkezménye, amelyre fel kell késziilni hazankban is,* és mérsékelni kell annak a nemzeti
infrastrukturara gyakorolt hatdsat.

2 George Francis: Poisonous Australian lake. Nature, 18. (1878), 444.11-12.

®  Bas W. Ibelings et alii: Current approaches to cyanotoxin risk assessment and risk management around the globe.
Harmful Algae, 40. (2014). 63-74.

4 )ozsef Padanyi - Laszlo Foldi: Security research in the field of climate change. In Laszlo Nadai - Jézsef Padanyi
(szerk.): Critical infrastructure protection research: Results of the first critical infrastructure protection research
projectin Hungary. 2016.79-90.
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Az ivovizellatasra gyakorolt hatds, habar ismert és dokumentalt kockazat, hazankban
a szakszer( lzemeltetés és kedvez6 koriilmények miatt nem kapott akkora figyelmet, mint
azok a karok, amelyek az algavirdgzas miatt az idegenforgalmat, illetve az allatallomanyt
érték. Kilonosen a rekreaciods célu hasznositas akadalyoztatasa okozhat olyan problémakat,
amelyek a kézhangulatot is erésen befolyasoljak. igy nemcsak a kézegészségre gyakorolnak
kdros hatast, hanem a zavarkeltés és a hatésagokban valé bizalom alaasasanak kiindulopontjai
is lehetnek, a problémat nem kelléen ismer6 lakossag félretajékoztatasa révén.> A klimavaltozasi
tendencidk és az egyre magasabb ivoviz- és fiirdévizmindségi elvarasok miatt azonban sziik-
séges megvizsgalni, hogy a jovében milyen, a cianobaktériumokkal és toxinokkal kapcsolatos
szabdlyozasok lehetnek sziikségesek. Ennek érdekében a tanulmany a teljesség igénye nélkiil
sorra veszi a korabbi és jelenlegi jogszabalyokat, kiilonb6z6 orszagokban érvényes elSirasokat,
valamint a cianobaktériumok ivovizellatasra gyakorolt hatasarél rendelkezésre allo ismereteket.

2. El6zmények, jelenlegi helyzet
2.1. Jogszabalyi valtozasok

Hazankban 20 éve hatalyos a 201/2001. (X. 25.) Korm. rendelet az ivéviz minéségi kovetelmé-
nyeirdl és az ellendrzés rendjérél, amely az akkori eurdpai unids jogszaballyal 6sszhangban ké-
szlilt. Mind a hazai jogszabaly, mind a Tanacs 98/83/EK iranyelve (1998. november 3.) az emberi
fogyasztasra szant viz minGségérél tobb modositason ment at az évek soran. A két jogszabalyt
osszehasonlitva megallapithatd, hogy a hazai el&iras szigorubb volt, és jelenleg is bévebb korét
ismerteti a vizsgalando paramétereknek. Mar az MSZ 450-2:1991 ivdviz mikroszkopikus biolégiai
vizsgélat alapjan torténé mindsitésére vonatkozo szabvany is eldirta, hogy ,az ivéviz ne tartal-
mazzon [...] toxintermeld kékalga fajokat”. Az el8iras az algaszam meghatarozasa volt, a fajlista
és az indikatorszervezetek megadasaval. A szamszer(i kdvetelmény algaszamra 10 000 egyed/I,
illetve 60 pm-es planktonhaloval végzett tomorités utan 100 egyed/m? (0,1 egyed/l) volt.

A jelenleg hatalyos 201/2001. Korm. rendelet cianobaktériumokra és algakra egyiittesen
5000 egyed/l értéket ir eld. A jogszabdly a régebbi szabvanyhoz képest kiilon eldirja ,szak-
irodalmi hivatkozasok alapjan potencialisan toxintermeld” algak eléforduldsa esetén a soron
kivili beavatkozast. Ennek ellenére a cianobaktériumokkal kapcsolatosan tovabbra is tobb
bizonytalansag van jelen. Egyrészt a cianobaktériumok toxintermel6 volta még nem jelenti
egyértelmien azt, hogy a toxin fel is szabadul, illetve lehetséges, hogy az ivéviztisztitas soran
magukat a cianobaktériumokat visszatartjak, azonban toxinjaik a tisztitott vizben megjelennek.
Mivel a jogszabaly a tisztitott vizre vonatkozik, ezért a cianobaktériumok jelenlétének vizsgélata
onmagaban nem tekinthetd elégségesnek. A helyes gyakorlat a cianobaktériumok ellenérzése
anyersvizben és a tisztitott vizben (amelyet a gyakorlatban a vizbiztonsagi tervek tartalmaznak).
Atoxinok vizsgalata (annak koltséges és bonyolult volta miatt) csak akkor indokolt, ha a nyers-

5 Zsolt Haig - Veronika Hajdu: New ways in the cognitive dimension of information operations. Land Forces Academy

Review, 22. (2017), 2. 94-102.
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vizben a cianobaktériumok mar nagy szamban megjelentek. A toxinok vizsgalatat neheziti, hogy
bar a szakirodalom alapjan beazonosithatdk a kiilénb6zd cianobaktérium-fajok és az altaluk
termelt toxinok, a fajok és a toxinok nagy szama miatt nehéz olyan jogszabalyban is el6irhato
toxint kivalasztani, amelynek vizsgalata minden esetben elégséges lehet. A 98/83/EK irdnyelv
sem a cianobaktériumok, sem az algak szamanak vizsgalatat nem irta eld.

A korabbiakhoz képest az Europai Parlament és a Tanacs 2020/2184/EU iranyelve (2020. de-
cember 16.) az emberi fogyasztasra szant viz minéségérdl bar az algaszam vizsgalatat és a cia-
nobaktériumok vizsgalatat kozvetlenll nem irja eld, 1 pg/l-es hatarértéket kozol a leggyakoribb
toxinra, a mikrocisztin-LR-re, azzal a megjegyzéssel, hogy kizardlag algaviragzas, illetve meg-
novekedett sejtsirliség esetén kell mérni. A rendelet az atmeneti idészakot 2026. januar 12-ig
hatarozta meg, korabban a szolgéltatok nem lesznek kételesek a mikrocisztin-LR vizsgalatara.
Ez az atmeneti id6szak mas, korabban nem szerepld vegyliletek vizsgalatara és a mintavétel
rendjére is vonatkozik, az eddigiekhez képest részletesebb el&irasokkal.

Azivoviz mellett a furdévizekre kozol szdmszer( hatarértéket a 78/2008. (IV. 3.) Korm. ren-
delet a természetes flird6vizek minéségi kovetelményeirdl, valamint a természetes flirdShelyek
kijelolésérol és lizemeltetésérol. A jogszabaly 1. mellékletében a mikrocisztin-LR-ekvivalens
toxintartalomra 4, 10, illetve 20 pg/l koncentraciot ir eld, rendre a kivalo, jo, illetve tlirhetd
mindéségi kategoridkra. Ugyancsak megad szamszer( értékeket a cianobaktérium-sejtszamra
(20 000, 50 000, 100 000 sejt/ml), illetve a klorofill-a-ra (10, 25, 50 ug/l). A fiird6vizekre
vonatkozo eurépai unids iranyelv ,Az Eurépai Parlament és a Tanacs 2006/7/EK iranyelve
(2006. februar 15.) a furdévizek minéségérél és a 76/160/ECK iranyelv hatalyon kivil helyezé-
sér6l” nem kozol szamszer(i értékeket, csupan a cianobaktériumok burjanzasa esetén sziikséges
intézkedésekrél rendelkezik altalanossagban.

A szabdlyozas bevezetését tovabb neheziti, hogy bar a szakirodalomban és a piacon mar
elérhetdk a toxinok kimutatasara alkalmas modszerek, ezek szabvanyositasa és akkreditacidja
még varat magara. A WHO-ndl jelenleg is atdolgozas alatt allnak a cianotoxinokra vonatkozd
irdnyelvek. A jelenlegi 1 pg/l-es ajanlas atmeneti hatarértéknek tekinthet6, és orszagonként
ett6l eltérd, részletesebb szabalyozas is létezik. A toxinok szabvanyos mérésérél szol az ISO
20179:2005 nemzetkozi szabvany. Ezzel kapcsolatban meg kell jegyezni, hogy csak a mikrocisz-
tinek mérésére vonatkozik. Az analitikdban a mikrocisztinek sokfélesége miatt a mikrocisztin-LR
0sszegz6 paraméterként is hasznalatos, azaz magaban foglalja mindazokat a toxinokat, amelyek
az adott analitikai modszerben a mikrocisztin-LR-hez hasonld jelet allitanak el6. Ebben a tekin-
tetben a 2020/2184/EU irdnyelvben k6z6lt mikrocisztin-LR-hatarérték hianyosnak tekinthetd,
ugyanis a szabaly nem rendelkezik arrél, hogy csak a mikrocisztin-LR vegyiiletrél van szd, vagy
az 6sszes vele egyenértéki mikrocisztinrél. Raadasul a mikrocisztinek mellett legalabb 6t masik
toxincsoport is jelen lehet az algaviragzassal érintett vizben (nodularinok, cilindrospermopszi-
nok, anatoxinok, szaxitoxinok, lipopoliszacharidok-endotoxinok).®

& Vasas Gabor: Algavirdgzasok kérnyezetterhelése és toxinjainak variabilitdsa. MTA doktori értekezés. Debreceni
Egyetem, 2014.
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2.2. Vizmindségi helyzet

Az elmult években az EU-s el&irdsokat kielégit6 szennyviztisztitasnak koszénhetSen a Balaton
foszforterhelése jelent8sen csokkent, a nitrogénterheléssel egyiitt. Ez utdbbit a szakirodalom
nem is tekinti egységesen az algaviragzas szlikséges és elégséges feltételének. A varatlan alga-
viragzasokban feltehetSen a bels terhelések (elsésorban a foszfor tiledékbél torténé felszaba-
dulasa) jatszanak szerepet, ennek a folyamatnak a mértéke azonban kiszamithatatlan és a té
egészének terhelésétol részben fliggetlen jelenség, amelyet a helyi, idészakos 6koldgiai viszonyok
is erésen befolyasolnak.” Hasonldan kedvez6 hatast fejtett ki a Kis-Balaton Védelmi Rendszer
kiépitése, amely az eutrofizacios folyamatok athelyezésével jelentésen csdkkentette a vizgyijté-
rél érkezé tapanyag-utanpotlast.® A jové egyik kérdése azonban, hogy ez a rendszer mennyi
idén at lesz képes ezt a pufferhatast kifejteni a tovabbiakban, mekkora lehet benne a névényi
tapanyagok felhalmozddasa, és azokbol mennyi juthat tovabb a Balatonba. A jelenlegi algavi-
ragzasok kialakulasanak vizsgalata kutatasok targyat képezi. Habar a tapanyagterhelés kedvezé
alakulasa miatt a jovében kevésbé szamitunk algaviragzas kialakuldsara és karos mérték cia-
nobaktérium-elszaporodasra a Balatonban, a kdzelmult tapasztalatai alapjan a szélséségesebb
id6jaras és a belsd terhelés, az iiledékben jelen levd kevés foszfor is algaviragzashoz vezethet.

A szakirodalmi forrasok szerint a foszfor szerepe a tavak eutrofizacidjaban és az algaviragzas
kialakulasban els6rend(i.® A terhelések csokkentésénél mas tapanyagokkal szemben, elsGsor-
ban a nitrogénnel szemben is elsébbséget élvez. Schindler és munkatarsai' 6sszefoglalasa
alapjan a foszforterhelés csdkkentése dnmagaban is megfelel6 az eutrofizacio ellen, annak
ellenére, hogy a belsé terhelés miatt a hatas késleltetett. Ez egyuttal felhivja a figyelmet a bel-
s6 terhelés, az tiledékbdl felszabadulo foszfor fontossaganak kérdésére.™ Azokban a vizekben,
ahol az alacsony N:P ardny mellett gyorsan szaporodo nitrogénkété cianobaktérium-fajok
okoznak virdgzast, a foszforterhelés csdkkentése hatékony az algaviragzas megel6zésére. A je-
lenlegi, az EU vizkeretiranyelvének'? megfeleld szabalyozas a szigortl foszforeltavolitas mellett
a nitrogén eltavolitasara is sulyt helyez, ezért a Balaton esetében varhatoan a belsé terhelések
és a vizgy!ijtérol bekerild foszforterhelések lesznek meghatarozok.

Az amerikai Nagy-tavak esetében az Erie-t6 maradandé eutrofizacios problémajanak okaként
elsésorban szintén a vizgyijtérél (mezégazdasagbol) bekerlls foszfort nevezték meg, a belsé

7 W.T. Edmondson - John T. Lehman: The effect of changes in the nutrient income on the condition of Lake

Washington. Limnology and Oceanography, 26. (1981), 1. 1-29.

Kovacs Jozsef et alii: Introducing sampling frequency estimation using variograms in water research with the

example of nutrient loads in the Kis-Balaton Water Protection System (W Hungary). Ecological Engineering,

42.(2012). 237-243.

R. A. Vollenweider — Joseph J. Kerekes: Synthesis report. Cooperative programme on monitoring of inland waters

(Eutrophication Control). Report prepared on behalf of the Technical Bureau, Water Management Sector Group,

Paris, Organisation for Economic Co-operation and Development, é. n.

David W. Schindler et alii: Reducing phosphorus to curb lake eutrophication is a success. Environmental Science

and Technology, 50. (2016), 17. 8923-8929.

" Istvanovics Vera et alii: Updating water quality targets for shallow Lake Balaton (Hungary), recovering from
eutrophication. Hydrobiologia, 581. (2007), 1. 305-318.

2 Az Eurdpai Parlament és a Tanacs 2000/60/EK iranyelve (2000. oktober 23.) a vizpolitika terén a kozosségi
fellépés kereteinek meghatérozasarol.
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medencében felhalmozddott foszfor visszaoldédasa mellett.™ Altalanossagban a szakirodalom
nem egységes abban, hogy elegendé-e a foszforterhelés csokkentése, vagy a nitrogénterhelés
csokkentése is feltétlenil sziikséges az algaviragzas megel&zéséhez.

Frasner és munkatarsai nyolc eurdpai és amerikai to esettanulmanyan keresztil vizsgaltak
a foszforterhelés csokkenésének hosszu tavu hatasait. A megfigyelhetd eredmény eléréséhez
sziikséges id6t 5-30 év kdzottinek talaltak. Megfigyeléseik szerint az algavirdgzas mindaddig
fennallt, amig a foszfortartalom 50 pg/L korili hatarérték ala nem csokkent.™ Hasonld eredmé-
nyek eurdpai tavakra 100 pg/l alatti foszforkoncentraciok esetén mutattdk a cianobaktériumok
és az algaviragzas megsz(inését.” Miiller és munkatarsai svajci alpesi tavak 25 éves vizsgélata
soran ugy talaltak, hogy a toé helyreallasanak késéi szakaszaban az liledékben megkétott foszfor
mennyisége ndvekedett.’® Munkajuk egyik igen fontos kévetkeztetése volt, hogy a toban jelen
lévé foszfornak az a hanyada, amely az lledékben évente megkdtddik, illetve az a hanyada,
amely a tobol elfolyd vizzel évente tavozik, a kiils6é foszforterhelések fokozatos csokkenése
soran novekszik. Ebbél azt a kovetkeztetést vontak le, hogy az oldott foszforformak koncent-
racioja a kilsé terhelésekkel nem egyenes aranyban, hanem annal jelentésebb mértékben
csokken. A Balaton szempontjabol ennek azért lehet jelentésége, mert a Balatonbol az elfolyas
mesterségesen szabdlyozott, a Sio-csatornara korlatozédik, és évrél évre valtozik. A viziigyi
hatdsag altal kozolt éves vizmérlegek' alapjan 1992 dta voltak évek, amikor leeresztés nem
tortént, illetve amikor a leeresztett viz mennyisége kozel megegyezett a hozzafolyassal. Tehat
a Balatonban jelen lév6 foszfor megkdtédése szempontjabdl az llepedés dominal az elfolyassal
torténd kilirilés helyett, azaz az tiledékben tovabbra is jelen lehet foszfor, amely széls6ségesebb
korilmények kozott elégséges lehet az algaviragzas kialakulasahoz.

Tobb esetben a tavak foszfortartalmat vas, aluminium és mas, foszfor kicsapasat és meg-
kotését eldsegits vegyiletekkel csokkentették. Médositott bentonit agyagasvany segitségével
a holland Rauwbraken-tébeli foszforkoncentraciot 92%-kal csokkentették.”® A német Gross-
Glienecker-toban vassal torténé kezelés utan az dsszes foszfor 500 pg/l-rél 30-40 pg/l-re
csokkent. A kémiai kezelés nagyméreti tavak esetében azonban tulzott koltségekkel jar."®
golassal oxidalobb korlilményeket teremtettek az liledék és a viztest hataran, ezzel akadalyozva
meg a foszfor mobilizaciojat, igy csokkentve a belsé terhelést. A nitrat szerepe ebben az esetben

3 Eugene B. Welch: Should nitrogen be reduced to manage eutrophication if it is growth limiting? Evidence from
Moses Lake. Lake and Reservoir Management, 25. (2009), 4. 401-409.

™ Jutta Fastner et alii: Combating cyanobacterial proliferation by avoiding or treating inflows with high P load - ex-
periences from eight case studies. Aquatic Ecology, 50. (2016), 3. 367-383.

> Laurence Carvalho et alii: Sustaining recreational quality of European lakes: Minimizing the health risks from
algal blooms through phosphorus control. Journal of Applied Ecology, 50. (2013), 2. 315-323.

6 Beat Miiller — René Gachter — Alfred Wiiest: Accelerated water quality improvement during oligotrophication in
peri-alpine lakes. Environmental Science and Technology, 48. (2014), 12. 6671-6677.

" ABalaton és a torészek havi vizhaztartasi jellemzéinek meghatérozasa, 2079. K6zép-dunantuli Viziigyi Igazgatosag.

'8 Miquel Lirling - Frank van Oosterhout: Controlling eutrophication by combined bloom precipitation and sediment
phosphorus inactivation. Water Research, 47. (2013), 17. 6527-6537.

9 Klaus-Dieter Wolter: Restoration of eutrophic lakes by phosphorus precipitation, with a case study on Lake
Gross-Glienicker. In Martina Eiseltova (szerk.): Restoration of lakes, streams, floodplains, and bogs in Europe.
Dordrecht, Springer, 2010. 85-99.
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az, hogy terminaliselektron-akceptorként viselkedik egyes mikroorganizmusok anyagcseréje
soran (nitratlégzés, denitrifikacid), igy nitrat jelenlétében az oxidacios anyagcserét végzé mikro-
organizmusok kiszoritjak azokat az anaerob mikroorganizmusokat, amelyek anyagcseréjiik soran
foszfort szabaditanak fel az Gledékbél. A modszert az USA-ban és az EU-ban is hasznaltak.?°
Ez a mddszer elénydsnek bizonyult mas, nemkivanatos anyagok kioldédasanak csokkentésében
is (metil-higany, arzén).?

Mivel a felhasznalast a ppb (parts per billion, azaz a kézeg egymilliard egységében jelen
lév6 anyagmennyiség) koncentracidtartomanyban mar fiirdévizek esetében is befolyasoljak
a cianobaktérium-toxinok, mindenképpen kiemelten fontos foglalkozni a szabalyozas problé-
majaval. A toxinok lokalis megjelenését ugyanis a szélséséges iddjarasi korilmények kozott,
kismérték( belsé foszforterhelés mellett megjelend algaviragzas is el6idézheti. Tehat a Balaton
altaldnosan kedvezének mondhat¢ allapota sem a hazai, sem a kiilfoldi tapasztalatok alapjan
nem zarja ki teljesen a cianobaktériumok karos elszaporodasanak lehet8ségét. Az ezt el&idéz6
kérilmények (lledék foszfortartalmanak felszabadulasa, idéjarasi feltételek stb.) vizsgalata
még a jovo kutatasainak targyat kell, hogy képezzék.

3. Szakirodalmi attekintés

3.1. Cianobaktériumok lehetséges hatasai az ivoviz-szolgaltatasban

A cianobaktériumok az ivovizben egyrészt a cianotoxinok, masrészt az iz- és szagproblémak
miatt jelentenek gondot. Kisebb mértékben az alga biomassza mint szerves anyag prekurzorként
viselkedhet, a tisztitas és a viz elosztasa soran fertétlenitési melléktermékek képz&déséhez
jarulhat hozza.?? Ez azonban nem a legjelent§sebb hatas. A toxinok megjelenésével kapcsola-
tos bizonytalansagok f& forrasa, hogy ezek a sejteken belil is eléfordulnak, nem csak a vizben
oldott formaban.?® A sejten beliil kotétt toxinok hagyomanyos modszerekkel (példaul deritéssel,
szliréssel), a sejtekkel egydtt eltavolithatok.2* Azonban a toxinok eltavolitasahoz hasznalhatd
oxidacios eljarasok roncsolhatjak a sejteket és tovabbi toxinok felszabadulasahoz vezethetnek.>

20 David W. Schindler: The dilemma of controlling cultural eutrophication of lakes. Proceedings of the Royal Society
B: Biological Sciences, 279. (2012), 1746. 4322-4333.

21 David A. Matthews et alii: Whole-lake nitrate addition for control of methylmercury in mercury-contaminated
Onondaga Lake, NY. Environmental Research, 125. (2013), 52-60.; illetve Harold F. Hemond - Katherine Lin:
Nitrate suppresses internal phosphorus loading in an eutrophic lake. Water Research, 44.(2010), 12. 3645-3650.

22 Lap-Cuong Hua et alii: Algogenic organic matter derived DBPs: Precursor characterization, formation, and future
perspectives — A review. Critical Reviews in Environmental Science and Technology, 49. (2019), 19. 1803-1834.

2 Jie Xu et alii: Enhanced algae removal by Ti-based coagulant: Comparison with conventional Al- and Fe-based
coagulants. Environmental Science and Pollution Research, 25. (2018), 13. 13147-13158.

¢ Djamel Ghernaout et alii: Coagulation process for removing algae and algal organic matter — An overview. Open
Access Library Journal, 7. (2020), 4. 1-21.

% Zixiao Ren et alii: Ferrous-activated sodium percarbonate pre-oxidation for membrane fouling control during
ultrafiltration of algae-laden water. Science of the Total Environment, 739. (2020), 140030.

Miiszaki Katonai Kozlény « 31. évfolyam (2021) 3. szam




Salamon Endre: Cianobaktérium-toxinokra vonatkozé hazai és nemzetkozi elGirasok...

Nem tisztazott az sem, hogy pontosan mely koriilmények ko6zott szabaditanak fel az egyes
cianobaktérium-fajok toxinokat.?®

A cianobaktériumok okozta kockazat kezelésére a vizbazis védelmén (algaviragzas megels-
zésén) tilmenden altalanos gyakorlat tarozoknal és tavaknal a vizkivétel mélységének megfe-
lel megvalasztasa, hogy az a tédnak abbdl a rétegébdl torténjen, ahol az algaszam minimalis.
Ahasonlé lehet8ségek a balatoni felszini vizkivételi mlveknél, a vizszerzés kialakitasa és a sekély
vizmélység miatt, korlatozottak.

A viztisztitas soran alkalmazott mddszerek egyrészt a hatékonyabb, specidlis viztisztitasi
technoldgidk alkalmazasat jelentik, elsésorban jobb hatasfoku fizikai eltavolitast (derités,
mélységi szlirés, membransz(irés), masrészt az erételjesebb el6oxidaciot és az algak roncsolasat.
Az algaviragzassal és a cianobaktérium-toxinokkal érintett helyeken a vizmindségi monitoring
kiegésziil a toxinok koncentracidjanak rendszeres mérésével, valamint a lakossag tajékozta-
tasaval és a vizfogyasztas kilonbozé mértéki korlatozasaval a cianobaktérium-toxinok adott
szintjének atlépésekor.

3.2. Cianobaktérimok hatasa a vizszerzésre

Az algak bekertilése a tisztitasra kitermelt vizbe a vizkivétel soran a vizkivétel megfelel6 kiala-
kitasaval korlatozott mértékben ugyan, de befolyasolhatd. Az algavirdgzassal érintett felszini
viztestekbdl (tavak, tarozok) térténé vizkivétel soran a miitargyak kialakitasa gy térténik, hogy
a bedmlés mélysége valtoztathatd, igy mindig abbdl a rétegbdl torténhet, ahol a zavarossag,
az algak szama minimalis. Sekély tavakban azonban erre nincs lehetdség. A cianobaktériumok
mennyiségi eloszlasa a vizmélység mentén tobbféle mintat kvethet, amelyek egymasba ré-
vid id6 alatt (naponta) atalakulhatnak. A hémérsékleti rétegzédésen tul a fényviszonyoknak,
az aramlasi-keveredési viszonyoknak, a hulldmverésnek van meghatarozé szerepe a kialakuld
eloszlas meghatdrozasaban.?’

A cianobaktériumok vertikalis eloszlasa tobbféle mintat kdvethet, amelyek kozott atme-
netek lehetségesek. A mintazatot az egyes fajok 6kologiai igényei hatarozzak meg. A viztest
kell6 atkeveredése esetén az eloszlasuk homogénné valhat, ami azt jelenti, hogy a vizosz-
lopban nagyjabdl egyforma a cianobaktériumok koncentracioja. H6mérsékleti rétegzddés
esetén eléfordulhat, hogy homogén eloszlas csak az epilimnionon (felsé rétegen) beliil alakul
ki, mashova nem keriilnek cianobaktériumok. Ugyanigy kialakulhat csak a metalimniont
(kozépsé réteget) érints felhalmozodas. Lebegd cianobaktériumok a felszin felé slriisod-
hetnek feluszas esetén, illetve a vizfeliileten is felhalmozddhatnak. Végiil iilepedés hatasara
a cianobaktériumok felhalmozddhatnak a fenéken is, illetve bentikus cianobaktériumok
bevonatként a szilard fenéken.?®

A horizontalis eloszlas a planktonikus cianobaktériumok esetében az adott viztest dramlasi
viszonyaitdl, a hullamveréstol és a széliranytol fligg. A tengerparti Uszd vizkivételi muvek ki-

% M. Pivokonsky et alii: The impact of algogenic organic matter on water treatment plant operation and water
quality: A review. Critical Reviews in Environmental Science and Technology. 46. (2016), 4. 291-335.

7 United States Environmental Protection Agency: EPA Drinking Water Health Advisories for Cyanotoxins. é. n.

2 United States Environmental Protection Agency (é. n.) i. m.
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vételével a vizkivétel helye altaldban kotott, illetve véges szamd, parthoz kozelebbi és parttél
tavolabbi vizkivételi pont lehetséges tobb szivocso alkalmazasaval. A legnagyobb kockazat akkor
alakul ki, ha a cianobaktériumok alkotta uszd vagy lebegé algaszényeg a szél és a hullamverés
miatt a partkozelben vagy a vizkivételi pont kozelében koncentralddik. Ez ellen megfeleld
hulldmtorékkel, szlirégatakkal lehet védekezni. Az erGs, teljes elkeveredést okozo széljaras ked-
vezének tekinthetd, mert homogén eloszlast idéz eld. Szélcsendes id6ben feluszas és felszinen
torténd felhalmozodas alakulhat ki, illetve egyenletes széljaras esetén a legkedvez6tlenebb,
part mentén torténd felhalmozddas jelenségével kell szamolni.?®

A vizszerzés kialakitasaval kapcsolatban az Egyesiilt Allamok Kérnyezetvédelmi Ugynék-
sége (US EPA) tobb lehetséges védekezési mddot is felsorol, mint a cianobaktériumok elleni
intézkedést a vizkivételnél.*® Bioldgiai modszernek tekinthetd példaul a vizfelszinen elhelyezett
matracokon lebegd ndvények, ahol a gydkerek feliiletikon megkotik a tapanyagokat és a mik-
roorganizmusokat, nitrogén- és foszforfelvételt valdsitanak meg, illetve elzarjak a fényt a cia-
nobaktériumok elél. A parti ndvényzet (fak, bokrok, nadas) puffereli a vizgy(ijt6rél bemosodd
szennyezést, a part mentén arnyékol, fényt és hémérsékletet csokkent, minimalis fenntartasi
igény mellett.

Fizikai védekezési mddszerként létrejohet a fenékre telepitett diffuzor, amely a levegéztetés
helyétdl tavolodo aramlast hoz létre a felszinen, és a felszinen talalhaté tapanyag mennyiségét
korlatozza, nem engedi az algasz6nyeg vizszintes helyvaltoztatasat. Az oxigénszint fenntartasa-
val csokkenti a cianobaktériumok kompetitiv elényeit. Ugyanezt a hatast fejti ki a mechanikai
keverés és leveg6ztetés is. A hipolimnion leveg6ztetése, amely az oldott oxigén szintjét noveli
a fenék kozelében, siillyesztett leveg6kamrakkal, mellékaramu levegdztetéssel, kdzvetlen oxi-
géninjektalassal valdsithatd meg. Ez megakadalyozza az iiledékbdl a tapanyag-felszabadulast,
elénye a minimalis hatas a hipolimnionra és a fennmarado rétegzettség.>

A kémiai mddszerek koziil a koagulacio-flokkulacié segiti a lebegd cianobaktériumok letile-
pitését, a foszfor megkotését, leiilepitését. A fenéken kialakulo réteg megakadalyozza a foszfor
visszaoldddasat. A napfénynek kitett arpaszalma az algak novekedését gatlé anyagot termel,
altaldban a vizbe merild uszd balakat telepitenek. Ennek hatranya, hogy a meglévé algakat
nem pusztitja el, csak az Ujak ndvekedését gatolja. A hatas jelentkezése 2-8 hetet is igénybe
vehet. A lebomlas oxigént fogyaszt és halpusztulashoz is vezethet.

Osszefoglalasképpen kijelenthetd, hogy a vizbeszerzés helyén térténd beavatkozas, bar
vizbiztonsagi szempontbol valamilyen mértékben sziikséges, az algaviragzas hatasai ellen nem
hatékony modszer, mert a kivalto okokat vagy nem sziinteti meg, vagy tulzottan nagy eréfor-
rasokat igényel, és erésen beleavatkozik a viztestbe. A hangsulyt a vizbeszerzés kialakitasara
és a vizbazisvédelemre, a viztest novényitapanyag-terhelésének korlatozasara kell fektetni.

29 Jamie Bartram - Ingrid Chorus: Toxic Cyanobacteria in Water — A guide to their public health consequences, moni-
toring and management. London, CRC Press, 1999.

30 United States Environmental Protection Agency: Preventative Measures for Cyanobacterial HABs in Surface Water.
EPA.

31 EPA Drinking Water Health Advisories for Cyanotoxins (€. n.) i. m.

32 EPA Drinking Water Health Advisories for Cyanotoxins (€. n.)i. m.
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3.3. Cianobaktériumok hatasa a viztisztitasra

A viztisztitas soran a cianobaktériumokkal kapcsolatosan két egymasnak részben ellentmondd
célt kell megvalositani. Egyrészt a sértetlen sejteket kell eltavolitani anélkiil, hogy a toxinok
felszabadulnanak. Masrészt az extracelluldris toxinok roncsoldsa és eltavolitdsa is sziikséges.*
Mindezek miatt az el6oxidacié hatasa és alkalmazasa kiemelt jelent8ségl, és gondos mérleg-
elést igényel, egyértelmien csak lizemeltetési tapasztalatok alapjan hatarozhaté meg. Az EPA

ajanlasait az 1. tablazat foglalja 6ssze:

1. tablazat. Oxidacids eljarasok kiilonbozé cianotoxinok esetén

Oxidalé anyag Anatoxin-a Cilindrospermoszpin Mikrocisztinek Szaxitoxin
Elemi klor Nem hatékony Hatékony (alacsony Hatékony* Kissé hatékony
pH-nal)
Kléramin Nem hatékony Nem hatékony Normal koncentraciok- Nincs elég adat
ban nem hatékony
Klor-dioxid Normal koncentraciok- Nem hatékony Normal koncentraciok- Nincs elég adat
ban nem hatékony ban nem hatékony
KMnO, Hatékony Nem hatékony - kissé Hatékony* Nem hatékony
hatékony
Ozon Hatékony Hatékony Nagyon hatékony Nem hatékony
UV /AOP Hatékony Hatékony Nagy UV-dézisnal Nincs elég adat
hatékony*

* pH-t6l, h6mérséklettsl és természetes szerves anyag jelenlététél fliggden

Forrés: Mark H. Weir — Traven A. Wood — Amy Zimmer-Faust: Development of methods to estimate microcystins
removal and water treatment resiliency using mechanistic risk modelling. Water Research, 190. (2021), 116763.

Az AOP-k (Advanced Oxidation Process) nagy hatékonysagu vagy fejlett oxidacios eljara-
sok, amelyekben nagy reaktivitasu gyokokkel, leggyakrabban hidroxilgyokdkkel valdsitjak
meg az oxidaciot. A mddszernek szamos megvalositasa lehetséges, példaul Fenton-reakciot,
UV-besugarzast, elektrokémiai oxidaciot, 6zont, hidrogén-peroxidot, illetve ezek kombinacioit
hasznalé folyamatokban. Bar az AOP-modszerek a szerves vegyiiletek, igy a gyakoribb ciano-
baktérium-toxinok roncsolasahoz hatékonyak, a koltségek miatt a kommunalis ivovizellatasban
nem terjedtek el.

Az algdk mint lebegé anyagok eltavolitasanak f& technoldgiai lépése a klasszikus felszini
viztisztitasban a derités. A koagulacio/flokkulacio és az azt kovet6 fazisszétvalasztas igen
hatékony lehet a sejtek eltavolitasaban.?* Azonban hatasfoka erésen fligghet a jelen lévé
fajoktdl.* A hagyomanyos derités soran a Microcystis, Anabaena és Pseudoanabaena fajokra

Alejandro de la Fuente et alii: Electrocoagulation/flocculation of cyanobacteria from surface waters. Journal of
Cleaner Production, 238. (2019), 117964.

Mary Drikas et alii: Using coagulation, and settling to remove toxic cyanobacteria. Journal—American Water Works
Association, 93. (2001), 2. 100-111.; Margarida Ribau Teixeira et alii: Green technologies for cyanobacteria and
natural organic matter water treatment using natural based products. Journal of Cleaner Production, 162. (2017),
484-490.

Rita Henderson — Simon A. Parsons — Bruce Jefferson: The impact of algal properties and pre-oxidation on
solid-liquid separation of algae. Water Research, 42. (2008), 8-9. 1827-1845.
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99%-o0s eltavolitasi hatasfokot is kimutattak,®® azonban az Aphanizomenon eltavolitasa csak
54-74%-0s hatasfokkal valdsult meg, és kozben a sejtek felbomlasat (lizisét) is megfigyelték.
Mas vizsgalatok az Oscillatory limnetica gyenge eltavolitasi hatasfokat irtak le.” Tobb esetben
is a WHO altal javasolt koncentraciét meghaladé mikrocisztin-koncentraciot tapasztaltak
a koagulacio-flokkulacio soran a sejtek felbomlasa miatt.*®

A lassu szlirés 6nmagéaban nem hatékony megoldas a cianobaktériumok eltavolitasara.
Pereira és munkatarsainak kutatdsa szerint a lassu sz(irés el6kezelésként kavicsszlirést igényelt,
és a szlirt viz tovabbra is el nem fogadhaté mennyiségli sejtet és toxint tartalmazott.>® Né-
metorszagi kisérletekben a lassu szlir6ben az oldott microcisztin biodegradacié utjan torténé
eltavolitasara 95%-ot meghaladé hatasfokot mértek, az adszorpcio mértékét elhanyagolhato-
nak talaltak. A sejthez kotott mikrocisztin-eltavolitas hatasfoka 85%-ot meghalado volt. Négy
foknal kisebb hémérséklet mellett az eltavolitas hatasfoka azonban 60% ala siillyedt, valamint
sziikséges volt, hogy a lassu szlirén kialakuld biofilm elézetesen mar érintkezzen mikrocisztint
tartalmazé vizzel, hogy a lebontast végzé biomassza ki tudjon alakulni.*® Hazi lassu szlir6kkel
végzett kisérletekben a sz(irt vizben a microcisztin-koncentracié Microcystis aeruginosaval
végzett kisérletekben a WHO altal javasolt 1 pg/l érték alatt maradt mar 1-2 napos lizem
utan is.*" Parti szliréses kisérletekben a sejtek 95%-os eltavolitasi hatasfokat figyelték meg
a szivargas elsé 2 cm-én.*

Homokgyorsszlir6k onalld alkalmazasarél vagy direkt koagulacids gyorssziirésrél
a cianobaktériumok eltavolitasaval kapcsolatban a szakirodalomban kevés emlités torténik,
a gyorsszlirés rendszerint mindig koagulacio-flokkulacidt kovetd lépésként jelenik meg. Ennek
oka feltehet&en, hogy a gyorsszlirében megrekedé sejtek pusztulasakor a toxin felszabadulna.
Kalium-permanganatos oxidacidt kdvet6 gyorssziirési kisérletben megfigyelték, hogy a sziré
a sejtek szamat hatékonyan csokkentette, azonban a Mn?* beoldodasat és a mikrocisztin-LR-kon-
centraciét nem. Manganoxidalé baktériumokkal térténd beoltas utan azonban a biologiai
mangan-oxid-formacio képes volt a Mn?* és a mikrocisztin-LR visszatartasara is.*?

Az aktiv szenet a szakirodalom a cianotoxinok megkotésére alkalmasnak irja le, fuggetle-
nil annak anyagatol és alkalmazasi formajatol (PAC, Powdered Activated Carbon, por alaku
aktiv szén, vagy GAC, Granulated Activated Carbon granulalt aktiv szén). Néhany aktiv szén

% Arash Zamyadi et alii: Species-dependence of cyanobacteria removal efficiency by different drinking water
treatment processes. Water Research, 47. (2013), 8. 2689-2700.

3 Zakaria A. Mohamed: Breakthrough of oscillatoria limnetica and microcystin toxins into drinking water treatment
plants — examples from the Nile river, Egypt. Water SA, 42. (2016), 1. 161-165.

3 Lixia Shang et alii: Co-occurrence of microcystins and taste-and-odor compounds in drinking water source and
their removal in a full-scale drinking water treatment plant. Toxins, 10. (2018), 1. 26.

39 Silvano Porto Pereira et alii: Removal of cyanobacteria by slow sand filtration for drinking water. Journal of Water
Sanitation and Hygiene for Development, 2. (2012), 3. 133-145.

40 Gesche Gritzmacher et alii: Removal of microcystins by slow sand filtration. Environmental Toxicology, 17. (2002),
4.386-394.

4 U.C.Terin-L. P. Sabogal-Paz: Microcystis aeruginosa and microcystin-LR removal by household slow sand filters
operating in continuous and intermittent flows. Water Research, 150. (2019). 29-39.

42 L.G.Romero et alii: Removal of cyanobacteria and cyanotoxins during lake bank filtration at Lagoa do Peri, Brazil.
Clean Technologies and Environmental Policy, 16. (2014), 6. 1133-1143.

4 Zhiyu Jian et alii: Removal of micropollutants and cyanobacteria from drinking water using KMnO4 pre-oxidation
coupled with bioaugmentation. Chemosphere, 215. (2019). 1-7.
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hatékonysagat és kapacitasat a kiilonbozé cianotoxinokra a 2. tablazat foglalja 0ssze. Egyes
publikacidk az adszorbens kapacitasat, masok a szazalékos eltavolitasi hatasfokot kozlik, a tab-
lazat ennek megfelel6en csoportositja az eredményeket. Ren és munkatarsai natrium-alginatot
és Sphingopyxis sp.-t tartalmazé aktivszén-rostokon vizsgaltdk a mikrocisztin-RR lebomlasi
sebességét, eredményeik a 0,27-0,77 pg/ml/h tartomanyban mozogtak.**

2. tablazat. Cianotoxin-eltavolitas kiilonboz6 aktiv szeneken

Toxin Aktivszén-forma Aktivszén-alapanyag Eltavolitasi hatasfok (%)
MC-RR = 85
MC-YR=5
PAC fa
MC-LR =37
. _— MC-LA=5
Mikrocisztin-RR/-LR/-YR/-LA*
MC-RR =98
feoa MC-YR =79
PAC asvanyi PAC
MC-LR =70
MC-LA =30
Mikrocisztin-LR/-LA GAC bioldgiai GAC 100
Szaxitoxin® PAC asvanyi PAC 85-100
kapacitas (pg/mg)
Cilindrospermoszpin“® PAC gumiabroncs-PAC 0,107
Szaxitoxin (STX), 1dc-STX =7
GAC GAC
dc-STX* STX =3
Anatoxin-a*° GAC F400 GAC 71
Microcisztin-LR*' GAC bitumenes alapu GAC 6-10
Nodularin®? PAC gumiabroncs 0,345

Forras: Taugeer Abbas et alii: Recent advancements in the removal of cyanotoxins from water using conventional
and modified adsorbents — A contemporary review. Water, 12. (2020), 10. 2756.

“ Guofeng Ren et alii: Biodegradation of microcystin-RR and nutrient pollutants using Sphingopyxis sp. YF1 im-
mobilized activated carbon fibers-sodium alginate. Environmental Science and Pollution Research, 27. (2020),
10.10811-10821.

4 D. Cook — G. Newcombe: Removal of microcystin variants with powdered activated carbon. Water Science and
Technology: Water Supply, 2. (2002), 5-6. 201-207.

46 Haixiang Wang et alii: Discriminating and assessing adsorption and biodegradation removal mechanisms during
granular activated carbon filtration of microcystin toxins. Water Research, 41. (2007), 18. 4262-4270.

4 Honglan Shi et alii: pH effects on the adsorption of saxitoxin by powdered activated carbon. Harmful Algae,
19. (2012). 61-67.

“¢ Phodiso P. Mashile - Mogolodi K. Dimpe — Philiswa N. Nomngongo: Application of waste tyre-based powdered
activated carbon for the adsorptive removal of cylindrospermopsin toxins from environmental matrices: Op-
timization using response surface methodology and desirability function. Journal of Environmental Science and
Health, Part A, 54.(2019), 7. 679-685.

4 Neuma Maria Silva Buarque — Hugo Leonardo De Brito Buarque — Jose Capelo-Neto: Adsorption kinetics and
diffusion of Saxitoxins on granular-activated carbon: Influence of pore size distribution. Journal of Water Supply:
Research and Technology - AQUA, 64. (2015), 3. 344-353.

59 Silvia Vlad et alii: Anatoxin-a adsorption by virgin and preloaded granular activated carbon. AWWA Water Science,
1.(2019), 1. e1116.

1 Kathryn Villars - Yuzhou Huang - John J. Lenhart: Removal of the Cyanotoxin Microcystin-LR from Drinking
Water Using Granular Activated Carbon. Environmental Engineering Science, 37. (2020), 9. 585-595.

52 Phodiso P. Mashile et alii: Occurrence, quantification, and adsorptive removal of nodularin in seawater, wastewater
and river water. Toxicon, 180. (2020). 18-27.
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Az eltavolitasi hatasfokot els6sorban az aktiv szén porusmérete, a porusméret eloszlasa, illetve
a feliilet jellege, az aktiv szén fellletének elektrokémiai jellege befolyasolja, a megkotott toxin
anyagmindsége mellett. A kezelend6 vizben jelen lév6 egyéb szerves anyagok az aktiv szén
cianotoxin-megkoté képességét erésen rontjak, a nagyobb molekulak eltdmhetik a pérusokat,
illetve a humuszsavak egyes funkcids csoportjai negativabba tehetik a felliletét. Hasonld hatast
fejthet ki a pH valtozasa is. Bioldgiai aktiv szenek tartdsabb és nagyobb hatasfoku eltavolitasra
is képesek lehetnek, amennyiben a biologiai aktivitas fennmarad benniik.*®

A membransziirés alkalmas a sejtek és kisebb mértékben a toxinok visszatartasara is.
Nanosz(rékkel és forditott ozmozissal mikrocisztinre 82% feletti eltavolitasi hatasfokot értek
el.>* Forditott ozmozissal mikrocisztin-LR és -RR esetében 95%-os eltavolitasi hatasfokot is
mértek.>> Mikrocisztin-RR/-LR/-YR/-LA és anatoxin-a esetében az eltavolitas hatasfokat 200
Da molekulatémeget visszatartd membranon 96% felettinek talaltak.>® Az ultraszlir6k a vizben
oldott toxinokat mar érdemben nem képesek visszatartani. Koagulaciot és flokkuldciot kovet&en
viszont a sejtek visszatartasara alkalmasak. Ujabb kutatasok vizsgaltak az algaknak a membran
eltémddésére gyakorolt hatasat. Bar az ultraszliré membran irreverzibilisen is eltémddhet az alga
eredet(i szerves anyagoktol, a membranon kialakuld bevonat a cianobaktériumok és toxinjaik
eltavolitasat javithatja.>’

3.4. Vizellatas

A cianobaktérium-sejtek bejutdsa a vizellatd halézatba hazankban havaria jellegli esemény-
nek tekinthetd. A toxinok terjedésérél a technoldgian at a szolgaltatott vizbe azonban kevés
informaci¢ all rendelkezésre. A szakirodalomban ismeretesek nagyobb, az ivévizhasznalatot
érintd tdmeges cianobaktérium-jelenléttel jaro algavirdgzasok, amelyeket kévet&en a lakossag
korében halalozasok is el6fordultak. Néhany esetet a 3. tablazat foglal 6ssze. Ezek tulnyomd
része elsésorban a kezeletlen ivovizet fogyasztd szervezetekre fejtett ki kedvez6tlen hatast, de
ipari orszagok ivovizében is el6fordultak cianobaktériumokhoz kothetd egészségkarosodasok.
Az adatokkal kapcsolatban meg kell jegyezni, hogy a toxinok hatésa elsésorban az emészt8szer-
veket érinti, ezért az ilyen panaszokat, hacsak nem tomegesen jelentkeznek, ritkan kapcsoljak
az ivdvizhez, ezért a valds esetszam vélhetSen nagyobb, mint a dokumentalt.

53 Abbas (2020) i. m.

** Judy A. Westrick et alii: A review of cyanobacteria and cyanotoxins removal/inactivation in drinking water
treatment. Analytical and Bioanalytical Chemistry, 397. (2010), 5. 1705-1714.

55 Uwe Neumann - Jirgen Weckesser: Elimination of microcystin peptide toxins from water by reverse osmosis.
Environmental Toxicology and Water Quality, 13. (1998), 2. 143-148. és Erkki Vuori et alii: Removal of nodularin
from brackish water with reverse osmosis or vacuum distillation. Water Research, 31. (1997), 11. 2922-2924.

%6 A.J. Gijsbertsen-Abrahamse et alii: Removal of cyanotoxins by ultrafiltration and nanofiltration. Journal of
Membrane Science, 276. (2006), 1-2. 252-259.

7 Huikai Liang et alii: The role of extracellular organic matter on the cyanobacteria ultrafiltration process. Journal
of Environmental Sciences (China), 2021. marcius.
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3. tablazat. Toxikus cianobaktérium-viragzasok

Hely Ev Esemény Toxin
Alexandria-t6 (Ausztralia) 1878 Haszonallat-pusztulas Nodularin
Alpesi tavak (Svajc) 1974-1994 Szarvasmarha-pusztulas, majkarosodas Protein-foszfat-inhibicios
Armidale (Ausztralia) 1983 Emberi majkarosodas Ismeretlen
Richmond-t6 (USA) 1988 Haszonallat-, madar-, kutya-, halpusztulas Anatoxin-a
Itaparicai-tarozo (Brazilia) 1993 88 halélozés, gasztroenteritis Ismeretlen

100 000 f&b6l 100 méjrakos eset, aflatoxin-

. - o Mikrocisztinek
és hepatitis B-antigén

Nandong kérzet (Kina) 1994-1995

60 halalozas hemodializissel kezelt betegek

) Mikrocisztinek
esetében.

Caruaru (Brazilia) 1996

Forras: Bettina C. Hitzfeld - Stefan J. Hoger — Daniel R. Dietrich: Cyanobacterial toxins: Removal during drinking
water treatment, and human risk assessment. Environmental Health Perspectives, 108. (2000), 1. 113-122.

A cianobaktériumok vizsgélatara olcson és hatékonyan alkalmazhaté médszer a mikroszkdpos
taxondmiai vizsgalat, sejtszamlalds, sejttérfogat-meghatarozas. Bar ezek a mddszerek gyakor-
lott és szakképzett élémunkat igényelnek a cianobaktériumok megjelenésének értékelésére,
el6zetes figyelmeztetésre kivaloan alkalmasak. A miiszeres mérések, elsésorban a klorofill-a
laboratoériumi vagy helyszini online, abszorpciés fotometrias vagy fluoreszcencian alapuld
spektroszkdpiai mérési mddszerei is hatékonyan alkalmazhatéak hasonlé célbdl. A cianobaktéri-
umok és toxinjaik, anyagcseretermékeik kimutatasaban a jovében varhatéan a metagenomikai,
PCR- és immunproban alapulé médszerek is szerephez jutnak.®® A cianobaktérium-toxinok
mérgezd hatasanak vizsgalatara egerekkel vagy mas szervezetekkel toxikologiai tesztek is hasz-
nalhatok. A preciz, ppb-tartomanyban (pug/l) torténé mérés rendszerint folyadék-kromatografias
és tomegspektrometrias méréseket igényel, kiilonleges mintael6készitéssel. Emiatt a tisztitott
ivovizben a toxinok vizsgalatat és mennyiségének mérését csak rendkiviili kockazat fennallasa
esetén érdemes elrendelni. Mindezek miatt a cianobaktériumok megjelenésének el6rejelzése,
a megjelenés esetén a megfeleld intézkedések megtétele komolyan tdmaszkodik az emberi
tényezékre is, amelyek a megfeleld kockazatkezelésben kiemelt fontossaguak.*

4. Kiilfoldi és nemzetkozi szabalyozas

A WHO ajanlasa a megengedheté mikrocisztin-LR-koncentracidra 1 pg/l, oldott és sejthez
kotott osszesen. Jelenleg azonban a cianotoxinokra vonatkozé iranyelv atdolgozas alatt all,
és a tobbi toxinra torténd ajanlas kidolgozasa lehetdségének vizsgalata zajlik. 1998 elétt erre
sem volt ajanlas, a megfelelé mennyiségli adat hianya miatt. Az 1 pg/l-es ajanlast 2004-ben
publikaltak.®® A tobbféle toxinnak tobb mint 80 valtozata ismert, ez az egyik oka annak, hogy
az egységes ivoviz-mindsitési szabalyok kidolgozasa komoly akadalyokba itkozik. A ciano-

58 Knisz Judit et alii: Genome-level insights into the operation of an on-site biological wastewater treatment unit
reveal the importance of storage time. Science of the Total Environment, 766. (2021), 144425.

%9 Tamas Berek — Judit Kovacs: Risk assessment of the human factor in the field of building and infrastructure
defense. Acta Polytechnica Hungarica, 15. (2018), 8. 195-207.

80 WHO: Cyanobacterial toxins: Microcystin-LR in Drinking-water.
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baktérium-toxinok kockazatértékelésérél a német kornyezetvédelmi tigyndkség adott ki tébb
orszag szabalyozasat 6sszefoglald elemzést, 2005-ben®' 18 orszag adatai, valamint 2012-ben®?
15 orszag adatai alapjan. Hasonlo, kevésbé részletes attekintést kozoltek Ibelings és munkatarsai
2014-ben.® Testai és munkatarsai 2016-ban kézoltek 6sszefoglalot a cianobaktérium-toxinok
élelmezési kockazatairdl.*

A kulénbozé orszagok eldirdsait vizsgalva megallapithatd, hogy rendszerint, de nem min-
denhol van jelen valamilyen kockazatkezelési keretrendszer. Magyarorszagon ez jellemz&en
a vizbiztonsagi terv (angol nyelvii szakirodalomban: WSP, Water Safety Plan), bar egyes orsza-
gokban a HACCP-koncepciot (veszélyelemzés és kritikus ellenSrz6pontok, Hazard Anaysis and
Critical Control Points) vagy a kdzegészségligyi kockazatkezelési tervet (PHRMP, Public Health
Risk Management Plan) alkalmazzak.%® A részletesebb elSirasok vagy szabvanyban rogzitett érté-
keket, ajanlott értékeket, maximalisan megengedett koncentraciokat (MAC, Maximum Allowable
Concentration), vagy egészségligyi riasztasi szinteket adnak meg, esetleg ezek kombinacioit
hasznaljak. A konkrét hatarértékek rendszerint a sejtszam (egyed/viztérfogat), a sejttérfogat
(sejttérfogat/viztérfogat), illetve toxinkoncentracio formajaban adottak.

Maguk a konkrét hatarértékek és a vizsgalando paraméterek kore nagyobb valtozatossagot
mutatnak. A szakirodalomban fellelhetd, cianobaktérium-szamra vonatkozd szabalyozasok kozil
az ausztral a legrészletesebb, amely Microcystis aeruginoséra 6500 sejt/ml (vagy 0,6 mm?/l),
Nodularia spumegindra 40 000 sejt/ml (9,1 mm3/1), Cylindrospermopsos raciborskiira 15 000 —
20 000 sejt/L (0,6-0,8 mm?3/l), A. circinalisra 20 000 sejt/L (5 mm?/l) értéket allapit meg. Az ér-
tékek szigorlisaga egyuttal a baktériumfajok toxintermeld hajlamat és a toxin veszélyességét
is figyelembe veszi.

A brazil szabalyozas az 6sszes cianobaktériumra 10 000 — 20 000 sejt/ml értéket, illetve
1T mm?/l sejttérfogatot ad meg. A cseh szabalyozas az alacsony késziiltségi szintekhez
2000 sejt/ml (0,2 mm?/1) érték mellett szerepeltet 1 telep/ml, 5 fonal/ml és 1 pg/l klorofill-a
értéket is, ezzel tobb fliggetlen vizsgalati mddszerre is tamaszkodik, bar a fonalak szamlalasa
ugyancsak mikroszkdpos azonositast és szamlalast kovetel meg, mig a telepszam vizsgalatahoz
szlikséges tenyésztés szintén idSigényes manualis laboratériumi modszernek tekinthetd.%

A kubai szabalyozas toxinkoncentraciokat nem ir eld, az 6sszes fitoplankton sejtre 20 000
sejt/ml értéket, a cianobaktérium-sejtekre 1500 sejt/ml értéket, illetve a cianobaktériumok
aranyara a fitoplanktonon beliil 50%-ot ad meg, ezenkiviil az olyan egyszer(ien azonosithatd
paramétereket vizsgalja, mint valamely ismerten toxikus cianobaktérium-faj jelenléte, illetve
az algavirdgzas szabad szemmel megfigyelhetd jelei. A finn és a térok szabéalyozas 5000 sejt/l
érték felett irja el a fokozott monitorozast, illetve Finnorszagban a mikrocisztin mérését
és 100 000 cianobaktérium sejt/ml felett a vizfogyasztas korlatozasat is.*”

1 Chorus (2005) i. m.

2 Chorus (2012) i. m.

Ibelings et alii (2014) i. m.

#  Emanuela Testai et alii: Review and analysis of occurrence, exposure and toxicity of cyanobacteria toxins in food.

EFSA Supporting Publications, 13. (2016), 2. 998E.

& Ingrid Chorus (2012) i. m.

% Ingrid Chorus (2005) i. m.

¢ Ingrid Chorus (2012) i. m.
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A toxinok koncentracidinak szabalyozasa is valtozatos képet mutat. A leggyakrabban vizsgalt
toxin a mikrocisztin-LR, amelynek hatarértéke szinte minden orszdgban rendre a WHO-ajanlast
kovet6 1 pg/l, kivéve Kanadat, ahol 1,5 pg/l. Kilonbségek lehetnek még a kozétt, hogy csak
a szabad mikrocisztin (illetve mas toxinok) vagy pedig az Gsszes (szabad és sejthez kétott) toxin
mérése az el6iras. Erdekes médon az &sszes mikrocisztinre, aminek koncentréciéja varhatéan
tobb a vizben, mint egyediil a mikrocisztin-LR koncentracioja, szintén az 1 pg/l-es hatarérték
jelenik meg a legtobb orszagban (Ausztralia esetében 1,3 pg/l).5®

A mikrocisztin mellett a tobbi cianotoxinra kevés orszag alkalmaz szdmszerd hatarértékeket.
Ezeket az alabbi tablazat foglalja 6ssze.® Lipopoliszacharidok (endotoxinok) értékeire a szak-
irodalom alapjan egyetlen orszagban sincs kiilon hatarérték.

4. tablazat. Egyéb cianotoxinok hatarértékei néhany orszagban

Toxin Nodularin | Cilindrospermopszin | Anatoxin-a Szaxitoxin
Orszag pg/l
Ausztralia - 1 - 3
Brazilia - 15 - 3*
Kanada - 3,7 -
Uj-zéland 1 1 6** 3*
*Osszes ekvivalens

** kiilon: anatoxin-a(s): 1 ug/l; homoanatoxin-1: 2 ug/!
Forrés: Ingrid Chorus (2005) i. m.

Az Egyesiilt Allamokon belil a kiilénbézé tagallamokban hasonléan valtozatos képet mutat
a szabalyozas. Van, ahol csak a mikroszkopos vizsgélat sziikséges, mashol a toxinokra is szam-
szer(i hatarérték keriilt megallapitasra.”®

Az Egyesiilt Allamok Kérnyezetvédelmi Ugynokségének ajanlasa szerint az 5. tablazatban
megadott koncentraciok alatt 10 napon &t biztonsaggal lehet fogyasztani az ivovizet. Arra
az esetre, ha a cianotoxinok megjelennek a haldzati csapvizben, kétlépcss fogyasztaskorlatozast
javasolnak. Az els6 lépcsben az érzékenyen érintett lakossag (gyermekek, idések, varandos
anyak, dializissel kezelt személyek, valamilyen majrendellenességben szenvedsk) szamara ellen-
javalt a csapviz fogyasztasa, mig magasabb koncentracié esetén mindenki szamara ellenjavallt.
A riasztési szintekhez tartozé pontos koncentracidkra nem koézol kotelezd érvényd ajanlast.
Beavatkozast és fokozott monitoringot 0,3 pg/l-t meghaladé mikrocisztin-, illetve 0,7 pg/l-t
meghalado cilindrospermopszin-koncentracional javasol.

5. tablazat. EPA-ajanlés a cianotoxin beavatkozasi koncentracidira

Fogyasztéi csoport Mikrocisztin (pg/l) Cilindrospermopszin (pg/l)
6 évnél fiatalabb 0,3 0,7
6 évnél idésebb gyermekek 1,6 3,0

Forras: EPA Drinking Water Health Advisories for Cyanotoxins

% Ingrid Chorus (2012) i. m.
% Ingrid Chorus (2005) i. m.
7 |ngrid Chorus (2012) i. m.
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A fuird6vizek esetében a WHO nem ko6z6l szamszer( hatarértékeket toxinkoncentraciora.
Az ajanlas 20 000 sejt/ml vagy 10 pg/l klorofill-a-koncentracio felett fokozott figyelmet,
100 000 sejt/ml és 50 pg/l klorofill-a-koncentracio felett a fiirdés korlatozasat javasolja. Kiilén
felhivja az ajanlas a figyelmet az 6sszegy!ils, koncentralédd massza jelenlétére, amely a ciano-
baktériumok és toxinjaik koncentralodasat is jelzi.”

A tobbi orszag szabélyozdsa tobbé-kevésbé ebben a koncentraciétartomanyban mozog, azzal
a kilonbséggel, hogy a sejtszam és a klorofill-a mellett egyes cianobaktériumok jelenlétét kiilon
vizsgaljak, illetve a sejtszam mellett sejttérfogatban is adnak meg szamszer( hatarértékeket.
A szabdlyozéssal rendelkezd orszagok tobbségében haromlépcsds riasztasi, készenléti fokozatok
szerepelnek, amelyek elrendelése a sejtszamtdl, a klorofill-a-koncentraciotdl, illetve bizonyos
cianobaktérium-fajok jelenlététdl fugg. Ilyen tobblépcsds rendszerrel rendelkezé orszagok
példaul Ausztralia, Kuba, Finnorszag, Hollandia, Uj-Zéland, Torokorszag.

Magyarorszagon a 78/2008. (IV. 3.) Korm. rendelet a természetes fiird6vizek minéségi
kovetelményeirdl, valamint a természetes flird6helyek kijelolésérdl és lizemeltetésérél hason-
16 elvet kovet, a furd6viz mindsitése a kivald, jo, tiirhets kategoriakban a klorofill-a (10, 25,
50 pg/l), a cianobaktérium-sejtszam (20 000, 50 000, 100 000 sejt/mL), illetve a mikrocisztin-
LR-ekvivalens toxintartalom alapjan torténik (4, 10, 20 pg/l). A tirheté mingséget el nem éré
vizek esetében a rekredcids célu hasznalatot a hatosag megtilthatja.

A flird6vizek esetében a szakirodalomban a mikrocisztinen kiviil mas toxinok vizsgalatarol
nem torténik emlités, bar nem kizart, hogy egyes esetekben helyi sajatossagok alapjan a tobbi
toxint is monitorozzak. Ahol szdmszer(i hatarértéket adnak meg a mikrocisztinre, ott ez jel-
lemz8en a 10-50 pg/l-es tartomanyban mozog. Példaul Ausztralia: 10 pg/l, Kanada: 20 ug/l,
Franciaorszag: 25 pg/l, Olaszorszag: 25 pg/l, Uj-Zéland: 12 pg/l, Szingapdr: 50 pg/L.”2

5. Osszefoglalas

A cianobaktériumok és az altaluk termelt toxinok jelenléte potencidlisan érintheti a viz keze-
terjedés soran érintheti a fogyasztokat.

A nemzetkdzi szakirodalmat vizsgalva megallapithatd, hogy a flird6vizek tekintetében
az europai unids jogszabalyon alapuld hazai hatéarértékek és eldirt vizsgalandd paraméterek
és vizsgalati modszerek mas orszagokban alkalmazott modszerekkel 6sszhangban, azonos
szinvonalon allnak. Az ivdviz tekintetében azonban a cianobaktérium-toxinok vizsgalata nem
szabalyozott olyan részletesen, mint mas orszagokban, amelyek a problémaval fokozottan
érintettek. Ennek f& oka nem a hazai szabalyzas elmaradasa, bar a 2020. decemberben kiadott
2020/2184/EU irdnyelv nyoman a hazai, 201/2001. Korm. rendelet médositésa is varhato. Mind-
ez elsésorban annak tudhato be, hogy a hazai koriilmények és tapasztalatok nem indokoltak
a cianobaktérium-toxinok részletesebb vizsgalatat az ivovizben.

T WHO i. m.
72 Chorus (2012) i. m.
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A meglévé hazai vizbiztonsagi tervek korabban megfelelek voltak ennek a kockazatnak
a kézben tartasara. Azok a modszerek, amelyeket a vildg mas, kevésbé szerencsés adottsagokkal
rendelkezé felszini vizbazisain alkalmaznak, itthon nem fenntarthatdk. E mddszerek egyrészt
a hatékonyabb, specilis viztisztitasi technoldgiak alkalmazasat jelentik, amely az eleve koltséges
felsziniviz-kezelés eréforras-sziikségleteit tovabb névelnék. Masrészt a cianobaktérium-toxinok-
kal érintett helyeken a vizmin&ségi monitoring kiegésziil a toxinok koncentraciojanak rendszeres
mérésével az ivovizben (amelyre hazai jogi szabalyozas és mdiszaki irdnyelv jelenleg nincs),
valamint a lakossag tajékoztatasaval és a vizfogyasztas korlatozasaval a cianobaktériumok
megjelenésének idejére.

Hazai kortilmények kozt ilyen kockdzatcsokkentd intézkedések és fejlesztések bevezetésére
rovid tavon nem allnak rendelkezésre a sziikséges feltételek. A jelenlegi allapot és multbeli
tapasztalatok nem indokoljak olyan épések megtételét és beruhdzasokat, amelyekkel az alga-
viradgzas hatasa az ivovizellatasra tovabb csokkenthetd. A nemzeti vizstratégia és az integralt
vizgazdalkodas megvaldsitasaval a foszforterhelés és ezzel az algavirdgzasok valdszinlsége
tovabb csokken.

A helyi adottsagok figyelembevételével a jovébeli, elére nem lathatd kockazatok elkertilésére
a fenntarthaté megoldas a mikroszkdpos vizsgalaton és sejtszamlalason, a klorofill-a mérésén
alapuld ellenérzés. A toxinok koltséges mérését a nemzetkozi gyakorlattal 6sszhangban csak
akkor szlikséges elrendelni, legyen sz6 akar ivovizrél, akar allattenyésztési, akar rekreacios
felhasznalasrdl, ha az egyéb paraméterek valdszinisitik a cianobaktériumok jelenlétét és fel-
halmozddasat. Hosszabb tavon a legjobb megoldas a jelenleg is kovetett stratégia, a probléma
kivalto okainak megsziintetése, a koltségesebb felszini viztermelés csdkkentése, megsziintetése
és atallas mas vizbazisra.

A cikk az Innovdcids és Technoldgiai Minisztérium mint tdmogato altal meghirdetett BALA-
TON-ZFR-2020/1 kédszamu ,Klima- és Természetvédelmi Akcidterv — A megjelent balatoni
algavirdgzas okainak felkutatdsa és intézkedési javaslatok kidolgozasa” palyazat keretében késziilt.
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1. Bevezetés

B&séges szakirodalom lelhet6 fel mind a mesterséges intelligencia® (MI), mind a kibertéri
miveletek* szakterileteihez kapcsoloddan kiilon-kilon, még magyar nyelven is. A két teriilet
k6z6s halmazarol azonban magyar nyelven véleményiink szerint nem all rendelkezésre elegen-
dé publikacio az érdekl6ddk szamara, ezért megprobaltuk néhany tanulmanyban attekinteni
a problémat. Egy irdsban bemutattuk annak okait, hogy miért csak az Ml-alapu kibervédelem
lesz képes a jov6 kihivasait teljesiteni.® Jelen kutatasban azonban a tdamadasokra fogunk koncent-
ralni, ezért el6szor sziikséges roviden dsszefoglalni (azt, amit egy masik, megjelenés alatt allo
publikacionkban fejtiink ki), hogy a kibertamadasokban milyen lehet8ségei vannak az MI-nek.

ElSszor is, a technoldgia fejlédésével megnétt a digitalis tdmadasi feliilet, a nagyobb feliileten
pedig az Ml van elényben. Ujra kell gondolni a sériilékenységek eddigi kezelését is, hogy a sérii-
lékenységi adatbazisokat ne hasznalhassa egyetlen tdmadd sem az Ml tanitdsara. ljesztd veszély
azis, hogy az loT és az IloT® eszkdzrendszerének rései révén tamadott Ml a fizikai valdsagot is
veszélyezteti. Ugyanis nem csupan az Ml tdamadhat, hanem az Ml és a gigantikus adatbazisfelh6k
(big data) léte maga is kihasznalhatd, megszerzésiik sokféle mddon okozhat komoly karokat.”
Mindezek mellett a digitalis szélhamossag kiillonboz6 fajtai (az Ugynevezett social engineering)
is szarnyakat kaptak, megtaltosodtak az Ml révén, és ezek a tamadasok egyre kifinomultabba
és személyre szabottabbd tudnak valni. Mindezeken feliil az Ml megsokszorozza a kibertér
eddigi aszimmetridjat, és az Ml matematikajanak fejlédése révén az erre alapozott tdmadasok
hatékonysaga varhatoan jelentésen megnovekszik. Azonban ezeknél is nagyobb kihivast jelent,
hogy a teljesen uj, teljesen az MlI-n alapulé tdmadd mddszerek kialakulasa varhato.

Alabb két példan keresztiil is szemléltetjlik ezt a problémat, az MI-n alapuld virusok Ujsze-
rliségét és hatékonysagat. Mindkét megoldas az MI-ben év6 rejt6zkodési lehet&ségek terén
Ujszer(i, de eltér6 mdédon. Az egyik a DeeplLocker, amely egy lopakodd, tokéletesen alcazott
ruhaju, arcu és fegyver(i mesterlovészre emlékeztet, aki biztos kézzel iktatja ki a kitlizott célt.
A masik a cseh fejlesztési rajvirus, amely a gyilkos darazsak egy olyan fajara hasonlit, amely
képes az elleniik alkalmazott mérgezé permetszerre immunissa valni a kévetkezd nemzedékében.
Harmadik példank nem virust mutat be, hanem azt, hogy hogyan tesz elavultta az Ml (a képfel-
ismerés) egy, a kozelmultig bevalt robotvédelmi eszkdzt. Ezeket a lehetéségeket forraselemzd
mddszerrel mutatjuk be, majd felvetiink néhany elgondolast a bemutatott példak gyakorlati
hasznalatanak lehet&ségeirdl is. Végil pedig megfogalmazunk egy, az e szakteriiletet érinté
jogszabalyok és iranyelvek végrehajtasi utasitasaiban felhasznalhaté javaslatot, amely nem

®  Atechnoldgianak nincs szabvanyos definicidja, szamtalan komplementer meghatarozas létezik, kézos benniik,
hogy az emberi gondolkodasi képesség szamitogépes utanzasat (implementaciojat) célozza, lasd Négyesi Imre:
A mesterséges intelligencia és a hadsereg |. Hadtudoményi Szemle, 10. (2017), 2. 24-28.

4 Aszembenallé fél feletti kiberfolény megszerzésére és megtartasara iranyulo tevékenység. Haig Zsolt: Informécios
mtiveletek a kibertérben. Budapest, Dialég Campus, 2018. 234.

5 Fehér Andras Tibor: Mesterséges intelligencia a kibervédelemben. In Szelei Ildikd (szerk): A hadtudomany aktuélis
kérdései napjainkban Il. kétet. Budapest, Ludovika Egyetemi Kiadd (megjelenés alatt).

 loT =Internet of Things, a dolgok internete; llot = Industrial Internet of Things, ipari dolgok internete.

7 Zoltan Nyikes - Zoltan Rajnai: Big data, as part of the critical infrastructure. SISY: I[EEE 13*" International Symposium
on Intelligent Systems and Informatics. New York, IEEE, 2015. 217-222.
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csupan a Magyar Honvédség (MH) tekintetében alkalmazhaté, de minden nagy informatikai
rendszernél is figyelembe vehet6.

2. DeeplLocker — a lathatatlan mesterlovész

Az IBM Research fejlesztette ki a DeepLockert. Laborkdrilmények kozott hoztak létre egy
olyan Uj malware®-fajtat, amely tébb nyilt forraskddu, tehat konnyen letoltheté MI-modellt
kombinal ismert malware-technikakkal. A cél az volt, hogy felkésziilhessiink hasonlé tamadasi
helyzetekre. Ez az Ml-alapu kibertdmadasi eszkéz az igynevezett kitérd tamadasok (lasd lentebb)
Uj, erésen célzott fajtajat implementalja. Amikor a fejlesztés eredményét Marc Ph. Stoecklin
és tarsai bemutattak a 2018-as Black Hat (USA) konferencian,® prezentaciojukkal ra akartak
iranyitani a figyelmet arra, hogy az Ml-alapu fenyegetések hamarosan megjelennek, valamint
hogy a tamaddk képesek olyan rosszindulatu programokat létrehozni, amelyek megkeriilhetik
a manapsag altalanosan alkalmazott védekezési lehetSségeket.

Az IBM laborkartevéje kétféle modon is kiaknazza az Ml erejét: a cél azonositasahoz és a rej-
t6zkodéshez. A DeepLockerben a cél azonositasahoz az MI-modell olyan triggereket (esemény-
inditdkat) hasznal, mint példaul az arcfelismerés és a hangfelismerés, tovabba képes ez a virus
helymeghatarozas alapjan is aktivalddni, vagy akar a rendszer tipusa alapjan, de egy konkrét
eszkoz valamely azonositdja is lehet az aktivalodas kivaltdja. Egy durva hasonlattal élve, a hagyo-
manyos kartevok Ugy érik el a célszemélyt, hogy egy langszéréval mindenki mast is letarolnak,
a Deeplocker pedig tgy, mint egy rejtézkddé mesterldvész. S6t, még hatékonyabban, mivel
egyszerre tobb millié rendszert megfertézhet anélkil, hogy valaki észrevenné — és csak akkor
lép miikddésbe, ha a célokat ezek koziil barmelyiken azonositja. (Tehat ha az adott hangmintat
érzékeli, és/vagy ha a fert6zott eszkdz egy adott helyszinre kerdil, és/vagy ha mondjuk éjszaka
van stb.) Ezek alapjan vilagos, hogy igen jelent8s fenyegetés egy ennyire célzott médszer mind
allami-katonai, mind céges szempontbdl.

A Deeplocker egyik f6 Ujdonsaga a kitérés (elrejt6zés) eddiginél hatékonyabb mddszerében
van. Ennek megértéséhez par szoban tekintstk at, mit is jelent ez a kitérés, honnan fejl6dott
a mai allapotaig. A kitérétechnikak olyan mddszerek, amelyeket a szamitdgépes tdmadasok
hasznélnak a rosszindulatu tevékenységek elrejtésére. A tdamadasok hagyomanyosan kiilénbdz6
kitér6technikakat hasznalnak a biztonsagi védelmi rétegek (behatolasmegelézd rendszerek,
biztonsagi webes atjarok, homokozdrendszerek stb.) elkertilésére. A tamadé alkalmazhat egy
vagy tobb kitérstechnikat (példaul a tartomanygenerald algoritmust, a lassu kommunikaciot
vagy a véletlenszer( kérési utvonal technikait).”

Mar az 1980-as évek virusainal elkezdték hasznalni a kitérétechnikékat. Az 1990-es évek-
tél jelent meg a kod kartékony részének titkositasa, ami lehetetlenné tette a kodrészletek
keresésének hagyomanyos, 6sszehasonlitasos mddszerét. (Ez ellen hoztak létre a biztonsagi

8 A malware a malicious software réviditése, magyarul rosszindulatt szamitdgépes program.

® Marc Ph. Stoecklin - Jang Jiyong — Dhilung Kirat: DeepLocker, How Al can power a stealthy new breed of malware.
Security Intelligence, 2018.

0 Radware Malware Protection Service: Evasive Attack Techniques Overview. Radware, 2018.
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oldalon a virtudlis kornyezeteket, ahol kdvetkezmény nélkil el lehet érni, hogy a kartevé aktiva-
l6djon. A virtualis védelmi kérnyezet, mas néven sandbox (,homokozd") egy védelmi mddszer
arra, hogy ,kiugrasszuk a nyulat a bokorbdl": a virust vizsgalat céljara ebben a zart kdrnyezetben
aktivaljuk, igy igazi rendszeriinkben nem képes kart okozni.) A 2000-es évekre a virusok mar
képessé valtak érzékelni, hogy specialis virtualis kornyezetben (homokozoban) futnak-e, vagy
éles rendszeren. Egy 2018. majusi tanulmany™ kimutatta, hogy az elemzett malware-mintak
98%-a kitérétechnikakat alkalmaz. Viszont az IT-biztonsag fejl6dése ezt a modszert kezdi fel-
szamolni azzal, hogy homokozé helyett Ugynevezett ,csupasz fém” kdrnyezetben tesztelnek
(ahol a kartevé nem képes rajonni, hogy tesztkdrnyezetben van).”?

igy a tdmadok Ujabb stratégia felé hajlanak: a tdmadas célzdsaval érik el, hogy kartevsjiik
rejtve maradjon. A rosszindulatu kod csak akkor toltédik le vagy csomagolddik ki, tehat csak
akkor hajtodik végre, ha a célpontot ,tisztanak” talalja. Ennek a ,mesterlévész” mddszernek
egy korai (2010-es), igen hirhedett példaja a Stuxnet féreg, amelyet ugy programoztak, hogy
csak egy adott gyartotol szarmazo specifikus hardver- és szoftverkonfiguracio jelenlétében ak-
tivalédjon.™ Csakhogy ehhez is sziikséges valami trigger, a védekez6 oldal pedig ezentul ennek
felismerére koncentralt. (Vagyis a védelmi program automatikusan rakeres a ,ha ez torténik,
akkor hajtsd végre ezt” tipusu kodsorokra, azt megtalalva jelez, a szakemberek pedig megta-
lalhatjak a probléma forrasat.)

Visszatérve a Deeplockerre, ennél a kartevénél nem lehet ezt a triggert megtalalni, mivel
ugyanugy titkositva van, mint a kod kartevd része. Az Ml hasznalata teszi szinte lehetetlenné
mar a ,kivalto korilmények” meglétének felismerését is. Ezt egy mély neurdlis halozat (DNN™)
alkalmazasaval éri el.

Harom f6 dsszetevét kell tehat alaposan elrejteni: nem csupan a tdmadas Ugynevezett
whasznos terhét"", mint korabban, hanem az indito feltételt (feltételeket) és a feltétel jellegét
(tipusat) is. Technikailag ezért a DeeplLocker harom réteggel fedi el magat (lasd 1. abra):

1. Az elsd réteg elrejti, hogy mi véltja ki a tamadast (arc, hang, hely, rendszer?).

A réteg feladata a cél tipusanak elrejtése (milyen jellegli a tdmadas célja: személy, szer-
vezet, hardver, szoftver).

2. Amasodik elrejti, hogy konkrétan kire iranyul a tdmadas.

A réteg feladata a konkrét cél elrejtése (pontosan ki a tamadas célja, vagy hol kovetkezzen be,
netan minden X tipusti gépet tonkre kell tennie, vagy csak egy konkrét eszkozt stb).

3. A harmadik réteg elrejti, hogy mi'is fog térténni, ha bekovetkezik a tdmadas.

Aréteg feladata a kartevd titkositasa, vagyis annak alcazasa, hogyan hajtodik végre a ta-
madas.

" Siggi Stefnisson: Evasive malware now a commodity. Security Week, 2018.

2 Dhilung Kirat — Giovanni Vigna - Christopher Kruegel: BareBox: efficient malware analysis on bare-metal. Pro-
ceedings of the 27th Annual Computer Security Applications Conference. Orlando, 2011. 403-412.

3 Ezek a konkrét rendszerek a Stuxnet esetében irani urandusitok voltak, tehat egy pontosan meghatarozott ipari
vezérlérendszer.

" Deep Neural Network.

> Egy virus esetében a hasznos teher nyilvan valami kartékony kod.
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3 Akarokozo elrejtése

Hogyan hajtja végre a tamadasat a kartevé
(miutéan létrejott az indito trigger)?

1 A céltipus elrejtése

Mily'en Je{HegD dolog aktivalja o o Mi a konkrét cél (ki, hol, melyik gép,
a kartev6t (arc, hang, hely, rendszer stb.)? . milyen rendszer stb.), ami aktivalja a kartevot?

1. abra. A DeepLocker rétegei
Forras: a szerz6k szerkesztése az idézett Stocklin-Jiyong—Kirat-cikkben kéz6lt &bra alapjan

A Deeplockerben az MI-modell végrzi el ezt az dlcazast, maga a neuralis halozat egy feketedo-
bozként rejti el a harom kartékony réteget. Csak akkor allitja el6 az ,inditokulcsot” (triggert),
amikor minden elvart koriilmény egyiitt all — am akkor mar késé detektalni. Raadasul olyan
sokféle attributumot hasznalhat a cél azonositasahoz, hogy a kodelemz6knek gyakorlatilag
még az MI-modell ismeretében is lehetetlen kitalalni, hogy melyek a lehetséges kivaltasi ko-
rilmények: valaki arca vagy mas vizualis nyomok, hely, rendszerinformécio, vagy tobb dolog
egylittesen? Tehat a szokdsos kérdések is megvalaszolatlanok maradnak: mit fog egyaltalan
aktivalni a tdmadas, és hol lehet az elrejtve.

A kutatdcsoport a fentiek demonstralasara az ismert WannaCry virust (zsarolovirust)
alcazta a Deeplockerrel, egy joindulatu videdkonferencia-alkalmazasba rejtve el a kartevét.
Az antivirusprogramok még homokozok hasznalataval'® sem vették észre a fert&zést.

Kivalto korilményként az MI-modellt Ugy képezték ki, hogy felismerje egy adott személy
arcat, és csak ennek hatdsara bontsa ki és inditsa be a virust. Képzeljék el, hogy ezt a videokonfe-
rencia-alkalmazast tobb millio ember télti le, ami manapsag sok nyilvanos platformon valdszind-
sithetd forgatokonyv. Inditaskor az alkalmazas rejtett mdédon fényképezégép-pillanatképeket
adagol a beagyazott MI-modellbe, de egyébként minden felhasznald szamara normalisan
viselkedik — kivéve a kivant célszemélyt. Amikor az dldozat a szamitogép elé iil, és hasznalja
az alkalmazast, az arcat észlelve (amely az el6programozott kulcs volt a feloldasahoz) a rossz-
indulatd hasznos teher titokban végrehajtodik.

Noha a DeepLockerhez hasonlé malware-programot a mai napig nem detektaltak, a készi-
téséhez hasznalt Ml-eszkézok nyilvanosan elérhetSk, ahogy az alkalmazott malware-technikak
is. Csak id6 kérdése, mikor jon hir ilyen akciorol. S6t a vazolt hatékony rejtézkddés miatt akar
az is lehetséges, hogy ilyen tdmadas akar most is folyamatban van.

® A dokumentacié nem emliti, de a technoldgia jellegéb6l adddoan képes lehet a ,csupasz fém” kornyezetek
atverésére is.
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3. Tamadas 6ngyogyito rajintelligenciaval

Nulladik Neumann-elvnek vehetnénk fel, hogy ,masoljuk le az él§ szervezetek miikddési el-
veit”. A hires magyar tudods is tanulmanyozta az emberi agy miikodését, azt vizsgalva, hogyan
hasznalhatja fel azt szamitogépek tervezéséhez. Késébb az elsé MI-modelleket is az emberi
agy idegsejtjeinek kapcsolatrendszere ihlette. Azonban a m(iszaki tudoményok nem csupan
az agy miikodésébdl probalnak &tleteket meriteni, a bioldgia szamtalan felfedezését sikeriilt
mar felhasznalni, s6t egy uj tudomany, a bionika kifejezetten az ilyen lehet6ségek szambavé-
telére koncentrdl. A mesterséges intelligencia fejlédésével ezek az otletek ,virdgba borultak”,
és az Ml Ujabb és Ujabb iranyzatai nyilnak meg ily médon. Ezen belil az igynevezett populdciods
modellek terlilete etoldgiai megfigyeléseken alapul, a hatékonyan m(ikodé allatkozosségek
vilagabol merit.

Az igy ihletett Ml-irdnyzat ijeszt&en igéretes. A populdcidos modellek kozil a ,rajintelli-
gencia” egy olyan Uj paradigma, amelynek egészen biztos, hogy oriasi jovéje van. Elsésorban
optimalizacios feladatok megoldésara kindlnak az eddigieknél sokkal hatékonyabb megoldast.
A hangyaboly-intelligenciat" alapvet6en az Utvonal-optimalizacios problémakkal kapcsolat-
ban fejlesztik, a méhraj-intelligenciat' pedig a naperémlivek optimalizalasara. Megemlithetjik
még a mesterséges halrajalgoritmust vagy a szentjanosbogarak (fénylegyek) parzasi moti-
vaciojat hasznald modellt,”® de szamos egyéb igéretes kutatas is folyik.?" Itt azonban csupan
arra koncentralunk, hogy a rajintelligencia rendkiviil alkalmas kibertdmadasok elvégzésére is.

Arajiintelligencia lényege, hogy nem sejtekbdl épiil fel, mint az él6 szervezetek vagy a tob-
bi MI — hanem egyedekbdl all, amelyek 6Snmagukban is m(ikodd entitasok. Ezek az entitasok
egyiitt, kozosségben sokkal sikeresebben és hatékonyabban képesek a kornyezeti kihivasoknak
megfelelni. Ugyanez a célja ezeknek az informatikai modelleknek is, hogy az entitasok egymast
segitsék ,tapasztalataikkal”, egymastol tanuljanak. A k6zo6s tapasztalatokbdl csiszolédik ki
a cél elérésének leghatékonyabb mddja. A raj hatékonysaga azért is nagy, mert lényegtelen,
melyik entitds ér el eredményt, ha valamelyik eléri (példaul az uj taplalékforrast), akkor az egész
koz6sség elérte. S6t ezek az entitasok utddjaikban akar sajat (genetikai vagy program-) kod-

" Lubomir Sikora: Swarm Malware — Hejnovy virus. Diplomamunka. Osztravai MUszaki Egyetem, 2017.

'8 Dervis Karaboga — Bahriye Akay: A survey: Algorithms simulating bee swarm intelligence. Artificial Intelligence
Review, 31.(2009), 1-4. 61-85.

¥ Kuan-Cheng Lin - Sih-Yang Chen — Jason C. Hun: Botnet detection using support vector machines with artificial
fish swarm algorithm. journal of Applied Mathematics (Hindawi), (2014). 1-9.

%0 Kasa Richard: Déntéselmélet. Diplomamunka. Miskolc, Miskolci Egyetem, 2014.

21 Az érdekesség kedvéért példaul a pillangodalgoritmus — Iztok Fister et alii: A comprehensive review of firefly algo-
rithms. Swarm and Evolutionary Computation, 13. (2013). 34-46.; a kakukk tojasrakasa a Kakukk-keresésben - Xin-
She Yang: Nature-inspired metaheuristic algorithms. Cambridge, Luniver Press, 2010. 105-116. A farkasvadaszat
a Sziirke Farkas Optimalizaloban - Faris Hossam et alii: Grey wolf optimizer: a review of recent variants and
applications. Neural Computing and Applications, 30. (2018), 2. 413-435.; valamint érdekes ezek rendszerezése
is: S. Arockia Panimalar: Nature inspired metaheuristic algorithms. International Research Journal of Engineering
and Technology (IRJET), 4. (2017), 10. 306-309.

Mliszaki Katonai Kozlony « 31. évfolyam (2021) 3. szam




Fehér Andras Tibor — Négyesi Imre: Mesterségesintelligencia-alapu kibertértamadasi modellek

jukat is mddositjak, optimalisabba teszik a kdzosség tapasztalatai alapjan. A természetben is
megfigyelhetd az ilyen alkalmazkodas, amikor néhdny generacio alatt az adott faj egyedeinek
képességei valami Uj helyzethez alkalmazkodnak, példaul a taplalék valtozasaval atalakul a csé-
rik, a hémérséklettel osszefliggésben a sz6rzetiik, vagy egyes belsé szerveik erésebbek lesznek,
mint mas populdcioban. Az ilyen atalakulas nem a falkavezért6l vagy hangyakiralynétél flgg,
sok allatfajnal nincs is ilyen vezér. Tehat ennek szamitégépes implementacidja egy teljesen el-
osztott rendszer lesz, amely a jelenlegi kdzponti vezérlésl informatikai mddszerekkel szemben
sokkal életképesebbnek ttinik.

Amikor ezt az elvet kibertamadasokra hasznaljak, akkor a kérnyezetiikh6z alkalmazkodo
viruskddok jonnek létre. A kiilonféle hatraltato tényez6ket a virusraj entitasai kozlik egymassal,
és a szlikséges mddosulasokat maga az Ml hozza létre. Raadasul ez a modszer képes a raj-
intelligencia kdzos tudasat felhasznalni a kartékony kodok elrejtéséhez (mimikrijéhez) is. Tehat
atamado kdéd, mint egy kaméleon, az adott kérnyezetnek megfeleld legoptimalisabb technikat
alakitja ki az ellen, hogy megtalaljak.

Ezek alapjan mar vilagos, hogy egy ilyen virusrajjal hatékonyan lehet tomeges (robusztus)
kart okozni egy vagy sok rendszerben, hiszen:

+ arajnak nincs kdzponti vezérlGegysége;

« arajnak lehet kollektiv emlékezete, megoszthatja tudasat valamilyen stratégiarol (sikeres/

sikertelen), és ,tanulhat beléle";

« igy araj egyfajta kozosségi és kommunikacios haldzatot hoz létre, és minden tag kiilon-
féle mddon kommunikalhat masokkal (az informacio atadodhat kdzvetlendl, kivalasztott
egyéneken keresztil, egyénrél alpopulaciora stb.);

« araj alkalmazkodasi képességét rejtézkodésre lehet hasznositani.

Tehat ha nagy nehezen észre is vesz a védelmi rendszer néhany viruspéldanyt, azokat hiaba
tavolitja el, mert az nem érinti a teljes raj miikddését. Nyilvan egy ilyen tdmadas korabbi mas,
mar bevalt rosszindulatu technologiak (férgek, malware-ek) médositasaval késziil, azok artd
tulajdonsagait nagyithatja fel oridsi mértékben.

Egy cseh kutatdcsapat az osztravai egyetemen lvan Zelinka vezetésével publikdlt is egy
olyan virusstrukturat, amely ilyen elven mUikoédik.?? Laboratoriumukban kisérleti mintat hoz-
tak létre egy rajmalware megvaldsitasara. Konkrétan egy ,klasszikus” botnet-?*> (nem féreg,
nem trojai) virusbol indultak ki. Ezt alakitottak at egy onjavitd-onreplikald kartevéstruktirara.
A célhoz harom technoldgiat 6tvoztek: a szamitogépes virus alapelveit, a raj intelligencidjat
és a komplex halézati elemzési képességet. A modell egy néhany allapotbdl allo véges auto-
mata, az alabbiakban ennek lényegét vazoljuk. A kisérleteik soran hasznalt virus allapotainak
szerkezete a 2. abréan lathaté.

22 lvan Zelinka et alii: Swarm virus — Next-generation virus and antivirus paradigm. Swarm and Evolutionary Com-
putation, 43. (2018). 207-224.
2 Botnet - a ,robot network" dsszevonasa. A tamado virussal fert6zott szamitogépek seregét hasznalva tamad.
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2. abra. A cseh rajvirusmodell
Forrds: a szerz8k szerkesztése Zelinka (2018) i. m. 13. abra alapjan

A virus entitésainak fontosabb allapotai a kdvetkezdk:

1. Felébredési allapot: Ez az 4llapot akkor aktiv, ha a tobbi viruspéldany még nem mukadik.
A felhasznadld altal végrehajtott gazdafajl jelzésére ébred fel.

2. Fert6zés allapota: Ez részben a végrehajtasi allapothoz kapcsolodik, részben pedig egy
onvédelmi funkcio. Tehat egyrészt itt jon létre a trigger, amely majd aktivalja a hasz-
nos terhet (kartékony kddot). Ezaltal a virus a végrehajtasi allapotba kertl. Masrészt
ez az allapot egy dnvédelmi funkcid. Abban az esetben, amikor az antivirus felismer
néhany viruspéldanyt, és karanténba kiildi vagy torli 6ket, ez az allapot idézi el ujabb
viruspéldany generalasat a gyogyulasi allapot segitségével, amelynek eredményeként
fenntarthat¢ az allando, optimalis viruslétszam.

3. Gyodgyulasi (regeneralodasi)?* allapot: Ennek a miiveletnek koszénhetd, hogy a raj sza-
mossaga allando. Itt a virus modositja (megtisztitja) régi példanyat a mozgas allapot
segitségével, miel&tt egy masik gazdagépre koltozik.

4. Mozgas allapot: Ebben az allapotban hajtja végre a rajelveket, itt zajlik a tapasztalatok
generaldsa és atvétele.

5. Végrehajtasi allapot: Ez a virus ,robbandtéltete”, ennek van lathato (kartékony) hatasa.
De csak akkor jon mikodésbe, ha egy trigger aktivalva van — kiilénben figyelmen kivil
hagyja, és ,lopakodé médban” maradva a mozgas allapotba keriil.

Araj egy adott allapotban kezdi meg futtatasat azon éllapot alapjan, amelyben egy viruspéldany
mar elindult. Ha ez volt az elsé végrehajtas az operacios rendszer inditasa utan, akkor a vég-
rehajtas felébredési allapotban kezdddik. Ha a viruspéldanyt mas viruspéldany felébresztette,

2 A modell heal (gydgyulas) allapotnak hivja, pedig a regeneralodas szé eredeti jelentése sokkal jobban utalna
az allapot lényegére, hogy ,ujjasziiletik” a kod, hiszen tényleg uj (modosult) kod jon létre.
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akkor a fert6zés allapotban kell futtatnia. Ha egy létezd viruspéldany a mozgas allapotaban
tapasztalatokat adott vagy kapott (tehat a rajtudas érvényesiilt), akkor a gyogyulasi (regenerald-
dasi) allapotba kerul, atalakul, és majd mar mas modon fert6z. Nyilvanvalo, hogy bonyolultabb
virusviselkedés is létrehozhato, de ez is jol példazza a mddszer lényegi Ujdonsagat.

Sajnos arajintelligencia hasznalati modjanak alaposabb kifejtésére terjedelmi korlatok miatt
nincs lehet&ség, de még két dolgot meg kell itt emlitenlink, ami nem kozvetlenil kapcsolodik
a kibertérhez, azonban katonai szempontbol fontos. Az egyik, hogy a harci robotok (drénok,
harckocsik, hajok) vezérlése is megvalosithatd rajintelligenciaval, ami megsokszorozza azt
a harcértéket, amely pusztan a raj létszamabdl adédna. A masik pedig, hogy a rajintelligencia
a pszicholdgiai hadviselés terén is fegyverré valhat. Ha az emberekb6l és gépekbdl allo tomeg
hatékonyan képes valasztasi eredményeket josolni, akkor ezt a joslatot modositani is képes
lehet Ugy, hogy megmondja, mit kell tenni, hogy masképp alakuljon az a bizonyos végeredmény.
A modszerre j6 példa az év embere valasztas megjdslasanak elemzése: Egy UNU nev(i rendszer,
amelyben az Ml és sok ember véleménye egyiitt dolgozik, nagyon pontos kdzvéleményjoslasra
volt képes.?> (Megjegyzend§, hogy az Indidban fejlesztett MoglA nevii rendszer, amely nem
rajintelligenciat hasznal, az amerikai elnokvalasztast is tobbszor jol megjosolta® — tehat mas
modellek is hatékonyak ilyen téren.)

4. A CAPTCHA-védelem attorése az Ml segitségével

A CAPTCHA# egy maig hasznalt modszer arra, hogy a webes felileteket megvédjék azoktol
a tamadasoktdl, amelyek automatikusan probalnak meg fiokokat létrehozni, hozzaszélni
a forumokhoz (példaul reklamokkal szorjak teli a kommenteket), tehat kéretlen tartalmakkal
zavarjak a portal miikodését. Ehhez az embernek kell bizonyitania, hogy 6 valéban ember: olyan
feladvanyt kap, amit gép nem képes megfejteni. Korilbeltl 1997-t6l 2007-ig, tehat 10 éven at
szoveges CAPTCHA-védelmet hasznaltak, amelyben a felhasznaldnak egy eltorzitott szoveg
karaktereit kell helyesen megadnia, vagy valamilyen egyszer(i (példaul matematikai) kérdésre
kell valaszolnia.

Az alabbi példan keresztil jol be tudjuk mutatni a klasszikus, szovegtorzitdsos CAPTCHA-
védelmek feltdrhetdségét. A kiberblindz6k mar régen képesek erre, ezt sajat munkajukban
jelen cikk szerz8i is megtapasztalhattak. Az altaluk Gzemeltetett Drupal-alapu portalon két év
zavartalan mikddés utan le kellett védenilik a hozzaszolasokat CAPTCHA-val, de par év mulva
(korulbelul 2009-ben) Uj, még erésebb reklamkomment-tamadas érte az oldalt. Ha tgy allitottak
be a szOveg torzitasat, hogy az ember szamara mindig megfejthetd legyen, akkor 6z6nléttek
a reklamhozzaszolasok is. Ha viszont tobb homalyosito effektet, képpontokbol és vonalakbol
allé zavarasokat adtak hozza, akkor a rekldmposztok ugyan megsziintek, de emberként sem

% Dom Galeon: A swarm intelligence correctly predicted TIME's Person of the Year. Futurism, 2017.

% Arjun Kharpal: Trump will win the election and is more popular than Obama in 2008, Al system finds. CNBC,
2016.

7 Completely Automated Public Turing test to tell Computers and Humans Apart vagyis egy teljesen automatizalt
nyilvanos Turing-teszt a szamitogép és az ember megkiilonboztetésére.
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lehetett mindig kitalalni, mi is a megfejtése a képrejtvénynek, és igen nehéz lett belépni az ol-
dalra (ami nem felhasznalébarat dolog).

2017 szeptemberében nyilvanossa is valt, hogyan lehet ilyen tdmadast megvaldsitani.
Adrian Rosenbrock nem csupan publikalt egy ilyen modszert kényve egyik fejezetében,?®
de python-kodokat is mellékelt ehhez. Egy bizonyos webhely CAPTCHA-védelmét torte fel
az etikus hacker ugy, hogy nagy mennyiségli CAPTCHA-mintakép letoltésével képezett ki egy
mélytanulé modellt. Nem sokkal késébb egy kinai-angol egyetemi egylittm(ikodésben késziilt
tanulmany altalanosabb kiberfegyversémat mutatott be, sokféle CAPTCHA-védelmen tesztelve
azt. Ezt a példat vizsgajuk meg alaposabban: hogy hogyan torte at a tesztlaborban a kiilonb6zé
CAPTCHA-tipusu védelmeket az ellene bevetett mesterséges intelligencia.®

Nem egy tokéletes, minden esetben m(ikodé CAPTCHA-t6r6 rendszer elkészitése volt a cél.
Csupan azt vizsgaltak, hogy meg lehet-e tanitani az erre létrehozott MI-t Ugy, hogy nagyobb
eséllyel tudja helyes sz6vegként értelmezni a torzitott szoveget, mint amilyen eséllyel sikerte-
len marad. Ez a cél megvalosult. Minden vizsgélt rendszernél sikeriilt tébb-kevesebb lépésben
elérni, hogy az esetek legaldbb 60%-aban képes legyen a helyes karakterek visszaadasara.
Sét, tobb rendszerrel szemben sikeriilt a 100% elérése. A kutatasban a vilag 32 (+1) valaha is
legnépszertibb portaljanak szévegtorzitd eljarasat, annak felismerhetdségét vizsgaltak. 20 ezer
kulonféle tipusu CAPTCHA-sz6vegképpel tanitottak a rendszert, figyelembe véve a portalokon
tapasztalhatd torzitdsi mdédszereket.

A folyamat roviden igy foglalhat6 ssze (lasd a 3. abran):

1. A szintetizaléd modul megprobalja utanozni a kapott valédi CAPTCHA-tipust. Kap egy
valodi Captchat, megmondijuk neki a megfejtést, és probal hasonlot generalni. ElEszor
addig probalgatja torzitani a kapott betliket, mig azok olyanok nem lesznek, mint
a kapott, torzitott képen. A modul ezéltal egyre inkabb ,rajon” arra, hogyan keletkezett
akép, és képes az eredetihez hasonld, szintetikus CAPTCHA-kat elallitani. Ezt a tudasat
egyrészt atadja egy el6feldolgozd modellnek, masrészt CAPTCHA-képeket szolgaltat
a megfejt6 alaprendszer tanitasahoz.

2. Az el6feldolgozd MI-modellje a szintetizaldtdl kapott algoritmus segitségével fejlodik.
Mar emberi tanitas nélkil képes lesz a kapott valédi CAPTCHA-ban elkiildniteni a pont,-
felh6-, vonal- és egyéb torzitdsokat, valamint megallapitani a bettitipust. Az igy kapott
eredmény a rendszer finomhangolasanal hasznalhaté fel.

3. Aszintetizalo és az el6feldolgozo nagyszamu képet generdl. A szintetizald képeivel meg-
tanitjuk a megfejté alaprendszert, hogyan torzitsa a képszdveget ugy, hogy utana majd
képes legyen felismerni.

4. Még finomhangolasra is szlikség van, mivel a megfejté alaprendszer egy tisztabb, de
még torz szoveget ad eredményil. Ehhez hasznaljuk az eléfeldolgozéd modelltsl kapott
képeket, és azokkal addig tanithatjuk (finomhangoljuk) rendszertinket, mig a kivant 50%

8 Adrian Rosebrock: Deep Learning for Computer Vision with Python. Philadelphia, PylmageSearch, 2017. 287-307.

2 Guixin Ye — Zhanyong Tang et alii: Yet another text captcha solver: A generative adversarial network based
approach. Proceedings of the 2018 ACM SIGSAC Conference on Computer and Communications Security. 2018.
332-348.
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feletti felismerési ratat el nem érjik. Azzal, hogy a tdmadasnak nagyobb esélye van arra,
hogy attori a védelmet, mint arra, hogy nem tori at, bebizonyitottuk, hogy a mddszer
nem alkalmas a védelemre.
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3. abra. CAPTCHA-feltorés Ml-vel
Forrds: a szerz8k szerkesztése Zhanyong (2018) i. m. 2. abra alapjan

A régebbi oldalak ilyen védelmét alig tébb mint 10 finomhangolasi lépés utan 100%-ban
attorték. A Yahoo! eredményei a legjobbak, de a tdmadd rendszer ott is atlépte az 50%-os
hatart 19 finomhangolasi lépés utan.>® Tehat (bar néhol nehezebben és még tokéletlenil) mar
ez a prototipus Ml is elbant minden betlképtorzitd védelemmel. Levonhatjuk a tanulsagot:
ez egyértelmuen a képszovegfelismerés-alapui robotellenes védelmi technika végét jelenti.

A példa szemlélteti és eldrevetiti azt is, hogy Uj alapokra kell helyezni sok mas védelmi
megoldast is a kozeljovében.

A teljesség kedvéért azonban megjegyezziik, hogy ez az Uj alapokra helyezés mar régen
zajlik, és a CAPTCHA egyeldre belathatatlan ideig képes lesz kisz(irni a robotokat. A fejlettebb
CAPTCHA-technikakat ugyanis nem vizsgélta ez a mddszer, csak a szévegtorzitast. Mikorra
fejlédnek fel olyan szintre a tdamado MI-k, hogy képesek legyenek megmondani, példaul
»melyik képen nincs haz"? Ha ezt majd tudni fogja, akkor ki lehet taldlni ujabb és tjabb ilyen
feladatokat. Kérhetiink egérmtiveleteket valaszként, hiszen egérmozdulat-utanzasra egyelére
nem képesek az offenziv rendszerek. (Erre a legjobb példa, amit lattam, hogy dobozokat kell
sorrendbe pakolni drag&drop technikaval.)

A portalok tizemeltet6i tehat még jo néhdny éven at hasznalhatnak olcso és j6 CAPTCHA-
védelmet az automatizalt, nem céliranyos tdmadasok ellen.

30 Roberto Iriondo: Breaking CAPTCHA using machine learning in 0.05 seconds. Towards Ai, 2018.
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Viszont ha ilyen titemben felfejlédik az MI, és mar mindent képes megoldani, eljutunk oda,
hogy a CAPTCHA-technika lehet a Turing-teszt egyik utddja. Akkor definialhaté lesz egy olyan
wszuper-CAPTCHA", amely az adott rendszerrél meg tudja mondani, hogy ember-e — még-
pedig oly mddon, hogy a feladvany ember szamara tul nehéz lesz, tehat ember nem lesz képes
megoldani, viszont az Ml igen, igy leleplezi magat.?’

5. Lehetséges tamadasok az ismertetett technologiakkal

A fentebb elemzett konkrét tamadd megoldasok ravilagitottak arra, hogy a technoldgiaban
rejlé potencidlok mar nem csupan végtelenek, mint mostanaig — a tamadok lehet&ségei az Ml
hasznalataval, immar ,végtelenszer végtelenek”. Az Ujdonsagokat a tdamaddk kombinalhatjak
bevalt technikdkkal. Alabb néhany gondolatindito felvetést fogalmazunk meg arrél, hogy néhany
ismert tamadasi technika hogyan erésodhet meg az Ml hasznalataval, az eddig bemutatott
Otletekbdl meritve.

Az emlitett rajintelligencia az elosztott rendszer remek megvaldsitasa, tehat hasznalata
elosztott tamadasokra, ezen beliil az elosztott tulterhelésekre (DDoS)*? kézenfekvd.>® Ismert
technika, hogy valami id6zar alapjan egyszerre aktivalédnak a DDoS-t kivalté zombivirusok, de
a fentebb elemzett modellek 6tleteit is alkalmazva, egy ilyen tdmadasnal az Ml segitségével
sokkal jobban alcaznak a tdmadast, ahogyan erre a lehetdségre a DeepLockernél ravilagitottunk.
Olyasmire lehetne szamitani, hogy egy fejlett tartds tamadas (APT)** vagy egyéb negyedik
generacios infokommunikacids tamadas® részeként valosulna meg egy Ml-alapt DDoS. Egy
rajvirusnak példaul megadhatdk olyan triggerek, amelyek egy bizonyos fert6zottségi szintnél
jeleznek. Rdadasul ez a szint lehet kiilsé-belsd: a rendszeren kiviil szazezer kliens, a rendszeren
belll minden szerver és munkaallomas - féleg ez utdbbi altal lényegesen nagyobb a hatas,
mint ha a tdmadast felfedezik egy-egy részrendszernél, és ott eliminaljak a fert&zést. Tehat
nem csupan a szerverek fagynanak le, hanem a beavatkozashoz hasznalhaté terminalokat is
hasznalhatatlanna tennék, s6t a helyiséget vagy épliletet is lezarhatndk, vagy minden ajtét
lezarhatatlanna tehetnének.

Masik példaként gondoljuk at, hogy milyen valdszin(i olyan katonai kéartevok fejlesztése,
amelyek az ellenség vezetés-iranyitasi rendszereit, infokommunikaciés eszkdzeit, jarmlveit vagy
egyéb harci technikait fert6zik meg. Igy azokat kell§ idében hasznalhatatlanna tennék, vagy at-
vennék folottik az iranyitast. Ennek eredményeképpen a szuperfejlett technologiak szuperdraga
fémhalmazza valnanak, vagy akar a sajat erék ellen fordulhatnanak. A fentebb vazolt Ml-alapt
rejtézkodési technikak egészen bizonyos, hogy hasznédlhatdk lennének ilyen célokra. Ezek segit-

3 Roman V. Yampolskiy: Al-complete CAPTCHAs as zero knowledge proofs of access to an artificially intelligent
system. International Scholarly Research Notices Artificial Intelligence, (2012). 1-6.

3 Distributed Denial of Service. A feldolgozhatatlan mennyiség( kérés sok helyrél érkezik a szerverre.

3 Példaul www.networkworld.com/article/3289108/the-rise-of-artificial-intelligence-ddos-attacks.html

34 Advanced Persistent Threat, észrevétleniil, hosszt id6n keresztiil zajlo, akar tobblépcsds rendszertamadas. Lasd
Kovacs Laszlo: A kibertér védelme, Budapest, Dialog Campus, 2018. 141-166.

¥ Jobbagy Szabolcs: A negyedik generacios hadviselés infokommunikacios aspektusai - fogalmi kitekint6. Hadmér-
nék, 12. (2017), 1. 203-213.
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ségével barmely rendszerelem (fegyver, gép, iranyitokdzpont), amelybe szamitogépet épitettek,
nyomtalanul megfert6zhetd lenne. A fert6zés azért is nyomtalan marad, mivel a triggerek, amelyek
aktivaljak, lehetnek olyan tényezdk egyiittesen, amelyek talan soha nem aktivalédnak. Példaul,
ha x darab megfert6zott ellenséges eszkoz egyszerre |épi at a fertézést elhelyez6 orszag hatarat,
és valami egyéb megerdsit6 jelzés is érkezik. Ez a meger6sitd jel lehet egy adott frekvencian
sugarzott jelsorozat, vagy el lehet rejteni akar egy (varhatéan nem zavart) zenés civil radioban
ugy, hogy harom adott zeneszamot egymas utan jatszanak le. Trigger lehet a tdmadasi alakzat
felvétele is, a lehet&ségek hatartalanul finomithatok, beépithetd szamtalan biztonsagi lépcsé is.

6. Kovetkeztetések

Nem szeretnénk sok 6tletet adni az esetleges tdamaddknak, ezért tovabbi példak helyett inkabb
arra a kérdésre adunk valaszt, hogy mennyi idénk van felkésziilni erre a veszélyre és megtenni
amegfeleld ellenlépéseket. Ehhez keretet ad hazank nemzeti biztonsagi stratégiaja,* amely em-
liti a problémat, am az elharitasahoz sziikséges konkrét [épések régzitése nem ilyen jogszabalyok
szintjén torténik. E mellett Magyarorszag Ml-stratégiaja is foglalkozik tobb pontban a kérdéssel,
kijeloli a katonai nemzetbiztonsagi célu MI-képességek fejlesztéséért felelds szervezetet (a Ka-
tonai Nemzetbiztonsagi Szolgalatot), tehat a helyzet biztatd. Az MH hadrendjében egyeldre
nem létezik kibertdmadasra szakosodott alegység, ezért a védelem szempontjabol vizsgaljuk
meg a kérdést. Latnunk kell, hogy a bemutatott példak egyeldre csak demonstracidk, tehat éles
kornyezetben szamos probléma adddhat a tamado oldalardl, amelyek miatt a leirt latvanyos
hatas mégsem koévetkezik be. Az MH felhasznaloi és informatikai allomanyaban a biztonsag-
tudatossag az utébbi idében jelent&sen nétt, a kibervédelmi eszkdzpark nem marad el a hasonld
er6forrasokkal rendelkezd szovetségeseinké mogott —elkertilhetetlen azonban néhany éven beliil
az Ml-alapu kibervédelemre attérni. Alabb javaslatot tesziink egy lehetséges forgatokonyvre.

Els6 korben megoldast jelent, ha a fejlesztések jovében tervezett litemeiben olyan termé-
keket szerziink be (akdr ugyanattdl a hardver- vagy/és szoftvergyartotdl), amelyek frissitéseihez
acég MI-t veszigénybe. A kovetkezd litemben azonban sziikségessé fog vélni az ilyen rendszerek
szervezetre szabott tanitasa, amelyhez olyan specidlisan szakképzett human eréforras sziikséges,
amelynek képzése hazankban még sehol sem kezdédétt meg. (Kiberbiztonsagi és mesterséges-
intelligencia-képzések zajlanak, azonban egy Mi-alapu kibervédelem folyamatos tanitasahoz
a kettd egyittes ismerete sziikséges.) A katonai tizemeltet§ allomany akkor vonhato be ilyen
feladatba, ha a gyartok az ilyen rendszerek tanitasat leegyszerUsitik annyira, hogy az opera-
tori szinten is hasznalhatd legyen — ez azonban egyeldre nincs a latohataron. Egyeldre tehat
nem vagyunk elkésve, bizhatunk abban, hogy az elmult években tapasztalhato gyors fejlédés
lendiiletével az ilyen Uj generacids kibervédelem is idejében megvalosul mind a védelmi szféra,
mind pedig az allami szféra szintjén.

36 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 160-162. pont. 106.
¥ Mesterséges Intelligencia Koalicié: Magyarorszag Mesterséges Intelligencia Stratégiaja, 2020-2030. Budapest,
Innovacios és Technolodgiai Minisztérium, 2020. 52.
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CFD-szimulacié folyamatanak
kockazatelemzése

Risk Analysis of CFD Simulation Process

A CFD-szimulacick folyadékok dramlastani és transzportjelenségeinek vizsgalatara széles krben
hasznalatosak az ipar szamos tertiletén. Ennek oka, hogy a fejlesztési folyamatban nem sziikséges
kéltséges prototipusokat legyartani, illetve olyan paraméterek is vizsgalhatdk, amelyek laboraté-
riumi mérésekkel nem. Ezen feliil a CFD-szimuldciok a hadiipar szamara is széles kérii alkalmazasi
teriileteket biztositanak. A cikk a CFD-szimulaciok folyamatat és lépéseit mutatja be, majd a fo-
lyamatra készitett kockazatelemzést. A CFD-szimulaciokra végzett kockazatelemzés segit feltarni
a folyamat kritikus (épéseit és kimeneteleit, tovabba a szimulacids folyamatban rejlé fejlesztési
potencialt is megmutatja.

Kulcsszavak: CFD-szimulacid, folyamat, kockazatelemzés, Leopold-matrix

CFD simulations are widely used in numerous areas of the industry to study the flow and transport
phenomena of fluids. The reason for this is that in the development process it is not necessary to
produce expensive prototypes, and parameters that cannot be examined by laboratory measu-
rements can also be tested. Besides, CFD simulations also provide a wide range of applications
for the military industry. The article presents the process and steps of CFD simulations, followed
by a risk analysis for the process. The risk analysis for CFD simulations helps to reveal the critical
steps and outcomes of the process and also shows the development potential inherent in the
simulation process.

Keywords: CFD simulation, process, risk analysis, Leopold matrix
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1. Bevezetés

A Computational Fluid Dynamics (CFD) szerepe a mérndki elSrejelzésekben olyan eréssé valt,
hogy napjainkban a folyadékdinamika uj, harmadik dimenzidjanak tekinthet6 a masik két
dimenzio, a tiszta kisérlet és a tiszta elmélet klasszikus esetei mellett. 1687-t6l, amikor Isaac
Newton lefektette a klasszikus mechanika alapjait, az 1960-as évek kdzepéig az Uttord kisérletek
és az alapvet6 elméleti elemzések kombinacidja hozzéjarult a folyadékmechanika fejlédésé-
hez. A kiilonbozé kisérletek szinte mindig az dramlas egyszerUsitett modelljeinek hasznalatat
igényelték azért, hogy az aramlast leir6 alapegyenletek zart formaju megoldasait megkapjak.
Ezeknek a zart formaju megoldasoknak az elényiik az, hogy azonnal azonositjak a probléma
néhany alapveté paraméterét, és kifejezetten bemutatjak, hogy a problémakra adott valaszokat
hogyan befolyasoljak a paraméterek eltérései. Hatranyuk, hogy nem tartalmazzak az dramlas
0Osszes szlikséges fizikajat. Ebbe a képbe az 1960-as évek kdzepén lépett a CFD, amely azon
képességével, hogy ,pontos” formaban tudja kezelni az alapegyenleteket, valamint részletes
fizikai jelenségek bevonasaval, gyorsan népszerti eszkdz lett a mérnoki elemzésekben. Ma a CFD
tamogatja és kiegésziti a tiszta kisérletet és a tiszta elméletet. Osszefoglalva, a CFD allandé
helyet foglal el az dramlastan minden aspektusaban, az alapkutatastol a mérnoki tervezésig.

Természetesen az az eszkdz, amely lehet6vé tette a CFD gyakorlati elterjedését, a nagy
sebességli digitalis szamitdgépek megjelenése. A CFD-megoldasok altalaban tobb ezer vagy
akar millio parcialis differencialegyenlet ismételt szamitasat igénylik — ezt a feladatot a tudo-
many mai allasa szerint analitikusan nem lehetséges megoldani valds komplex esetekben, csupan
egyszerl aramlastani feladatoknal. A szamitdgép segitségével csupan numerikus, azaz kdzelitd
megoldasok realizalhatok. Ezért a CFD fejlédése, valamint alkalmazasa az egyre részletesebb
és kifinomultabb problémakra szorosan kapcsolddik a szamitogépes hardver fejlédéséhez, kiilo-
nos tekintettel a tarolasi (meméria) és a végrehajtasi sebességre (processzor). Eppen ezért az Uj
szuperszamitogépek fejlédését 6sztonzé legjelent&sebb eré a CFD-kozosség részérdl szarmazik

A folyadékaramlas fizikai vonatkozasait harom alapelv vezérli, amelyeken az dsszes folya-
dékdinamika, illetve azok szimulacids szoftverei alapulnak:* 1. tomegmegmaradas; 2. lendiilet-
megmaradas (Newton masodik térvénye); 3. energiamegmaradas térvénye.

Ezeket az alapelveket kifejezhetjiik matematikai egyenletekkel, amelyek legaltaldnosabb
formajukban tobbnyire parcilis differencialegyenletek. A szamitasi folyadékdinamika részben
az a tudomanyag, ahol az aramlas parcialis differencidlegyenleteit szamokkal helyettesiti,
és ezeket a szamokat térben és/vagy id6ben el6re lépteti, ami a teljes vizsgalt dramlasi mezé
numerikus leirdsat adja meg. Ez nem a CFD mindent magaban foglalé meghatarozasa; vannak
olyan problémak, amelyek lehet6vé teszik az aramlasi mez6 azonnali megoldasat anélkiil,
hogy elére kellene léptetni az id6ben vagy a térben, és vannak olyan alkalmazasok, amelyek
integralegyenleteket tartalmaznak, nem pedig parcialis differencialegyenleteket. Mindenesetre
minden ilyen probléma magdban foglalja a szamok manipulalasat és egyenletek megoldasat.

2 John D. Anderson: Governing equations of fluid dynamics. In John W. Wendt (szerk.): Computational fluid dynamics,
An introduction. Berlin, Springer, 2009. 15-51.

> Anderson (2009) i. m.

4 Anderson (2009) i. m.
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A CFD végterméke valojaban szamok gy(jteménye, ellentétben a zart formaju analitikai meg-
oldassal. Hosszu tavon azonban a legtébb mérndki elemzés célja zart formaban vagy masként
a probléma kvantitativ leirasa, vagyis a szamok.?

A CFD-szimulaciok fontosak a hadiipar szamara, kiilondsen a repllégéptervezésben, ahol
rendkiviil komplex aramlasok valésulnak meg komplex geometriak koril. A CFD-szimulacié
ez esetben egy olyan alkalmas eszkozt, illetve kdrnyezetet biztosit a tervezésben, amellyel
a valds fizikai folyamatok modellezhet6k. CFD-szimulacidval vizsgdlhato tovabba a toltény
hiperszonikus aramlasa is, amelynek segitségével a lovedék repiilési stabilitadsa névelhetd
és aerodinamikai optimalizalasa elvégezhet6. A CFD-szimulacié alkalmas repiilégéphordozo
kordl kialakult aramlas, kiilonboz6 széliranyok és az azok altal keltett turbulencia elemzésére
is. Bomba és Ures tiizel6anyag-tartaly légi jarmUrél torténd levalasanak CFD-szimulacioja se-
gitségével az itkozés elkeriilhetd a replilégéppel, ezaltal a biztonsag szintje ndvelhetd, és a ka-
tasztrofalis balesetek megelSzheték. A helikopterek aerodinamikaja és a rotor korili aramlas
egyarant vizsgalhatd CFD-szimuldcioval.®

2. A CFD-szimulaciok folyamata

Altalanossagban egy CFD-szimulcié futtatasahoz egy folyamatot kell kdvetni, kiildnés tekintet-
tel azipari kornyezetre, illetve komplex esetekre. Ezéltal fliggetleniil az aramlastani problématdl,
azonos felépitésii lesz a modell, ami egyszer(ibb, gyorsabb, atlathatdbb szimulaciohoz vezet.
Egy a szerzd altal alkalmazott altaldnos folyamat az 1. dbran lathato.”

Els6 lépésben a szamitasos tartomanyt kell definialni, ami tovabbi lépésekre bonthato.
Ehhez a geometriat kell beolvasni a CFD-szoftverbe, ami komplex esetekben egy 3D modellt
jelent, ezért CAD-kornyezetben kell elkésziteni, illetve el6késziteni a CFD-szimuldcidhoz. Ezutan
a szamitasi paramétereket kell meghatdrozni, ami azon valtozokat jelenti, amelyeket a szimula-
cioval meg szeretnénk hatarozni, példaul sebesség, nyomas, hémérséklet, stirtiség. A beolvasott
geometrian definidlni kell a peremfeltételeket, azaz a szamitasos tartomany hatarold részeit.
Minden esetben sziikséges egy bemenet, ahol a folyadék bedramlik, illetve egy kimenet, ahol
kiaramlik. Ezen felll az 6sszes hatarolo részt definialni kell, példaul fal, szimmetria stb. meg-
adhatd. Ez a szamitasi problématol fugg.

> Anderson (2009) i. m.

& Michel Delanaye et alii: From CAD to adapted olution for error controlled CFD simulations. RTO AVT Symposium on
“Reduction of Military Vehicle Acquisition Time and Cost Through Advanced Modelling and Virtual Simulation”.
Paris, France, 2002; Ulrich Kowarsch — Manuel Kef3ler — Ewald Kramer: CFD-simulation of the rotor head influence
to the rotor-fuselage interaction. European Rotorcraft Forum, Southampton, 2014; Aleksander Olejnik — Adam
Dziubinski - tukasz Kiszkowiak: Separation safety analysis using CFD simulation and remeshing. Aerospace Science
and Technology, 106. (2020). 1-10.; Jian Shen et alii: Aerodynamics analysis of a hypersonic electromagnetic gun
launched projectile. Defence Technology, 16. (2020), 4. 753-761.; Neale A. Watson et alii: Computational and
experimental modelling study of the unsteady airflow over the aircraft carrier HMS Queen Elizabeth. Ocean
Engineering, 172.(2019). 562-574.; Berkay Yasin Yildirim - Gérkem Demir — Onurhan Ayhan: Computational fluid
dynamics modeling of a mortar bomb separation from a fixed-wing aircraft. AIAA Scitech 2020 Forum, 2020.

7 Szlics Herman: Konstruktive Auslegung des EA855 Kiihlkreislaufes im Hinblick auf EU7 Abgasnorm. MSc-diploma-
dolgozat. Széchenyi Istvan Egyetem, 2020.
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Szamitasos tartomany definialasa

Szamitasi paraméterek meghat.

Peremek definialasa

Geometria beolvasasa

Numerikus médszer

Szoftver meghatarozasa Differencialegyenletek definialasa

Aramlastani szimulacio elokészitése

Kezdeti értékek definialasa Peremfeltételek meghatarozasa Konvergenciakritérium
Hail6 generalasa
Globalis halo létrehozasa Lokalis hal6 létrehozasa Térfogati halo létrehozasa

Szimulacio verifikalasa
Numerikus hibak ellendrzése
Szimulacio validalasa

Meéréssel vagy tedriaval torténd 6sszehasonlitas

Eredmények és kiértékelés
Aramlastani paraméterek vizualizalasa Riport készitése, eredmények disszeminacioja

1. dbra. CFD-szimulaciok altalanos folyamata
Forrds: Szlics (2020) i. m.

Masodik épésben a numerikus mddszert kell definialni, amely tovabbi két lépésre bonthato.
A szoftver meghatarozasa kiemelt fontossagu, és normal esetben mar nulladik lépésként kiva-
lasztjak. Ekkor csupan a sziikséges programkiegészitéket kell kivalasztani, amelyek igazodnak
a szamitasos tartomanyhoz. Ezt kdvetden a differencidlegyenleteket kell definidlni, amelyeket
minden egyes celldban megoldanak. Kereskedelmi szoftverek esetében ez a lépés a fizika ki-
valasztasat jelenti, azaz kivalasztanak minden fizikai paramétert/tulajdonsagot, és a program
ezekhez definidlja az egyenleteket. Minden kereskedelmi forgalomban kaphaté program ha-
sonloan m(ikodik, viszont a CFD-mérnoknek ismernie kell annak hatterét.

Harmadik [épésben az dramlastani szimulaciot kell el6késziteni, ami tovabbi harom lépésre
bonthaté fel. Definialni kell a parcialis differencidlegyenletek kezdeti értékét, azazt =0 id6pont-
ban, feltéve, ha idében valtozoé (unsteady-state) szimulaciét futtatunk. Allandésult allapotbeli
(steady-state) szimulacidkhoz is definialni kell a kezdeti értékeket, de ott a kezdeti iteracid
értékét definialjuk. Az elsé lépésben megadott/kivalasztott peremeken definidlni kell a differen-
cialegyenletek értékét, a kezdeti értékeknek megfeleléen. Végiil a konvergenciakritériumokat
kell megadni, ami a szimulacié pontossagat rogziti. Korabban emlitettem, hogy a CFD-szimu-
laciok esetében néhany alapproblématdl eltekintve analitikus megoldas nem lehetséges, csak
numerikus. Ezzel a kritériummal kvazi a numerikus hiba nagysagat lehet konkretizalni.

Negyedik lépés a halo generalasa, ami két f& lépésre bonthato: feliileti és térfogati halo
generaldsa. A halo minden egyes celldjaban lesznek kiszamitva a vizsgalt paraméterek, azaz
minden egyes cella tartalmazza a meghatarozott parcidlis differencialegyenleteket. A feliileti
halo létrehozésa is tovabbi két lépésre bonthato fel: globalis és lokalis hald generalasa. Globalis
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hald alatt egy olyan fellileti halod értendd, amely a teljes tartomanyt lefedi, viszont nincs besu-
ritve ott, ahol nagy gradiensek varhatok. A lokalis hald esetében a globalis halot kell finomitani,
azaz sUriteni a szamitasos tartomany azon részein, ahol a paraméterek valtozasa varhatéan
nagy. Végiil a térfogati halé generalasa kévetkezik. Altalanosan kijelenthetd, hogy a halét ott
kell stiriteni, ahol nagy gradiensek varhatok.

A szimuldcio futtatasat kdvetSen az eredményeket verifikdlni kell, ami a kovetkez6 kérdésre
adja meg a valaszt: ,Helyesen oldottuk meg az egyenleteket?” Azaz ellen6rizni kell, hogy a defi-
nialt egyenletek megoldasa sordn a numerikus hiba hatarértéken belil van-e. A gyakorlatban
ehhez a lépéshez haldfliggetlenségi tesztet oldanak meg a CFD-mérnokok. Ez a teszt azt jelenti,
hogy a halos(ir(iséget kétszeresére kell ndvelni, majd monitorozni egy adott paraméter (példaul
nyomas) értékét, azaz valtozasat. Ha a valtozas még érzékelhetd, a halot tovabb kell striteni.
Ha a paraméter értéke mar nem valtozik, akkor az eggyel ritkabb halo az idedlis a szimulacié
szamara, és kijelenthetd, hogy azzal a haléval a numerikus hibak hatarértéken beliiliek.

A verifikaciot koveti a validacio, ahol a kévetkezé kérdésre kell megadni a valaszt: A helyes
egyenleteket oldottuk meg?” Ehhez kisérleteket kell végrehajtani és a szimulacio eredményét ah-
hoz hasonlitani, vagy tedridval kell 6sszevetni a szimulacié eredményét. Egyszer(i esetben a teoria
a jobb dontés, viszont komplex esetekben sajnos nem mindig all rendelkezésre tedria, ezért ekkor
kisérleteket kell végrehajtani, hogy validalni tudjuk a szimuldciét. Fontos kijelenteni, hogy ipari
kornyezetben nem kell minden egyes futtatott szimulaciot validalni. Adott dramlastani probléma
esetében egy kidolgozott folyamat is elegendd, és a folyamatot kell validalni. Ezt kdvetSen pedig
csak azt kell ellendrizni, hogy a folyamatot kdvettiik-e az daramldstani probléma szimulalasa soran.

Sikeres verifikaciot és validaciot koveten elkezdhetd a szimulacié eredményeinek kiértékelése.
Ez a lépés magaban foglalja a vizsgalt paraméterek vizualizalasat (abra és grafikon segitségével).
Végiil projekttdl és beszamolasi kotelezettségtdl fliggden egy riportot kell késziteni a szimulacidé
eredményeibdl, azok kiértékelésébdl. Ezek a riportok is hasonloképp épiilnek fel, mint a jelen
folyamat. Riportok esetében a legfontosabb iranyelv az, hogy megfeleld hattértudassal barkinek
képesnek kell lennie tgymond lemasolni a szimulaciot. Ebbél kovetkezik, hogy nemcsak a ,mit”,
hanem a ,hogyan"” kérdésekre is vélaszt kell adnia a beszamoldnak. Altalanosan kijelenthets, hogy
egy fejlesztési folyamatban elsére nehéz elérni a kivant eredményt, ezért egy optimalizacids folya-
matrol beszélhetiink. Ehhez az elkészitett riportnak tartalmaznia kell a fejlesztési potencialokat,
amelyek a kovetkezd szimulacio alapjaiként szolgalnak. Azaz a szimulacids folyamatot az elejérél
meg kell ismételni, és a kdvetkeztetéseket/Gtleteket be kell dolgozni az Uj geometriaba.

3. CFD-szimulacié kockazatelemzése

A CFD-szimulacio altalanos folyamatat (1. abra) és 6 lépéseit mar bemutattam a 2. pontban.
Minden szimulacié esetében érdemes definialni egy folyamatot, mivel erre el lehet végezni
egy altaldnos kockazatelemzést, amely a tevékenységek és lehetséges kimenetelek kozotti
kapcsolatot irja le. A hatékonysagot noveli, ha egy altalanos folyamatot vezetiink be, amely
az aramlastani problématol fliggetlenul alkalmazhaté. Ebbél kovetkezik, hogy nem kell minden
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egyes futtatott szimulacidéra elvégezni az elemzést, csupan a folyamatot kell kovetni. Ezek
alapjan az 1. abran bemutatott folyamatra végeztem el a kockazatelemzést.

A kockazatelemzés segitségével a nem kivant események, koriilmények és azok hatdsa
vizsgalhatd. Szamos teriileten alkalmazhatd, mint példaul a szélsGséges id6jarasi események
kéros hatésainak, foldrengések kockazatanak, illetve olajszarmazékok talajszennyezésének vizs-
galata. A kockazatelemzés folyamatanak f6 lépése a kockazatok azonositdsa, a kockazatelemzés,
a kockazatértékelés és a kockazatkezelés (2. abra).?

Kockazat-
kezelés

Kockazat-
értékelés

Kockazat-
elemzés

Kockazatok
azonositasa

Valaszintézkedések
meghatarozasa és
monitorozasa

Lehetséges Vérhato hatasok és a Elfogadhatésag
kockazatok feltarasa  val6szinliség elemzése megallapitasa

2. abra. Kockézatelemzés folyamata
Forrés: a szerz6 szerkesztése

A kockazatelemzéshez a Leopold-matrixot valasztottam, mivel fontos az egyes tevékenységeket
kulon megvizsgdlni, mert a lehetséges hatasok erésen feladatspecifikusak. A Leopold-matrix
a grafikus kockazatelemzési modszerek egyik legegyszer(ibb megoldasa, és Luna B. Leopold
nevéhez kothetd, amely a varhatd kornyezeti hatasok elemzésére és a hatasok sulyozasara ké-
sziilt. Jol alkalmazhato folyamatokra, projektekre is. A matrix soraiban az egyes tevékenységek
vannak feltiintetve, amelyek minden esetben bekovetkeznek, mivel egy folyamatrol beszéliink.
Ezeknek a tevékenységeknek viszont kiilénb6z6 hatasai, kimenetelei lehetnek. Az oszlopokban
az egyes problémateriiletek vagy mas koriilmények vannak feltiintetve, amelyek a tevékeny-
séget/projektet esetlegesen befolydsolhatjak. A matrix feltoltése tobbféleképpen torténhet,
lehet egy x-szel jel6lni, ahol hatas jelentkezik, vagy egy szammal jellemezni a hatds mértékét.
A matrix kiegészithetd kiildnbozd sulyfaktorokkal: hatas mértéke, bekdvetkezés gyakorisaga/
valoszinlisége, felismerhet6ség, szabalyozhatoésag, tarsadalmi feleldsség stb. Egyes valtozataiban
a hatas nagysaga és annak jelentGsége/fontossaga is fel van tiintetve ugyanazon matrixban, mig
masok kiilon matrixot készitettek ezekre. Egyik el6nye, hogy a matrix oszlopai és sorai kiilén is
Osszegezhetdk, igy a kritikus tevékenységek, problémak feltarhatdk. Az 6sszesitett eredmények
grafikusan is abrazolhatdk. A modszer hatranya, hogy az értékelés szubjektiv.®

8 Beke Ddra - Foldi Alexandra - Kuti Rajmund: Koézuti balesetek soran bekévetkez6 talajszennyezések és karelharitasi
eljarasok vizsgalata. Hadmérnik, 14. (2019), 3. 13-20.; Domokos Laszl6 et alii: Kockazatelemzés és kockazatkezelés
akozszféraban és a kozpénziigyi ellendrzésben. Pénziigyi Szemle, (2015), 1. 7-28.; Kegyes-Brassai Orsolya - Richard
P. Ray — Kuti Rajmund: Seismic risk and disaster management perspectives in Hungary, presented on a case study
performed in Gy6r. AARMS — Academic and Applied Research in Military and Public Management Science, 16. (2017),
2.5-16.; Kuti Rajmund — Nagy Agnes: Weather extremities, challenges and risks in Hungary. AARMS — Academic
and Applied Research in Military and Public Management Science, 14. (2015), 4. 299-305.

9 Fatin A. Al-Nasrawi — Sumaya L. Kareem — Lilian A. Saleh: Using the Leopold Matrix Procedure to assess the
environmental impact of pollution from drinking water projects in Karbala city, Iraq. /OP Conference Series:
Materials Science and Engineering, 671. (2020), 1-13.; Bosko Josimovic — Jasna Petric — Sasa Milijic: The use of
the Leopold Matrix in carrying out the EIA for wind farms in Serbia. Energy and Environment Research, 4. (2014),
1. 43-54.; Torma Andras: Kérnyezetmenedzsment rendszerek. 2011.
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Els6 lépésként feltartam a szimulacios folyamat lehetséges nem kivant kimeneteleit.
A CFD-szimulaciok esetében a kovetkez& nem kivant eseményeket azonositottam:

+ téves problémadefinialas,

+ nem halézhaté geometria,

+ szingularitasprobléma,

« numerikus hiba,

+ pontatlan eredmény,

+ konvergenciaprobléma,

+ nagy szamitasi igény.

A nem kivant események azonositasat kovetSen az egyes kimeneteleket a CFD-szimuldcio folya-
matahoz rendeltem. A kockézatok értékeléséhez készitettem egy Leopold-matrixot (1. tablazat),
amelyben a lehetséges nem kivant kimeneteleket tiintettem fel az egyes tevékenységekre.
A hatasok vizsgalatahoz, kovetkezmények elemzéséhez egy 1-t6l 4-ig terjedd skalan értékeltem
a kovetkezmény sulyossagat. A matrixban alkalmazott skalabeosztas a hatas mértéke: 1-nincs
jelentds hatas, 2 — kis jelent&ségd, 3 — kdzepes jelentSségli, 4 — nagy jelentSségli hatas.

1. tablazat. CFD-szimulacio folyamaténak Leopold-matrixa: hataselemzés

Lehetséges kimenetel | « 9 -g = . T
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. . 3 2 = 2 N 2

Tevékenységek = N z
1. Szamitasos tartomany definialasa 3 2 3 1 3 3 1 17
2. Numerikus modszer 1 3 4 4 4 3 2 22
3. Aramlastani szimulacié el6készitése 1 2 1 4 4 3 2 18
4. Halo generalasa 1 2 3 1 4 3 2 17
5. Szimulacio verifikalasa 1 1 1 4 4 1 2 15
6. Szimulacio validalasa 1 1 1 1 4 1 1 1
7. Eredmények és kiértékelés 1 1 1 1 4 1 1 13
Osszeg 9 12 14 16 27 15 1

Forras: a szerz6 szerkesztése

A fenti tablazatbdl mind a tevékenységenként, mind a lehetséges kimenetelenként dsszegzett
hatas mértéke leolvashatd, ezaltal megallapithatd, hogy mely tevékenységek jelentenek nagy
kockazatot, mely kimenetel bekovetkezésének van a legjelent&sebb hatasa.

A folyamat legkritikusabb eleme a numerikus modszer, azaz a szoftver, illetve kiegészitd
programcsomagok kivalasztasa, valamint a differencidlegyenletek megvalasztasa, amelyek
az aktualis aramlastani esetet a valdsagnak megfeleléen (elfogadhato hibahataron belil) irjak
le. A kimenetelekre vetitve a téves probléma definialasara nincs jelentds hatasa a numerikus
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maodszernek. Ezenfeliil nagy 0sszhatassal rendelkezik az dramlastani szimulacié el6készitése
a CFD-szimulacié folyamatdban. Kiemelném, hogy a lehetséges kimenetelek tekintetében
a legkritikusabb rész a pontatlan eredmény tekintetében mutatkozik meg. Minden tevékeny-
ségre vetitve magas jelent8ségli hatasa van — kivéve a szamitasos tartomany definialasat, ami
kozepes jelent&ségli besorolast kapott. Nagy 6sszhatassal van még a numerikus hiba a kime-
netelek tekintetében.

A hataselemzést kdvetden a lehetséges hatasok, illetve negativ kimeneteleknek a bekd-
vetkezési valoszinliségét kell mérlegelni, amelyhez egy masik matrixot készitettem. A készitett
Leopold-matrix a 2. tablazatban ldthatd. A bekdvetkezés valdszinliségét egy 1-tél 4-ig terjedd
skalan értékeltem. A matrixban alkalmazott skalabeosztas a bekdvetkezés valdszintisége a kovet-
kezd lehet: 1—nem jelentds valdszintiség, 2 — alacsony bekovetkezési valdszintiség, 3 - kozepes
valdszinlség, 4 — magas bekovetkezési valdszinliség.

2. tablazat. CFD-szimulacio folyamatanak Leopold-matrixa: a bekdvetkezés valdszintisége

>
Lehetséges kimenetel | 9 , = &5 \ R
EL|EBn| 8| E £E | 8|2
<L N S s g ©n 9] c £ £ > vo
S® | 8 9 T @ 2 b5 Lo | w € &
Sc|=me|s3| = c 55| 3¢ v
aB |l e g| e 2 ks go | 22| 4§
o © = e = e = c a [
renvee g |2 > | E|&E7E
Tevékenységek = z S
o
1 Szamitésos tartomany definialasa 3 3 2 1 2 3 1 16
2. Numerikus mddszer 1 2 3 3 3 3 3 19
3. Aramlastani szimulacio el6készitése 1 2 1 3 2 4 2 16
4. Halo generalasa 1 4 2 1 3 4 3 19
5, Szimulacio verifikalasa 1 1 1 1 1 1 4 1
6. Szimulacio validalasa 1 1 1 1 4 1 1 1
7. Eredmények és kiértékelés 1 1 1 1 2 1 1 10
(f)sszeg 9 14 1 1 17 17 15

Forras: a szerz6 szerkesztése

Az elemzés alapjan lathatd, hogy a pontatlan eredmény, illetve konvergenciaprobléma nagy
valdszinliséggel kovetkezik be. Az egyes tevékenységekre vetitve az 9sszegzett bekovetkezési
valdszinliséget lathatd, hogy a numerikus modszer definialasa és a halo generaldsa tekinthetd
kritikus tevékenységnek. A szimulacio elkészitése soran ezekre mindenképpen nagy figyelmet
kell forditani.

A hataselemzés és a lehetséges kimenetelek bekdvetkezési valdszinliségének meghatarozasat
kovetSen meg kell allapitani az elfogadhatdsagi tartomanyt, ami a 3. dbran lathato.
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3. dbra. Elfogadhatdsagi tartomany meghatarozasa
Forras: a szerzé szerkesztése

A diagrammokon a hatds sulyossagat és a bekdvetkezés valoszinliségét dbrazoltam, amelyeket
az 1. és 2. tablazatokban vizsgaltam. Az egyes kockazati szintek a kockazati vonalak alapjan
hatarozhaték meg. A piros szin magas kockazati szintet, a sarga kdzepes, mig a zold szin ala-
csony kockdzati szintet jeldl. A magas kockazati szint nem elfogadhato kockazatot, a kdzepes
atmenetileg elfogadhato, mig az alacsony elfogadhaté kockazatot jelent.

A kockazati szintek meghatarozasat kovetSen a kockazati értéket kell megvizsgalni, amely
alapjan az elfogadhatdsag eldonthetd. A kockazat a hatas stlyossaga szorozva a bekdvetkezés
valdszinliségével. Az igy szamitott kockazati értékek megjelenitéséhez a 3. tablazatban lathato
Leopold-matrixot készitettem el. A kockdzatok értékéhez a 2. abra alapjan az egyes elfogad-
hatosagi szinteket is hozzérendeltem, amit a tablazatban az adott szint szinével jeloltem:
alacsony - zold, kdzepes - sarga, piros — magas.

3. tablazat. CFD-szimuldcio6 folyamatanak Leopold-matrixa: kockdzat

T - o \ 5
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Tevékenységek E 2 a 3 o 2
1. Szdmitéasos tartomany definidlasa 9 6 6 6 9 1 39
2. Numerikus modszer 1 6 6 59
3. Aramlastani szimulacié el6készitése 1 4 4 43
4. Halo generélasa 1 8 6 47
5. Szimulacio verifikalasa 1 1 8 21
6. Szimulacio validalasa 1 1 1 23
7. Eredmények és kiértékelés 1 1 1 20

ésszeg 15 27 28 32 66 45 27

Forras: a szerz6 szerkesztése
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Az eredmények alapjan lathato, hogy a szingularitashiba, a numerikus hiba, a pontatlan ered-
meény és a konvergenciaprobléma nem elfogadhaté kockazatot jelentenek. Ezenfeliil a folyamat
lépései kozll a numerikus modszer, az dramlastani szimulacio el6készitése, a hald generaldsa
és a szimulacio validalasa nagyon kritikus lépésnek szamit. Az Osszesitett eredményeket a tevé-
kenységekre (4. abra) és a lehetséges kimenetelekre (5. bra) is abrazoltam oszlopdiagramokban.
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4. dbra. Osszesitett kockazati szintek — tevékenységek
Forras: a szerz6 szerkesztése

A szimulacids folyamat tevékenységei koziil a numerikus modszer rendelkezik a legnagyobb
kockazati szinttel, ezt koveti a hald generaldsa és a szimuldcio elékészitése. E tevékenységek
a nem elfogadhat¢ kategdridba estek. Magas kockazattal rendelkezik még a szamitasos tarto-
many definialasa. Erdekes tény, hogy a validacio, amely szintén a nem elfogadhaté kategéridba
tartozik, alacsony kockazatot jelent az &sszesitett eredményekben.
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5. &bra. Osszesitett kockazati szintek — lehetséges kimenetelek
Forras: a szerzé szerkesztése
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A lehetséges kimenetelek kdziil magas kockazati szinttel rendelkezik a pontatlan eredmény
és a konvergenciaprobléma, amelyek a nem elfogadhato kockazatok kozé lettek sorolva. A szin-
gularitashiba és a numerikus hiba, amelyek szintén nem elfogadhato6 kockazatok lathatoan
alacsonyabb kockazati szinttel rendelkeznek.

A 3. tablazat alapjan a kockézatok kezelésére kiilonbozé valaszintézkedések meghatarozasa
sziikséges, amelyeket a CFD-szimulacio altalanos folyamatara fogalmaztam meg az 4. tablazatban.

4. tablazat. Kockazatkezelés

Kockazat Ertékelés Intézkedések

) X X Un. ,best practice” dokumentum készitése, amely altalanos dramlastani eseteket tartalmaz.
Téves problé- Kockazat . . A ) o
o ) Amennyiben olyan esetet szimulaltunk, amilyet eddig még nem, akkor ennek a dokumen-
madefinialas elfogadasa S
tumnak a kiegészitése.

Nem halézhaté Kockazat Nem sziikséges intézkedés, mivel a folyamat nem tud tovabb menni addig, amig a geometria

geometria elfogadasa nem lett behalézva.
Szingularitas- Kockazat Megfelel6 numerikus mdédszer kivalasztasa, a kivalasztashoz egy ,best practice” dokumen-
probléma csokkentése tum létrehozasa.

. . Kockazat Megfelelé numerikus modszer kivalasztasa és a szimulacio elékészitése soran megfeleld kritéri-
Numerikus hiba

csokkentése umok beallitasa. Az értékek kivalasztasahoz ,best practice” dokumentum létrehozasa.
, Optimalis halostirliség beallitasa. A validacié alapos megtervezése és preciz kivitelezése.
Pontatlan Kockazat ) R L . ) .
, N ) Elvonatkoztatas a szimulacidtol, azaz annak ismerete, hogy nagysagrendileg mekkora ered-
eredmény csokkentése , . , . \ . s s
mény varhato. Ehhez az dramlastani ismeretek elmélyitése szikséges.
) , Megfelelé numerikus mddszer kivalasztasa és a szimulacid el6készitése soran megfeleld
Konvergencia- Kockazat . s L et e Rk s
) . K kritériumok beallitasa. A kezdeti érték beallitasat is a szimulaciétol elvonatkoztatva, azaz
probléma csokkentése i L A X o .
avarhato érték (nagysagrend) figyelembevételével kell megtenni.
Nagy szadmitasi Kockazat Adott dramlastani problémakra nagysagrendileg a cellaszam meghatarozésa, ami Gtmutatas-
igény elfogadasa | kénthasznalhatd, ezzel megakadalyozva azt, hogy a szamitasi igény drasztikusan nagy legyen.

Forras: a szerz6 szerkesztése

A kockazatkezeléshez ajanlott megoldas, hogy a kritikus épésekhez egy ,best practice” doku-
mentumot sziikséges létrehozni. Ezzel a kockdzatok jelentsen csokkenthet6k lennének.

4. Osszefoglalas

A CFD-szimulacié hatékony modszer az dramldstani jelenségek vizsgalatara, amelyet ma mar
szamos mérnoki teriileten hasznalnak az iparban és a hadiiparban egyarant. A CFD-szimulacio
folyamata jol elhatarolhato részfolyamatokra bonthato, amelyeket a cikk részletesen bemutat.
E lépéseknek eltérd kockazata van a szimulaciora nézve. A CFD-szimulaciokra végzett kockazate-
lemzés segit feltarni a folyamat kritikus lépéseit és kimeneteleit. A kockazatelemzéshez a Leopold-
matrixot hasznaltam, amelynek segitségével a lehetséges hatdsok sulyossagat és a bekdvetkezés
valdszinliségét is megvizsgaltam. A vizsgalat utdn meghataroztam az elfogadhatésagi szinteket,
és hozzérendeltem az egyes tevékenységekhez. A nem elfogadhaté kockazatokra valaszintézkedé-
seket is meghataroztam. Ennek segitségével megallapitottam, hogy a szimulacios folyamat mely
[épéseinek fejlesztése szitkséges még a jovében. A kockazatelemzés jol szemlélteti, hogy a szimu-
l&cié mely lépéseire érdemes kiilondsen nagy figyelmet forditaniuk a szimulaciés mérndkdknek.
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Covid-19 Challenges of the German
Federal Agency for Technical Relief (THW)
in Germany

A Német Szovetségi Mlszaki Segitségnyujtas Szervezet
(THW) Covid-19-kihivasai Németorszagban

The SARS-CoV-2 coronavirus presented a new challenge to the world and to defence organisations.
In the paper, the authors analyse the composition, task and skills of the so-called Technisches
Hilfswerk in Germany. In addition, they describe the applicability of its technical capabilities in
the first and second waves of the coronavirus epidemic.

Keywords: THW, Technisches Hilfwerk, logistics, coronavirus, Covid-19
A SARS-CoV-2 koronavirus ujfajta kihivasok elé allitotta a vildg orszagait és a védekezésben részt
vevd szervezeteket. A szerz6k a cikkben elemzik a német Technisches Hilfswerk Gsszetételét,

feladatrendszerét és képességeit, bemutatjak miiszaki képességeinek alkalmazhatdsagi korét
a koronavirus-jarvany elleni védekezés elsé és masodik hullamaban.

Kulcsszavak: THW, Technisches Hilfswerk, logisztika, koronavirus, Covid-19

T Somogy County Disaster Management Directorate, Si6fok Professional Fire Department, e-mail: Jozsef.Kersak@

gmail.com
¢ Disaster Management Directorate of the Capital, e-mail: kiss.adam92@gmail.com



https://doi.org/10.32562/mkk.2021.3.7
https://orcid.org/0000-0001-5703-4082
https://orcid.org/0000-0002-0170-9738
mailto:Jozsef.Kersak@gmail.com
mailto:Jozsef.Kersak@gmail.com
mailto:kiss.adam92@gmail.com

Jozsef Zsolt Kersak — Adam Istvan Kiss: Covid-19 Challenges of the German Federal Agency for Technical Relief (THW)...

1. Introduction

The World Health Organization was informed on 31 December 2019 that cases of pneumonia
of unknown etiology was found in Hubei Province in the metropolis of Wuhan. On 7 January
2020, the Chinese authorities identified a new coronavirus (SARS-CoV-2) as a pathogenic virus
from which Covid-19 is derived. The wholesale market for fish and seafood in Wuhan was the
original site of the infection, whereafter the virus could be diagnosed first in the neighbouring
countries and then within a few weeks almost worldwide. The first case of the new coronavirus
(SARS-CoV-2) was registered in Germany on 28 January 2020 in Bavaria. In spring, life actually
stopped in Germany, because the fight against the coronavirus required radical measures. The
Federal Agency for Technical Relief (THW) has played an important role in the fight against
the virus as an organisation with technical capabilities. All eight territorial organisations were
involved in the complex tasks that arose during the pandemic. The tasks were complex: they
built the necessary hospitals, distributed protective equipment, created sampling points, un-
dertook logistics tasks and created crisis teams.

Raphael Scheibler and Michael Kretz have written the following about the tasks of the THW
in a scientific paper: ‘Logistics was one of the focuses for the first four months after the outbreak
in Germany. Many states, counties and municipalities have faced the challenge of obtaining
a lot of protective equipment, which must be forwarded as soon as possible to the hospitals,
offices and nursing homes.”* THW has built and operated logistics bases for the delivery and
storage of the protective equipment. Volunteers of the organisation received thousands of
equipment, they stored it, and then prepared it for the delivery. In order to mitigate the effects
of the pandemic, reduce its spread and maintain the function of the country, the German Federal
Agency for Technical Relief still performs important tasks. Their involvement and volunteer
work are exemplary in the mechanism of defence.

2. Introduction of the German Federal Agency for Technical Relief
(THW)

The structure of the Technisches Hilfswerk (Technical Relief) is unique in the world. As a Federal
Institution, it works under the competence and supervision of the federal minister of the interior,
only a little more than 1 per cent of its members work full time, and nearly 99 per cent of the
employees are volunteers. Nationwide, more than 80,000 volunteers work in their spare time
in 668 local organisations in order to help those in need.

® Raphael Scheibler and Michael Kretz, ‘THW-Eins&tze in der Corona-Krise. Neue Infrastruktur und logistische Hilfe'
[THW's operation in the Corona crisis. New infrastructure and logistical assistance]. Crisis Prevention, Fachportal
fiir Gefahrenabwehr, Innere Sicherheit und Katastrophenhilfe, 09 November 2020.
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Full-time employees and volunteers within the organization

Central
Office Federal
Logistic Sleiglele]
Centre

1150 full-time

8 Regional organizations, 66 offices
employees

80 000 volunteers in 668 local organizations

Figure 1. The structure of the Technical Relief
Source: Created and translated by Jozsef Zsolt Kersak based on a lecture held at the Bonn Centre on 03. 07. 2017.

Figure 1 shows that from an organisational point of view, the structure of the Technical Relief
is unique in the world. They provide assistance under the Civil Protection Act on Disaster
Management abroad on behalf of the federal government in the fight against disasters, emer-
gencies and major accidents at the request of the authorities, and in public tasks taken over
by agreement.* The protection of human life falls within the legislative competence of the
association under the German Basic Law (Article 73), so it is a federal matter. On the other
hand, in peacetime and with respect to public security (Article 70), it delegates the system of
civil protection tasks to the provincial jurisdiction.> According to the Act on Technical Relief, it
is responsible for technical assistance in the field of civil protection as a primary, main task. The
concept of civil protection derives from Section 1 of the former Act on Civil Protection. So civil
protection is the protection of human life, their residence, work, vital services and facilities. It
also included the protection of the cultural heritage threatened by the effects of war and the
elimination and mitigation of its consequences. In conclusion, if technical assistance is needed
in the field of civil protection, the responsible organisation is the THW.

Section 3 of the Act on Technical Relief provides for the possibility of mutual assistance.® It
means that the authorities responsible for fighting against the dangers are not obliged to use
its help, but the organisation is obliged to provide assistance if it is requested. It is important
to state that it is able to provide technical assistance in accordance with the general provisions
on mutual assistance.

4 Gesetz uber den Zivilschutz und die Katastrophenhilfe des Bundes (Zivilschutz- und Katastrophenhilfegesetz — ZSKG)
[Law on civil protection and federal disaster aid], 2009.

5 Grundgesetz fur die Bundesrepublik Deutschland [Basic Law for the Federal Republic of Germany].

¢  Gesetz (iber das Technische Hilfswerk [Act on the Federal Agency for Technical Relief].
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Figure 2. Type of THW interventions

Source: Created and translated by Jozsef Zsolt Kersak based on a lecture held at the Bonn Centre on 03. 07. 2017.

The organisation can be applied in six different areas.

Technical assistance in the field of infrastructure: electricity supply, drinking water supply,
hygiene, bridge construction.

In the field of technical safety: research, rescue, rescue of objects, blasting, rescue from
water, flood and flood protection, prevention, lighting of workspace.
Management/communication in the field of logistics: creating and operating the control
points, management support, setting up temporary telecommunication systems, setting
up and operating logistical bases, organising and maintaining emergency care, mainte-
nance and supply of equipment.

Technical assistance in the field of environmental protection: cleaning after oil pollution,
water tests.

Population service: provision of electricity and drinking water supply, hygiene.

Further technical assistance: technical assistance on transport routes, rescue from high
buildings, diving, road construction, maintenance of civil protection facilities (emergency
wells, shelters), construction and equipping of temporary shelters and collection points,
construction of infrastructure.”

7

Gesetz (iber das Technische Hilfswerk [Act on the Federal Agency for Technical Relief, operational possibilities].
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3. Tasks of the THW during the Covid-19 crisis

‘We can only judge in review what was correct —

if a self-critical evaluation of the experience is made.’
Albrecht Broemme

Leader of the THW (2006-2019)

The first ‘wave’

In the fight against coronavirus, THW has provided important health assistance throughout
Germany with its extensive interventions to slow the spread of the virus. During the corona crisis
to ensure the medical supplies and protective equipment, the federal government purchased
the necessary protective equipment and disinfectants centrally. The Federal Ministry of the
Interior (BMI) has commissioned the THW to organise and distribute the centrally procured
infection control components. This was done in accordance with the resolution of the various
departments of the federal administration, the Federal Government Crisis Group. To make
this happen, THW has set up a central logistics coordination unit in addition to an active crisis
team. This is assigned to the head of the intervention department in the THW management
and it is supported by the staff of the logistics department.

The second ‘wave’

The second ‘wave’ has also reached Germany, the protection measures were taking place
in the following way: Germany gets vaccines in a centralised way at federal level. The pur-
chasing task is part of the first phase, which is described as follows. For example in Berlin,
nearly one million vaccines have to be procured, stored and delivered to vaccination points.
After the injection of the vaccines, any remaining unused stock should be exempted and
destroyed. Vaccination centres are plan planned to accomplish this phase. Hundreds of such
centres are being built across Germany, 6 of them are planned to be set up in Berlin. Building
these vaccination centres is a technical challenge for architects and designers. The task must
not only be carried out quickly, but the safety distance and hygiene standards must also be
observed in accordance with epidemiological standards. The operation will be another major
challenge. Sufficient staff must also be provided to operate these centres. In the third phase,
the solution is to get the right groups of people in time to and from the vaccination centres.
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THW in the corona interventions

The Central

. Logistics
Coordination Unit
J ’ handled 2836 tons
W 2

of equipment
)

88.556.890 masks

(full face masks, FFP-2,
FFP 3 and OP masks)

61.569.568
disposable gloves

1.262.337
disinfectants

Figure 3. THW in the corona interventions
Source: THW's official Facebook page, translated by the authors.

THW counts around 200 security staff for the operation of each vaccination centre in Berlin.
From morning to evening, they take part in vaccination tasks — in addition to health professio-
nals - twelve hours a day, every day of the week. At this point, the disaster management will have
the special task of involving as many voluntary people as possible in full time and providing the
necessary staff for several weeks. THW is not only applicable for helping to set up vaccination
centres to fight against the coronavirus epidemic. THW provides logistical support nationwide
for the purchasing, storage and transportation of protective equipment or disinfectants. Central
logistics coordination serves as a centre for materials procured by the federal government.

4. Summary

It is important to mention that in a pandemic situation health organisations have the most
important tasks. These organisations have the competencies to reduce or prevent the spread
of the virus. The Federal Agency for Technical Relief (THW) has technical competencies in the
field of civil protection. The technical capability of the organisation was applied in a professional
manner against the Covid-19 pandemic.
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