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Az extrém hideg időjárás okozta kihívások 
a pénzügyágazathoz tartozó létfontosságú 
rendszerelemek üzemeltetésében

Challenges in Extreme Cold in the Operation of Banking 
Industry’s Critical Infrastructure

Az éghajlatváltozás hatásai közül a hőhullámok, valamint az átlag- és maximum hőmérsékletek 
emelkedésének következményei képezik a kutatások tárgyát. Kevéssé tárgyalt terület az extrém 
hideg időjárás következménye, amely hazánkban a jövőben is előfordul az éghajlatváltozás 
egyik mellékhatásaként. Az extrém hideg időjárási körülményekre való felkészülést támogató 
cikkünk első részében a közelmúlt esetei alapján azonosítjuk ezen időjárás hatásait. Ezt követően 
a pénzügyágazat létfontosságú rendszerelemként azonosított szolgáltatásainak példáján keresztül 
áttekintjük a kapcsolódó kihívásokat. Javaslatot fogalmazunk meg olyan lépésekre, amelyek se-
gítik az infrastruktúra üzemeltetését, az alkalmazottak munkavégzését, valamint az értékszállítás 
végrehajtását extrém hideg időjárási körülmények között.
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Studies of the effects of climate change are focusing on heatwaves and the increase of the average 
and maximum temperature. Scant attention has been paid to the extreme cold and its impact. This 
phenomena is likely to occur in the future in Hungary as an effect of the changing climate. Our 
paper aims to support the preparation for the extreme cold, thus in the first part its effects will 
be explored. In the second part, the challenges faced by the banking industry will be introduced. 
Recommendations will be provided aiming to support the facility management, to ensure the 
essential services and the physical money transfer during extreme cold.
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Bevezetés

Napjaink legfőbb társadalmi, gazdasági és biztonsági kihívásainak általában az éghajlatvál-
tozást, az édesvízhez való hozzáférést és a hulladékkezelést tartják.3 Kétségtelen, hogy a leg-
nagyobb biztonsági kihívások között kell említeni hazánkban is az éghajlatváltozást, ugyanis 
hatásai közvetlen és közvetett módon fenyegetést jelentenek az emberéletre4 és az épített 
környezetre5 egyaránt. A biztonságtudomány és a katasztrófavédelem számára központi 
kérdéssé vált a klímaváltozás hatásainak témája.6 Ennek megfelelően megjelentek a környe-
zetbiztonsági kérdések és a megfelelő válaszokat célzó kutatások.7

Földünk éghajlata felmelegedő periódusban van, amelyet alátámaszt a földfelszín és a vizek 
hőmérsékletének emelkedése.8 Ez a felmelegedés egyfelől az északi féltekén az évszakonként 
megszokottakhoz képesti extrém hőmérsékletek gyakoribbá válását okozza.9 Másfelől fokozza 
a természeti veszélyeket, amelyek közül a Kárpát-medencében releváns a lejtős tömeg mozgás 
(geofizikai veszély), az extrém eső, hóvihar és homokvihar (ezek konvektív légmozgással kap-
csolatos veszélyek), valamint az árvíz és villámárvíz (mint hidrológiai veszélyek).10

A klímaváltozás mindezen hatásai fenyegetést jelentenek az infrastruktúrára, azon belül 
a létfontosságú rendszerelemekre és ezek üzemeltetésére.11 Továbbá kihívást jelentenek a ter-
mészeti veszélyek bekövetkeztét előre jelző és a következményeinek felszámolását célzó 
eljárások, eszközök és szervek számára,12 így folyamatos kutatást és fejlesztést indukálnak.13 
A klímaváltozás a mai nemzeti biztonsági stratégiákban is megjelenik mint az ország értékeit 
és a lakosságot veszélyeztető tényező.14 Felkészülésként a normális körülmények között nem 
kezelhető természeti csapásokra különleges jogrendi keret jött létre.15 Látható tehát a felké-
szülés kiemelkedő fontossága, az ellenálló képesség fokozásának jelentősége.

A klímaváltozás fokozta extrém hőmérsékleti körülmények közül elsősorban az egyre 
gyakoribbá váló hőhullámok képezik a kutatások többségének tárgyát, hiszen a 2000-es évek-
ben a korábbi melegrekordoknál magasabb hőmérsékleteket tapasztalhattunk.16 Ugyanakkor 
a néhány napon vagy héten át tartó extrém hideg hőmérséklet17 is az éghajlatváltozás hatásai 
között szerepel. Az extrém hideg időjárás közép-európai megjelenésének reális veszélyét tá-
masztja alá az európai és közép-európai időjárási adatok elemzésével Owczarek és Tomczyk.18 

3 Darvay–Nemcsók–Ferenczy 2016.
4 Petrányi 2024.
5 Gromek 2021.
6 Teknős 2023.
7 Földi–Padányi 2021.
8 Pisano et al. 2020; Petrányi 2023.
9 Johnson et al. 2018; Földi–Halász 2019.
10 Somogyi 2022.
11 Nagy 2010.
12 Nagy–Halász 2008; Lakatos–Vass–Teknős 2023.
13 Horváth–Tóth 2022; Tóth 2023.
14 Resperger–Szolga 2022.
15 Ungvári–Sabjanics 2021.
16 Bokros–Lakatos 2022.
17 A Kutatási módszertan című részben határozzuk meg az extrém hideg hőmérsékletet.
18 Owczarek–Tomczyk 2022.
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A Kárpát-medencére vonatkozó előrejelzések szerint 2050-ig, illetve 2100-ig a fagyos napok 
és az extrém hideg napok száma csökkenni fog, de nem tűnik el.19 Azaz kijelenthető, hogy 
az extrém hideg időjárásra hazánkban és régiónkban is fel kell készülni. Az igaz, hogy rendkívül 
hideg téli napok a Kárpát-medencében minden korszakban előfordultak. Például a tatárjárás 
idején az extrém hideg télnek tulajdonítják, hogy a pestisjárvány csak kevés áldozatot sze-
dett.20 Mindazonáltal a hideg évszak vége ünnep volt nálunk és a környező népeknél is, sőt, 
a tél elűzését jelképező szokásokra is találni példákat.21 Ebből következtethetünk arra, hogy 
a hideg évszak megviselte az embereket és terhet rótt a közösségekre. Azonban fontos meg-
jegyezni, hogy a biztonság érzése és tudata mindig is alapvető fontosságú volt az emberek 
számára,22 különösen igaz ez természeti veszélyek vagy csapások esetében.23 Ezekre felkészülni 
alapvető fontosságú, különösen akkor, ha ezen veszélyek gyakoribbá és súlyosabbá válása 
valószínűsíthető az éghajlatváltozás következményeként.

Látható tehát a klímaváltozás létfontosságú rendszerelemek üzemeltetésére gyakorolt ha-
tása csökkentésének a jelentősége és a reziliencia fokozásának fontossága, amely a biztonság-
tudomány nem elhanyagolható területe. A reziliencia széles körben használt, multidiszciplináris 
fogalom, Nováky szerint a biztonság területén belül olyan képességként definiálható, amely 
az egyén és a közösség szintjén támogatja az azonnali reagálást és az ellenálló képesség haté-
konyságát.24 Tanulmányunk a biztonságtudomány ezen területéhez kíván hozzájárulni azzal, 
hogy bemutatja a pénzügyágazathoz tartozó létfontosságú rendszerelem kihívásait extrém 
hideg időjárási körülmények között, és javaslatot fogalmaz meg a szolgáltatásfolytonosság 
fokozása érdekében. Megállapításainkat hasznosíthatják a pénzügyágazat szereplői, továbbá 
más ágazatok létfontosságú rendszerelemeinek üzemeltetői.

Kutatási módszertan

Kutatásunk tárgya az extrém hideg időjárási körülmények hatása a pénzügyágazathoz tar-
tozó létfontosságú rendszerelem üzemeltetésére. Extrém hidegnek nevezzük cikkünkben azt 
az időjárási helyzetet, amikor a hőmérséklet –15 °C alá csökken. A meteorológiai szolgálatnál 
ez az első szintű veszélyjelzés határa, és – mint azt bemutatjuk majd – ilyen alacsony hőmér-
séklet során megjelenő egyéb időjárási események (például csapadék) további nehézségeket 
okozhatnak.

Kutatásunk célja kettős. Egyfelől, hogy azonosítsuk és bemutassuk a kihívásokat, amelyek-
kel az üzemeltetők szembesülnek ilyen időjárási körülmények közepette. Másfelől, hogy olyan 
lépésekre tegyünk javaslatot, amelyek az alapvető szolgáltatásokkal kapcsolatos, extrém hideg 
előidézte jelentős zavar vagy rendkívüli esemény bekövetkezési valószínűségének és hatásának 
csökkentését célzó felkészülést fokozhatják. Kvantitatív kutatásunkat szolgáltatási szempontú 

19 Megyeri-Korotaj et al. 2023.
20 Kásler 2016.
21 Vehrer 2012.
22 Kollár 2022.
23 Szakali–Szűcs 2020.
24 Nováky 2023.
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megközelítéssel végeztük: a pénzügyágazatnak a 2012. évi CLXVI. törvény 1. sz. mellékletében 
meghatározott alágazathoz kapcsolódó szolgáltatásokból indultunk ki.

Kutatásunk során figyelembe vettük a hazai és nemzetközi szakirodalmat; a Kárpát- 
medence éghajlati változásait tárgyaló kutatási eredményeket; valamint a létfontosságú 
rendszerelemekre vonatkozó jogszabályokat (amelyeket Bakos összegez).25 Így támaszkodtunk 
A pénzügyi ágazathoz tartozó létfontosságú rendszerek és létesítmények azonosításáról, kijelö-
léséről és védelméről szóló 330/2015. (XI. 10.) Korm. rendeletre és A létfontosságú rendszerek 
és létesítmények azonosításáról, kijelöléséről és védelméről szóló 2012. évi CLXVI. törvény 
végrehajtásáról szóló 65/2013. (III. 8.) Korm. rendeletre.

Külön megemlítjük továbbá a tizenegy ágazatra, köztük a pénzügyágazatra is kiterjedő, 
az alapvető szolgáltatások rezilienciája fejlesztését célzó Critical Entities Resilience Directive 
(CER) irányelvet, amelyet 2026. július 17-től egységesen alkalmazni kell az Európai Unió te-
rületén. Ugyanígy említeni kell az Európai Parlament és a Tanács (EU) 2022/2554 rendeletét 
a pénzügyi ágazat digitális működési rezilienciájáról (DORA), amely az európai uniós pénz-
ügyágazat számára 2025. január 17-től írja elő a digitális működési reziliencia egységes magas 
szintjének elérése érdekében kötelezően végrehajtandó lépéseket. Bár kutatásunk idején sem 
a CER, sem a DORA nem lépett még hatályba, azok közeljövőben kötelezően alkalmazandó 
előírásait is figyelembe vettük tanulmányunk készítésekor.

Kutatásunkat 2024. november 15-én zártuk.

Az extrém hideg időjárás és hatásai az infrastruktúrára

Mezősi a természeti veszélyeket tárgyaló könyvében írja, hogy a téli időszakban az északi félte-
kén két hidegpólus alakul ki, egy Grönland térségében és egy Szibéria felett.26 Ezeket a hideg 
légtömegeket melegebb légáramlatok zárják körbe. Ugyanakkor előfordul, hogy ezek a mele-
gebb légáramlatok nem tudják északon tartani a masszív hideg légtömegeket, azok kitörnek 
déli irányba. Ekkor az extrém hideg levegő képes elárasztani Észak-Amerikát, illetve Európát. 
Mezősi szerint a klímaváltozás hatására ezek az említett melegebb légáramlatok meggyengül-
nek, így nagyobb hideg légtömegek képesek délre jutni, hideghullámot eredményezve (cserébe 
meleg légtömeg kerül északra, így ott ezzel párhuzamosan hőhullám észlelhető). A teljesség 
kedvéért megemlítjük, hogy az extrém hideg megjelenésének egy másik oka Mezősi szerint 
a vulkáni tevékenység, amely során a légkörbe jutó nagy mennyiségű por és hamu (részben) 
megakadályozza a Nap besugárzását, valamint melegítő hatását.

Az extrém hideg időjárás infrastruktúrára vonatkozó következményeit tekintve a legnagyobb 
probléma az áramkimaradás. Az energiaellátást érintő széles körű zavar gazdasági, társadalmi kö-
vetkezményei óriásiak lehetnek.27 Az áramellátás zavarai hatással vannak egyfelől az informatikai 
rendszerek üzemelésére, másfelől az épületüzemeltetésre. Ez utóbbi a megfelelő munkakörülmé-
nyek biztosítása és az épületet károsító fagykár28 megelőzése szempontjából elengedhetetlen.

25 Bakos 2024.
26 Mezősi 2021.
27 Kiss–Molnár 2024.
28 Érces–Vass–Ambrusz 2023.
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Dél-Korea elmúlt évtizedeinek példáját vizsgálva kiderül, hogy a téli extrém hideg időjárás 
napjaiban érte el az éves csúcsot az áramfogyasztás.29 Azaz a nyári hőhullámokhoz képest is 
nagyobb áramigény merült fel az extrém hideg időszakában – ennek kielégítése bizonytalan, így 
a létfontosságú rendszerelemek esetében a felkészülés elmaradhatatlan. Az áramkimaradást 
okozó szélsőséges hideg időjárás hatásaira példát adnak a 2021. februári események Texasban. 
Közel 4,5 millió háztartás tapasztalt néhány órától pár napig tartó áramkimaradást, miközben 
a mobiltelefonok cellaadatai alapján az emberek mozgása lecsökkent és az otthon töltött idő 
megnőtt.30 Lényeges kiemelni, hogy a háztartások általában védtelenek az áramkimaradással 
szemben. Ráadásul egy kanadai kutatás szerint az emberek nem tudják vagy nem hajlandók 
kifizetni azt az összeget, amelyet szakértők becsültek egy ház vagy lakás napokig tartó áram-
kimaradással szembeni védelmére.31 Az extrém hideg időjárás alatti áramkimaradás veszélyé-
nek így az otthonok kitettek. Ez hatással van a létfontosságú rendszerelemek működésére is, 
amennyiben az azok üzemeltetésében dolgozók távmunkában végzik feladataikat. Kijelenthető 
tehát, hogy az áramellátás biztosításának kérdésköre kiemelt jelentőségű.32

Az extrém hideg időjárás során tapasztalható fűtési szükség okozta áramigény hirtelen 
növekedése mellett az áramkimaradásokhoz hozzájárulhat az energetikai infrastruktúrában 
keletkező sérülés is. Horváth és Simon hazai esetekkel illusztrálják az extrém hideg időjárás 
alatt vegyes halmazállapotú csapadék áramellátási infrastruktúrát károsító hatását.33 2017 
januárjában hazánkban szokatlanul hideg volt, a beáramló sarkvidéki hideg levegő hatására 
a minimum hőmérséklet -15 Celsius-fok alá süllyedt. Január 12-én egy mediterrán ciklon 
átmeneti enyhülést és intenzív havazást hozott. Ugyanakkor a rendkívül hideg időszakban 
lehűlt tereptárgyak, az intenzíven hulló vizes hó és az élénk szél kedvező tapadási körülményt 
alakított ki a vizes hó számára. A tapadó hó súlyát a települések közötti 20 kV-os hálózat 
kábelei helyenként nem bírták el és elszakadtak, illetve a faágak sem bírták el a súlyt, így 
rádőléssel szakadást okoztak. Összességében körülbelül ötven település maradt pár napra 
áram nélkül. A tapadó hó mellett másik veszélyes helyzet az ónos eső és a hó együttes hatá-
sa, amelyre példaként hozható 2016 januárja. A hazánk északkeleti részébe betörő sarkvidéki 
levegő átfagyasztotta a talajt és lehűtötte a tereptárgyakat, ugyanakkor az Adria felől érkező 
mediterrán ciklon enyhe és nedves levegőt hozott a Kárpát-medencébe. 2016. január 6-ára 
a felsőbb légrétegekbe meleg és nedves levegő jutott, míg a talajhoz közel fagyos levegő 
rekedt. Ez a helyzet az ónos eső feltételeit teremtette meg. Január 6-án ónos eső esett ha-
zánkban, majd a mediterrán ciklon távozásával visszahűlő levegő hatására január 7-én havazás 
következett be. A vezetékekre és fákra fagyó ónos esőre hulló hó olyan nagy súlyt jelentett, 
amely széles körű vezetékszakadást okozott a déli és a középső országrészben. Ehhez hasonló 
esemény zajlott le 2014. december 1-jén is, amikor az ónos esőt követő havazás a Gödöllői- 
dombságon és az Északi-középhegységben okozott károkat. Ekkor a 20 kV-os hálózat mellett 
a 400 kV-os gerinchálózat is megsérült, mivel néhol a tartóoszlopok eltörtek az összességében 

29 Kim–Lee 2019.
30 Zhou et al. 2024.
31 Green-Mignacca – Rostami – Bucking 2023.
32 Watson et al. 2022; Molnár 2023.
33 Horváth–Simon 2019.
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oszloponként néhány tonna súlyú hóréteg alatt. Mindezen példák kiválóan szemléltetik, hogy 
az extrém hideg időszakban kialakulhat kedvező tapadási feltétel a lehulló csapadék számára, 
ami így vezetékszakadást és farádőlést okoz, ezzel károsítva az áramellátást biztosító hálózatot.

A fentiekből látható, hogy az extrém hideg időjárás áramkimaradásokat idéz elő és közleke-
dési nehézségeket okoz. A leghidegebb két hónap december és január.34 Az 1. táblázat láttatja, 
hogy ezen hónapokban a legkisebb minimum hőmérsékleti rekordjait nemcsak az 1900-as 
években mérték, hanem még a 2000-es években is tapasztalhattunk minimum rekordokat 
(például 2017. január 8-án). Ezen számadatok, valamint a fentebb bemutatott kutatási ered-
mények alapján kijelenthető, hogy a jövőben is számolni kell az extrém hideg időjárással 
hazánkban. Ez pedig alátámasztja kutatási témánk jelentőségét és időszerűségét. Felmerül 
a kérdés ugyanis, hogy az áramkimaradások és közlekedési fennakadások milyen kihívások elé 
állítják a létfontosságú rendszerelemek üzemeltetőit, és milyen javaslatok fogalmazhatóak 
meg az ellenálló képesség fokozása érdekében. Kutatásunk témájának megfelelően a következő 
rész a pénzügyágazathoz tartozó rendszerelemek tekintetében keresi a választ ezen kérdésekre.

1. táblázat: Napi országos minimum hőmérséklet hazánkban

December

Nap 1 2 3 4 5 6 7 8 9 10 11

Hőmérséklet  
(Celsius-fok)
és az évszám

–22
1925

–19,4
1973

–26,4
1973

–23,2
1925

–25,5
1925

–21
1925

–22
1925

–20,5
1925

–24,5
1925

–23
1933

–20,7
1902

Nap 12 13 14 15 16 17 18 19 20 21 22

Hőmérséklet  
(Celsius-fok)
és az évszám

–24
1902

–25,2
1902

–28
1902

–26,2
1902

–27
1902

–24,6
1940

–23,9
1963

–24
1963

–22,6
1933

–26
1927

–27
1927

Nap 23 24 25 26 27 28 29 30 31

Hőmérséklet  
(Celsius-fok)
és az évszám

–24,2
1933

–26,6
1963

–26,1
2001

–28,3
2002

–25,2
1996

–27,7
1996

–24,9
1937

–23
1937

–26
1923

Január

Nap 1 2 3 4 5 6 7 8 9 10 11

Hőmérséklet  
(Celsius-fok)
és az évszám

–24,2
1969

–22,7
1905

–25
1954

–27,5
1938

–26,2
1947

–26,5
1938

–24,6
1947

–28,1
2017

–27,5
1985

–28,1
1893

–28
1940

Nap 12 13 14 15 16 17 18 19 20 21 22

Hőmérséklet  
(Celsius-fok)
és az évszám

–31,9
2003

–30,3
1987

–28
1893

–27,5
1942

–29,5
1942

–27
1964

–24,6
1942

–27,5
1942

–26,5
1940

–28,2
1942

–31,2
1942

Nap 23 24 25 26 27 28 29 30 31

Hőmérséklet  
(Celsius-fok)
és az évszám

–30
1942

–34,1
1942

–30,5
1942

–29,5
1942

–28,5
1942

–29
1954

–26
1947

–27,5
1950

–27,8
1987

Forrás: a szerzők szerkesztése az Országos Meteorológiai Szolgálat adatbázisa alapján

34 Lakatos–Bokros 2024.
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Az extrém hideg időjárás okozta kihívások a pénzügyágazathoz 
tartozó létfontosságú rendszerelemek üzemeltetésében

Magyarországon az élet és anyagi javak védelmének, valamint a létfontosságú rendszerelemek 
működése biztosításának rendszerét a 2012. évi CLXVI. törvény adja. Ez a jogszabály az 1. sz. 
mellékletében sorolja fel azon ágazatokat és alágazatokat, amelyek létfontosságú rendszer-
elemként szolgálnak. A pénzügyágazaton belül az alábbi három szolgáltatás része hazánk 
létfontosságú rendszerelemeinek:

• pénzügyi eszközök kereskedelmi, fizetési, valamint klíring- és elszámolási infrastruktúrái 
és rendszerei;

• bank- és hitelintézeti biztonság;
• készpénzellátás.

Az extrém hideg időjárási körülmények során jelentkező kihívásokat ezen három alapvető 
szolgáltatás biztosításának példáján keresztül mutatjuk be. Fontos kiemelni, hogy ezek 
a szolgáltatások országos lefedettségűek. Extrém hideg okozta problémákkal tehát a pénz-
ügyágazathoz tartozó létfontosságú rendszerelem üzemeltetői szembesülhetnek akkor is, ha 
ez a szélsőséges időjárás és hatásai az országnak csak egy-két régióját érintik.

A fentebb említett 330/2015-ös kormányrendelet, amely a pénzügyágazathoz tartozó 
létfontosságú rendszerelemek védelmét is megalapozza, a 7/A.§ és 7/C.§ pontjában meghatá-
rozza a rendkívüli esemény és a jelentős üzemzavar fogalmát a fenti alapszolgáltatások tekinte-
tében. Ezek alapján jelentős üzemzavarnak tekintendő többek között az olyan esemény, amely 
vagy a működés, illetve az integritás olyan nagyfokú sérelmével jár, hogy lehetetlenné teszi 
a normál ügymenetet [7/A.§ a) pontja], vagy a banki elektronikus csatornákban előreláthatólag 
1 órát meghaladó kiesést, esetleg a normál szolgáltatási szinttől elmaradó szolgáltatást ered-
ményez [7/A.§ d) pontja]. A 7/C.§ szerinti rendkívüli eseménynek tekinthetőek többek között:

• az alapfeladatának ellátását biztosító informatikai és infokommunikációs rendszerek 
vagy közművek olyan kiesése, amely előreláthatóan 1 órán belül nem pótolható [7/C.§ 
b) pontja];

• az előreláthatóan 1 órát meghaladó kiesés vagy a normál szolgáltatási szinttől elmaradó 
szolgáltatás a banki elektronikus csatornák és ATM-hálózat tekintetében [7/C.§ c) pontja];

• az előreláthatóan 24 órát meghaladó kiesés vagy a normál szolgáltatási szinttől elma-
radó szolgáltatás a lakosság készpénzellátásában [7/C.§ d) pontja];

• a humánerőforrás olyan mértékű kritikus hiánya, ami a tevékenység leállításához, 
szüneteltetéséhez vezethet [7/C.§ f) pontja].

Ezek alapján kijelenthető, hogy az extrém hideg időjárási körülmények előidézte áramkimara-
dás és közlekedési fennakadás a pénzügyágazathoz tartozó létfontosságú rendszerelemek tekin-
tetében jelentős üzemzavart vagy rendkívüli eseményt okozhatnak. Ugyanis a pénzügyágazat 
alapvető szolgáltatásai megkívánják az informatikai rendszerek működését, az alkalmazottak 
(legalább a kritikus munkakörben dolgozók) munkavégzését, továbbá a helyszínek megkö-
zelítését extrém hideg időjárási körülmények között is. Az első jelentőségét az elektronikus 
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fizetés és bankkártya-elfogadás adja, az utóbbi jelentőségét pedig a készpénzellátás, hiszen 
az elsősorban a pénztárral működő bankfiókokban és ATM-automatáknál zajlik.35 Mindebből 
következően extrém hideg időjárás esetén is biztosítani kell 1. az adatközpontok működését, 
2. az épületekben (székházban, bankfiókban) a munkavégzéshez szükséges körülménye-
ket, 3. az alkalmazottak (kimondottan a kritikus munkakört betöltők) munkába jutását, 
valamint 4. az értékszállítást a bankfiókokba és ATM-automatákhoz, legalábbis nagy részük 
esetében. A továbbiakban ezt a négy kihívást tárgyaljuk részleteiben, kockázatcsökkentő, 
rezilienciát fokozó lépéseket is javasolva.

Az adatközpontok működtetése extrém hidegben

Az informatikai rendszerek működését biztosító adatközpontokban, szervertermekben alapvető 
fontosságú a hőmérséklet, a páratartalom és a pormennyiség előírt értékek között tartása. Ezért 
szélsőségesen hideg időjárás során is működtetni kell a megfelelő körülményeket biztosító 
épületüzemeltetési rendszereket. Az adatközpontokban a minimum hőmérséklet az eszközök 
gyártói ajánlására épülő iparági gyakorlat szerint 18–20 Celsius-fok közötti.36 A folyamatos 
áramellátás biztosítása ezért nemcsak az IT-eszközök és szerverek, hanem az épületüzemel-
tetési eszközök számára is elengedhetetlen. Ez az esetleges áramkimaradások esetére való 
felkészüléssel és a megoldások rendszeres valósághű tesztelésével valósítható meg. Vagyis 
az üzemfolytonosság biztosítását célzó intézkedéseket tartalmazó üzemeltetői biztonsági 
tervben,37 valamint a tesztelési gyakorlatok tervezésekor erre a szcenárióra való felkészülésre is 
ki kell térni. Javasolható továbbá a katasztrófavédelmi szerv által szervezett komplex gyakorlat 
keretében rendszeresen modellezni az extrém hideg időjárási körülményeket.

Fentebb bemutattunk valós eseteket, amelyek során az áramellátást biztosító hálózat 
károsodott, és a teljes helyreállítás napokig is eltartott. Igaz ugyan, hogy az adatközpontok 
áramellátása jellemzően több irányból történik, ugyanakkor egy egész régiót érintő üzemzavar 
kihatással lehet az adatközpontokra is. Felmerül tehát az eshetősége annak, hogy az adatköz-
pontoknak akár napokon keresztül kell saját generátoraikra támaszkodva üzemelniük. Egy ilyen 
helyzetre való felkészülés kapacitásbővítést követelhet meg a generátorok és az üzemanyag-
forrásuk tekintetében. Extrém hideg időjárás során, amikor a közlekedésben is fennakadások 
tapasztalhatók, az üzemanyag azonnali beszerzése kétséges lehet.

Egy adatközpont áramkimaradása miatti IT-szolgáltatás kiesésének kockázata csök-
kenthető egy másik adatközpont erőforrásainak használatával, amennyiben a pénzintézet 
rendelkezik olyan adatközponttal, amelyik esetleg nem érintett az extrém hideg időjárás 

35 Somogyi 2023.
36 Zhang–Li–Wang 2023.
37 Az üzemeltetői biztonsági terv tartalmát előírja a 2012. évi CLXVI. törvény 6.§ (4) bekezdése: „Az üzemeltetői 

biztonsági terv tartalmazza a létfontosságú rendszerelemeket, szolgáltatásokat és azt a szervezeti és eszköz-
rendszert, amely biztosítja azok védelmét. Az üzemeltetői biztonsági terv a kockázatelemzés, kockázatkezelés 
figyelembevételével megjelöli azokat a biztonsági intézkedéseket, amelyek kialakítása és működtetése biztosítja 
az európai létfontosságú rendszerelem vagy a nemzeti létfontosságú rendszerelem védelmét, üzemfolytonos-
ságát és működésének helyreállítását, továbbá meghatározza azokat az ideiglenes intézkedéseket, amelyeket 
a különböző kockázati és veszélyszinteknek megfelelően foganatosítani kell.”
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következményeiben. Kockázatelemzés során vizsgálni lehet az európai testvérbankok közötti 
együttműködést adatközponti erőforrások megosztása szempontjából. A rendkívüli időjárási 
körülmények és természeti csapások általában előre jelezhetőek, így felmerülhet kockázat-
csökkentő lépésként az IT-rendszereknek az adatközpontok közötti – ideiglenes – átkapcsolása.

Az irodaterek és a bankfiókok munkakörülményeinek biztosítása

Igazolt, hogy a rendkívüli időjárás, természeti csapás csökkenti az egyén munkateljesítmé-
nyét és rontja a vállalat hatékonyságát.38 Az egyén munkateljesítményének a csökkenését 
befolyásolja az úgynevezett pszichológiai tőke, amely énhatékonyságból, optimizmusból, 
reményből és rezilienciából áll.39 Többszörös tehát az indokoltsága a megfelelő munkakörül-
mények biztosításának extrém hideg időjárási körülmények között is. Fel kell tehát készülni 
az irodáknak otthont adó épületek áramszünetek alatti üzemeltetésére: fűtésére, világítására, 
az IT-eszközök áramigényének kielégítésére, a használati meleg víz biztosítására. Több épület 
rendelkezésre állása esetén kockázatcsökkentő lépés lehet átmenetileg biztonságosabb ré-
giókban lévő épületbe átirányítani a létfontosságú rendszerelemek üzemeltetésében kritikus 
munkakört betöltő alkalmazottakat. Lehetséges ugyanis, hogy egy másik régióban lévő vagy 
kisebb méretű irodaház extrém hidegben történő üzemeltetése könnyebben, kevesebb erő-
forrással megvalósítható.

A távmunka elterjedésével felmerülhet a kérdés, hogy valóban szükséges-e extrém hideg 
időjárási körülmények között is üzemeltetni irodateret, székházat. Kétségtelen, hogy táv-
munkában lehetséges bizonyos feladatok ellátása, amennyiben az otthoni körülmények ezt 
lehetővé teszik. Ugyanakkor bizonyos feladatok az eszközigényük miatt irodához kötöttek, 
továbbá létezhetnek olyan feladatok is, amelyek végzését távmunkában a munkáltató nem 
engedélyezi. A létfontosságú rendszerelemek üzemeltetőinek fel kell mérniük, hogy mely 
feladatokat engedélyezik távmunkában elvégezni rendkívüli körülmények között (ez a lista 
különbözhet a normál körülmények között engedélyezettek listájától). A munkáltatónak 
számolnia kell továbbá azzal is, hogy az extrém hideg időjárási körülmények között a kritikus 
munkakörben foglalkoztatottak közül esetleg nem mindenki képes távmunkában ellátni 
feladatait. Egy áramszünet a lakóépületeket is érinti, így a lakások fűtése és áramellátása 
bizonytalanná válhat. A fenti példa is alátámasztja, hogy egy létfontosságú rendszerelem 
üzemeltetőjének székháza áramkimaradásokkal szemben ellenállóbb, mint egy lakóépület. 
Előfordulhat ezért, hogy valaki rendszeresen dolgozik ugyan távmunka keretei között, extrém 
hideg időjárási körülmények között mégsem lesz képes a lakásában a szükséges munkakö-
rülményeket biztosítani. Kijelenthető tehát, hogy fel kell készülni egy, legalább a kritikus 
munkakörben foglalkoztatottakat kiszolgálni képes reziliens irodatér extrém hideg időjárási 
körülmények közötti üzemeltetésére.

Meg kell említeni a pénzügyágazatban létező speciális irodatereket, a bankfiókokat, ame-
lyek kulcsszerepet játszanak a készpénzellátásban, valamint személyes segítséget nyújtanak 

38 Li et al. 2023.
39 Szabó–Fodor 2020.
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az elektronikus banki alapszolgáltatások biztonságos használatában, és növelik a lakosság pénz-
ügyi tudatosságát.40 A bankfiókok egymástól eltérő helyiségben, eltérő körülmények között 
működnek. Léteznek bankfiókok modern bevásárlóközpontokban és műemléki épületekben, 
kisebb településeken és nagyvárosokban. Az ingatlanok adottságai mellett a tulajdonosok is 
eltérők. Változatos tehát a bankfiókok hálózata, így rezilienciájuk is. Extrém hideg időjárási 
körülmények alatt egyes bankfiókok üzemeltetése ellehetetlenülhet. A hazai pénzügyágazat 
szereplői meghatároznak úgynevezett kulcsfiókokat, amelyek rendkívüli helyzetek esetén 
felkészültebbek, így folyamatos nyitvatartásuk biztosítható. A kisebb bankfiókoknál azonban 
előfordulhat átmeneti bezárás, amennyiben üzemeltetésük megoldhatatlanná válik.

Az alkalmazottak helyszíni munkavégzése, közlekedése

A fenti példák mutatják, hogy az extrém hideg időjárás hatásai között szerepelhet közlekedési 
fennakadás is. Ez befolyásolhatja az alkalmazottak, köztük a kritikus munkakört betöltők el-
jutását otthonukból munkahelyükre és fordítva. Felmerül tehát annak kockázata, hogy valaki 
nem tudja időben megközelíteni munkahelyét, az irodateret vagy a bankfiókot, miközben 
munkáját távmunkában sem tudja ellátni. Ennek a kockázatnak a csökkentésére javasolt 
helyettesítési rendet felállítani, annak működését tesztekkel igazolni, valamint rendkívüli 
helyzetekben folyamatosan aktualizálni.

Ezen felül meg kell vizsgálni a lehetőségét és tervet kell készíteni arra az esetre, ha át-
menetileg kisebb létszámmal, túlóra elrendelésével kell ellátni az alapvető szolgáltatásokat 
biztosító folyamatokat. Bankfióki alkalmazottak esetében felmerül annak lehetősége, hogy 
ha összességében kisebb alkalmazotti létszám érhető el, akkor bankfiókok nyitvatartásának 
átmeneti rövidítésével, mégis két helyszínen, időben egymás után ki tudjon nyitni a bankfiók, 
és az ügyfeleket ezáltal ki tudja szolgálni, amennyiben az adott bankfiókok áramellátása és mű-
ködőképessége megoldott.

Az értékszállítás biztosítása, a bankfiókok és az ATM-automaták megközelítése

A pénzügyágazat alapvető szolgáltatásai közé tartozik a készpénzellátás biztosítása és a bank-
biztonság. Ezért az ATM-automaták és pénztárral rendelkező bankfiókok többségének a meg-
közelítése és üzemeltetése létfontosságú. Az értékszállítás és vagyonbiztonság feladatát tehát 
extrém hideg időjárási körülmények között is végre kell hajtani. Ugyanakkor a közlekedésben 
fennakadások valószínűsíthetők, így fel kell készülni baleset, útakadály, útlezárás miatti 
kerülőúton való eljutásra, illetve hosszabb menetidőre. Két kihívást kell megemlíteni ezzel 
kapcsolatban. Egyrészt baleset, útszűkület, útlezárás mindig nagy kockázati tényező a pénz- 
és értékszállítás során.41 Másrészt az extrém hideg időjárási körülmények miatt a személy-
zetnek megfelelő védőruházatot kell biztosítani,42 valamint üzemanyaggal és folyadékkal 

40 Csiszárik-Kocsir – Varga – Bagó 2024.
41 Berek–Berek–Berek 2016.
42 Padányi 2022.
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készülni kell a hosszabb menetidőre, esetleg kényszerű állásidőre. Kutyás szolgálat esetén 
az ebek részére is gondoskodni kell védőruházatról.43

Következtetések és összefoglalás

Miután a közelmúlt megtörtént esetei alapján feltártuk az extrém hideg időjárás hatásait 
(áramellátásban fennakadás és közlekedési nehézség), a pénzügyágazathoz tartozó létfontossá-
gú rendszerelem példáján keresztül áttekintettük azon kihívásokat, amelyeket ezen szélsőséges 
időjárási körülmények okoznak. A kihívások kezeléséhez és a reziliencia növelésére javaslatokat 
is megfogalmaztunk. A pénzügyágazat alapvető szolgáltatásainak folytonos nyújtása érde-
kében biztosítani kell az IT-rendszereket kiszolgáló adatközpontok működését; a székházban 
és bankfiókban a munkavégzéshez szükséges körülményeket; az alkalmazottak (különösen 
a kritikus munkakörben dolgozók) munkába jutását; továbbá az értékszállítást és vagyonvé-
delmet. Ezen szolgáltatások biztosítása érdekében szolgáltatásszempontú kockázatelemzéssel, 
kockázatcsökkentő lépések meghozatalával, az üzemeltetői biztonsági terv kiegészítésével 
és tesztgyakorlatokkal kell felkészülni az áramellátás és a közlekedés fenn akadása jelentette 
veszélyekre. Hatósági oldalról a komplex gyakorlatok során az extrém hideg időjárási körül-
mények szimulálása, modellezése, majd az ezek alapján szerzett tapasztalatok megosztása 
és közös elemzése segítheti a felkészültség és reagálóképesség növelését.

Fontos hangsúlyozni, hogy tanulmányunkban a pénzügyágazat alapvető szolgáltatásaiból 
indultunk ki, a szolgáltatás szempontjából elemeztük az extrém hideg támasztotta kihívásokat. 
A fentebb említett, közeljövőben alkalmazandó EU-s jogszabályok, a CER és a DORA is szolgál-
tatásszempontú megközelítést alkalmaznak, és megkövetelik a szervezettől a kockázatalapú 
megközelítést.44 A feltárt kihívások megfelelő kezeléséhez tett javaslataink illeszkednek ezen 
szemlélethez, így véleményünk szerint azok alkalmazása a közeljövő jogszabályi követelmé-
nyeivel összhangban van.

A létfontosságú rendszerelemeket veszélyeztető extrém hideg hatásaival szembeni ellen-
álló képesség fejlesztése új módszertant követel meg: a szervezetben az átfogó kockázate-
lemzést és kockázatkezelést az illetékes hatóságokkal együttműködve a komplex gyakorlatok 
keretében. Hiányos, csak egy-egy részterületre koncentráló kockázatkezelés és gyakorlat nem 
biztosítja a szolgáltatásszempontú, rendszerszemléletű kockázatkezelést.

Igazolt, hogy az extrém hideg időjárás a jövőben is valószínű hazánkban és régiónkban. 
Az ilyen szélsőséges időjárásra való megfelelő felkészülés, a reziliencia növelése elengedhetet-
len. Ezt támogató tanulmányunk következtetései nemcsak a pénzügyágazatban, hanem más 
ágazatokban működő létfontosságú rendszerelem üzemeltetője, továbbá a katasztrófavédelmi 
szervek számára is hasznosak lehetnek.

43 Papp 2021.
44 Ambrusz–Dobor–Vásárhelyi 2024.
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