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Az extrém hideg id6jaras okozta kihivasok
a pénziigyagazathoz tartozé létfontossagu
rendszerelemek lizemeltetésében

Challenges in Extreme Cold in the Operation of Banking
Industry’s Critical Infrastructure

Az éghajlatvaltozas hatasai kéziil a h6hullamok, valamint az dtlag- és maximum hémérsékletek
emelkedésének kbvetkezményei képezik a kutatasok targyat. Kevéssé targyalt teriilet az extrém
hideg id6jaras kbvetkezménye, amely hazankban a jévében is el6fordul az éghajlatvaltozas
egyik mellékhatdsaként. Az extrém hideg idéjérasi koriilményekre valo felkésziilést tdmogatd
cikkiink elsé részében a kozelmult esetei alapjan azonositjuk ezen id6jaras hatasait. Ezt kbvetden
a pénziigyagazat létfontossagu rendszerelemként azonositott szolgaltatasainak példajan keresztiil
attekintjiik a kapcsolodd kihivasokat. Javaslatot fogalmazunk meg olyan lépésekre, amelyek se-
gitik az infrastruktura lizemeltetését, az alkalmazottak munkavégzését, valamint az értékszallitas
végrehajtasat extrém hideg idéjarasi korilmények kézott.

Kulcsszavak: extrém hideg, létfontossaqgu rendszerelem, pénziigydgazat

Studies of the effects of climate change are focusing on heatwaves and the increase of the average
and maximum temperature. Scant attention has been paid to the extreme cold and its impact. This
phenomena is likely to occur in the future in Hungary as an effect of the changing climate. Our
paper aims to support the preparation for the extreme cold, thus in the first part its effects will
be explored. In the second part, the challenges faced by the banking industry will be introduced.
Recommendations will be provided aiming to support the facility management, to ensure the
essential services and the physical money transfer during extreme cold.

Keywords: extreme cold, critical infrastructure, banking industry

' Doktori hallgats, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, e-mail: somogyit588@gmail.com
2 Adjunktus, Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar, e-mail: nagy.rudolf@bgk.
uni-obuda.hu



https://doi.org/10.32562/mkk.2025.1.2
https://orcid.org/0000-0003-1397-697X
https://orcid.org/0000-0001-5108-9728
mailto:somogyit588@gmail.com
mailto:nagy.rudolf@bgk.uni-obuda.hu
mailto:nagy.rudolf@bgk.uni-obuda.hu

Somogyi Tamas, Nagy Rudolf: Az extrém hideg id6jaras okozta kihivasok...

Bevezetés

Napjaink legfébb tarsadalmi, gazdasagi és biztonsagi kihivasainak altalaban az éghajlatval-
tozast, az édesvizhez valé hozzaférést és a hulladékkezelést tartjak.? Kétségtelen, hogy a leg-
nagyobb biztonsagi kihivasok kézott kell emliteni hazankban is az éghajlatvaltozast, ugyanis
hatdsai kozvetlen és kdzvetett mddon fenyegetést jelentenek az emberéletre* és az épitett
kornyezetre® egyarant. A biztonsagtudomany és a katasztréfavédelem szamara kozponti
kérdéssé valt a klimavaltozas hatasainak témaja.® Ennek megfelel6en megjelentek a kérnye-
zetbiztonsagi kérdések és a megfelel valaszokat célzo kutatasok.”

Foldlink éghajlata felmelegedd periodusban van, amelyet alatamaszt a foldfelszin és a vizek
hémérsékletének emelkedése.® Ez a felmelegedés egyfeldl az északi féltekén az évszakonként
megszokottakhoz képesti extrém hémérsékletek gyakoribba valasat okozza.® Masfeldl fokozza
a természeti veszélyeket, amelyek koziil a Karpat-medencében relevans a lejtés tdmegmozgas
(geofizikai veszély), az extrém esé, hovihar és homokvihar (ezek konvektiv légmozgassal kap-
csolatos veszélyek), valamint az arviz és villamarviz (mint hidroldgiai veszélyek).™

A klimavaltozas mindezen hatdasai fenyegetést jelentenek az infrastrukturara, azon belil
a létfontossagu rendszerelemekre és ezek lizemeltetésére.” Tovabba kihivast jelentenek a ter-
mészeti veszélyek bekdvetkeztét elbre jelzé és a kdvetkezményeinek felszamolasat célzé
eljarasok, eszk6zok és szervek szamara,'? igy folyamatos kutatast és fejlesztést indukalnak.™
A klimavaltozas a mai nemzeti biztonsagi stratégidkban is megjelenik mint az orszag értékeit
és a lakossagot veszélyeztetd tényez." Felkészllésként a normalis koriilmények kdzott nem
kezelhet6 természeti csapasokra kiilonleges jogrendi keret jott létre.™ Lathatd tehat a felké-
szlilés kiemelkedd fontossaga, az ellenalld képesség fokozasanak jelentbsége.

A klimavaltozas fokozta extrém hémérsékleti koriilmények kozil elsésorban az egyre
gyakoribbd valo héhulldamok képezik a kutatasok tobbségének targyat, hiszen a 2000-es évek-
ben a korabbi melegrekordoknal magasabb h6mérsékleteket tapasztalhattunk. Ugyanakkor
anéhany napon vagy héten at tartd extrém hideg hémérséklet” is az éghajlatvaltozas hatésai
kozott szerepel. Az extrém hideg id6jaras kozép-eurdpai megjelenésének redlis veszélyét ta-
masztja ala az eurdpai és kozép-eurdpai id6jarasi adatok elemzésével Owczarek és Tomczyk."™
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A Karpat-medencére vonatkozo eldrejelzések szerint 2050-ig, illetve 2100-ig a fagyos napok
és az extrém hideg napok szama csokkenni fog, de nem tlinik el.” Azaz kijelenthetd, hogy
az extrém hideg id6jarasra hazankban és régionkban is fel kell késziilni. Az igaz, hogy rendkiviil
hideg téli napok a Karpat-medencében minden korszakban el6fordultak. Példaul a tatarjaras
idején az extrém hideg télnek tulajdonitjak, hogy a pestisjarvany csak kevés aldozatot sze-
dett.?® Mindazonaltal a hideg évszak vége tinnep volt nalunk és a kornyezd népeknél is, sét,
a tél ellizését jelképezs szokasokra is talalni példakat.?’ Ebbdl kovetkeztethetiink arra, hogy
a hideg évszak megviselte az embereket és terhet rott a kozosségekre. Azonban fontos meg-
jegyezni, hogy a biztonsag érzése és tudata mindig is alapvetd fontossagu volt az emberek
szamara,? kiilondsen igaz ez természeti veszélyek vagy csapasok esetében.?® Ezekre felkészilni
alapvetd fontossagu, kiilondsen akkor, ha ezen veszélyek gyakoribba és sulyosabbd valasa
valdszinlsithetd az éghajlatvaltozas kdvetkezményeként.

Lathatd tehat a klimavaltozas létfontossagu rendszerelemek tizemeltetésére gyakorolt ha-
tasa csokkentésének a jelentSsége és a reziliencia fokozasanak fontossaga, amely a biztonsag-
tudomany nem elhanyagolhatd terlilete. A reziliencia széles korben hasznalt, multidiszciplinris
fogalom, Novaky szerint a biztonsag teriiletén belil olyan képességként definidlhato, amely
azegyén és a kozosség szintjén tamogatja az azonnali reagalast és az ellenalld képesség haté-
konysagat.?* Tanulmanyunk a biztonsagtudomany ezen teriletéhez kivan hozzajarulni azzal,
hogy bemutatja a pénziigyagazathoz tartozo létfontossagu rendszerelem kihivasait extrém
hideg id6jarasi koriilmények kozott, és javaslatot fogalmaz meg a szolgéltatasfolytonossag
fokozasa érdekében. Megallapitasainkat hasznosithatjak a pénziigyagazat szereplGi, tovabba
mas agazatok létfontossagu rendszerelemeinek tizemeltetdi.

Kutatasi modszertan

Kutatdsunk targya az extrém hideg id6jarasi koriilmények hatasa a pénziigyagazathoz tar-
tozo létfontossagl rendszerelem lzemeltetésére. Extrém hidegnek nevezziik cikkiinkben azt
azidéjarasi helyzetet, amikor a hémérséklet —15 °C ala csokken. A meteoroldgiai szolgalatnal
ez az elsd szintl veszélyjelzés hatara, és — mint azt bemutatjuk majd - ilyen alacsony hémér-
séklet soran megjelend egyéb id6jarasi események (példaul csapadék) tovabbi nehézségeket
okozhatnak.

Kutatasunk célja kettds. Egyfel6l, hogy azonositsuk és bemutassuk a kihivasokat, amelyek-
kel az tizemeltetSk szembesiilnek ilyen id&jarasi korilmények kdzepette. Masfeldl, hogy olyan
|épésekre tegylink javaslatot, amelyek az alapvetd szolgaltatasokkal kapcsolatos, extrém hideg
elSidézte jelentds zavar vagy rendkiviili esemény bekdvetkezési valoszinliségének és hatasanak
csokkentését célzo felkésziilést fokozhatjak. Kvantitativ kutatasunkat szolgaltatasi szempontu
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megkdzelitéssel végeztiik: a pénziigyagazatnak a 2012. évi CLXVI. torvény 1. sz. mellékletében
meghatarozott aldgazathoz kapcsolddé szolgaltatasokbdl indultunk ki.

Kutatasunk soran figyelembe vettiik a hazai és nemzetkozi szakirodalmat; a Karpat-
medence éghajlati valtozasait targyald kutatasi eredményeket; valamint a létfontossagu
rendszerelemekre vonatkozo jogszabalyokat (amelyeket Bakos 6sszegez).?* gy tAmaszkodtunk
A pénziigyi dgazathoz tartozo létfontossagu rendszerek és létesitmények azonositasardl, kijeld-
lésérdl és védelmérdl szold 330/2015. (X1. 10.) Korm. rendeletre és A létfontossagu rendszerek
és létesitmények azonositasarol, kijelélésérdl és védelmérdl szold 2012. évi CLXVI. térvény
végrehajtasardl sz6l6 65/2013. (IlI. 8.) Korm. rendeletre.

Kilon megemlitjlik tovabba a tizenegy agazatra, koztik a pénziigyagazatra is kiterjedo,
az alapvetd szolgaltatasok rezilienciaja fejlesztését célzo Critical Entities Resilience Directive
(CER) iranyelvet, amelyet 2026. julius 17-t6l egységesen alkalmazni kell az Eurdpai Unio te-
riletén. Ugyanigy emliteni kell az Eur6pai Parlament és a Tanacs (EU) 2022/2554 rendeletét
Ugyagazat szamara 2025. januar 17-tél irja eld a digitalis miikodési reziliencia egységes magas
szintjének elérése érdekében kotelezéen végrehajtando lépéseket. Bar kutatasunk idején sem
a CER, sem a DORA nem lépett még hatalyba, azok kézeljovében kotelezéen alkalmazando
eldirasait is figyelembe vettiik tanulmanyunk készitésekor.

Kutatasunkat 2024. november 15-én zartuk.

Az extrém hideg id6jaras és hatasai az infrastrukturara

Mez6si a természeti veszélyeket targyalo konyvében irja, hogy a téli idészakban az északi félte-
kén két hidegpolus alakul ki, egy Gronland térségében és egy Szibéria felett.® Ezeket a hideg
légtomegeket melegebb légdramlatok zérjak korbe. Ugyanakkor eléfordul, hogy ezek a mele-
gebb légaramlatok nem tudjak északon tartani a massziv hideg légtomegeket, azok kitdrnek
déli irdnyba. Ekkor az extrém hideg levegé képes elarasztani Eszak-Amerikat, illetve Eurépat.
Mez6si szerint a klimavaltozas hatasara ezek az emlitett melegebb légaramlatok meggyengiil-
nek, igy nagyobb hideg légtomegek képesek délre jutni, hideghullamot eredményezve (cserébe
meleg légtomeg keril északra, igy ott ezzel parhuzamosan héhullam észlelhetd). A teljesség
kedvéért megemlitjiik, hogy az extrém hideg megjelenésének egy masik oka Mez§si szerint
a vulkani tevékenység, amely soran a légkorbe jutd nagy mennyiségli por és hamu (részben)
megakadalyozza a Nap besugarzasat, valamint melegit6 hatasat.

Az extrém hideg id6jaras infrastrukturara vonatkozo kovetkezményeit tekintve a legnagyobb
probléma az aramkimaradas. Az energiaellatast érintd széles kor(i zavar gazdasagi, tarsadalmi ko-
vetkezményei dridsiak lehetnek.?” Az aramellatas zavarai hatassal vannak egyfel6l az informatikai
rendszerek lizemelésére, masfeldl az épiletiizemeltetésre. Ez utdbbi a megfeleld munkakorilmé-
nyek biztositasa és az épiiletet karosito fagykar®® megelézése szempontjabol elengedhetetlen.
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Dél-Korea elmult évtizedeinek példajat vizsgalva kideril, hogy a téli extrém hideg id6jaras
napjaiban érte el az éves csticsot az aramfogyasztas.?® Azaz a nyari héhulldamokhoz képest is
nagyobb aramigény merdilt fel az extrém hideg id6szakdban — ennek kielégitése bizonytalan, igy
a létfontossagu rendszerelemek esetében a felkésziilés elmaradhatatlan. Az dramkimaradast
okozo szélséséges hideg idjaras hatasaira példat adnak a 2021. februdri események Texasban.
Kozel 4,5 millio haztartas tapasztalt néhany oratol par napig tartd dramkimaradast, mikdzben
a mobiltelefonok cellaadatai alapjan az emberek mozgasa lecsokkent és az otthon toltott id
megndétt.>° Lényeges kiemelni, hogy a haztartasok altalaban védtelenek az aramkimaradassal
szemben. Raadasul egy kanadai kutatas szerint az emberek nem tudjak vagy nem hajlandék
kifizetni azt az 6sszeget, amelyet szakért6k becsiiltek egy haz vagy lakds napokig tarté aram-
kimaradassal szembeni védelmére.>' Az extrém hideg id6jaras alatti aramkimaradas veszélyé-
nek igy az otthonok kitettek. Ez hatassal van a létfontossagu rendszerelemek miikddésére is,
amennyiben az azok lizemeltetésében dolgozdék tdvmunkaban végzik feladataikat. Kijelenthetd
tehat, hogy az aramellatas biztositasanak kérdéskore kiemelt jelentségli.*

Az extrém hideg id6jaras soran tapasztalhato flitési szlikség okozta aramigény hirtelen
novekedése mellett az dramkimaradasokhoz hozzdjarulhat az energetikai infrastrukturaban
keletkezd sériilés is. Horvath és Simon hazai esetekkel illusztraljak az extrém hideg id&jaras
alatt vegyes halmazallapott csapadék aramellatasi infrastrukturat karositd hatasat.>®* 2017
januarjaban hazankban szokatlanul hideg volt, a bedaramlé sarkvidéki hideg levegé hatasara
a minimum hémérséklet -15 Celsius-fok ala sillyedt. Januar 12-én egy mediterran ciklon
atmeneti enyhiilést és intenziv havazast hozott. Ugyanakkor a rendkiviil hideg idészakban
lehtilt tereptargyak, az intenziven hulld vizes ho és az élénk szél kedvezd tapadasi koriilményt
alakitott ki a vizes hd szamara. A tapadd ho sulyat a telepiilések kézotti 20 kV-os haldzat
kabelei helyenként nem birtak el és elszakadtak, illetve a fadgak sem birtak el a sulyt, igy
radéléssel szakadast okoztak. Osszességében koriilbeliil dtven telepiilés maradt par napra
aram nélkil. A tapado ho mellett masik veszélyes helyzet az dnos esé és a ho egyiittes hata-
sa, amelyre példaként hozhat6 2016 januarja. A hazank északkeleti részébe betord sarkvidéki
leveg6 atfagyasztotta a talajt és leh(itotte a tereptargyakat, ugyanakkor az Adria felél érkezé
mediterran ciklon enyhe és nedves leveg6t hozott a Karpat-medencébe. 2016. januar 6-ara
a fels6bb légrétegekbe meleg és nedves leveg6 jutott, mig a talajhoz kozel fagyos levegd
rekedt. Ez a helyzet az 6nos esé feltételeit teremtette meg. Janudr 6-an énos esé esett ha-
zénkban, majd a mediterran ciklon tavozasaval visszah(ld leveg hatdsara januar 7-én havazas
kovetkezett be. A vezetékekre és fakra fagyo onos esére hulld hé olyan nagy sulyt jelentett,
amely széles korii vezetékszakadast okozott a déli és a kdzépsé orszagrészben. Ehhez hasonld
esemény zajlott le 2014. december 1-jén is, amikor az 6nos esét kdvetd havazas a Godollsi-
dombsagon és az Eszaki-kézéphegységben okozott karokat. Ekkor a 20 kV-os halézat mellett
a 400 kV-os gerinchalozat is megsériilt, mivel néhol a tartooszlopok eltortek az 6sszességében

2 KIM-LEE 2019.

30 ZHou et al. 2024.

31 GREEN-MIGNACCA — ROSTAMI — BUCKING 2023.
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oszloponként néhany tonna sulyu héréteg alatt. Mindezen példak kivaldan szemléltetik, hogy
az extrém hideg id6szakban kialakulhat kedvezd tapadasi feltétel a lehulld csapadék szamara,
ami igy vezetékszakadast és faradoélést okoz, ezzel karositva az dramellatast biztositd haldzatot.

A fentiekbdl lathatd, hogy az extrém hideg id6jaras aramkimaradasokat idéz el6 és kozleke-
dési nehézségeket okoz. A leghidegebb két hdnap december és januar.>* Az 1. tablazat lattatja,
hogy ezen hénapokban a legkisebb minimum hémérsékleti rekordjait nemcsak az 1900-as
években mérték, hanem még a 2000-es években is tapasztalhattunk minimum rekordokat
(példaul 2017. januar 8-an). Ezen szamadatok, valamint a fentebb bemutatott kutatasi ered-
mények alapjan kijelenthetd, hogy a jovében is szamolni kell az extrém hideg id6jarassal
hazankban. Ez pedig aldtdmasztja kutatasi témank jelentdségét és idészerliségét. Felmertil
a kérdés ugyanis, hogy az aramkimaradasok és kozlekedési fennakadasok milyen kihivasok elé
allitjak a létfontossagu rendszerelemek lzemeltetdit, és milyen javaslatok fogalmazhatoak
meg az ellendllo képesség fokozasa érdekében. Kutatasunk témajanak megfeleléen a kdvetkez
rész a pénzligyagazathoz tartozé rendszerelemek tekintetében keresi a valaszt ezen kérdésekre.

1. tablazat: Napi orszagos minimum hémérséklet hazankban

December
Nap 1 2 3 4 5 6 7 3 9 10 n
Hémérseklet 22 | 194 | -264 | 232 | -255 | -21 22 | -205 | -245 | -23 | -207

(Celsius-fok)
és az évszam

Nap 12 13 14 15 16 17 18 19 20 21 22
Hémérséklet

(Celsius-fok)
és az évszam

1925 1973 1973 1925 1925 1925 1925 1925 1925 1933 1902

24 -25,2 -28 -26,2 =27 -246 | -239 -24 -22,6 -26 =27
1902 1902 1902 1902 1902 1940 1963 1963 1933 1927 1927

Nap 23 24 25 26 27 28 29 30 31
?&Eigi‘gﬁ; 242 | -266 | -2671 | -283 | -252 | -277 | -249 | -23 | -26
L SIusH 1933 | 1963 | 2001 | 2002 | 1996 | 1996 | 1937 | 1937 | 1923
esazevszam
Januar
Nap 1 2 3 4 5 6 7 8 9 10 11

Hémérséklet
(Celsius-fok)
és az évszam

Nap 12 13 14 15 16 17 18 19 20 21 22
Hémérséklet
(Celsius-fok)
és az évszam

Nap 23 24 25 26 27 28 29 30 31
Hémérséklet
(Celsius-fok)
és az évszam

24,2 | 22,7 -25 =275 | 26,2 | -26,5 | -246 | -28] -27,5 -28,1 -28
1969 1905 1954 1938 1947 1938 1947 2017 1985 1893 1940

-319 | -303 -28 -27,5 -29,5 =27 -24,6 -27,5 -26,5 | -28,2 -31,2
2003 1987 1893 1942 1942 1964 1942 1942 1940 1942 1942

-30 =34 -30,5 | -29,5 | -28,5 -29 -26 -27,5 -27,8
1942 1942 1942 1942 1942 1954 1947 1950 1987

Forras: a szerzék szerkesztése az Orszagos Meteoroldgiai Szolgélat adatbézisa alapjan

34 LAKATOS—-BOKROS 2024.
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Az extrém hideg idGjaras okozta kihivasok a pénziigyagazathoz
tartozo létfontossagu rendszerelemek lizemeltetésében

Magyarorszagon az élet és anyagi javak védelmének, valamint a létfontossagli rendszerelemek
mUkodése biztositasanak rendszerét a 2012. évi CLXVI. térvény adja. Ez a jogszabaly az 1. sz.
mellékletében sorolja fel azon dgazatokat és alagazatokat, amelyek létfontossagu rendszer-
elemként szolgélnak. A pénzligyagazaton belil az alabbi harom szolgaltatas része hazank
létfontossagu rendszerelemeinek:
*  pénziigyi eszkdzok kereskedelmi, fizetési, valamint kliring- és elszamolasi infrastrukturai
és rendszerei;
+ bank- és hitelintézeti biztonsag;
készpénzellatas.

Az extrém hideg id&jarasi koriilmények soran jelentkezé kihivasokat ezen harom alapveté
szolgaltatds biztositadsanak példajan keresztil mutatjuk be. Fontos kiemelni, hogy ezek
a szolgaltatasok orszagos lefedettségliek. Extrém hideg okozta problémakkal tehat a pénz-
Ugyagazathoz tartozo létfontossagli rendszerelem tizemeltetdi szembesiilhetnek akkor is, ha
A fentebb emlitett 330/2015-6s kormanyrendelet, amely a pénziigyadgazathoz tartozo
létfontossagl rendszerelemek védelmét is megalapozza, a 7/A.§ és 7/C.§ pontjaban meghata-
rozza a rendkiviili esemény és a jelentds lizemzavar fogalmat a fenti alapszolgaltatasok tekinte-
tében. Ezek alapjan jelents lizemzavarnak tekintendd tébbek kozott az olyan esemény, amely
vagy a miikodés, illetve az integritas olyan nagyfoku sérelmével jar, hogy lehetetlenné teszi
anormal igymenetet [7/A.§ a) pontja], vagy a banki elektronikus csatornakban el6relathatolag
16rat meghaladd kiesést, esetleg a normal szolgaltatasi szinttél elmaradd szolgaltatast ered-
ményez [7/A.§ d) pontja]. A 7/C.§ szerinti rendkiviili eseménynek tekinthetéek tobbek kozott:
+ az alapfeladatanak ellatasat biztositd informatikai és infokommunikacios rendszerek
vagy kdzm(vek olyan kiesése, amely el8relathatoan 1 6ran belil nem potolhato [7/C.§
b) pontja];
azeldrelathatoan 1 érat meghalado kiesés vagy a normal szolgéltatasi szintt6l elmaradd
szolgaltatas a banki elektronikus csatornak és ATM-haldzat tekintetében [7/C.§ c) pontjal;
+ azelérelathatdan 24 6rat meghalado kiesés vagy a normal szolgaltatasi szinttél elma-
rado szolgaltatas a lakossag készpénzellatasaban [7/C.§ d) pontja];
+ a humaneréforras olyan mértékd kritikus hidnya, ami a tevékenység leallitasahoz,
sziineteltetéséhez vezethet [7/C.§ f) pontja].

Ezek alapjan kijelenthet6, hogy az extrém hideg id&jarasi koriilmények elSidézte aramkimara-
das és kozlekedési fennakadas a pénziigyagazathoz tartozo létfontossagu rendszerelemek tekin-
tetében jelentds lizemzavart vagy rendkiviili eseményt okozhatnak. Ugyanis a pénziigyagazat
alapvet6 szolgaltatasai megkivanjak az informatikai rendszerek miikodését, az alkalmazottak
(legalabb a kritikus munkakérben dolgozok) munkavégzését, tovabba a helyszinek megko-
zelitését extrém hideg idgjarasi kdrilmények kodzott is. Az elsd jelent8ségét az elektronikus
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fizetés és bankkartya-elfogadas adja, az utdébbi jelentdségét pedig a készpénzellatds, hiszen
az elsésorban a pénztarral miikodé bankfiokokban és ATM-automataknal zajlik.>* Mindebbél
kovetkez6en extrém hideg id6jaras esetén is biztositani kell 1. az adatkézpontok miikodését,
2. az épliletekben (székhazban, bankfiokban) a munkavégzéshez sziikséges koriilménye-
ket, 3. az alkalmazottak (kimondottan a kritikus munkakort betolt6k) munkaba jutasat,
valamint 4. az értékszallitast a bankfiékokba és ATM-automatékhoz, legalabbis nagy résziik
esetében. A tovabbiakban ezt a négy kihivast targyaljuk részleteiben, kockazatcsokkentd,
rezilienciat fokozo lépéseket is javasolva.

Az adatkézpontok miikodtetése extrém hidegben

Az informatikai rendszerek miikodését biztosito adatkdzpontokban, szervertermekben alapvet6
fontossagu a hémérséklet, a paratartalom és a pormennyiség el&irt értékek kozott tartasa. Ezért
széls6ségesen hideg id6jaras soran is mikddtetni kell a megfeleld korilményeket biztositd
éplletiizemeltetési rendszereket. Az adatkdzpontokban a minimum hémeérséklet az eszk6zok
gyartoi ajanlasara éplld iparagi gyakorlat szerint 18-20 Celsius-fok kozotti*® A folyamatos
aramellatas biztositasa ezért nemcsak az IT-eszkdzok és szerverek, hanem az épiiletiizemel-
tetési eszkdzok szamara is elengedhetetlen. Ez az esetleges dramkimaradasok esetére valo
felkésziiléssel és a megoldasok rendszeres valdsagh( tesztelésével valodsithatd meg. Vagyis
az lizemfolytonossag biztositasat célzo intézkedéseket tartalmazo iizemeltetdi biztonsagi
tervben,*” valamint a tesztelési gyakorlatok tervezésekor erre a szcenariora valo felkésziilésre is
ki kell térni. Javasolhatd tovabba a katasztréfavédelmi szerv altal szervezett komplex gyakorlat
keretében rendszeresen modellezni az extrém hideg id6jarasi koriilményeket.

Fentebb bemutattunk valds eseteket, amelyek soran az dramellatast biztositd halozat
karosodott, és a teljes helyreallitas napokig is eltartott. Igaz ugyan, hogy az adatkozpontok
aramellatasa jellemz6en tobb iranybol térténik, ugyanakkor egy egész régiot érinté lizemzavar
kihatassal lehet az adatkdzpontokra is. Felmertil tehat az eshet8sége annak, hogy az adatkoz-
pontoknak akar napokon keresztiil kell sajat generatoraikra tamaszkodva tizemelnitik. Egy ilyen
helyzetre valo felkésziilés kapacitasbévitést kovetelhet meg a generatorok és az lizemanyag-
forrasuk tekintetében. Extrém hideg id6jaras soran, amikor a kdzlekedésben is fennakadasok
tapasztalhatdk, az lizemanyag azonnali beszerzése kétséges lehet.

Egy adatkdzpont aramkimaradasa miatti IT-szolgaltatas kiesésének kockazata csok-
kenthet6 egy masik adatkozpont eréforrasainak hasznalataval, amennyiben a pénzintézet
rendelkezik olyan adatkdzponttal, amelyik esetleg nem érintett az extrém hideg id&jaras

* SOMOGYI2023.

% ZHANG-LI-WANG 2023.

7 Az tizemeltetdi biztonsagi terv tartalmat eldirja a 2012. évi CLXVI. térvény 6.§ (4) bekezdése: , Az lizemeltetdi
biztonsagi terv tartalmazza a létfontossagl rendszerelemeket, szolgéltatasokat és azt a szervezeti és eszkéz-
rendszert, amely biztositja azok védelmét. Az lizemeltetGi biztonsagi terv a kockazatelemzés, kockézatkezelés
figyelembevételével megjeldli azokat a biztonsagi intézkedéseket, amelyek kialakitasa és miikodtetése biztositja
az europai létfontossagu rendszerelem vagy a nemzeti létfontossagu rendszerelem védelmét, tizemfolytonos-
sagat és miikodésének helyreallitasat, tovabba meghatérozza azokat az ideiglenes intézkedéseket, amelyeket
a kiilonbozé kockazati és veszélyszinteknek megfeleléen foganatositani kell.”
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kovetkezményeiben. Kockazatelemzés soran vizsgalni lehet az eurdpai testvérbankok kozotti
egylttmiikodést adatkozponti eréforrasok megosztasa szempontjabdl. A rendkiviili id&jarasi
kortilmények és természeti csapasok altalaban eldre jelezhet&ek, igy felmerilhet kockazat-
csokkentd lépésként az IT-rendszereknek az adatkdzpontok kozotti — ideiglenes — atkapcsolasa.

Az irodaterek és a bankfiokok munkakoriilményeinek biztositasa

Igazolt, hogy a rendkivili id6jaras, természeti csapas csokkenti az egyén munkateljesitmé-
nyét és rontja a vallalat hatékonysagat.>® Az egyén munkateljesitményének a csdkkenését
befolyasolja az ugynevezett pszichologiai téke, amely énhatékonysagbdl, optimizmusbdl,
reménybdl és rezilienciabdl all.> Tébbszords tehat az indokoltsaga a megfelelé munkakoriil-
mények biztositasanak extrém hideg id&jarasi kdrilmények kozott is. Fel kell tehat készilni
azirodaknak otthont ado épiiletek dramsziinetek alatti izemeltetésére: flitésére, vilagitasara,
az IT-eszkdzok dramigényének kielégitésére, a hasznalati meleg viz biztositasara. Tobb épiilet
rendelkezésre allasa esetén kockazatcsokkentd lépés lehet dtmenetileg biztonsagosabb ré-
gidkban lévé épiiletbe atiranyitani a létfontossagli rendszerelemek lizemeltetésében kritikus
munkakort bet6lté alkalmazottakat. Lehetséges ugyanis, hogy egy masik régidban lévé vagy
kisebb méret(i irodahaz extrém hidegben térténd tizemeltetése kdnnyebben, kevesebb eré-
forrassal megvalosithato.

A tdvmunka elterjedésével felmeriilhet a kérdés, hogy valdban sziikséges-e extrém hideg
id&jarasi korulmények kozott is Gizemeltetni irodateret, székhazat. Kétségtelen, hogy tév-
munkéban lehetséges bizonyos feladatok ellatasa, amennyiben az otthoni kériilmények ezt
lehet6vé teszik. Ugyanakkor bizonyos feladatok az eszkdzigényiik miatt irodahoz kotottek,
tovabba létezhetnek olyan feladatok is, amelyek végzését tavmunkdban a munkaltaté nem
engedélyezi. A létfontossagu rendszerelemek lzemeltet&inek fel kell mérnitik, hogy mely
feladatokat engedélyezik tavmunkaban elvégezni rendkivili kériilmeények kézott (ez a lista
kalonbozhet a normal korilmények kozott engedélyezettek listajatol). A munkaltatonak
szamolnia kell tovabba azzal is, hogy az extrém hideg id6jarasi korilmények kozott a kritikus
munkakérben foglalkoztatottak kozil esetleg nem mindenki képes tavmunkaban ellatni
feladatait. Egy dramsziinet a lakdépileteket is érinti, igy a lakasok flitése és aramellatasa
bizonytalannd valhat. A fenti példa is alatdmasztja, hogy egy létfontossagu rendszerelem
lzemeltetSjének székhdaza dramkimaradasokkal szemben ellenallobb, mint egy lakoépiilet.
El6fordulhat ezért, hogy valaki rendszeresen dolgozik ugyan tdvmunka keretei k6zott, extrém
hideg id6jarasi koriilmények kézott mégsem lesz képes a lakdsaban a sziikséges munkako-
rilményeket biztositani. Kijelenthetd tehat, hogy fel kell készulni egy, legaldbb a kritikus
munkakorben foglalkoztatottakat kiszolgalni képes reziliens irodatér extrém hideg id6jarasi
kortilmények koézotti lizemeltetésére.

Meg kell emliteni a pénziigyagazatban létez6 specidlis irodatereket, a bankfiokokat, ame-
lyek kulcsszerepet jatszanak a készpénzellatasban, valamint személyes segitséget nyujtanak

38 Lietal. 2023.
39 SZABO-FODOR 2020.
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az elektronikus banki alapszolgaltatasok biztonsagos hasznalataban, és novelik a lakossag pénz-
Ugyi tudatossagat.*® A bankfiokok egymastdl eltérd helyiségben, eltérd korilmények kézott
m(ikddnek. Léteznek bankfiokok modern bevasarlékdzpontokban és miiemléki épiiletekben,
kisebb telepiiléseken és nagyvarosokban. Az ingatlanok adottsagai mellett a tulajdonosok is
eltérok. Valtozatos tehat a bankfiokok haldzata, igy reziliencidjuk is. Extrém hideg id6jarasi
korilmények alatt egyes bankfiokok tizemeltetése ellehetetlenilhet. A hazai pénziigyagazat
szerepl6i meghatdroznak ugynevezett kulcsfiokokat, amelyek rendkiviili helyzetek esetén
felkésziiltebbek, igy folyamatos nyitvatartasuk biztosithato. A kisebb bankfiékoknal azonban
eléfordulhat atmeneti bezaras, amennyiben tizemeltetésiik megoldhatatlannd valik.

Az alkalmazottak helyszini munkavégzése, kozlekedése

A fenti példak mutatjak, hogy az extrém hideg id6jaras hatasai kozott szerepelhet kdzlekedési
fennakadas is. Ez befolyasolhatja az alkalmazottak, koztik a kritikus munkakort betoltok el-
jutdsat otthonukbol munkahelyiikre és forditva. Felmeril tehdt annak kockézata, hogy valaki
nem tudja id6ben megkozeliteni munkahelyét, az irodateret vagy a bankfiokot, mikézben
munkdjat tdvmunkaban sem tudja ellatni. Ennek a kockdzatnak a csokkentésére javasolt
helyettesitési rendet felallitani, annak mikodését tesztekkel igazolni, valamint rendkiviili
helyzetekben folyamatosan aktualizalni.

Ezen felil meg kell vizsgalni a lehet&ségét és tervet kell késziteni arra az esetre, ha at-
menetileg kisebb létszammal, tulora elrendelésével kell ellatni az alapvetd szolgaltatasokat
biztosité folyamatokat. Bankfioki alkalmazottak esetében felmeril annak lehetdsége, hogy
ha 0sszességében kisebb alkalmazotti létszam érhetd el, akkor bankfidkok nyitvatartasanak
atmeneti roviditésével, mégis két helyszinen, idében egymas utan ki tudjon nyitni a bankfiok,
és az ligyfeleket ezaltal ki tudja szolgélni, amennyiben az adott bankfiékok aramellatasa és mu-
kodéképessége megoldott.

Az értékszallitas biztositasa, a bankfiokok és az ATM-automatak megkozelitése

A pénzligydgazat alapvet6 szolgaltatasai kozé tartozik a készpénzellatas biztositasa és a bank-
biztonsag. Ezért az ATM-automatak és pénztarral rendelkezd bankfiokok tébbségének a meg-
kozelitése és lizemeltetése létfontossagu. Az értékszallitas és vagyonbiztonsag feladatat tehat
extrém hideg id6jarasi koriilmények kozott is végre kell hajtani. Ugyanakkor a kdzlekedésben
fennakaddsok valdszinGsithet6k, igy fel kell késziilni baleset, Utakadaly, utlezaras miatti
keriiléuton vald eljutasra, illetve hosszabb menetiddre. Két kihivast kell megemliteni ezzel
kapcsolatban. Egyrészt baleset, utszikilet, utlezaras mindig nagy kockazati tényezd a pénz-
és értékszallitas soran.*' Masrészt az extrém hideg id&jarasi korlilmények miatt a személy-
zetnek megfelelé véddruhazatot kell biztositani,*? valamint Gizemanyaggal és folyadékkal

40 CSISZARIK-KOCSIR — VARGA — BAGO 2024.
“1 BEREK—BEREK-BEREK 2016.
42 PADANYI 2022.
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késziilni kell a hosszabb menetidére, esetleg kényszer( allasidére. Kutyas szolgélat esetén
az ebek részére is gondoskodni kell védéruhazatrdl.*®

Kovetkeztetések és 6sszefoglalas

Miutan a kdzelmult megtortént esetei alapjan feltartuk az extrém hideg id&jaras hatasait
(aramellatasban fennakadas és kozlekedési nehézség), a pénziigyagazathoz tartozé létfontossa-
gu rendszerelem példajan keresztil attekintettiik azon kihivasokat, amelyeket ezen szélsGséges
id6jarasi korilmények okoznak. A kihivasok kezeléséhez és a reziliencia novelésére javaslatokat
is megfogalmaztunk. A pénzligyagazat alapvet6 szolgaltatasainak folytonos nyujtasa érde-
kében biztositani kell az IT-rendszereket kiszolgalé adatkdzpontok miikédését; a székhazban
és bankfiokban a munkavégzéshez sziikséges korilményeket; az alkalmazottak (kiilénssen
a kritikus munkakorben dolgozék) munkaba jutasat; tovabba az értékszallitast és vagyonvé-
delmet. Ezen szolgaltatasok biztositasa érdekében szolgaltatasszempontu kockdzatelemzéssel,
kockazatcsokkentd lépések meghozatalaval, az lizemeltetdi biztonsagi terv kiegészitésével
és tesztgyakorlatokkal kell felkésziilni az aramellatas és a kozlekedés fennakadasa jelentette
veszélyekre. Hatdsagi oldalrol a komplex gyakorlatok soran az extrém hideg id6jarasi kordl-
mények szimulalasa, modellezése, majd az ezek alapjan szerzett tapasztalatok megosztasa
és kozos elemzése segitheti a felkésziiltség és reagaloképesség ndvelését.

Fontos hangsulyozni, hogy tanulmanyunkban a pénziigyagazat alapvetd szolgaltatasaibol
indultunk ki, a szolgéltatas szempontjabdl elemeztiik az extrém hideg tamasztotta kihivasokat.
A fentebb emlitett, kozeljovében alkalmazandoé EU-s jogszabalyok, a CER és a DORA is szolgdl-
tatasszempontu megkozelitést alkalmaznak, és megkovetelik a szervezett6l a kockdzatalapu
megkozelitést.* A feltart kihivasok megfeleld kezeléséhez tett javaslataink illeszkednek ezen
szemlélethez, igy véleményilink szerint azok alkalmazasa a kdzeljové jogszabalyi kovetelmé-
nyeivel 6sszhangban van.

A létfontossagu rendszerelemeket veszélyeztet6 extrém hideg hatasaival szembeni ellen-
allo képesség fejlesztése Uj mddszertant kovetel meg: a szervezetben az atfogoé kockazate-
lemzést és kockazatkezelést az illetékes hatosagokkal egyiittmiikodve a komplex gyakorlatok
keretében. Hidnyos, csak egy-egy részteriiletre koncentralo kockazatkezelés és gyakorlat nem
biztositja a szolgaltatasszempontuy, rendszerszemlélet(i kockazatkezelést.

Igazolt, hogy az extrém hideg id6jaras a jovében is valdszinli hazankban és régionkban.
Azilyen széls6séges id6jarasra vald megfelel felkésziilés, a reziliencia névelése elengedhetet-
len. Ezt tamogato tanulmanyunk kovetkeztetései nemcsak a pénzligyagazatban, hanem mas
agazatokban m(ikodé létfontossagu rendszerelem lizemeltetGje, tovabba a katasztréfavédelmi
szervek szdmara is hasznosak lehetnek.

4 papp 2021.
4 AMBRUSZ-DOBOR-VASARHELYI 2024.
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