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A biztonsagtechnikai mérnoki képzés
multja és jovoje

The Past and Future of Safety and Security Engineering
Education

A felséoktatas jelentds valtozason ment keresztiil az elmult 20 évben. A hallgatdi és ipari igények
évrdl évre valtoznak, ami kihivas elé allitja a képzést. Az elméleti oktatds mellett egyre nagyobb
hangsulyt kell fektetni a gyakorlati képzésre is, ami az ipari kapcsolatok bevondsaval egytitt le-
hetséges csak. A technoldgiai fejl6dés ugyanakkor nemcsak a védelmi oldalt viszi el6re, hanem
a blinds célu felhasznélast is. Mik azok az irdnyok, amik jelentSsen dtrendezhetik a jévét? Hogyan
lehetne felkésziilni mindezekre? Hogyan éplilhetne be mindez az oktatdsba? A cikk célja, hogy
ezekre a kérdésekre valaszt adjon, és megmutassa azt, hogy a biztonsagtechnika a technikai
fejlédéssel egyre komplexebb és integraltabb lesz.

Kulcsszavak: biztonsdgtechnikai mérnok képzés, robbantas, épliletvédelem, kritikus infrastruktira

Higher education has undergone significant changes in the past 20 years. Student and industry
demands vary year by year, posing challenges for education. Alongside theoretical instruction,
increasing emphasis must be placed on practical training, which is only possible with the involvement
of industrial partnerships. Technological advancement, however, propels not only defensive
capabilities but also potential malicious uses. What are the directions that could significantly
reshape the future? How can one prepare for these changes? How can all this be integrated into
education? The purpose of the article is to provide answers to these questions and demonstrate
that security technology will become increasingly complex and integrated with technological
advancement.
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Bevezetés

A gradudlis és posztgradudlis képzés az elmult tiz évben jelentésen megvaltozott és atalakult,
aminek hatterében tobbek kozott a tobbszorésen modositott felséoktatasi torvény,® a popu-
lacio valtozasa, Magyaroroszag gazdasagi helyzetének valtozasa és a Covid-jarvany allhat.*

A miiszaki teriiletek kdztt az Obudai Egyetemen (OE) foly Biztonsagtechnikai mérnék
képzés BSc- és MSc-szintl képzése folyamatosan fejlédétt, a 2024-es évben kiugré létszamot
ért el az azt megel6z8 évekhez képest.

+A képzés célja biztonsagtechnikai mérnckok képzése, akik alkalmasak a biztonsagtechnikai
rendszerek eszkdzeinek lizemeltetésére, fenntartasara, a kapcsolédé Uj technolégidk beveze-
tésére, alkalmazasara. Képesek a miiszaki tdmogatas mérnoki feladatainak ellatasara, illetve
az ezekhez kapcsolddd gyakorlati tevékenységek tervezésére, a polgari vagy nemzetbiztonsagi
tertileteken jelentkezé komplex biztonsagtechnikai (rendészeti, személy-, és vagyonvédelmi,
informaciévédelmi, munka-, és tlizvédelmi, kdrnyezetvédelmi) feladatok megoldasara, szer-
vezésére és iranyitasara, rendszerszemlélet(i kezelésére.”

A ndvekedés nem volt meglepd, mert a biztonsagtechnika magaba foglalja a munkavédelem,
kornyezetvédelem, tlizvédelem, vagyonvédelem, 6rzésvédelem, informaciovédelem, kiber-
védelem szakagazatokat, és a piaci szféraban egyarant jelen van a gyartasi és szolgaltatasi
teriileteken.

Aképzés inditasa 6ta (1993) jelenleg Gsszesen 6 (f6) mintatanterv késziilt (nem szamolva
a minimalis médositasokat kévet6 verzidszamokat).®

+ A:1993-2004

+ B:2005-2007

+ (C:2008-2013

+ D:2014-2016

« E:2017-2023

+ F:2023 - (jelenleg érvényben lévé mintatanterv)

Képzés és az ipari kapcsolatok

A szakinditas kezdetén a (had- és) biztonsagtechnikai mérnoki képzés’ az ipari teriileten egyal-
taldn nem volt ismert. A név hallatan a legtébb HR-esnek a vagyondérok és a kameratelepités
jutott eszébe. Az egyetem ipari kapcsolatokkal ugyan rendelkezett, de annak elényét még nem
tudta felhasznalni. Ebben az idében jéforman egyetem-egyetem kozotti kdlcsdnds oktatas
tamogatasa miikodott, igy a hallgatok a Nemzeti Kozszolgalati Egyetem (korabbi nevén Zrinyi

SzABG 2022.

SZABO-JUHASZ-KENDERFI 2022.

Lasd: https://uni-obuda.hu/szakok/biztonsagtechnikai-mernoki-2/

Lasd: https://bgk.uni-obuda.hu/tantervek/

Jogeldd Budapesti Mtiszaki Féiskola, amely a Politechnikum részét képezte.
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Miklés Nemzetvédelmi Egyetem) fegyverzettechnikai eszkdzeit ismerhették meg kozelrél
az Orzésvédelem, fegyverismeret tantargy keretein beliil.

A fegyverzettechnikai ismereteket mind az alapképzésben, mind a mesterképzésben oktat-
tak. A Fegyver- és fegyverzeti ismeret |., Il. tantargyak kozil az I. jelli tantargyban jelent meg
robbandanyagok, robbantassal kapcsolatos ismeretek atadasa, amelyet Dr. Lukacs Laszl6 tartott.

Az ipari kapcsolatok terén a jelentds valtozast a Magyar Biztonsagi Forum (MBF) hozta
meg. A konzorcium megkotését kovetden az MBF tagjai és a forum partnerei elsé kézbél ad-
tak at az ipari szakmai tapasztalatokat és igényeket a hallgatoknak. Megalakult az OE-MBF
biztonsagtechnikai labor, valamint a mintattantervbe kezdetben szabadon valaszthaté targy-
ként a Gyakorlati biztonsagtechnikat nevesitették.

A Gyakorlati biztonsagtechnika volt igazan az els6 olyan tantargy, ahol a hallgatdknak valos
ipari problémakat kellett megoldaniuk, mint példaul egy létez6 mikroelektronikat gyarto cég
beléptetésének, Srzésvédelmének megtervezése és szervezése. A hallgatoi létszam a tantargy
keretén beliil az els6 oktatasi félévet kdvetéen megugrott. A szabadon valaszthato tantargy
beépiilt a torzstantargyak (kotelez6n elvégzendsk) kozé. A létszdmndvekedés lehetévé tette,
hogy tobb hallgatoi csoport ugyanazt a projektet dolgozza ki, sok esetben eltéré koncepcioval.
A csoportokat megversenyeztetve, a gy6ztes csapat lehetGséget kapott arra, hogy az adott
év MBF szakmai konferenciajan el6adas keretében el6adhassa a kutatési és tervezési eredmé-
nyeket. Az el6adasnak tébb elénye is volt:

+ ahallgatdk szakmai versenye sordn a gy6ztes csapat ingyenesen vehetett részt a kon-

ferencian;

+ atébb napos konferencian szakmahoz kotheté vallalkozasok, szervezetek (~300 f6)
vettek részt, akik példaul: 6rzésvédelemmel, mechanikai védelemmel, specidlis fizikai
biztonsaggal, jarmlgyartassal, csomagszallitmanyozassal, adatvédelemmel, zart lancu
kamerarendszerrel, dtvilagité berendezésekkel, rendvédelemmel, katasztrofavédelem-
mel, tlizjelz8s és oltd berendezésekkel, financialis szolgaltatasokkal, behatolasjelzd
rendszerekkel, elektronikai egységek gyartasaval, fels6oktatdssal foglalkoztak;

+ ahallgatok szamara remek lehet8ség volt a networkingre;

+ akonferencian részt vevok értesiilhettek az adott kutatasi téma eredményeirdl;

a tébbnapos konferencia végére a hallgatok szakmai gyakorlati helyet, illetve allast talaltak.

A konferencian részt vevék a legtjabb technikai eszkdzdkkel és anyagi hozzajarulassal tdmo-
gattak a labor fejlesztését, a hallgatok tanulmanyait.

A Rendvédelmi és Maganbiztonsagi Oktatasért és Kutatasért Alapitvany (REMOK) elsé-
sorban az él6erds, azaz 6rzésvédelmi terlileten tdmogatta a képzést. A REMOK lehetdséget
biztositott a hallgatoknak, hogy tudasukat elméleti, gyakorlati szinten egyarant a vagyondrok
és fegyveres biztonsagi 6rok tevékenységében elmélyithessék. Az alapitvany minden évben
ingyenes részvételi lehetSséget biztositott a hallgatéknak a Fegyveres Biztonsagi Orok Or-
szagos Konferencidjan, illetve minden évben fizikai felkészitést vallalt az orszagos versenyen.
A megmérettetésen az aktiv munkavallalok és a hallgatdk tobb versenyszamban mérték 6ssze
tudasukat:

akadalypalyak lekiizdése, erénléti és alloképességek tesztelése;
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+ elméleti jogszabalyismeret;
« fegyverszerelési és lOvészeti képességek pisztoly és karabély kategdriaban.

Az MBF labor és a Gyakorlati biztonsagtechnika tantarggyal parhuzamosan két uj szakmai
tantargy is megjelent, a Practical Security és az Industrial Practises. Mindkét tantargy célja,
hogy a biztonsagtechnikai szakagazatokat (és egyuttal elemeket) a hallgatoknak terepbejarasok
alkalmaval kézzelfoghatdva tegye.

Biztonsagtechnika a gyakorlatban

| BIZTONSAGTECHNIKA |

| Munkavédelem | |K6rnyezetvédelem | | Vagyonvédelem ” Tlizvédelem | | Informaciévédelem ” Orzésvédelem |

1. &bra: A biztonsagtechnika szakagazatai a 2010-es évek kornyékén
Forras: UTASSY 2008

A 2010 évek kornyékén a 6 szakagazatot iranyultsaguknal fogva két részre lehetett bontani.
Az egyik csoportba a munkavédelem, a tlizvédelem és a kornyezetvédelem tartozott, s EHS
vagy HSE (environment — health and safety: kornyezet — egészség — munkabiztonsag) néven
képeztek beldle bettliszdt. Célja elsGsorban a munkavégzéssel 6sszefligg6 személyi sériilések,
vagyoni és kornyezeti karok megel6zése, elharitasa, kezelése, amelyek balesetek® soran ko-
vetkeztek be.

Amasik csoport a, Security”, amelybe a vagyonvédelem, informaciévédelem/kibervédelem
és az 6rzésvédelem tartozott. Elsésorban a szandékos kar és sériilés okozasanak megelézése,
elharitasa volt a célja.

| BIZTONSAGTECHNIKA |

|Munkavéde|em| |K6rnyezetvéde|em| Tz és robbanas |C")rzésvédelem ||Kiberbiztonség|| Vagyonvédelem|
elleni védelem

2. abra: A biztonsagtechnika szakagazatai a 2010-es évek kornyékén
Forras: UTASSY 2008; MOHAI-ELEK 2023

A fenntarthat¢ fejl6dés gondolata minddssze néhany évtizeddel ezel6tt, a 20. szézad vé-
gén fogalmazdédott meg, de ma mar a vallalati stratégidk szerves részét képezi. A korabban

& 1993. évi XClII. torvény a munkavédelemrél.
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kilonalloan kezelt szakteriiletek a fejl6dési folyamat soran erételjesen 6sszekapcsolodtak
és napjainkra mar egy kdz06s rendszert alkotnak.

A folyamatos és robbanasszer( technikai fejlédés, amely féként az informatikai és elekt-
ronikai teriileten tortént, a tobbi teriilet rohamos fejlédését is magaval hozta. 10-15 év alatt
az agazatokban hasznalt definiciok tobbszér megvaltoztak, esetleg megsziintek, és helyettiik
Ujabb fogalmak keriiltek érvénybe. Elég ehhez megnézni a safety, security és kiberbiztonsag
kifejezéseket. Sok esetben ezek a kifejezések foldrajzi teriiletenként eltérnek, nem egysége-
sek, nem transzparensek. Ennek tovabbi hattere lehet, hogy az egyes szavak nem fordulnak
el6 bizonyos nyelvekben, vagy nem ugyanazt jelentik, illetve akdr egymas szinonimajaként is
hasznalatosak az eltérd jelentéstartalmuk ellenére (lasd biztonsagtudas, illetve tudatossag).®

Az alabbi abra szemlélteti a biztonsagtechnikai szakagazatok tovabb bontasat:

| BIZTONSAGTECHNIKA |

| Munkavédelem || Kornyezetvédelem | Tlz és robbanas | Orzésvédelem || Kiberbiztonsag || Vagyonvédelem |
elleni védelem

| Tiizvédelem | Objetumvédelem |_ Objektum-, || MechanikaivédelemJ
tertiletvédelem

Robbanés Személyvédelem |— Kltéri védelem

elleni védelem Személyvédelem (kapu, kerités,

Pénz-ésérték || sénG, drok. )
széllitdsvédelem Eleml’karo'k, Epitményvédelem
természeti/ oA
- . ] B (falazat, fodém, H
Rendezvény- tarsadalmi e
biztositas I~ | katasztréfahelyzetek
Targyvédelem

Informatikai

védelem Elektronikus
vagyonvédelem

Hagyomanyos Elektronikus kiiltéri
adatok, i védelem ]
adathordozok
védelme Behatolasjelzé | |
rendszer

Beléptetérendszer

Tavfellgyeleti
rendszer

Vide6-megfigyel6-
rendszerek H
(CCTV-rendszer)

Elektronikus
aruvédelmi
rendszerek

3. abra: Biztonsagi szakagazatok és megvaldsulasi teriiletei
Forras: UTASSY 2008; HORVATH 2018; MOHAI-ELEK 2023

°  BAK-VELENCEI 2022.
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Ha a 3. abrat megvizsgaljuk,™® akkor lathatjuk a 6 szakagazatot, illetve azok tovabbi alagazati
bontasat. Jol lathato, hogy az egyes szakagazatokat dsszehasonlitva, sokszor kézel azonos
megnevezéseket (alagazati teriileteket) talalhatunk. Ez részben azt jelenti, hogy egy-egy szak-
agazatban (kozel) azonos problémakdr jelenik meg, illetve annak megoldasara akar azonos
technikai eszkdz (ideértendd a szoftvert és hardvert egyarant) vagy modszer is megoldast
adhat.

Példaul az épiletbe torténd beléptetés kérdéskdre vagyonvédelmi szemlélettel azért
fontos, hogy adott épiiletbe vagy annak bizonyos helyiségeibe illetéktelen személyek ne
juthassanak be. A beléptetés ugyanakkor munkavédelmi és tlizvédelmi szempontbdl azért
hangsulyos, mert ha valamilyen balesetre kertil sor (példaul tiizeset), akkor ellendrizheté le-
gyen, hogy a kilrités soran sikerilt-e mindenkinek elhagynia az épliletet, vagy esetleg valaki
még bent maradt.

Tobb vallalat, szervezet életében kivétel nélkil mindegyik szakagazat megjelenik. Termé-
szetesen a szakagazatok aranyat, hangstlyossagat (a szakagazati koltségvetési aranyok és tech-
nikai kovetelmények egyarant ideértendék) az adott vallalat elhelyezkedése, tevékenysége,
a vallalati politika, a vonatkozo jogszabalyok befolyasoljak és meghatarozzak.

Egyszerti példakkal élve, falusi kérnyezetben zoldségarusitassal foglalkozé vallalkozas
esetében elsésorban az aru tarolasaval (raktarozas, ,kirakati” tarolas, csomagolas stb.), vala-
mint raktarkészlet-nyilvantartassal és szamlazassal-fizetéssel kapcsolatos tevékenységeken
lesz a hangsuly. Ezt azt jelenti, hogy az arukezeléssel (gondoljunk példaul a romlott termé-
kekre, a ragcsalok problémajara), a nyilvantartassal és szamlazas-fizetéssel (POS-fizetés,
arukészlet-nyilvantarto program stb.) a korabbi EHS és az informaciévédelem/kibervédelem
fog foglalkozni.

Masik szélsGséges példaként, egy energiaellatast biztosito kritikus infrastruktira esetében
szintén talalkozunk mind a 6 szakagazattal, azonban annak vagyonvédelmi, kibervédelmi,
Orzésvédelmi, valamint tlizvédelmi szakdgazatan nagyobb lesz a hangsuly. A tevékenységét,
szerepét tekintve érezhetd, hogy jelent&sen komplexebb és fontosabb (akar az orszag egy
jelent8s részének az aramellatasat biztosithato) rendszerrél van sz6. Ebbél kovetkeztethets,
hogy a jogszabalyi kvetelményrendszere, megfeleldségi rendszere joval 6sszetettebb és szi-
gorubb. A rendszer biztonsagos miikddését ellato, felligyeld rendszereknek tobbszordsen
redundansaknak, az adatatviteli rendszereknek és rendszerelemeknek mindgsitettnek kell
lennilik." A fizikai periméter védelemnél példaul nem csupan ,lakossagi” céloknak és kovetel-
ményeknek kell eleget tenni, hanem megjelenik a kévetelményrendszerben az antiterrorista
mindsités sziikségessége.

Az ,A-E" mintatantervek 0sszedllitasa soran a f6 cél az volt, hogy a képzés keretén belil
mindegyik szakagazatot oktassak (altalanos biztonsagtechnikai mérnok szakirany létezett).

A kutatdsnak nem képezte targyat jelenleg a munkavédelem és kornyezetvédelmi szakdgazatok részletes
vizsgalata.
" Microsoft Build 2023.
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Az F tanterv

2023 szeptemberétdl az 6todik mintatanterv (F) lépett életbe, amely a kordbbi A-E tanter-
vektdl jelentésen eltér. A hallgatok és az ipar is egyarant igénylik a gyakorlatias megkdzelitést.
A ,Mondd el!” megkozelitést fokozatosan a,,Mutasd meg!", ,Hadd probaljam ki!” megkozelités
valtja fel. Ennek hatasara a tudas dtadasa egyre nagyobb kihivasokba titkozik, hiszen a technikai
és a hozzaért6 human erét biztositani kell.

Onmagukban még ezek sem biztositanak teljes sikert, mert a fiatalsag irdnyultsaga, ér-
dekl6dési kore, fogékonysaga idérél idére valtozik.

Utobbira adhat magyarazatot a generacidkutatas. Ravilagit arra, hogy a képességek je-
lentds részét a gyermekkori korlilmények hatarozzak meg, igy az X és alfa generacié tanulasi
képesseégei kozott akar 180°-os eltérés is tapasztalhato (példaul: az internet kora, audiovizualis
tanulas, digitalizacié vilaga stb.).”? Ugyanakkor egyre t6bb publikacio mutat ra arra is, hogy
az alfa generacio szinte teljesen masképp latja a vilagot, olyan technoldgidkra alapoznak mar
most is, amelyek korabban nem voltak elérheték.”

Az Uj tantargyak létrehozasaval uj struktura jott létre. A korabbi 6nallé tantargyakat 0sz-
szevontak, folytatva az MBF altal elkezdett tematikat a gyakorlati elemek épiilnek be a tantar-
gyakba. Az Uj tantargyakon beliil a szakagazatok feladatai részben 6sszemosddnak, a tervezési
fazisokra emiatt nagyobb hangsuly helyezédik.

Erre taldn az egyik legjobb példa a Biztonsagi kockazatértékelés tantargy, ami a 6 szakaga-
zat elemzési és értékelési szempontrendszerét integralja magaba. Ez azt jelenti — példaul egy
kritikus infrastruktura miikodését, illetve védelmét tekintve —, hogy nem csupan a t(iz elleni vé-
dekezés, hanem a biinds céli robbantasos cselekmények kockazatértékelése is szerepel benne.

Akockazatértékelés dGnmagaban nem sokat ér, ha a kockazat megsziintetésére vagy annak
csokkentésére a leendé mérndk nem tud szakmai javaslatot tenni. Az Objektumvédelem
tantargy erre igyekszik megoldast adni. Ebbe a korabbi Vagyonvédelem, Fegyverismeret 1-2
és Orzésvédelem tantargy elemeit integraltak (a védendd objektum jarmiibeléptetésének,
az éplilet megerdsitésének robbanasi hatasokkal szemben és az éléerds védelem megtervezése
és osszehangolasa ismereteit foglalja magaban).

A tantargyak fejlesztése mellett az Uj posztgradualis képzések is megjelentek, amelyekben
a specialis ismeretek, mint a robbantasi vagy elektromoseszkdz-gyartas biztonsagi protokoll-
jainak (példaul: Robbantastechnikai szakmérnsk/szakember,™ EHS szakmérndk)'™ oktatasa
torténik. Az ipari ldtogatasok soran a robbantastechnikai szakmérnoki képzésen a hallgatok
gyakorlati robbantason vesznek részt, tovabba példaul olyan réntgenatvizsgald kamionnal is
talalkozhatnak, ami a blinds célu robbantasok korai felderitésében segit. Mire is jo a szakmér-
noki/szakember diploma:

2 Friderikusz Podcast 2023.

3 Négy éven beliil a munkaerépiacra lép az Alfa generacio 2023.
' DARUKA 2022a; DARUKA 2022b.

> Lésd: https://uni-obuda.hu/szakok/ehs-szakmernok-szakember/
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+ aRobbantastechnikai szakmérnok/szakember a szakképzettség birtokaban alkalmassa
valik a robbantastechnika piacan torténé megfeleld szinvonaly, szakszerli munkavégzésre;
+ specidlis ismereteket igényl6 robbantastechnikai tizletagban, munkakérben valé jartas-
sag, a robbantastechnika, tovabba a rend-, a katasztrofa- és a honvédelem kiilénb6z6
teriiletein;
a képzés soran szerzett ismeretek birtokaban (az egyéb, jogszabalyban elgirt feltételek
teljestilése esetén) polgari robbantasvezetdi vizsga tehetd.

Kiiléndsen fontos, hogy a képzés szervezdi nemcsak azt hataroztak meg, hogy mire is hasz-
nalhato a végzettség, hanem mar a képzés kezdetén kritériumokat szabtak meg a képzésben
részt vevok attitlidje, illetve azok felel6sségének vonatkozasaban.™

Lehetséges oktatasi irdny az alfa generacio részére

A mesterséges intelligencia rohamos fejl6dése a lehetdségek tarhdzat nyitja ki szinte mindegyik
szakagazat szamara, de ezzel parhuzamosan a kockazatok szama is megné. A korai esemény
felismerésére vagy annak elére [atasara, az 6sszegy(jtott adatok valamilyen célnak megfeleld
gyors kiértékelésére egyre nagyobb az igény. A kérdés csupan az, ki és milyen célra szeretné
felhasznalni az eredményeket.

Barki talalkozhat tobbek kdz6tt az Amazon vagy az Apple altal piacra dobott fejlesztésekkel,
mint példaul az Alexa vagy a Siri. Ha hasznalt chatbotot, akkor szinte biztos, hogy kapcsolatba
lépett az MI-technologiaval. Nagyon sok az ilyenfajta fejlesztés, amelyek tobbféle tipusra oszt-
hatdk. Ezen tipusok kozotti atjarhatdsag leginkabb attdl fligg, hogyan tanulnak és mennyire
tudjak alkalmazni a tudasukat. A tanuldsi képesség és az adatok feldolgozésa, az ingerekre
vald reagalas figgvényében a mesterséges intelligencia harom f& képességtipusra bonthaté:
Narrow Al (ANI), General Al (AGI) és Super Al (ASI).

A Narrow Al olyan Ml-eszkdzdket ir le, amelyeket specilis miveletek vagy parancsok
végrehajtasara terveztek (ANI). Az ANI-technologiak kognitiv képességeket szolgalnak ki,
és ebben a szegmensben torekednek arra, hogy kivalok legyenek. Nem képesek 6nalloan elsa-
jatitani a tervezésen tulmutato készségeket. Gépi tanulasi és neuralis halozati algoritmusokat
hasznalnak a feladatok elvégzésére.

A General Al, az altalanos mesterséges intelligencia (AGI), olyan formaja az intelligenci-
anak, ami az emberhez hasonléan képes tanulni, gondolkodni és a mUveletek legszélesebb
skalajat végrehajtani. A tervezésének célja, hogy olyan gépeket tudjunk létrehozni, amelyek
képesek a tobbfunkcids feladatok elvégzésére. Célja, hogy az ember segitségére tudjon lenni
a mindennapi életben.

A Super Al (ASl), vagyis a mesterséges szuperintelligencia az elmélet szerint eléri a General
Al szintet, s képes lesz olyan gyorsan elsajatitani tudast, amire az ember jelenleg nem képes.
A tuddsa, képességei er6sebbek lesznek, mint az emberiségé.

6 DARUKA 2023: 40.
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igy a fejlédés iranyultsagat és iitemét a kiilénbdz6 tarsadalmi, gazdasagi, politikai helyzetek
jelentésen befolyasolni tudjak. Erre példa lehet:

a Covid-jarvany idején a lehetséges fert6zott személyek korai azonositasa igényként
merlt fel, f6ként a multinacionalis cégek részérél, igy a hékamerdk fejlédése lépett
el6térbe;

anagy volumenti épitési teriileteken a munkavédelmi szabalyok betartasat (mint példaul
az egyéni véddfelszerelések viselését — lathatdsagi mellény, védésisak stb.) mesterséges
intelligenciaval ellatott kamerakkal tdmogatjak;

alehetséges tlizeset korai felismerése jelentés mértékben tudja tdmogatni a karbantartasi
és kitiritési folyamatokat, valamint az oltast. Kritikus infrastrukturak energiaelosztoinal
szinte mar alapkdvetelmény egyes elektromos berendezések h6kamerakkal torténd
folyamatos megfigyelése;

Kinaban az allampolgérok életét tobb millié térfigyeld kamera kdveti. A rendszer folya-
matosan profilozza az allampolgarokat dontéseik alapjan, és pontozza 6ket;"”

tovabbi figyelemre méltd és dinamikusan fejl6dé kutatasi teriilet a kiilonféle muszaki
rendszerek biztonsaganak novelését célzo Ml-alkalmazasok.™

Véleményem szerint, ami ezeknél is jobban megbolygathatja a biztonsagtechnika szinte
minden agazatat az:

A 3D- és 4D-nyomtatas.™ Segitségével szinte barmit, akar otthoni korilmények kézott
is le lehet gyartani, amit nem feltétleniil fog ,jo szandéku” felhasznalas kovetni.2
Korlatozé tényezét joforman a nyomtato technoldgidja (els6sorban annak ara) vagy
a felhasznalt anyag (PLA, PETG, HIPS, ABS stb.) jelenti.

Személy hangjanak manipulalasa Ml felhasznalasaval.”' Segitségével a sajat hangunkon
elmondott széveg transzformalhat6 egy masik tetszéleges személy hangjara. igy akar
radiém(isor-szdras, telefonhivas esetén olyan tetszéleges szdveg is elmondhato az adott
személy hangjan, amit valojaban sosem mondott.

Személyek kép- és hanganyaganak manipulalasa (akar valos idében) Ml felhasznalasaval 2
Kell6 minta (arc- és testmozgas, valamint hang) esetében a mesterséges intelligencia
képes mimikak és hangok manipulalasara valos idében. Ezt azt jelenti, hogy olyan arcmi-
mikak Ultethetdk és beszédszovegek alkothatok egy adott személyre, amiket valdjaban
nem mondott, illetve nem tett olyan arckifejezést a valdsagban.

7 CARNEY 2020.

8 TOKODY-FLAMMINI 2017.

1 VEG 2023.

20 EMBER-ADAM 2022; EMBER 2022; EMBER 2023.
21 TheVR Tech 2023.

22 IGN 2023.

Miiszaki Katonai Kozlény « 34. évfolyam (2024) Kiilénszam




Balint Ferenc, Pet6 Richard: A biztonsagtechnikai mérnoki képzés mdltja és jovéje

| am MetaHuman.

4. abra: Mimika, hangutanzas és generalas
Forrads: IGN 2023

+ Képek, fotdk generdlasa Ml felhasznalasaval.?® Az Ml lehet6vé teszi a képszerkeszts
programokban olyan képek generalasat, amit szinte abban a pillanatban talalunk ki. igy
akar egy sivatagi kornyezetben is elhelyezhetiink egy tetszéleges autét gy, hogy a Nap
helyének megadasdval annak arnyékat és tiikdrképét az Ml generdlja automatikusan.
Ha a kép netdn keskeny lenne, akkor az MI képes automatikusan az eredeti képhez
illeszkedd hatteret generalni vagy azt kiegésziteni.

+ Segitségével a hirekben megjelend képek készitheték vagy manipulalhatok.

5. abra: Al altal generélt és kiegészitett foto
Forras: IGN 2023

23 Adobe Photoshop 2023.
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* A Nanite rendszer képes szikség esetén filmmindség(i (akar 8K megjelenés) 3D-kdrnye-
zet generalasara és megjelenitésére is.2* A megjelenitett 3D-s kép virtualis geometriai
elemei és megvilagitasa a valtozasokra azonnal reagélnak. Képes példaul a lemend nap
vagy egy zseblampa mozgd fényének lekovetésére és az arnyékok automatikus genera-
lasara. A karakter mozgasahoz igazitottan annak ruhdja, haja is valosaghtien megfeleld
irdnyba mozog. A szamos fény és geometriai ,animaci¢” valésaghti és valos idejd képet
eredményez. Katonai kiképzések, de egyéb civil feladatok (példaul katasztréfaelharitas)
szimulatorokon valosagh(i kornyezetben lefolytathatdk.?> Virtualis szemiveggel, virtu-
alis tér hatdsaira reagalo mellénnyel (példaul Haptic Vest)?® mozgast/haladast segit6
feliletekkel (példaul HoloTile)?” még valdsagosabba tehetd a képzés.

6. abra: Fényviszonyok lekbvetése, a
Forrés: Unreal Engine 2020

7. dbra: Fényviszonyok lek6vetése, b
Forras: Unreal Engine 2020

? Unreal Engine 2020.

% Videojatékok a katonai kiképzésben 2007.

% bHaptics [é. n.].

7 Megoldhatta a VR-ban valé mozgas gondjat a Disney 2024.
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+ A3D-szkennelés technoldgidja mostanra odaig fejl6détt, hogy nem csupan targyakat vagy
teriileteket (példaul repiilégeéprol a felszint), hanem éplileteket, csarnokokat is képesek
letapogatni. A virtualis valosagba beiiltetve ezeket a felvételeket, étezd kdrnyezetben
lehet cselekvést végrehajtani.?® Katonai kiképzések (lovészet, tlizszerészeti feladatok),
de egyéb civil feladatok (példaul katasztrofaelharitas, kidrités, tlizoltas, arvizvédelem
stb.) szimulatorokon valdsaghti kornyezetben lefolytathatok.

UNRECORD Trailer 4K (New Photorealistic Body Cam Game 2024)

8. abra: Létezd éplilet grafikdja és valdsaghli mozgas virtualis térben
Forras: Punish 2023

Osszegzés

A digitalizacid, az informatikai fejlédés folyamatosan Ujabb technikai eszk6zok megjelené-
sét teszi lehetévé. A technikai fejlédéssel parhuzamosan a piaci igények is valtoznak, ennek
megfelel6en egyre inkabb a szakagazatok integralt eszkdzeire és megoldasaira helyezédik
a hangsuly. A gyors fejl6dés kdvetése nem egyszer( feladat, emellett a mai mérnokoéknek tobb
szakdgazat szabalyozasaval is tisztaban kell lennilik a tervezési és kivitelezési feladatokhoz.
A cikkben ravilagitottunk arra, hogy a szakagazatok miért és hogyan integralddtak. Az egyetem
és azipar részérél is egyre komolyabb kihivast jelent a fiatal mérnokok képzése, tovabbképzése.
A képzéshez egyre inkabb sziikségesek a legujabb technikai eszkzok, szoftverek. Ez nem csu-
pan a gyakorlat megszerzése miatt szlikséges, hanem azért is, mert minél Ujabb generaciorol
beszéliink (tarsadalmi értelemben), annal inkabb a digitalis vilag teremt kapcsolatot, kéti
Ossze az oktatot és hallgatot a képzés soran. A cikkben felsoroltunk néhany technoldgiat, ami
jelentésen meg fogja valtoztatni a piacot, hiszen ami eddig elérhetetlen volt, vagy esetleg
a tervezése heteket-hdnapokat vett igénybe, azok most par o6ra alatt elérhetSk lesznek.

28 Enfant Terrible 2024; Hollow 2024; Murkl Mario 2024.
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