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Végvari Zsolt'

A radiovezérelt improvizalt
robbandeszk6zok elleni védelem

Protection against Radio-Controlled Improvised Explosive
Devices

Magyarorszagon —a szomszédunkban zajlé orosz-ukran, illetve a gazai hdbord ellenére —az imp-
rovizélt robbandeszk6zék (IED-k) most kevésbé vannak reflektorfényben, mint korabban az afga-
nisztani és iraki szévetséges megszallas alatt voltak, de ezek tovabbra is veszélyes fegyverek.
A vilag tavolabbi részein zajlo feqyveres 6sszecsapasokban és az emlitett két konfliktusban is
alkalmazzak 6ket. Mivel valdszintileg a belathatd jévSben is veszélyt jelentenek mind a haderdkre,
mind a civil lakossagra, a védekezés elleniik tovabbra is kulcsfontossagu. Ez az irds az IED egyik
fajtaja, a radio-tavvezérelt eszk6z6k elleni védekezés mddszereit és lehetSségeit mutatja be.

Kulcsszavak: improvizalt robbandeszkéz, IED, radio-tavirdnyitds, zavards

In Hungary, with the Russo-Ukrainian war and the war in Gaza, improvised explosive devices
(IEDs) are less in the spotlight now than they were during the allied occupation of Afghanistan
and Iraq, but they still remained dangerous weapons. They are still used in armed conflicts in
remote parts of the world and in these two conflicts too. As they are likely to continue to pose
a threat to both military forces and civilians for the foreseeable future, defending against them
remains elemental. This article describes the methods and options for countering one type of
IED, the radio-remotely controlled device.
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Végvari Zsolt: A radidvezérelt improvizalt robbanoeszk6zok elleni védelem

Bevezetés

Az improvizalt robbandeszkdzdk olyan robbanészerkezetek, amelyek nem gyarban, hanem
a hadszintéren megtalalhato, jellemz&en nem katonai anyagok felhasznalasaval, tigyes kezl
emberek altal ad hoc modon 6sszeszerelve késziilnek. Az aszimmetrikus hadviselés tipikus
fegyverei, a gerillak kedvelt eszkdzei a nagyobb hagyomanyos katonai erét felvonultatd
regularis hadseregek ellen, de a terroristak is széles korben alkalmazzak.

Az improvizalt robbanéeszk6z6k alkalmazasa és tipusai

Lényegében a puskapor feltaldlasa 6ta megvan a lehet&ség improvizalt robbandeszkzok
alkalmazasara, de csak a 20. szazad elsé felétdl beszélhetiink szignifikans jelenlétrél. Az els6,
jelent&s szamban hasznalt IED-nek (improvised explosive device) a Molotov-koktél tekinthetd.
Vietnamban is alkalmaztak igynevezett Body-trapeket (lényegében aldaknazott holttesteket),
de az IED-vel végrehajtott tdmadasok csak a 21. szazadban érték el azt a szintet, hogy napi
témava valjanak.2 Ennek oka, hogy bizonyos orszagokban, ahol a regularis haderd (ha volt
ilyen) alulmaradt egy masik fegyveres erével szemben, de az ellenallasnak megmaradt a ba-
zisa a lakossag korében, akkor a kialakuld gerillamozgalom az internetet hasznalva kénnyen
és egyszerlien hozzajuthat ahhoz a minimalis tudashoz, ami egy ilyen eszkoz épitéséhez kell,
illetve a globalizalt kereskedelem révén maguk a szlikséges 6sszetevdk is elérhetdk. Ezek a fel-
tételek a megel&z6 idészakban nem alltak fent, ezért volt lényegesen kevesebb ilyen jellegli
tamadas példaul a vietnami haboru soran.?

A szovetséges megszallast kovetden csak Afganisztanban 2009-ben 9300 darab, 2010-ben
15200 darab, mig 2011-ben 16500 darab IED-t észleltek és hatastalanitottak. Ez a fenyege-
tettség a megszallas alatt folyamatosan fennallt, a nem hatastalanitott improvizalt robba-
noeszkdzok 2011 és 2020 kozott Irakban és Afganisztanban 6sszesen kozel 3000 szévetséges
katonat 6ltek meg, ami a teljes veszteség kdzel 50%-a. A jarulékos civil veszteség ennek
legkevesebb a négyszerese volt.

A cikk irdsakor nagy intenzitassal zajlik az orosz-ukran haboru a szomszédunkban, de itt
regularis hader6k csapnak 0ssze, amelyek rendszeresitett fegyverzete joval hatékonyabb bar-
milyen improvizalt eszkdznél, igy nincsenek igazan raszorulva arra, hogy kisipari modszerekkel
hozzanak létre robbandeszkdzoket. Mindezzel egyiitt az orosz tdmadast kovetSen felroppentek
meg nem erdsitett hirek, hogy a megszallt teriileteken az orosz erék ilyeneket alkalmaztak.®

Az viszont tény, hogy az orosz invaziot megeléz6 12 évben az oroszbarat szakadar erék
nagyszamu, évente 50-100 IED-tamadast hajtottak végre,” amelyek azért kaptak kisebb publi-
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citast, mert elsésorban a Donyeck és Luhanszk régidkra koncentralodtak, ahol egyébként szinte
napi rendszerességgel voltak hagyomanyos fegyveres dsszecsapasok is. A tdmadasok tobbsége
nem direkt emberélet ellen irdnyult, féleg az ukran fegyveres erék mozgasat igyekeztek gatolni.

I = : 3 S
1. &bra: Egy legalabb két halalos aldozattal jaré IED-tdmadés nyomai (2015, Donyeck)
Forras: Ukraine Crisis: Burnt-out Shells of Buses Following Attack 2015

A cikk irdsakor szintén zajlo gazai konfliktusban dokumentaltan alkalmaz ilyeneket a Hamasz,
de mivel az izraeli er6k csak igen lassan és dvatosan, a tlizérség és a légierd intenziv alkalmaza-
saval nyomulnak elére, kevés aldozatot szednek ezek a szerkezetek.® Tulajdonképpen az izraeli
tdmadast megel6z6en gyakrabban vetettek be ilyen robbandeszkdzoket a palesztin ellenallas
tagjai,’ bar a nem megfeleld képzés hianyaban ez gyakran 6ngyilkos kiildetésnek bizonyult.™
Bar Magyarorszagon, illetve Europaban a figyelem erre a két konfliktusra 6sszpontosul,
ekdzben a vilag tavolabbi részein tovabbra is szamos aldozatot szednek az improvizalt rob-
banodeszkdzok. Egy londoni székhely(l szervezet 2023 elsé félévében dsszesen 640 igazolt
IED-robbantast dokumentalt, ezek soran 450 ember halt meg, és tovabbi 1000 személy sérdilt
meg sulyosan.™ Ez a szam a vizsgalt id6szakban robbanas &ldozatdva valt civil személyek 16%-a,
ami - figyelembe véve, hogy ekkor éppen egy tobb mint 1000 kilométeres frontszakaszon zaj-
lott az orosz-ukran haboru — dobbenetesen nagy. A gazai konfliktus palesztin forrasok szerint
tobb mint 30 000 civil aldozatot kovetelt mar, ami mellett az IED-k altal okozott veszteségek
eltorplilnek, de az lathato, hogy az IED-k altal jelentett fenyegetés tovabbra is valos.
Azimprovizalt robbanodeszkdzoknek szamtalan formaja ismert, de annyi kdzos benniik, hogy
az eszkdzokben okozott pusztitason és az élGerd pusztitasan tul a média hatasara tobbnyire van
egy kognitiv dimenziéban kifejtett hatasuk is. Emiatt gyakran valasztanak a készit&k szimboli-
kus célpontokat. Az IED-k tobbféle modon is csoportosithatok, példaul a célpontjuk szerint:™

& PANELLA 2023.

® Improvised Explosive Device IED 2024.

0 Palestinian Teens Killed in Accidental Blast While Handling Explosives 2023.
" OVERTON 2023.

2 KovAcs 2012.
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- épuletek (allami, kormanyzati, katonai létesitmények, kézépiiletek stb.);
- rendezvények helyszinei (piac, sportcsarnok, kiallitas, atadotinnepség);
- kozmiivek elemei (elektromos halozat, viz-, gazk6zmUihalozat);

- kozlekedési csomdpontok, létesitmények.

De az alkalmazo gerillak sokszor nem valamilyen infrastrukturalis elemet tamadnak, hanem
az ellenséges megszallo erék katonait, a vellik egylittmUikédd politikai, gazdasagi vezetdket,
azok létesitményeit és gyakorta a jarm(iveiket. E tdmadasoknak erés a szimbolikus jelent8sé-
glk, hiszen tényleges katonai veszteségeket okoznak a megszalloknak, mikdzben nem tesznek
jelentds kart a megszallt terllet polgari lakossaga altal is hasznalt infrastrukturaban, amely
gyakran egyébként is szegényes és/vagy sérilt.

Az improvizalt robbanoeszkdzok felépitése is egyszer(i sémat kdvet. Van egy burkolat, ami
Osszefogja és jobb esetben dlcdzza is az eszkdzt, illetve valamilyen robbandanyag, amelynek
mennyisége a cél és lehet&ség fliggvényében minél tébb. Ezt — az internetet segitségil hiv-
va - viszonylag szerény vegyészeti tudassal is el6 lehet allitani példaul mitragyabol, de haborus
terlileten gyakran hasznaljak a fel nem robbant l6vedékekben talalhaté robbandanyagot, vagy
esetleg a zsdkmanyolt l6szerek inditdtolteteiben talalhato robbandanyagot, esetleg magat
a l8szert vagy lovedéket.” Ha az IED-t él&er6 ellen kivanjak alkalmazni, akkor repeszképzé
anyagokat is el szoktak helyezni a robbandanyag kortil.

szovetséges
megfigyel6 poszt masodik
robbanoeszkéz

2. abra: 105 mm-es tiizérségi [6vedékbdl kialakitott robbandeszkoz és az elhelyezése egy amerikai témaszpont kozelé-
ben (2005, Afganisztén)

Megjegyzés: az elsé felvételen jol lathatd a vezeték elvezetése
Forras: Improvised Explosive Devices. TRADOC DCSINT Handbook 2006

A robbandanyag fajtajatol fuggden kell egy gyujtészerkezet, ami szintén lehet haborus
teriileten talalt katonai gyujtoszerkezet, gyutacs, esetleg banyaszati detonator vagy vala-
milyen hazilag el6allitott gyutacs is. Mindezeken tul mar csak egy miikodteté mechanizmus
szlikséges. Ez lehet valamilyen id6zit6 (time operated IED), valamilyen, az dldozat altal

B KovAcs 2012.
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m(ikodésbe hozott mechanizmus (victim operated IED), példaul mechanikus érzékels (igen
csekély szamban, de eléfordul passziv infravords érzékels hasznalata is) vagy taviranyito
(command operated IED).™*

Az els6 két lehetSséget az elkovetSk viszonylag dvatosan alkalmazzak, mert nem garantal-
hato, hogy a valasztott célpont, és lehet8ség szerint csak az semmisuljon meg a robbanasban.
|d6zitd esetében elfordulhat, hogy a mikodésbe lépés id6pontjaban civilek tartézkodnak
a kozelben, mig a mechanikus (vagy infravorés) érzékelSk esetében szintén van arra esély,
hogy azt nem az ellenséges katonak, hanem esetleg jatszadozo gyerekek hozzak miikodésbe.
Az ilyen, jelentds szamu civil dldozattal és minimalis vagy semmilyen katonai aldozattal jaro
robbantasok kontraproduktivak a robbantd személy vagy szervezet szempontjabdl, hiszen
csokkenti a lakossagi tamogatast. Ez utdbbit az elkdveték pedig mindenképpen igyekeznek
megtartani, hiszen a robbandeszkdzok épitését és elhelyezését igen nehéz a lakossag figyelmét
elkerilve végezni, az a valdsagban tobbnyire a civilek jelentds részének tudtaval és hallgato-
lagos egyetértésével torténik.

A fenti ,balesetek” elkertilhetdk, ha a robbandeszkdzt 6ngyilkos merénylé viszi a célpont
kozelébe, ami nyilvanvaldan nem minden merénylé szamara vonzé lehetdség, vagy ugy, ha
a robbandeszkdzt taviranyitassal hozzak miikddésbe, akkor, amikor az a célpontban (és le-
hetdség szerint csak abban) a legnagyobb kart okozza. A taviranyitas legegyszeriibb madja
egy vezeték a robbandeszkdz és miikddtets személy buvohelye kdzott, de ennek is vannak
hatranyai. Ha a vezetéket csak egyszer(ien lefektetjiik, azt konnyl észrevenni, ha pedig elas-
suk, akkor az azzal jar6 féldmunka szintén nehezen alcézhato, viszonylag konnyen felfedhet6.
Mindezeken tul a vezeték villamos ellenallasa miatt a taviranyithatosag tavolsaga limitalt
(torpe egyenfesziiltség esetén csupan néhanyszor 10 méter), illetve, ha a miikodtetd személy
tul messzire van az eszkozt6l, az megneheziti a célpont azonositasat is. A tul kozel elhelyez-
kedé merénylé viszont a sajat testi épségét kockaztatja, illetve megneheziti a menekilését is.

A radiovezérelt improvizalt robbanéeszk6z6k és a védelem
lehetSségei

A fentiekbdl latszik, hogy az elkdvetSk szamara a legjobb megoldas a vezeték nélkili tdvma-
kodtetésti eszkdzok alkalmazasa, vagyis a radid-taviranyitasu improvizalt robbandeszkdzok
(RCIED - radio controlled improvised explosive device) épitése. Ez a megoldas szinte teljesen
kizarja az IED nem akaratlagos mlkodtetését, azaz a nem kivant aldozatokat, mikozben kell6
tavolsagot biztosit az operatornak a menekiilésre is. S6t, a radio-taviranyitas egy specialis for-
maja, a mobiltelefonos megoldas, akar azt is lehet6vé teszi, hogy a merénylé tobb 100 km-re
legyen a robbantas helyétél, bar, ha a célpont példaul egy mozgo jarmd, akkor figyelembe
kell venni a késleltetést is.

™ Kiss 2009.
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3. abra: A mobilszolgaltatok internetelérésével akdr egy masik orszagbdl is miikodtethetd az RCIED
Forras: a szerzd szerkesztése

Mivel improvizalt eszkdzrél van sz6, a taviranyitd sem erre a célra késziilt. Bar egy egyszer(i
radié ado-vevd elkészitése egyébként nem tul bonyolult, az elkdvetSk tobbnyire nem mérnokok
vagy technikusok, igy azt mas késziilékekbél szerelik ki és alakitjak at. Altalanosan elterjedt
megoldas a mobiltelefonos mlkddtetés, amikor egy mobilkésziiléket automatikus hivas-
fogadasra allitva kotnek az elektronikus gyujtéra. Viszonylag olcso és egyszeren kivitelezhetd,
hiszen barmilyen régi telefon és egy feltoltds SIM-kartya is elégséges hozza, de mindenképpen
stabil mobilszolgaltatasnak kell lennie a robbantas tervezett helyszinén.

Barmilyen mas, kénnyen beszerezhetd radideszkoz is felhaszndlhato. A teljesség igénye
nélkil: gardzskapunyito, autdriaszto, vezeték nélkili csengd, walkie-talkie, modellautd-
taviranyito. A kisebb addteljesitmény(i eszkozok (példaul garazskapunyitd) néhany 10 méter-
rél, egy komolyabb adételjesitményl walkie-talkie akar tobb kilométerrél is képes elinditani
a robbandeszkozt.

Az IED-ek elterjedése természetesen azt eredményezte, hogy fejl6dott az ellenik vald
védekezés is. A legjobb védelem a megel&zés, vagyis IED-k épitésének és telepitésének
megakadalyozasa, illetve a mégis telepitett IED-k észlelése és hatastalanitasa még a robban-
tast megel6zden. A hiradasokba csak a robbantasok keriilnek, de azt azért tudni kell, hogy
az I[ED-k egy jelentds részét idében felfedezik és hatastalanitjak. Ehhez komoly felderitémunka
sziikséges, illetve j6 kapcsolatok apolasa a helyi lakossaggal, hiszen 6k csaknem biztosan
észreveszik, ha a lakdhelylk mellett valaki egy bombat helyez el. Sok mas mellett ez a f§
oka, hogy a korszer( katonai miiveleteknek mindig része a CIMIC,” vagyis a helyi lakossaggal
valo egyiittmiikodés (civil-military cooperation). Meg kell emliteni a miszaki csapatokat, akik
mentesitik a hadiutakat, és a tlizszerészek aldozatos munkajat is, akik az életiik kockaztatasaval
semlegesitik ezeket a szerkezeteket.

Sajnos minden igyekezet és a lakossag nagyfoku egyiittm(ikodése esetén sem lehet tel-
jesen kizarni, hogy mveleti teriileten improvizalt robbandeszkdzoket helyezzenek el, illetve
az elhelyezett eszkdzok sem mindig derithetdk fel. Ennek megfelelSen létezik egy altaldnos
IED elleni védelmi modszer, ami a robbanas hatasainak csokkentésére, kivédésére iranyul.
Ez fliggetlen az IED m(ikodtetésének maddjatdl, altaldnosan igaz mindegyik tipusra, hogy a mar
bekovetkezett robbanas kévetkezményeit igyekszik mérsékelni. Személyi védelemrdl sajnos

> Fieldtrip to the Counter-IED Centre 2015.
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nem igazan lehet beszélni, mivel egy katona altal hordozhato felszerelés mérete és tomege
nem teszi lehet&vé, hogy egy, a kdzelben bekdvetkezé robbands hatasaitdl az hatékonyan 6vja
6t. A miiveleti tertleten jellemzden viselt repeszallé mellény (plate carrier) és a sisak ad egy
minimalis védettséget, de tovabbi védSelemek hozzaadasara mar nincs maod.

Jarm(vek esetében mar van racionalitasa az IED elleni védelem kialakitasanak. A harcjar-
mUvekre vonatkozdan az Allied Engineering Publication' 55-6n (AEP55) alapuld NATO
STANAG 4569 definidl védelmi szinteket. Ez adott védelmi szintekhez meghatarozza azt
a lévedéktipust, amely még nem képes atiitni, tovabba, hogy egy 155 mm-es repeszrombold
granat repeszei hany méterrél nem képesek atiitni a pancélzatot. A szabvany tartalmaz aknak
elleni védelmet is, ahol a brizans robbandanyag tdmege a meghatarozo. Az adott szintnek
megfeleld pancélzat az alabbi robbandanyag-mennyiségek detonacioja esetén véd:

+ Level 1: kézigranat;

+ Level 2: 6 kg (2a - kerekek lanctalpak alatt vagy 2b — jarm( padlélemeze alatt);

« Level 3aésb: 8 kg;

+ Level 4a és felett: 10 kg.

Az |ED-k elleni védelem még nem keriilt bele a szabvanyba, de a nem megfeleld védelem
okozta halélesetek nyoman az amerikai hadsereg mar 2006 elején elinditotta az Ugynevezett
MRAP-programot.” Az MRAP-jarmiivek — elsGsorban az IED-k altal leginkabb veszélyeztetett
konnyl harcjarmlvek — esetében a tervezéskor mar fokozott mértékben vették figyelembe
az IED-k hatdsait. A haspancél jellemzdéen V" kialakitast, ami a detondacié energidjat a jarmd
két oldalan elvezeti, illetve a fliggesztett ilések megakadalyozzak a személyzet labsériilé-
seit. A leginkabb konvojkiséretre specializalt jarmivek felismerhetdk a viszonylag magas
felépitésiikrél. Az IED-k elleni védelem ara sajnos az irdnyithatosagot negativan befolyasold
magasabb sulypont.™

4. 4bra: Irakban a magyar katonék altal is hasznalt Navistar International MaxxPro Plus MRAP jarm{i (2013, Erbil)
Forras: Hungarian Army Receive 12 MRAP Armoured Vehicles MaxxPro Plus from United States 2013

6 Szévetséges Miszaki Kiadvany.
" Mine-Resistant Ambush Protected — kb. aknavédett és meglepetéstamadastdl védett.
8 GAvay 2014.
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A létesitmények IED elleni védelme elvben még egyszer(ibb, hiszen lehet8ség van falak,
keritések és egyéb védmutivek, példaul vasbeton merevitések épitésére, ugyanakkor a gyakor-
latban az adott teriilet sajatossagai, a pénziigyi és miiszaki lehet&ségek nagyban befolydsoljak
a tényleges megvalositast.”

Az RCIED-ek elleni zavarasos védelem

Kimondottan az RCIED-ek elleni védekezésnek van egy mas esetekben nem hasznalhaté modja
is, ez a zavaras (jamming). lyenkor nem tudjuk biztosan, hogy az érintett teriileten van-e RCIED,
de feltételezziik, hogy lehet, ezért azokat a frekvenciasavokat, amelyeket a robbandeszk6zok
épitéi jellemz6en hasznalnak, egy nagy teljesitmény( zavarjellel elnyomjuk, igy megakada-
lyozva a RCIED adoja altal sugérzott jel észlelését a vételi oldalon. A kereskedelmi forgalom-
ban elérhetd radioveszkozok sugarzasi teljesitménye korlatozott, raadasul a radiojel eréssége
a tavolsag négyzetével ardnyos modon csékken. Feltételezve, hogy egyébként is kozelebb
vagyunk az RCIED vevéjéhez, mint a robbantd, egy kell6en nagy teljesitmény(i zavaréadoval
(jammer) gond nélkal ,tal lehet kiabalni” a RCIED adojat, megakadalyozva a detonaciét. Mi-
vel az elkdvetSk ritkan rendelkeznek egy radidberendezés megépitéséhez szitkkséges miiszaki
ismeretekkel és anyagokkal, az esetek csaknem 100%-aban tizletben kaphato radideszkozoket
hasznalnak fel. A jellemz&en hasznalt frekvenciasdvokat az 1. tablazat tartalmazza.

1. tablazat: RCIED-eszk6z6khdz gyakran hasznalt radidberendezések

Frekvencia Jellemz6 eszkoz Jellemz6 adételjesitmény | Jellemzd hatétavolsag Megjegyzés
25-28 MHz CB-radio 01-4W tobb km t6bb savban
27,35, 4165 48 MHz | BYSTMeKIatek, tavird- 01W 100m
nyitok
27,35, 41és 48 MHz modell-taviranyitok TW km
t6bb savban,
136-174 MHz ipari eszkozok 1-5W km COTS- eszkoz-
ként?
139-170 MHz jatékkontroller I 100 m tobb savban
garazsnyitok, riasz-
308-345MHz tok, vezeték nélkiili 0,1W 10-100 m tobb savban
csengdk
435 MHz WLAN-rendszerek 0,1-1W km JellemzGen tranyl-
tott antennaval
446 MHz walkie-talkie 0,5W km
900 MHz GSM 1-2W cellafiiggs
1800, 1900 MHz GSM 1-2W cellafiiggd
2100 MHz 3G (UMTS) 1-2W cellafliggd
2400 MHz WLAN-rendszerek 1-2W km JellemzGen irdnyi-
tott antennaval
2600 MHz 4G (LTE) 1-2W cellafiiggs
700, 3500 MHz, 26 GHz 5G 1-2W cellafliggd

Forras: Radidalkalmazasi tablazat 2009 alapjan a szerzé szerkesztése

19 KovAcs 2013.
20 Commercial On The Self — polcrdl levehet6 kereskedelmi termék.
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A jammer tehat egy olyan radidadd, amely nagy teljesitmény( zavarjelet sugéaroz, az adott
frekvencian megbénitva a kommunikaciot. Egyszeri lenne a helyzet, ha ismernénk azt
a frekvenciat, ahol RCIED mUkddtetésére szamitani lehet, csupan erre a frekvenciara kellene
hangolni a jammert, és készen is lennénk. Sajnos azonban a fenti frekvenciak barmelyikén
lehet szamitani RCIED-tamadasra, igy valamennyit zavarni kellene. Ezt Ugy oldjak meg, hogy
a jammer a teljes kijelolt spektrumban ,végigseper” a frekvenciakon. Persze nem analog mo-
don, hanem idGosztasos belépéssel (time division multiple access — TDMA). Vagyis a jammer
elkezd sugérozni a spektrum legalso frekvenciajan, de csak néhany ps-ig, majd atlép a kovet-
kezd frekvenciara, ami pont akkora tavolsagra van az els6tél, ami egy tipikus kommunikacios
csatorna savszélessége. Itt is eltdlt néhany ps-ot, majd tovabblép a kévetkezd frekvenciara
és igy tovabb. Amikor végigért a kijelolt savon, akkor kezdi eldlrél, igy folyamatosan lefogja
a teljes, zavarasra kijelolt frekvenciatartomanyt.

Ez elméletben nagyon szép, de mivel a radiofrekvencias energia létrejottéhez is egy véges
id& szitkséges, nem azt fogjuk latni a spektrumban, hogy a példanak okdért 10 W-os jammer
egy 10 W-nak megfelelé (40 dBm) zajfliggdnyt hoz létre a zavart svban, hanem egy annal
szignifikansan alacsonyabb szint( zajfliggdny jon létre. Tulajdonképpen az ad6 teljesitményét
»Szétkenjlk" a spektrumban.
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5. abra: 2,4 GHz-es wifisdvban miik6d6 jammer spektrumképe
Forras: ROMERO et al. 2018

Néhany évtizeddel ezel&tt még komoly problémat okoztak volna a hagyomanyos rezg6koroket
alkalmazé radideszkozok, itt ugyanis a rezgékor elemeinek (tekercs, kondenzator) modosi-
tasaval egyszerli mod volt a mikodési frekvencia megvaltoztatasara. Szerencsére a korszer(
kompakt radideszkozok mar digitdlis frekvenciaszintézert alkalmaznak, igy ezek miikodési
frekvencidja csak szoftveres uton és csak az daramkor gyartoja altal meghatarozott tartoma-
nyon belll lehetséges. Ez azt jelenti, hogy minimalis az esély arra, hogy az elkdvetSk olyan
radideszkozhoz jussanak, ami a tablazatban foglalt savoktdl eltéré tartomanyban mikodik,
vagyis jol behatarolhaték azok a spektrumrészek, ahol RCIED miikddtetésével kell szamolni.
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Fontos megjegyezni, hogy a legtobb, az 1. szamu tablazatban taldlhaté eszkoz tgynevezett
»mozgo” radidberendezés, vagyis mivel az ellenallomas helyét nem tudjuk pontosan, mind
az add-, mind a vevékésziilék antennaja horizontalisan kérsugarzé (az ado a tér minden ira-
nyaba egyforma teljesitménnyel sugaroz, a vevé a tér minden irdnyabdl egyforman érzékeny).
Az esetek tobbségében ez egy egyszer(i botantennat jelent. Ennek magassaga viszont hatassal
van az athidalhaté tavolsagra. A jobban alcazhatd, kisebb antennak értelemszerden kisebb
athidalhato tavolsagot eredményeznek.

Az antennak vonatkozasaban kiilondsen veszélyesek az ipari WLAN-eszkdzok, amelyeket
példaul egy egymastol kozuttal elvalasztott két telephely Osszekottetésére hasznalnak. Itt a két
allomas helye fix, ezért irdnyitott antennakat hasznalnak, vagyis a radiofrekvencias teljesit-
ményt (és az érzékenységet) az ellenallomas iranyaban nyalabba formaljak, igy tobbszorosére
emelve az dthidalhato tavolsagot. Szerencsére az irdnyitott karakterisztikaju antennak, mint
példaul a parabola, nehezen dlcazhatdk, illetve az irdny pontos beallitdsdhoz mar atviteltech-
nikai ismeretek is sziikségesek.

Az antennak elhelyezkedése egyébként is igen fontos. A tébb 100 MHz-es és az a feletti
frekvenciatartomanyban a radidhullamok terjedése a fényéhez hasonlo, az 6sszekottetés elv-
ben optikai ralatast igényel. A radidhullamok azonban a kiilonféle természetes és mesterséges
tereptargyakrol visszaverédnek, és az azonos forrasbél indulo, de kiilonféle utakon terjedd
hulldmok egymassal talalkozva interferalddnak, vagyis hatassal vannak egymasra, és a fazistol
fliggéen erdsitik vagy gyengitik egymast. Ennek megfeleléen a vett jel er6ssége akar néhany
m?-en belll is jelentds eltéréseket mutathat.

Ahhoz, hogy a zavardjel a teriilet minden pontjan biztosan er6sebb legyen az RCIED adé-
janak jelétsl, meg kell oldani, hogy se az interferencia, se a kiilonféle tereptargyak arnyékold
hatdasa ne okozza azt, hogy a zavardjel ,arnyékba” keriiljon. Ennek érdekében a jammerek tobb
antennat is hasznalnak ugyanannak a sdvnak a besugarzasara. Azok a jammerek, amelyek szé-
les frekvenciatartomanyban képesek zavarni, egyébként is t&bb radiofrekvencias végerdsitét
tartalmaznak, mivel az er@siték csak viszonylag szlik tartomanyban képesek linedris karak-
terisztikat nyujtani. Az eltéré hulldmhosszokon tapasztalhatd eltéré hullamterjedés miatt
a végfokozatokhoz kiillonboz& antennarendszerek is tartoznak.

Forras: Supply of RCIED Vehicle Jammers to U.N. [é. n.]; Integrated Electronic Defense Technology System [é. n.]
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A kézi zavaroeszkdzok esetében az antennak lehetséges elhelyezése a késziilék méreteitol
fogva nagyjabol adott, de gép- és harcjarmiivek esetében tobb lehetdség is van. A 6. dbran
lathato személygépkocsik esetében a karosszérian korben elhelyezve nyujtanak a legjobb
lefedettséget az antenndk, dm ez zavarna a sofér kilatasat, igy maradt a tetd. Harcjarmuvek-
nél is megfontolandd a tornyon torténd elhelyezés, hiszen ez sem a kilatast, sem a fedélzeti
fegyverek alkalmazéasat nem befolyasolja, am a pancéltest jelent8s arnyékold hatdsa miatt
kozvetlenil a jarmi mellett holtterek alakulhatnak ki. Részben ennek kompenzalasara, illetve
mivel az aramforras tomege itt nem relevans, a jarm(ifedélzeti jammerek altalaban egy nagy-
sagrenddel nagyobb teljesitménytiek a kézi eszkozoknél. Sok esetben ugyanazok a tipusok,
csak egy radiofrekvencias teljesitményerdsitovel kiegészitve, és a sajat akkumulator, illetve
antennak helyett a jarmi fedélzeti villamos rendszerét és kiilon antennakat hasznalnak.

Fontos megjegyezni, hogy a radiohulldmok terjedési sajatossagai miatt még az adott
RCIED-eszkdz addteljesitményénél joval er6sebb jammerek sem garantalnak 100%-os védett-
séget, igy a laikus kovetelménytamasztdk altal gyakran hasznadlt ,oltalmazasi hatosugar” nem
értelmezhetd. Annyi azonban bizonyos, hogy minél nagyobb savban , kenjiik szét" a zavarodjelet,
annal kisebb az esély a sikeres zavarasra. Mikodzben a zavaré az adott frekvenciatartomanyt
pasztazza, csak néhany ms-ot vagy ps-ot tartézkodik egy-egy csatornan, miel6tt tovabbugrik
a kovetkez6re. Minél nagyobb a sév, annal kisebb az egy-egy csatorna zavarasara rendelkezésre
allé idé. Mivel a zavardteljesitmény felépiiléséhez is sziikséges egy véges id6, nagy zavarni
kivant sav esetében né az esélye annak, hogy egy-egy (az RCIED felhasznaloja szempontjabol)
hasznos jel dtcsuszik a zavarfliggdnyon, és beinditja a detonaciot.

A szakért6k komoly matematikai apparatust vonultatnak fel annak érdekében, hogy a véges
adoteljesitmény tobb csatornan torténd elosztasa esetén is biztositsak statisztikailag a leg-
inkabb hatékony jellefogast.”’ S6t az egyes, az RCIED-ek épitésére gyakorta hasznalt savokban
ajellemzs, illetve a hatosagilag megengedett moduldcids eljarasokhoz adott esetben mas-mas
jelformalasi stratégiat alkalmaznak.?

Ezek a komplex matematikai szamitasokon alapulé eljarasok némileg javitjak a jammerek
hatékonysagat, de 0sszességében nem adnak arra megoldast, hogy a nagyobb atfogni kivant
sav esetében csokken az elérhetd zavardjel eréssége. Elvben lehetséges a kiilonféle zavarni
kivant savokra kilon-kilon radiéfrekvencias addkat hasznalni, de ezek megtobbszordznék,
mind a jammer méretét, mind az dramfogyasztasat, igy a valdsagban altaldban csupan egy
végfokozatot épitenek be a 25-450 MHz tartomanyhoz és egyet-egyet a kiilonféle mobil-
frekvencidkhoz.

Muiveleti terileten (Irak, Afganisztan) igen hatékony megoldas volt a felderités. Ez az em-
litett orszagok esetében annyit jelentett, hogy szamba vették az adott régidban aktualisan
elérheté radidberendezéseket, amit praktikusan ugy valdsitottak meg, hogy a szovetséges
er6k tgynokei hetente elmentek a helyi bazarba, ahol felvasaroltak egy-egy példanyt minden
kaphatd taviranyitasu autobdl, garazsnyitobdl és hasonld miikodésti egyszerl eszkdzokbdl,
majd azok adofrekvenciait felderitési informacioként megosztottak a csapatokkal.

21 LEBL-MILEUSNI¢-RADIVOJEVIC 2020.
22 LEBL-MILEUSNI¢-RADIVOJEVIC 2020.
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A csapatoknal aztan a jammerekbe egy Ugynevezett mission file-t toltottek fel, ami dgy ve-
zérelte a jammert, hogy csak a felderitési adatok alapjan kockazatos frekvenciakra koncentralta
az adoteljesitményt, a technikailag egyébként lehetséges, de a merényldk szamara aktudlisan
nem elérhetd frekvencidkat pedig egyszertien kihagyta. Annak érdekében, hogy az esetleg tobb
régioban is athalado konvojkiséretek biztonsaga maximalis legyen, a jammerek némelyikébe
tobb mission file is feltdlthetd, amit a megfeleld id6ben a kezeld valt at.

Irakban és Afganisztanban a 2000-es évek elejétél szamos szdvetséges haderd (koztiik
a magyar) alkalmazta a TMP 0512 és TMP 0512 EB tipusu kézi jammereket. Ez 25-512 MHz
tartomanyban, illetve az EB valtozat 880-960 és az 1710-1990 MHz-es mobilfrekvencidkon
is mlkodik. 10 W-os teljesitményével alapveten egy kézi eszkozrél van szd, egy akkumula-
torfeltoltéssel korilbeliil 3—4 orat képes tizemelni. Tébbféle antenna is alkalmazhaté hozza,

7. abra: TMP 05172 EB tipusu kézi jammer
Forras: LEBL-MILEUSNIC—RADIVOJEVIC 2020

A zavarasos RCIED-védelem hatékonysaga és korlatai

Az lathatd, hogy a RCIED-ek ellen alkalmazott jammerek nem tartoznak az igazan szofisztikalt
eszkozok kozé. Az alkalmazott technolodgia alapvetéen nem tul bonyolult, a hasznalt berende-
zések meglehetdsen robusztusak. Ugyanakkor az aktualis felderitési adatoknak megfeleléen
konfiguralt frekvenciabeallitasok mellett a f6bb alkalmazasi tertileteken (Irak, Afganisztan)
meglehetdsen hatékonynak bizonyultak. A 8. szamu abra jol mutatja, hogy az iraki megszallas
kezdeti id6szakaban a leleplezett IED-k csaknem 100%-a radio-taviranyitasu szerkezet volt.
Késébb a jammerek széles korli alkalmazasa nyoman aztan ezek aranya nagyjabél 25%-ra
esett vissza, mikdzben az észlelt eszk6zok szama érdemben nem valtozott.
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8. abra: Az iraki misszio els6 éveiben észlelt IED-ek inditasi mddjainak valtozasa
Forras: a Defense Technical Information Centre jelentései alapjan a szerzd szerkesztése

Tehat az RCIED-ek elleni radidzavarasos védekezés igen hatasos lehet, ugyanakkor ez egy id6
utan kontraproduktivva vélhat, hiszen a merényl6k mas megoldasok felé fordulnak, amelyeket
esetleg nehezebb idében észlelni. A jammert alkalmazé célpontok sem tudjak, hogy sikerrel
védtek ki egy tamadast. Maga a robbanoeszkoz ilyenkor az esetek tobbségében intakt, azaz
sértetlen, érintetlen marad, igy a merénylének semmi egyéb dolga nincs, mint varni egy
Ujabb - esetleg védtelen - célpontra.

Maguk az improvizalt robbanoeszkézok a gerillahadviselés (kevésbé eufemisztikusan
a terror) eszkozei, igy konvencionalis hadviselés esetén kisebb a jelent§ségiik. A gerillak
tébbnyire jelentds technoldgiai hatranyban vannak, de egy korszerl haderd, amelynek van
elektronikus harci képessége, ki tudna hasznalni azt, hogy a jammerek kisugérzasa alapjan
igen kdnnyen nyomon lehetne kdvetni az ellenséges csapatmozgasokat. Mivel a jammerek
aktiv energiakisugdrzassal mikodnek, jelentés mennyiségl villamos energiat is igényelnek. Ha
kézi eszkdzként alkalmazzak, akkor az eszkoz és az akkumuldtorok tdmege érezhet6en noveli
a csapat altal malhazott eszkozok tomegét, ami negativ hatassal van a mozgékonysagra. Ha
egy nagyobb gyalogos csoport csak egy vagy két ilyen eszkozzel rendelkezik, akkor azoknak
a jammer koré csoportosulva kell a feladatukat végrehajtani, igy viszont mas eszkdzdkkel
konnyebben tdamadhatok.

Harcjarmivon alkalmazva az eszkoz tomege kevésbé problémas, de a felszerelés nem
egyszer(, hiszen az antennak elhelyezéséhez at kell furni a pancéltestet és ugyan kisebb
mértékben, de az energiaigény azért itt is probléma. A jarmivek hajtémive altal meghajtott
generator az esetek tobbségében gond nélkiil ellatja a jammert is, de all6 helyzetben az hamar
lemeritheti az akkumulatort, mozgéasképtelenné téve a jarm(vet. Az ISAF-misszidra felkészitett
magyar BTR-80-as harcjarm(veket ennek megfelel6en nemcsak jammerrel, de egy masodik
fedélzeti akkumulatorral is felszerelték.?®

3 APK-4 pc. kédu készlet beépitési és rendszertechnikai terve 2007.
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Az orosz-ukran haboru és a gazai konfliktus arnyékaban az IED-ek jelenleg nincsenek
az eurdpai figyelem fékuszaban, de a fenyegetés megmaradt. A vildg szamos teriletén azimp-
rovizalt robbanoeszkdzok jelenleg is szedik az aldozataikat mivel igen hatékony, ugyanakkor
viszonylag olcso eszkozok, és ahol nem hasznalnak tdmegesen jammereket, ott a korabban
targyalt okok miatt a radio-taviranyitasti megoldasok dominalnak. Sajnos nem zarhatd ki, hogy
misszids szerepvallalds soran a Magyar Honvédség ismét olyan helyzetbe keriil, amikor ezek
az eszkozok redlis veszélyt jelentenek a katonainkra, igy az elleniik valé védekezés tovabbra
sem hanyagolhaté.
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