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Az eurdpai uniés pénzintézetek
létesitménybiztonsagi gyakorlatanak
vizsgalata egy tilizvédelmi felmérés
tiikrében

Examining the Facility Safety Practices of EU Financial
Institutions in the Light of a Fire Safety Survey

Mindennapi élettink olyan technoldgidkon és eszkbzékdn nyugszik, amelyek mogott az infrastruktira
sokszor rejtve marad eléttiink. Pedig ezen infrastrukturak némelyike létfontossagui szolgaltataso-
kat nyujt: kiesésiik kovetkezményei emberéletek elvesztésén tul gazdasagi, tarsadalmi, politikai
tertileten is jelentkezhetnek. A létfontossagu [étesitmények védelmének teriilete ezért kiemelten
fontos, azt folyamatosan fejleszteni kell, ideértve annak részét, a tlizvédelmet is. Cikkiink célja
szakirodalmi és jogszabalyi hivatkozas alapjan a hatékony tiizvédelem nélkiilézhetetlen részeként
azonositani és bemutatni létesitményiinfrastruktura esetén a teljes életciklusban valé gondolkodast
és a korszerti informatikai eszkézdk hasznalatat. Ezekhez kapcsoléddan kbzzétessziik az Europai
Unié tagallamaiban miik6d6 pénzintézetek kérében végzett kvantitativ kutatasunk eredményét.
Kdvetkeztetéseink és jovébe mutatd javaslataink kiinduldpontot jelenthetnek tovabbi kutatasok
szamadra, valamint tampontot adhatnak létfontossagu rendszerek és létesitmények lizemeltetsi
mellett eqyéb infrastruktura-iizemeltetdk, feliigyeleti szervek, auditorok és jogszabalyalkotok
szamara is.
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Our daily lives rely on technologies and devices whose underlying infrastructure is often hidden
fromus. Yet some of these infrastructures provide vital services: the consequences of their failure
can be economic, social, political and not just loss of life. The protection of critical installations is
therefore a key area that needs to be constantly improved, including fire protection. The aim of
this article is to identify and demonstrate, on the basis of literature and legislative references, the
need for life-cycle thinking and the use of modern IT tools in the case of facility infrastructure as an
essential part of effective fire protection. In this context, we publish the results of our quantitative
research among financial institutions in the Member States of the European Union. Our findings
and forward-looking recommendations can provide a starting point for further research and can
also provide guidance for infrastructure operators, supervisors, auditors and legislators, as well
as operators of critical systems and facilities.

Keywords: critical system element, critical infrastructure, fire protection, security, building life
cycle, IT tools

Bevezetés

Mai életiinket meghatarozé mddon atszovi az infrastruktura jelenléte és szolgaltatasai, fontos-
sagukra gyakran csak hidnyuk, kiesésiik esetén dobbentink ra. A szakirodalomban t&bb megha-
tarozas is fellelhetd, azonban altaldnossagban elfogadott, hogy az infrastruktura létesitmények,
intézmények, eszkdzok és személyek olyan 6sszekapcsolodasa, amely lehetévé teszi anyagi
javak termelését és fogyasztasat a gazdasag minden teriiletén, valamint hozzéjarul az orszag
hatékony miikodéséhez, fejlédéséhez.> Ahogyan a 2012. évi CLXVI. térvény 1. § j) pontja
megfogalmazza, az infrastruktura egyes elemei létfontossaguak, mivel ,elengedhetetlenek
a létfontossagu tarsadalmi feladatok elldtasahoz - igy kiilondsen az egészségligyhoz, a lakossag
személy- és vagyonbiztonsagdhoz, a gazdasagi és szocidlis kozszolgaltatasok biztositasdhoz,
az orszag honvédelméhez, — és amelynek kiesése e feladatok folyamatos ellatasanak hianya
miatt jelentds kovetkezményekkel jarna”.* Figyelembe véve az eurdpai integraciot és hatarokon
atnyualo szolgaltatasokat, a Tanacs 2008/114/EK iranyelve (2008. december 8.) megkiilon-
bozteti a nemzeti létfontossagu rendszerelemet és az eurdpai létfontossagu rendszerelemet.®
Ez utobbi kiesése ugyanis legalabb kett§ EGT-tagéllamra lenne jelentds hatassal.

Az ilyen potencidlisan jelent8s hatasu eseményekre valo felkésziilés és lehet8ség szerinti
megel&zés fontossagat felismerve, a jogszabalyalkotok ezeket a feladatokat a katasztréfa-
védelem professzionalis® és 6nkéntes szerepldi feladatrendszerének részévé tették hazankban,”

ABONYINE 2007.

2012. évi CLXVI. torvény.
2008/114/EK tandcsi iranyelv.
SCHWEICKHARDT 2018.
LAKATOS 2022.
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valamint az Europai Unié mas tagallamaiban is.® Ezenkivdil a felkésziilés kérdésének fontossaga
az Eurdpai Unid vezetésének szintjén is jelen van, lasd példaul: Z6ld kényv a természeti és ember
okozta katasztrofak biztositasarol.®

Akritikus infrastrukturat fenyeget6 veszélyek kozott kiemelt helyen kell emlitentink a tlizet.
Vitathatatlan, hogy a tliz az emberiség kezdete dta egészen napjainkig vellink van és hasznos,™
az életben maradasunkhoz elengedhetetlen, azonban az egyébként is pusztito képességli tiizet
a klimavaltozas, az urbanizacio és a népességnovekedés még veszélyesebbé teszi.” Az Allianz
nemzetkozi biztosito tarsasag felmérése szerint a tliz kockazata egyike a tiz legnagyobb izleti
kockazatnak, mivel a tliz okozza — globalisan mérve — az egyik legtobb szakadast a szolgalta-
tasok folytonossaga tekintetében.'? A szolgaltatasok kiesése mellett az anyagi kar is jelentds
lehet tlizeset kovetkezményeként: 2009 és 2014 kozott az Egyesilt Kiralysagban 1 milliard
angol font veszteség és koriilbeliil 5 ezer munkahely elvesztése irhato tlizesetek szamlajara.”
A fejlett orszagokat nézve, évente dtlagosan a GDP 1%-at teszik ki a tlizkarok.™

Kritikus infrastruktura tlizvédelmekor az art6 szandéku, szandékos tlizokozasra is gondolni
kell. Egyfeldl, bar a tlizfegyverek megjelenési formaja id6ben valtozik, az alkalmazasa tovabbra
is jelent8s.™ A tliz fegyverként torténd hasznalatara ad példat, ahogyan 1991-ben az iraki
hadsereg felgyujtotta a kuvaiti olajkitermeld infrastrukturat.’® Masfeldl kritikus infrastruk-
turaban gyujtogatassal kart okozni nem csak idegen hadsereg tud, hiszen a terroristak mara
felismerték a tiz fegyverként valé hasznalataban rejlé lehetségeket, példaul vegetacios tiz
okozasaval.” Tovabba kritikus infrastrukturat veszélyeztetd arto szandéku cselekmények kozott
emlithetd a tarsadalmi eredetli esemény,® amire példa lehet olyan zavargas, amely soran
gyUjtogatasra is sor keril. Lathatd tehat, hogy a tlizvédelem lényeges része a biztonsagnak,
az infrastruktura-védelemnek, kiillondsen pedig a kritikus infrastruktura védelmének. Mind-
ebbdl fakaddan esszencidlis a megfeleld szintd, hatékony tlizvédelem biztositasa, amelynek
két fontos eleme jelenik meg a kdvetkezékben.

Kutatasi hattér és moédszer

Hazankban a mar emlitett 2012. évi CLXVI. torvény létfontossagu rendszerként hatdrozza meg
a pénziigyi dgazat pénziigyi eszkdzok kereskedelmi, fizetési, valamint kliring- és elszamolasi
infrastrukturait, tovabba a bank- és hitelintézeti biztonsagot, valamint a készpénzellatast.™

8  KERSAK-MUHORAY 2021.

®  Z6ld kényv a természeti és ember okozta katasztréféak biztositasardl. 2013.
10 ScoTT 2020.

T MCNAMEE et al. 2019.

2 Allianz 2022.

3 Centre for Economics and Business Research 2014.
™ The Geneva Association 2014.

> NAGY 2022.

6 MOGER 2021.

7 BESENY® 2017.

8 BONNYAI 2019.

9 2012. évi CLXVI. térvény.
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A pénzligyi szektor f6bb szolgaltatasainak kiesése hazank mellett az Eurépai Unio tobbi tag-
allamaban is fenyegeti a gazdasagi, tarsadalmi és politikai stabilitast, igy kijelenthetd, hogy
a szolgaltatasait biztositd infrastruktiraja kritikus.?

Az Eurépai Unidban miik6dé bankok kérében végeztiink kérdGives felmérést (1. abra)
2022 elsé félévében. Kvantitativ kutatasunk célja felmérni a hatékony tlizvédelem egyes
elemeinek gyakorlatban valé megjelenését, és az eredmény tiikrében javaslatot tenni a to-
vabbi lehetséges fejlédési irdnyokra. A kérddives felmérést tiz bank illetékesének kiildtiik el.
A vélaszadas 100%-os volt, és mind a tiz kitoltott kérdSiv eredményesen feldolgozhatd volt.
A pénzintézetek e szama és orszagonkénti eloszlasa lehetévé teszi a konnyl sszehasonlitast
hazai és kilfoldi csoportositas szerint. A kérddiv angol és magyar nyelven késziilt el. Az el6ére
megfogalmazott valaszok mellett megjegyzést, magyarazatot is adhattak a valaszadok, pon-
tositva vagy kiegészitve a valaszukat.

Elkeriilend6 az esetleges vallalati érdeksérelmet és tiszteletben tartva a pénzintézetek
lzleti titkat, a kutatds eredményét anonim maodon ismertetjiik. Hatarozott szandékunk szerint
sem a kutatasi eredménybdl, sem megallapitasainkbol nem lehet kdvetkeztetni a valaszado
pénzintézetek nevére.

1 2 5 1 1
- = =3 é — =
Belgium  Csehorszdg Magyarorszag — Irorszag Szlovakia

1. &bra: Felmérésiinkben részt vevs bankok orszédgonkénti megoszlasa
Forras: a szerzék szerkesztése

A hatékony tiizvédelem

Bar a 64-es romai vagy 1666-os londoni tlizvészhez mérhet6 pusztitas valdszinlisége ma mar
igen csekély,?" az vitathatatlan, hogy a tlz terjedhet épiletek kozott is, ami tovabb noveli
a tlzvédelem jelent&ségét és felel6sségét. A létfontossagu rendszerek tekintetében a tlz-
védelem felelGssége tovabb terjed az ligyfelek, allampolgarok szamara nyujtott szolgaltatasok
biztositasaért valo felelGsség korén. Ez a felelésség pedig magaban foglalja a megel6zést
és felkésziilést is.?? Hazankban ez a gondolat térvényi szinten jelenik meg: létesitmény tulaj-
donosa vagy lzemeltetdje felelds az lizemeltetés soran a tiiz elleni védekezésrél, a miiszaki
mentésrél és a tiizoltdsdgrol sz6lé 1996. évi XXXI. térvényben meghatarozott kvetelmények
teljesitéséért.?

20 NAGY-SOMOGYI 2021.

21 ScoTT 2020.

22 SENNEWALD-BAILLIE 2020.
3 1996. évi XXXI. torvény.

Miiszaki Katonai Kézlény  33. évfolyam (2023) 1. szdm




Somogyi Tamas, Nagy Rudolf: Az eurdpai uniés pénzintézetek létesitménybiztonsagi gyakorlatanak vizsgalata

Belathato tehat, hogy a megfelels, hatékony tlizvédelem elengedhetetlen és (moralis) ko-
telesség is létfontossagu létesitményi infrastruktira esetében. A tlizvédelem hatékonysaganak
kétségkiviil eleme a folytonossagot biztositd létesitmény teljes életciklusaban valé gondolko-
das és a korszerti informatikai eszk6zok hasznalata. A kdvetkez6kben ezt a két elemet fejtjiik ki.

A tilizvédelem folytonossaga

A tlizvédelem folytonossaga érdekében a létesitményeket teljes életciklusukban kell szem-
lélni, a tlizvédelemnek minden idészakban meg kell valdsulnia a koncepciotol kezdve egészen
a bontasig, ellenkezd esetben megszakad a folytonossag.?* Az éplileteket, létfontossagu
létesitményeket Ugy kell szemlélnlink, mint olyan komplex egészet, amely id6ben a 2. abra
szerinti fazisokon megy keresztil. Eme fazisok soran az épiilet f6bb jellemz8i megvaltozhatnak,
és a valtozasok hatassal vannak a biztonsag egészére, azon beliil pedig a tlizvédelemre is.?®

2. arba: Létesitmények életciklusa
Forras: a szerz6k szerkesztése

Megjegyzendd, hogy az atalakitas elmaradhat, vagy akar tobbszor is megismétlédhet.

A tlizvédelem mint alapelv jelenléte elengedhetetlen mar a koncepcié fazisaban, a léte-
sitménnyel kapcsolatos elképzelések alakuldsa soran. A létesitményben potencialisan tartoz-
kodok létszama, valamint a létesitmény fizikai megjelenése, egyedisége mind meghatarozo
lesz a tlizvédelmi tervezés szempontjabdl. Hangsulyozottan tlizvédelmi szemléletmaod kell
hogy kisérje a tervezés el6késziileteit a hosszu tavon fenntarthatd tlizbiztonsag érdekében.

Létesitmény tervezésekor tlizvédelmi szempontbdl kritikus a tlizvédelmi tervezés céljainak
megjelenése: az éplilet tlizeseti viselkedésének optimalizaldsa; a tlizkeletkezés kockazatanak
csokkentése; az adott esetben leginkabb megfeleld tlizvédelmi megoldasok kivalasztasa;

2 ERCES 2016.
% SOMOGYI-BERCZI 2022.
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passziv és aktiv tlizvédelmi rendszerek harmonizélasa, valamint a kéltséghatékonysag.?®
A tervezési fazis szerepe jobban érthetd, ha egyedi jellegzetességli létesitményekre gondolunk,
ugyanis ekkor a preszkriptiv Ttizvédelmi Muszaki Iranyelvekben rogzitettek helyett inkabb
mérndki modszert alkalmaznak egyedi megoldassal.”

Ha leendé létfontossagu épliletet érint6 tlizeset torténik a kivitelezési fazisban, az anyagi
veszteségek és a beruhazas idébeli csuszasa mellett akdr a létfontossagl rendszerekbe vetett
kdzbizalom is megrendiilhet. Elkerilhetetlen tehat, hogy a tlizvédelem a létesitmény eme
fazisaban is kellé hangsulyt kapjon, tekintve, hogy a kivitelezési fazis soran annak jellegébdl
fakaddan tliz keletkezése szempontjabol kockdzatos.?® Az alkalmazott technologiak és tliz-
veszélyes tevékenységek miatt elengedhetetlen a kivitelezési fazisokhoz igazoddan valtozo,
megfeleld tlizvédelmi el&irdsok megléte és betartasa.

A létesitmény hasznalatba vételének ideje tlizvédelmi szempontbal kivald, hiszen nem
gyengiti semmi,? tovabba a hatdsag és az lizemeltetd szakértSi kozosen ellendrzik a tlizvé-
delmi megoldasokat. A tervezéskor figyelembe vett esetleges egyedi megoldasok megfeleld
szintl kivitelezése feltétele a létesitmény tovabbi fazisaiban a megfeleld szint(i tlizvédelemnek.
Mindemellett a hasznalatba vétel id6szakaban a koltozés, esetleg linnepség alatt is kiemelten
fontos a tlizvédelem teljes mértéki jelenléte.

Létesitmény hasznalata soran kritikus a biztonsag, benne a t(izvédelem magas szintjének
folyamatos fenntartasa. Ennek lényeges eleme a tervezéskor szamitasba vett l[étszam és alkal-
mazott eszkozok folyamatos monitorozasa, hiszen ezek valtozasa a tlizvédelmi megoldasok
valtozasat vonhatja maga utan. A kockazatok és védelmi megoldasok egyensulyi allapotara
vonatkozdan a szakirodalom a passziv és reaktiv tlizvédelmi rendszerek aktiv hasznalatat
javasolja.*

Az épiletek atalakitasa, felujitasa hatassal bir a tlizvédelem szintjére, hasonldan a kivi-
telezéshez. Ezért az dtalakitas, felujitas fazisa is kockazatos tlizvédelmi szempontbdl, hiszen
a létfontossagu létesitmény idében valtozik, mikdzben a tlizvédelmi megoldasokat részlegesen
kikapcsolhatjak vagy leszerelhetik, aminek kovetkeztében valdszin(sithetd igynevezett fehér
folt megjelenése. Raadasul figyelembe kell venni, hogy az dtalakitas utan valtozhat a létszam,
és az alkalmazott tlizvédelmi megoldasok Ujratervezése valhat sziikségessé.

Az utolso szakasz a bontés, amelynek soran tlizveszélyes tevékenységeket is végezhetnek.
Kétségtelen, hogy ekkor mar elveszett a létesitmény létfontossagu jellemz6je, ugyanakkor
a fentebb emlitett felel6sség miatt a tlizvédelmi szempontok mellézése tovabbra is megen-
gedhetetlen.

Osszességében elmondhaté tehat, hogy a magas szint(, hatékony tlizvédelem a létesit-
ményt teljes életciklusan végig kell hogy kisérje, kiilonos tekintettel a kritikus infrastrukttra
esetében.

26 TaKACS 2012.

27 BERCZI-BADONSZKI 2021.
28 JASZTRAB—CSOKE 2020.
29 fRCES 2016.

30 ErcES-BERCZI-RACZ 2018.
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Az europai bankszektor gyakorlata - kutatasunk eredménye

Fentebb hangsulyoztuk, hogy a biztonsag és azon belil a tlizvédelem a létesitmények teljes
életciklusaban meg kell hogy jelenjen. A hazankban, illetve az Europai Unidban miikodé bankok
kozott a fentebb emlitett modszer szerint végzett kutatasunknak a teljes életciklusban vald
gondolkodasrol szolo eredményét az alabbiak szerint foglalhatjuk dssze.

A kérddivben feltett kérdésiink célja felmérni a banki létesitmények kapcsan azt, hogy
a teljes életciklus mely fazisaiban jelenik meg a tlizvédelem mint szempont. A valaszokat
a 3. dbra foglalja 6ssze, kiilon abrazolva a hazai és a nem hazai pénzintézeti valaszokat. Egy
bank tobb valaszt is megjelolhetett értelemszerden.

Lathatd, hogy a valaszado hazai bankok 80%-a esetében a tlizvédelem mint szempont
jelen van az épitésen kiviil az életciklus minden fazisaban. Az épités fazisaban 60%-os az arany.
Ugyanakkor, a kiilfoldi, EU-s valaszadd bankokat nézve lathatd, hogy 60% esetében jelenik
meg a tlizvédelem mint szempont a tervezés a hasznalat fazisaban. Epités és atépités, feluji-
tas alatt a tlizvédelem koncepcidja csak 40% esetében van jelen. Haszndlatbavétel esetén
ez az arany pedig mindésszesen 20%. Erdekesség, hogy egyetlen kiilféldi valaszadé bank sem
tekinti figyelembe veendd szempontnak a tlizvédelmet létesitmény bontdsa soran.

A hazai és kilfoldi valaszokat egyditt tekintve az lathato, hogy a tervezés és hasznalat
fazisaban a tlizvédelem szempontként jelenik meg a valaszad6 bankok 70%-anal, atépités
és felujitas fazisaban pedig 60% esetében. A bontds fazisa az, amely soran a tlizvédelem
szempontja a legkevésbé jelenik meg dsszességében, itt 40% a valaszadok aranya.

Tervezés

Bontas Epités
Atépités Hasznalatbavétel
Haszndlat " Kiilfoldi bankok
lizemeltetés ™ 11,701 bankok

3. dbra: A valaszok megoszlasa a tiizvédelemnek mint szempontnak a megjelenését illetGen a létesitményi infrastruk-
tura életciklusanak tiikrében

Forras: a szerz6k szerkesztése
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Korszer( informatikai eszk6z6k alkalmazasa

Kétségtelen, hogy az informacids technologia folyamatos fejlédését megfelelden felhasznalva
a biztonsag, és azon beliil a tlizvédelem, szintje is emelhetd. A tlizvédelmen belil az inno-
vativ megoldasok alkalmazasanak két nagy tertiletére hivjuk fel a figyelmet: tlizbiztonsagi
szempontbol gyenge pontok és pillanatok felderitésére és a tliz terjedésének és hatasanak
modellezésére, valamint a tlizvédelmi oktatasra. Ez a két teriilet dsszefligg, és egymasra
kolcsdnhatassal van.

Az innovativ megoldasok hasznalata szorgalmazhato a létesitmények tlizvédelmi szem-
pontbdl kockazatos helyiségeinek felderitésére, tliz terjedésének és hatasanak modellezésé-
re. Példaként emlithet6 a hékameras felvételek készitése, ami segit a tulzott héfejlédéssel
jaro terliletek detektaldsaban. Masik példa a fust- és héfejlédés szimulacidja és menekiilési
Utvonalakra gyakorolt hatasa. Igazolt ugyanis, hogy a vészkijaratok lathatosaganak mértéke
befolyasolja a menekiilé emberek valasztasat, 6sszességében a kilirités idejét és sikerességét .’
Ezenfelul bizonyitott az is, hogy az eltérd nyitasi moddal rendelkez vészkijaratoknak eltéré
nyitasi ideje van.*

Az informacidtechnoldgia alkalmazasakor kiilon meg kell emliteni a mesterséges intelli-
genciat: tlizbiztonsagi szempontbol gyenge pontok keresését, illetve a tlizkeletkezés szempont-
jabol kockazatos helyek azonositasat mesterséges intelligencia is tamogathatja.* Lehetséges
alkalmazasi teriletre példaként emlithetd betonfeliiletek réteges levalasaban potencialisan
érintett épliletrész azonositasa, mivel eme kockazat ismerete ellensulyozhatja a menekiilési
és mentési kockazatok nagysagat.>*

Az el6bb emlitett lehet&ségek eredményét a tlizvédelem szintjének emelése érdekében
vissza kell csatolni a tlizvédelmi oktatasba. Létfontossagu rendszerelem és létesitmény lize-
meltetésében dolgozok részére kiemelt jelentdségli a biztonsagi oktatas, azon belil pedig
azember-tliz-épiilet hdrmasara épitd tlizvédelmi oktatas. Kutatas igazolta, hogy a tlizvédelem
szintjét meghatarozd tényez6k kozott elsédleges a tlizvédelmi oktatds és a megfeleld biztonsa-
gi kultura kialakitasa.® Kovetkezésképpen folyamatosan fenn kell tartani a tlizvédelmi oktatas
magas szintjét, valamint az oktatas iranti érdekl6dést és a munkavallaldk kozremiikodését.
Kimutattak, hogy nem elegendd a biztonsagi programok bevezetésekor a vezet8ség és a szak-
szervezet tdmogatasa, mert a munkavallaléknak meg kell érteniiik a biztonsagi elSirasok céljat,
és azt, hogy Osszességében nem jelentenek hatranyt a sajat munkajukra vonatkozdan. Ennek
a célnak megfelelSen sziikséges kialakitani a tlizvédelmi oktatast, amely sordn figyelembe kell

31 BECERIK-GERBER 2020.
32 HERCZEG—RESTAS 2019.
3 SANDOR-NAGY 2021.
34 LuBLOY-GYAPJAS 2020.
3 CHAE 2020.

36 ARBIN 2021.
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venni, hogy kiknek szél az oktatas. Igazoltak ugyanis, hogy fiatal munkavallalék hajlamosabbak
figyelmen kiviil hagyni a biztonsagi elSirasokat.?” Az életkor mellett egyéb tényezdket is szamba
kell venni. Ilyen tényez6 lehet az esetleges tanulasi nehézség, amely kiilondsen az egyszer(ibb
fizikai munkat végzdk korében fordulhat eld. Ezenkiviil az oktatas tartalma és a tudasatadas
maodja eltérd lehet latas- vagy hallassérilt munkavallalo esetében, tovabba egyénre szabott
tlizvédelmi oktatas lehet sziikséges mozgasaban korlatozott munkavallalo és kdzvetlen kollégai
szamara. Figyelembe kell venni azonban, hogy az oktatasi anyag jatékossa tétele (Ugynevezett
gamifikacio) csak a megfelel6 alapelvek megtartasa mellett hoz pozitiv eredményt.?®

Osszességében elmondhatd, hogy a megfelels informatikai megoldasok hasznalataval
a tlizvédelem szintje emelhetd, ezért kijelenthetjik, hogy az informacids technoldgia nyuj-
totta lehetGségeket meg kell ragadni, kiilondsen a létfontossagu rendszerek és létesitmények
esetében.

Az europai bankszektor gyakorlata - kutatasunk eredménye

Az el6z6ekben bemutattuk az innovativ megoldasok hasznalataban rejld elénydket. A hazank-
ban, illetve az Eurépai Uniéban m(ikédé bankok kézott a fentebb emlitett mddszer szerint
végzett kutatasunk az informacidtechnologia tlizvédelem teriiletén vald megjelenésérél szold
részének eredménye az alabbiak szerint 6sszegezhetd.

Kérd&ivben feltett kérdésiink célja felmérni, hogy a banki létesitményi infrastruktura
tlizvédelmében hogyan hasznaljak ki az informacids technoldgia biztositotta lehetdségeket,
beleértve a tlizvédelmi oktatas jobba tételét is. Az eredményt bemutaté 3. és 4. abrak kiilon
illusztraljak a hazai és a nem hazai pénzintézetek adta valaszokat. Egy bank tébb valaszt is
megjeldlhetett értelemszer(en.

A hazai pénzintézetek koziil egy bank hasznal szimuldcids szoftvereket tliz szempontjabél
kockazatos helyek felderitésére, valamint tliz bekdvetkeztének és hatasanak szimulacidjara.
A tébbi vélaszado hazai bank gyakorlataban nem jelenik meg az informacios technoldgia
nyujtotta lehet&ség (4. bra).

Akulfoldi bankok korében a hazai eredményektdl eltéréen kettd bank hasznal szimulacios
eszkozt tlizvédelmi szempontbdl kockazatos helyek azonositasara. A tobbi kiilfoldi bank pedig
egyaltaldn nem él az innovativ megoldasok adta lehet&ségekkel.

Egyiitt tekintve a hazai és a kiilfoldi eredményeket elmondhatd, hogy a valaszadok 70%-a
nem hasznal informacids technoldgiat létesitmény tlizvédelme soran. Minddssze 30% ese-
tében jelenik meg a szimulacios szoftverek alkalmazasa tlizvédelmi szempontbol kockazatos
helyek felderitése érdekében.

3 LABERGE 2014.
3 WANG—HSU-FANG 2022.
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Szimulacios
szoﬁ\gerek

- Kiilfoldi bankok
:-1 Hazai bankok

Nem - Mesterséges
hasznaljak intelligencia

4. abra: Valaszok megoszlasa az informaciés technoldgia alkalmazasat illetéen a létesitményi infrastruktira biztonsa-
ganak fejlesztésében
Forras: a szerz6k szerkesztése

A tlizvédelmi oktatassal kapcsolatban kutatasunk eredményeként elmondhato, hogy az 6sszes
valaszado bank 50%-a hasznalja fel a munkavallalok visszajelzését a tlizvédelmi oktatasrol
a tovabbfejlesztés érdekében (5. abra). A vélaszadd hazai bankok 40%-a, mig a kilfoldi
pénzintézetek 60%-a, vagyis forditott az arany a magyar és a nemzetkézi bankok esetében.

kiilfoldi

3 7 igen

nem

5. abra: Vélaszok megoszlasa a tlizvédelmi oktatasrol valo visszajelzéseknek a tiizvédelmi gyakorlatba vald beépiilése
tekintetében
Forras: a szerz6k szerkesztése

Kovetkeztetések

Az Eurdpai Unioban miikod6 pénzintézetek kdrében végzett felmérésiink eléz6ekben ismer-
tetett eredményébdl az alabbi kovetkeztetéseket vonhatjuk le.

Fentebb hangsulyoztuk a hatékony tlizvédelem kritikussagat, amelynek elengedhetetlen
eleme a folytonossag, vagyis a létesitményi infrastruktura teljes életciklusaban valé szem-
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lélete. Meglep&nek mondhatd ezért, hogy a felmérésiinkben részt vevé bankok legnagyobb
aranyban (70%) a tervezés és a hasznalat fazisaiban érvényesitik a tlizvédelmi szempontokat,
mig az épités/kivitelezés és a hasznalatbavétel id6szakdban csak a valaszadok fele. Mint arra
ramutattunk, az épités és hasznalatbavétel is egyedi, nagy hatasu kockazatokat hordoz ma-
gaban, igy a megfelels tlizvédelmi szemlélet fenntartasa kritikus, kiilondsen létfontossagu
létesitmények esetében. Erdemes megemliteni azt is, hogy ebben a kérdésben észrevehetd
a kulonbség a hazai és a kiilfoldi pénzintézetek kdzott: a magyar bankok kdrében a létesitmény
teljes életciklusaban val6 gondolkodas nagyobb aranyu. Mindezek figyelembevételével java-
solhatd a létfontossagu létesitmények lizemeltetdi szamara, hogy a biztonsag és a tlizvédelem
terlletén teljes életciklusban gondolkodjanak.

A megfeleld biztonsag és azon belill a tlizvédelem szintjének emelése elképzelhetetlen
az informacids technoldgia biztositotta eszkdzok nélkil. Azonban, mint arra felmérésiink ra-
vilagitott, a valaszadé bankok mindéssze 30%-a hasznal informatikai eszkdzoket tlizvédelmileg
a valaszado pénzintézetek 70%-a nem hasznalja ki az innovativ lehetSségeket tlizvédelme
teriiletén. Erdemes megemliteni, hogy mig hazankban 80% nem él az informaciés techno-
logia biztositotta lehetdségekkel, addig kiilfoldon csak 60%, vagyis kiilféldon elterjedtebbek
azinformatikai eszk6zok. Mindezek utan erésen javasolhatd, hogy étfontossagu létesitmények
lizemeltetdi hasznaljak ki az informacios technoldgia biztositotta lehet&ségeket a tlizvédelmi
szint emelése érdekében.

Ahogy fentebb ramutattunk, a tlizvédelmi oktatas hangsulyos és fontos eleme a tlizvéde-
lemnek. Mégis azt latjuk, hogy a valaszado6 pénzintézetek kevéssé hasznaljak az informatikai
eszkozoket, és csak 50% veszi figyelembe a munkavallalok visszajelzését. Egy magas szintd,
folyamatosan megujuld és a munkavallalékhoz igazodo tlizvédelmi oktatéas érdekében elen-
gedhetetlen az adott létesitmény egyediségének és valtozasanak figyelembevétele (példaul
kritikus pontok felfedezése vagy tliz hatasanak szimulacidjabol levont tanulsagok) és a mun-
kavallaldi visszajelzések figyelembevétele (példaul érthet8ség vagy egyedi sajatossagbol
adodd igény). Javasolhatd tehat, hogy a létfontossagu létesitmények Gzemeltet6i a tliz-
védelmi oktatas tervezésekor és lebonyolitasakor is hasznaljak fel az innovacios lehetdségeket
és a munkavallalok visszajelzését.

Osszefoglalas

Szakirodalmi és jogszabalyi hivatkozasokkal igazoltuk, hogy a tlizvédelem kiemelten lénye-
ges kérdés kritikus, azaz létfontossagu létesitmények esetében: egy esetleges tlizeset az élet
és az anyagi javak védelmét biztositd infrastruktura vagy szolgéltatas lizemzavarat okozna,
vagy az alapvetd szolgaltatasok biztositasa folyamatossaganak megszakadasat eredményezné.
A létesitmények tlizvédelmi szintjének emelése érdekében annak kett6 elemét, a folytonos-
sagot biztosito teljes életciklusban vald gondolkodast és az innovativ eszkdzok hasznalatat
hangsulyoztuk, mikézben rdmutattunk ezek elényeire.
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Eurdpai unids bankok kdrében végzett kvantitativ kutatasunk eredményeinek bemutatasa
utan kovetkeztetéseket vontunk le a mai gyakorlatrél és javaslatokat fogalmaztunk meg a ha-
tékonyabb tlizvédelem érdekében, amelyeket alkalmazhatnak a bankrendszer létesitményi
infrastrukturaja tizemeltetdi mellett egyéb létfontossagl létesitmények lizemeltetdi, tovabba
altalaban infrastruktura-tizemeltet6k, feliigyeleti szervek és auditorok is.
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