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Mesterségesintelligencia-alapu
kibertértamadasi modellek

Artificial Intelligence-based Cyberattack Models

Azinfokommunikacids rendszerek biztonsagat fenyegetd veszélyek eqy egészen uj generaciojat jelentik
azok a kibertamadasok, amelyeknél a tamaddk a mesterséges intelligencia erejét is felhasznaljak.
Az alabbiakban néhany konkrét tamadasi modell bemutatasat tiiztiik ki célul, hogy érzékeltessiik
a veszély nagysagat, és javaslatokkal szolgaljunk a veszély elharitasanak megszervezéséhez.

Kulcsszavak: mesterséges intelligencia, kibertér, kibertamadas, rajvirus, deeplocker, CAPTCHA
A whole new generation of threats to the security of computer systems are cyberattacks in which
attackers also use the power of artificial intelligence. In the following, we aim to present some

specific attack models to illustrate the magnitude of the threat and provide suggestions for
organising its prevention.
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1. Bevezetés

B&séges szakirodalom lelhet6 fel mind a mesterséges intelligencia® (MI), mind a kibertéri
miveletek* szakterileteihez kapcsoloddan kiilon-kilon, még magyar nyelven is. A két teriilet
k6z6s halmazarol azonban magyar nyelven véleményiink szerint nem all rendelkezésre elegen-
dé publikacio az érdekl6ddk szamara, ezért megprobaltuk néhany tanulmanyban attekinteni
a problémat. Egy irdsban bemutattuk annak okait, hogy miért csak az Ml-alapu kibervédelem
lesz képes a jov6 kihivasait teljesiteni.® Jelen kutatasban azonban a tdamadasokra fogunk koncent-
ralni, ezért el6szor sziikséges roviden dsszefoglalni (azt, amit egy masik, megjelenés alatt allo
publikacionkban fejtiink ki), hogy a kibertamadasokban milyen lehet8ségei vannak az MI-nek.

ElSszor is, a technoldgia fejlédésével megnétt a digitalis tdmadasi feliilet, a nagyobb feliileten
pedig az Ml van elényben. Ujra kell gondolni a sériilékenységek eddigi kezelését is, hogy a sérii-
lékenységi adatbazisokat ne hasznalhassa egyetlen tdmadd sem az Ml tanitdsara. ljesztd veszély
azis, hogy az loT és az IloT® eszkdzrendszerének rései révén tamadott Ml a fizikai valdsagot is
veszélyezteti. Ugyanis nem csupan az Ml tdamadhat, hanem az Ml és a gigantikus adatbazisfelh6k
(big data) léte maga is kihasznalhatd, megszerzésiik sokféle mddon okozhat komoly karokat.”
Mindezek mellett a digitalis szélhamossag kiillonboz6 fajtai (az Ugynevezett social engineering)
is szarnyakat kaptak, megtaltosodtak az Ml révén, és ezek a tamadasok egyre kifinomultabba
és személyre szabottabbd tudnak valni. Mindezeken feliil az Ml megsokszorozza a kibertér
eddigi aszimmetridjat, és az Ml matematikajanak fejlédése révén az erre alapozott tdmadasok
hatékonysaga varhatoan jelentésen megnovekszik. Azonban ezeknél is nagyobb kihivast jelent,
hogy a teljesen uj, teljesen az MlI-n alapulé tdmadd mddszerek kialakulasa varhato.

Alabb két példan keresztiil is szemléltetjlik ezt a problémat, az MI-n alapuld virusok Ujsze-
rliségét és hatékonysagat. Mindkét megoldas az MI-ben év6 rejt6zkodési lehet&ségek terén
Ujszer(i, de eltér6 mdédon. Az egyik a DeeplLocker, amely egy lopakodd, tokéletesen alcazott
ruhaju, arcu és fegyver(i mesterlovészre emlékeztet, aki biztos kézzel iktatja ki a kitlizott célt.
A masik a cseh fejlesztési rajvirus, amely a gyilkos darazsak egy olyan fajara hasonlit, amely
képes az elleniik alkalmazott mérgezé permetszerre immunissa valni a kévetkezd nemzedékében.
Harmadik példank nem virust mutat be, hanem azt, hogy hogyan tesz elavultta az Ml (a képfel-
ismerés) egy, a kozelmultig bevalt robotvédelmi eszkdzt. Ezeket a lehetéségeket forraselemzd
mddszerrel mutatjuk be, majd felvetiink néhany elgondolast a bemutatott példak gyakorlati
hasznalatanak lehet&ségeirdl is. Végil pedig megfogalmazunk egy, az e szakteriiletet érinté
jogszabalyok és iranyelvek végrehajtasi utasitasaiban felhasznalhaté javaslatot, amely nem

®  Atechnoldgianak nincs szabvanyos definicidja, szamtalan komplementer meghatarozas létezik, kézos benniik,
hogy az emberi gondolkodasi képesség szamitogépes utanzasat (implementaciojat) célozza, lasd Négyesi Imre:
A mesterséges intelligencia és a hadsereg |. Hadtudoményi Szemle, 10. (2017), 2. 24-28.

4 Aszembenallé fél feletti kiberfolény megszerzésére és megtartasara iranyulo tevékenység. Haig Zsolt: Informécios
mtiveletek a kibertérben. Budapest, Dialég Campus, 2018. 234.

5 Fehér Andras Tibor: Mesterséges intelligencia a kibervédelemben. In Szelei Ildikd (szerk): A hadtudomany aktuélis
kérdései napjainkban Il. kétet. Budapest, Ludovika Egyetemi Kiadd (megjelenés alatt).

 loT =Internet of Things, a dolgok internete; llot = Industrial Internet of Things, ipari dolgok internete.

7 Zoltan Nyikes - Zoltan Rajnai: Big data, as part of the critical infrastructure. SISY: I[EEE 13*" International Symposium
on Intelligent Systems and Informatics. New York, IEEE, 2015. 217-222.

Mliszaki Katonai Kozlony « 31. évfolyam (2021) 3. szam




Fehér Andras Tibor — Négyesi Imre: Mesterségesintelligencia-alapu kibertértamadasi modellek

csupan a Magyar Honvédség (MH) tekintetében alkalmazhaté, de minden nagy informatikai
rendszernél is figyelembe vehet6.

2. DeeplLocker — a lathatatlan mesterlovész

Az IBM Research fejlesztette ki a DeepLockert. Laborkdrilmények kozott hoztak létre egy
olyan Uj malware®-fajtat, amely tébb nyilt forraskddu, tehat konnyen letoltheté MI-modellt
kombinal ismert malware-technikakkal. A cél az volt, hogy felkésziilhessiink hasonlé tamadasi
helyzetekre. Ez az Ml-alapu kibertdmadasi eszkéz az igynevezett kitérd tamadasok (lasd lentebb)
Uj, erésen célzott fajtajat implementalja. Amikor a fejlesztés eredményét Marc Ph. Stoecklin
és tarsai bemutattak a 2018-as Black Hat (USA) konferencian,® prezentaciojukkal ra akartak
iranyitani a figyelmet arra, hogy az Ml-alapu fenyegetések hamarosan megjelennek, valamint
hogy a tamaddk képesek olyan rosszindulatu programokat létrehozni, amelyek megkeriilhetik
a manapsag altalanosan alkalmazott védekezési lehetSségeket.

Az IBM laborkartevéje kétféle modon is kiaknazza az Ml erejét: a cél azonositasahoz és a rej-
t6zkodéshez. A DeepLockerben a cél azonositasahoz az MI-modell olyan triggereket (esemény-
inditdkat) hasznal, mint példaul az arcfelismerés és a hangfelismerés, tovabba képes ez a virus
helymeghatarozas alapjan is aktivalddni, vagy akar a rendszer tipusa alapjan, de egy konkrét
eszkoz valamely azonositdja is lehet az aktivalodas kivaltdja. Egy durva hasonlattal élve, a hagyo-
manyos kartevok Ugy érik el a célszemélyt, hogy egy langszéréval mindenki mast is letarolnak,
a Deeplocker pedig tgy, mint egy rejtézkddé mesterldvész. S6t, még hatékonyabban, mivel
egyszerre tobb millié rendszert megfertézhet anélkil, hogy valaki észrevenné — és csak akkor
lép miikddésbe, ha a célokat ezek koziil barmelyiken azonositja. (Tehat ha az adott hangmintat
érzékeli, és/vagy ha a fert6zott eszkdz egy adott helyszinre kerdil, és/vagy ha mondjuk éjszaka
van stb.) Ezek alapjan vilagos, hogy igen jelent8s fenyegetés egy ennyire célzott médszer mind
allami-katonai, mind céges szempontbdl.

A Deeplocker egyik f6 Ujdonsaga a kitérés (elrejt6zés) eddiginél hatékonyabb mddszerében
van. Ennek megértéséhez par szoban tekintstk at, mit is jelent ez a kitérés, honnan fejl6dott
a mai allapotaig. A kitérétechnikak olyan mddszerek, amelyeket a szamitdgépes tdmadasok
hasznélnak a rosszindulatu tevékenységek elrejtésére. A tdamadasok hagyomanyosan kiilénbdz6
kitér6technikakat hasznalnak a biztonsagi védelmi rétegek (behatolasmegelézd rendszerek,
biztonsagi webes atjarok, homokozdrendszerek stb.) elkertilésére. A tamadé alkalmazhat egy
vagy tobb kitérstechnikat (példaul a tartomanygenerald algoritmust, a lassu kommunikaciot
vagy a véletlenszer( kérési utvonal technikait).”

Mar az 1980-as évek virusainal elkezdték hasznalni a kitérétechnikékat. Az 1990-es évek-
tél jelent meg a kod kartékony részének titkositasa, ami lehetetlenné tette a kodrészletek
keresésének hagyomanyos, 6sszehasonlitasos mddszerét. (Ez ellen hoztak létre a biztonsagi

8 A malware a malicious software réviditése, magyarul rosszindulatt szamitdgépes program.

® Marc Ph. Stoecklin - Jang Jiyong — Dhilung Kirat: DeepLocker, How Al can power a stealthy new breed of malware.
Security Intelligence, 2018.

0 Radware Malware Protection Service: Evasive Attack Techniques Overview. Radware, 2018.
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oldalon a virtudlis kornyezeteket, ahol kdvetkezmény nélkil el lehet érni, hogy a kartevé aktiva-
l6djon. A virtualis védelmi kérnyezet, mas néven sandbox (,homokozd") egy védelmi mddszer
arra, hogy ,kiugrasszuk a nyulat a bokorbdl": a virust vizsgalat céljara ebben a zart kdrnyezetben
aktivaljuk, igy igazi rendszeriinkben nem képes kart okozni.) A 2000-es évekre a virusok mar
képessé valtak érzékelni, hogy specialis virtualis kornyezetben (homokozoban) futnak-e, vagy
éles rendszeren. Egy 2018. majusi tanulmany™ kimutatta, hogy az elemzett malware-mintak
98%-a kitérétechnikakat alkalmaz. Viszont az IT-biztonsag fejl6dése ezt a modszert kezdi fel-
szamolni azzal, hogy homokozé helyett Ugynevezett ,csupasz fém” kdrnyezetben tesztelnek
(ahol a kartevé nem képes rajonni, hogy tesztkdrnyezetben van).”?

igy a tdmadok Ujabb stratégia felé hajlanak: a tdmadas célzdsaval érik el, hogy kartevsjiik
rejtve maradjon. A rosszindulatu kod csak akkor toltédik le vagy csomagolddik ki, tehat csak
akkor hajtodik végre, ha a célpontot ,tisztanak” talalja. Ennek a ,mesterlévész” mddszernek
egy korai (2010-es), igen hirhedett példaja a Stuxnet féreg, amelyet ugy programoztak, hogy
csak egy adott gyartotol szarmazo specifikus hardver- és szoftverkonfiguracio jelenlétében ak-
tivalédjon.™ Csakhogy ehhez is sziikséges valami trigger, a védekez6 oldal pedig ezentul ennek
felismerére koncentralt. (Vagyis a védelmi program automatikusan rakeres a ,ha ez torténik,
akkor hajtsd végre ezt” tipusu kodsorokra, azt megtalalva jelez, a szakemberek pedig megta-
lalhatjak a probléma forrasat.)

Visszatérve a Deeplockerre, ennél a kartevénél nem lehet ezt a triggert megtalalni, mivel
ugyanugy titkositva van, mint a kod kartevd része. Az Ml hasznalata teszi szinte lehetetlenné
mar a ,kivalto korilmények” meglétének felismerését is. Ezt egy mély neurdlis halozat (DNN™)
alkalmazasaval éri el.

Harom f6 dsszetevét kell tehat alaposan elrejteni: nem csupan a tdmadas Ugynevezett
whasznos terhét"", mint korabban, hanem az indito feltételt (feltételeket) és a feltétel jellegét
(tipusat) is. Technikailag ezért a DeeplLocker harom réteggel fedi el magat (lasd 1. abra):

1. Az elsd réteg elrejti, hogy mi véltja ki a tamadast (arc, hang, hely, rendszer?).

A réteg feladata a cél tipusanak elrejtése (milyen jellegli a tdmadas célja: személy, szer-
vezet, hardver, szoftver).

2. Amasodik elrejti, hogy konkrétan kire iranyul a tdmadas.

A réteg feladata a konkrét cél elrejtése (pontosan ki a tamadas célja, vagy hol kovetkezzen be,
netan minden X tipusti gépet tonkre kell tennie, vagy csak egy konkrét eszkozt stb).

3. A harmadik réteg elrejti, hogy mi'is fog térténni, ha bekovetkezik a tdmadas.

Aréteg feladata a kartevd titkositasa, vagyis annak alcazasa, hogyan hajtodik végre a ta-
madas.

" Siggi Stefnisson: Evasive malware now a commodity. Security Week, 2018.

2 Dhilung Kirat — Giovanni Vigna - Christopher Kruegel: BareBox: efficient malware analysis on bare-metal. Pro-
ceedings of the 27th Annual Computer Security Applications Conference. Orlando, 2011. 403-412.

3 Ezek a konkrét rendszerek a Stuxnet esetében irani urandusitok voltak, tehat egy pontosan meghatarozott ipari
vezérlérendszer.

" Deep Neural Network.

> Egy virus esetében a hasznos teher nyilvan valami kartékony kod.
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3 Akarokozo elrejtése

Hogyan hajtja végre a tamadasat a kartevé
(miutéan létrejott az indito trigger)?

1 A céltipus elrejtése

Mily'en Je{HegD dolog aktivalja o o Mi a konkrét cél (ki, hol, melyik gép,
a kartev6t (arc, hang, hely, rendszer stb.)? . milyen rendszer stb.), ami aktivalja a kartevot?

1. abra. A DeepLocker rétegei
Forras: a szerz6k szerkesztése az idézett Stocklin-Jiyong—Kirat-cikkben kéz6lt &bra alapjan

A Deeplockerben az MI-modell végrzi el ezt az dlcazast, maga a neuralis halozat egy feketedo-
bozként rejti el a harom kartékony réteget. Csak akkor allitja el6 az ,inditokulcsot” (triggert),
amikor minden elvart koriilmény egyiitt all — am akkor mar késé detektalni. Raadasul olyan
sokféle attributumot hasznalhat a cél azonositasahoz, hogy a kodelemz6knek gyakorlatilag
még az MI-modell ismeretében is lehetetlen kitalalni, hogy melyek a lehetséges kivaltasi ko-
rilmények: valaki arca vagy mas vizualis nyomok, hely, rendszerinformécio, vagy tobb dolog
egylittesen? Tehat a szokdsos kérdések is megvalaszolatlanok maradnak: mit fog egyaltalan
aktivalni a tdmadas, és hol lehet az elrejtve.

A kutatdcsoport a fentiek demonstralasara az ismert WannaCry virust (zsarolovirust)
alcazta a Deeplockerrel, egy joindulatu videdkonferencia-alkalmazasba rejtve el a kartevét.
Az antivirusprogramok még homokozok hasznalataval'® sem vették észre a fert&zést.

Kivalto korilményként az MI-modellt Ugy képezték ki, hogy felismerje egy adott személy
arcat, és csak ennek hatdsara bontsa ki és inditsa be a virust. Képzeljék el, hogy ezt a videokonfe-
rencia-alkalmazast tobb millio ember télti le, ami manapsag sok nyilvanos platformon valdszind-
sithetd forgatokonyv. Inditaskor az alkalmazas rejtett mdédon fényképezégép-pillanatképeket
adagol a beagyazott MI-modellbe, de egyébként minden felhasznald szamara normalisan
viselkedik — kivéve a kivant célszemélyt. Amikor az dldozat a szamitogép elé iil, és hasznalja
az alkalmazast, az arcat észlelve (amely az el6programozott kulcs volt a feloldasahoz) a rossz-
indulatd hasznos teher titokban végrehajtodik.

Noha a DeepLockerhez hasonlé malware-programot a mai napig nem detektaltak, a készi-
téséhez hasznalt Ml-eszkézok nyilvanosan elérhetSk, ahogy az alkalmazott malware-technikak
is. Csak id6 kérdése, mikor jon hir ilyen akciorol. S6t a vazolt hatékony rejtézkddés miatt akar
az is lehetséges, hogy ilyen tdmadas akar most is folyamatban van.

® A dokumentacié nem emliti, de a technoldgia jellegéb6l adddoan képes lehet a ,csupasz fém” kornyezetek
atverésére is.
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3. Tamadas 6ngyogyito rajintelligenciaval

Nulladik Neumann-elvnek vehetnénk fel, hogy ,masoljuk le az él§ szervezetek miikddési el-
veit”. A hires magyar tudods is tanulmanyozta az emberi agy miikodését, azt vizsgalva, hogyan
hasznalhatja fel azt szamitogépek tervezéséhez. Késébb az elsé MI-modelleket is az emberi
agy idegsejtjeinek kapcsolatrendszere ihlette. Azonban a m(iszaki tudoményok nem csupan
az agy miikodésébdl probalnak &tleteket meriteni, a bioldgia szamtalan felfedezését sikeriilt
mar felhasznalni, s6t egy uj tudomany, a bionika kifejezetten az ilyen lehet6ségek szambavé-
telére koncentrdl. A mesterséges intelligencia fejlédésével ezek az otletek ,virdgba borultak”,
és az Ml Ujabb és Ujabb iranyzatai nyilnak meg ily médon. Ezen belil az igynevezett populdciods
modellek terlilete etoldgiai megfigyeléseken alapul, a hatékonyan m(ikodé allatkozosségek
vilagabol merit.

Az igy ihletett Ml-irdnyzat ijeszt&en igéretes. A populdcidos modellek kozil a ,rajintelli-
gencia” egy olyan Uj paradigma, amelynek egészen biztos, hogy oriasi jovéje van. Elsésorban
optimalizacios feladatok megoldésara kindlnak az eddigieknél sokkal hatékonyabb megoldast.
A hangyaboly-intelligenciat" alapvet6en az Utvonal-optimalizacios problémakkal kapcsolat-
ban fejlesztik, a méhraj-intelligenciat' pedig a naperémlivek optimalizalasara. Megemlithetjik
még a mesterséges halrajalgoritmust vagy a szentjanosbogarak (fénylegyek) parzasi moti-
vaciojat hasznald modellt,”® de szamos egyéb igéretes kutatas is folyik.?" Itt azonban csupan
arra koncentralunk, hogy a rajintelligencia rendkiviil alkalmas kibertdmadasok elvégzésére is.

Arajiintelligencia lényege, hogy nem sejtekbdl épiil fel, mint az él6 szervezetek vagy a tob-
bi MI — hanem egyedekbdl all, amelyek 6Snmagukban is m(ikodd entitasok. Ezek az entitasok
egyiitt, kozosségben sokkal sikeresebben és hatékonyabban képesek a kornyezeti kihivasoknak
megfelelni. Ugyanez a célja ezeknek az informatikai modelleknek is, hogy az entitasok egymast
segitsék ,tapasztalataikkal”, egymastol tanuljanak. A k6zo6s tapasztalatokbdl csiszolédik ki
a cél elérésének leghatékonyabb mddja. A raj hatékonysaga azért is nagy, mert lényegtelen,
melyik entitds ér el eredményt, ha valamelyik eléri (példaul az uj taplalékforrast), akkor az egész
koz6sség elérte. S6t ezek az entitasok utddjaikban akar sajat (genetikai vagy program-) kod-

" Lubomir Sikora: Swarm Malware — Hejnovy virus. Diplomamunka. Osztravai MUszaki Egyetem, 2017.

'8 Dervis Karaboga — Bahriye Akay: A survey: Algorithms simulating bee swarm intelligence. Artificial Intelligence
Review, 31.(2009), 1-4. 61-85.

¥ Kuan-Cheng Lin - Sih-Yang Chen — Jason C. Hun: Botnet detection using support vector machines with artificial
fish swarm algorithm. journal of Applied Mathematics (Hindawi), (2014). 1-9.

%0 Kasa Richard: Déntéselmélet. Diplomamunka. Miskolc, Miskolci Egyetem, 2014.

21 Az érdekesség kedvéért példaul a pillangodalgoritmus — Iztok Fister et alii: A comprehensive review of firefly algo-
rithms. Swarm and Evolutionary Computation, 13. (2013). 34-46.; a kakukk tojasrakasa a Kakukk-keresésben - Xin-
She Yang: Nature-inspired metaheuristic algorithms. Cambridge, Luniver Press, 2010. 105-116. A farkasvadaszat
a Sziirke Farkas Optimalizaloban - Faris Hossam et alii: Grey wolf optimizer: a review of recent variants and
applications. Neural Computing and Applications, 30. (2018), 2. 413-435.; valamint érdekes ezek rendszerezése
is: S. Arockia Panimalar: Nature inspired metaheuristic algorithms. International Research Journal of Engineering
and Technology (IRJET), 4. (2017), 10. 306-309.
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jukat is mddositjak, optimalisabba teszik a kdzosség tapasztalatai alapjan. A természetben is
megfigyelhetd az ilyen alkalmazkodas, amikor néhdny generacio alatt az adott faj egyedeinek
képességei valami Uj helyzethez alkalmazkodnak, példaul a taplalék valtozasaval atalakul a csé-
rik, a hémérséklettel osszefliggésben a sz6rzetiik, vagy egyes belsé szerveik erésebbek lesznek,
mint mas populdcioban. Az ilyen atalakulas nem a falkavezért6l vagy hangyakiralynétél flgg,
sok allatfajnal nincs is ilyen vezér. Tehat ennek szamitégépes implementacidja egy teljesen el-
osztott rendszer lesz, amely a jelenlegi kdzponti vezérlésl informatikai mddszerekkel szemben
sokkal életképesebbnek ttinik.

Amikor ezt az elvet kibertamadasokra hasznaljak, akkor a kérnyezetiikh6z alkalmazkodo
viruskddok jonnek létre. A kiilonféle hatraltato tényez6ket a virusraj entitasai kozlik egymassal,
és a szlikséges mddosulasokat maga az Ml hozza létre. Raadasul ez a modszer képes a raj-
intelligencia kdzos tudasat felhasznalni a kartékony kodok elrejtéséhez (mimikrijéhez) is. Tehat
atamado kdéd, mint egy kaméleon, az adott kérnyezetnek megfeleld legoptimalisabb technikat
alakitja ki az ellen, hogy megtalaljak.

Ezek alapjan mar vilagos, hogy egy ilyen virusrajjal hatékonyan lehet tomeges (robusztus)
kart okozni egy vagy sok rendszerben, hiszen:

+ arajnak nincs kdzponti vezérlGegysége;

« arajnak lehet kollektiv emlékezete, megoszthatja tudasat valamilyen stratégiarol (sikeres/

sikertelen), és ,tanulhat beléle";

« igy araj egyfajta kozosségi és kommunikacios haldzatot hoz létre, és minden tag kiilon-
féle mddon kommunikalhat masokkal (az informacio atadodhat kdzvetlendl, kivalasztott
egyéneken keresztil, egyénrél alpopulaciora stb.);

« araj alkalmazkodasi képességét rejtézkodésre lehet hasznositani.

Tehat ha nagy nehezen észre is vesz a védelmi rendszer néhany viruspéldanyt, azokat hiaba
tavolitja el, mert az nem érinti a teljes raj miikddését. Nyilvan egy ilyen tdmadas korabbi mas,
mar bevalt rosszindulatu technologiak (férgek, malware-ek) médositasaval késziil, azok artd
tulajdonsagait nagyithatja fel oridsi mértékben.

Egy cseh kutatdcsapat az osztravai egyetemen lvan Zelinka vezetésével publikdlt is egy
olyan virusstrukturat, amely ilyen elven mUikoédik.?? Laboratoriumukban kisérleti mintat hoz-
tak létre egy rajmalware megvaldsitasara. Konkrétan egy ,klasszikus” botnet-?*> (nem féreg,
nem trojai) virusbol indultak ki. Ezt alakitottak at egy onjavitd-onreplikald kartevéstruktirara.
A célhoz harom technoldgiat 6tvoztek: a szamitogépes virus alapelveit, a raj intelligencidjat
és a komplex halézati elemzési képességet. A modell egy néhany allapotbdl allo véges auto-
mata, az alabbiakban ennek lényegét vazoljuk. A kisérleteik soran hasznalt virus allapotainak
szerkezete a 2. abréan lathaté.

22 lvan Zelinka et alii: Swarm virus — Next-generation virus and antivirus paradigm. Swarm and Evolutionary Com-
putation, 43. (2018). 207-224.
2 Botnet - a ,robot network" dsszevonasa. A tamado virussal fert6zott szamitogépek seregét hasznalva tamad.
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2. abra. A cseh rajvirusmodell
Forrds: a szerz8k szerkesztése Zelinka (2018) i. m. 13. abra alapjan

A virus entitésainak fontosabb allapotai a kdvetkezdk:

1. Felébredési allapot: Ez az 4llapot akkor aktiv, ha a tobbi viruspéldany még nem mukadik.
A felhasznadld altal végrehajtott gazdafajl jelzésére ébred fel.

2. Fert6zés allapota: Ez részben a végrehajtasi allapothoz kapcsolodik, részben pedig egy
onvédelmi funkcio. Tehat egyrészt itt jon létre a trigger, amely majd aktivalja a hasz-
nos terhet (kartékony kddot). Ezaltal a virus a végrehajtasi allapotba kertl. Masrészt
ez az allapot egy dnvédelmi funkcid. Abban az esetben, amikor az antivirus felismer
néhany viruspéldanyt, és karanténba kiildi vagy torli 6ket, ez az allapot idézi el ujabb
viruspéldany generalasat a gyogyulasi allapot segitségével, amelynek eredményeként
fenntarthat¢ az allando, optimalis viruslétszam.

3. Gyodgyulasi (regeneralodasi)?* allapot: Ennek a miiveletnek koszénhetd, hogy a raj sza-
mossaga allando. Itt a virus modositja (megtisztitja) régi példanyat a mozgas allapot
segitségével, miel&tt egy masik gazdagépre koltozik.

4. Mozgas allapot: Ebben az allapotban hajtja végre a rajelveket, itt zajlik a tapasztalatok
generaldsa és atvétele.

5. Végrehajtasi allapot: Ez a virus ,robbandtéltete”, ennek van lathato (kartékony) hatasa.
De csak akkor jon mikodésbe, ha egy trigger aktivalva van — kiilénben figyelmen kivil
hagyja, és ,lopakodé médban” maradva a mozgas allapotba keriil.

Araj egy adott allapotban kezdi meg futtatasat azon éllapot alapjan, amelyben egy viruspéldany
mar elindult. Ha ez volt az elsé végrehajtas az operacios rendszer inditasa utan, akkor a vég-
rehajtas felébredési allapotban kezdddik. Ha a viruspéldanyt mas viruspéldany felébresztette,

2 A modell heal (gydgyulas) allapotnak hivja, pedig a regeneralodas szé eredeti jelentése sokkal jobban utalna
az allapot lényegére, hogy ,ujjasziiletik” a kod, hiszen tényleg uj (modosult) kod jon létre.
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akkor a fert6zés allapotban kell futtatnia. Ha egy létezd viruspéldany a mozgas allapotaban
tapasztalatokat adott vagy kapott (tehat a rajtudas érvényesiilt), akkor a gyogyulasi (regenerald-
dasi) allapotba kerul, atalakul, és majd mar mas modon fert6z. Nyilvanvalo, hogy bonyolultabb
virusviselkedés is létrehozhato, de ez is jol példazza a mddszer lényegi Ujdonsagat.

Sajnos arajintelligencia hasznalati modjanak alaposabb kifejtésére terjedelmi korlatok miatt
nincs lehet&ség, de még két dolgot meg kell itt emlitenlink, ami nem kozvetlenil kapcsolodik
a kibertérhez, azonban katonai szempontbol fontos. Az egyik, hogy a harci robotok (drénok,
harckocsik, hajok) vezérlése is megvalosithatd rajintelligenciaval, ami megsokszorozza azt
a harcértéket, amely pusztan a raj létszamabdl adédna. A masik pedig, hogy a rajintelligencia
a pszicholdgiai hadviselés terén is fegyverré valhat. Ha az emberekb6l és gépekbdl allo tomeg
hatékonyan képes valasztasi eredményeket josolni, akkor ezt a joslatot modositani is képes
lehet Ugy, hogy megmondja, mit kell tenni, hogy masképp alakuljon az a bizonyos végeredmény.
A modszerre j6 példa az év embere valasztas megjdslasanak elemzése: Egy UNU nev(i rendszer,
amelyben az Ml és sok ember véleménye egyiitt dolgozik, nagyon pontos kdzvéleményjoslasra
volt képes.?> (Megjegyzend§, hogy az Indidban fejlesztett MoglA nevii rendszer, amely nem
rajintelligenciat hasznal, az amerikai elnokvalasztast is tobbszor jol megjosolta® — tehat mas
modellek is hatékonyak ilyen téren.)

4. A CAPTCHA-védelem attorése az Ml segitségével

A CAPTCHA# egy maig hasznalt modszer arra, hogy a webes felileteket megvédjék azoktol
a tamadasoktdl, amelyek automatikusan probalnak meg fiokokat létrehozni, hozzaszélni
a forumokhoz (példaul reklamokkal szorjak teli a kommenteket), tehat kéretlen tartalmakkal
zavarjak a portal miikodését. Ehhez az embernek kell bizonyitania, hogy 6 valéban ember: olyan
feladvanyt kap, amit gép nem képes megfejteni. Korilbeltl 1997-t6l 2007-ig, tehat 10 éven at
szoveges CAPTCHA-védelmet hasznaltak, amelyben a felhasznaldnak egy eltorzitott szoveg
karaktereit kell helyesen megadnia, vagy valamilyen egyszer(i (példaul matematikai) kérdésre
kell valaszolnia.

Az alabbi példan keresztil jol be tudjuk mutatni a klasszikus, szovegtorzitdsos CAPTCHA-
védelmek feltdrhetdségét. A kiberblindz6k mar régen képesek erre, ezt sajat munkajukban
jelen cikk szerz8i is megtapasztalhattak. Az altaluk Gzemeltetett Drupal-alapu portalon két év
zavartalan mikddés utan le kellett védenilik a hozzaszolasokat CAPTCHA-val, de par év mulva
(korulbelul 2009-ben) Uj, még erésebb reklamkomment-tamadas érte az oldalt. Ha tgy allitottak
be a szOveg torzitasat, hogy az ember szamara mindig megfejthetd legyen, akkor 6z6nléttek
a reklamhozzaszolasok is. Ha viszont tobb homalyosito effektet, képpontokbol és vonalakbol
allé zavarasokat adtak hozza, akkor a rekldmposztok ugyan megsziintek, de emberként sem

% Dom Galeon: A swarm intelligence correctly predicted TIME's Person of the Year. Futurism, 2017.

% Arjun Kharpal: Trump will win the election and is more popular than Obama in 2008, Al system finds. CNBC,
2016.

7 Completely Automated Public Turing test to tell Computers and Humans Apart vagyis egy teljesen automatizalt
nyilvanos Turing-teszt a szamitogép és az ember megkiilonboztetésére.
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lehetett mindig kitalalni, mi is a megfejtése a képrejtvénynek, és igen nehéz lett belépni az ol-
dalra (ami nem felhasznalébarat dolog).

2017 szeptemberében nyilvanossa is valt, hogyan lehet ilyen tdmadast megvaldsitani.
Adrian Rosenbrock nem csupan publikalt egy ilyen modszert kényve egyik fejezetében,?®
de python-kodokat is mellékelt ehhez. Egy bizonyos webhely CAPTCHA-védelmét torte fel
az etikus hacker ugy, hogy nagy mennyiségli CAPTCHA-mintakép letoltésével képezett ki egy
mélytanulé modellt. Nem sokkal késébb egy kinai-angol egyetemi egylittm(ikodésben késziilt
tanulmany altalanosabb kiberfegyversémat mutatott be, sokféle CAPTCHA-védelmen tesztelve
azt. Ezt a példat vizsgajuk meg alaposabban: hogy hogyan torte at a tesztlaborban a kiilonb6zé
CAPTCHA-tipusu védelmeket az ellene bevetett mesterséges intelligencia.®

Nem egy tokéletes, minden esetben m(ikodé CAPTCHA-t6r6 rendszer elkészitése volt a cél.
Csupan azt vizsgaltak, hogy meg lehet-e tanitani az erre létrehozott MI-t Ugy, hogy nagyobb
eséllyel tudja helyes sz6vegként értelmezni a torzitott szoveget, mint amilyen eséllyel sikerte-
len marad. Ez a cél megvalosult. Minden vizsgélt rendszernél sikeriilt tébb-kevesebb lépésben
elérni, hogy az esetek legaldbb 60%-aban képes legyen a helyes karakterek visszaadasara.
Sét, tobb rendszerrel szemben sikeriilt a 100% elérése. A kutatasban a vilag 32 (+1) valaha is
legnépszertibb portaljanak szévegtorzitd eljarasat, annak felismerhetdségét vizsgaltak. 20 ezer
kulonféle tipusu CAPTCHA-sz6vegképpel tanitottak a rendszert, figyelembe véve a portalokon
tapasztalhatd torzitdsi mdédszereket.

A folyamat roviden igy foglalhat6 ssze (lasd a 3. abran):

1. A szintetizaléd modul megprobalja utanozni a kapott valédi CAPTCHA-tipust. Kap egy
valodi Captchat, megmondijuk neki a megfejtést, és probal hasonlot generalni. ElEszor
addig probalgatja torzitani a kapott betliket, mig azok olyanok nem lesznek, mint
a kapott, torzitott képen. A modul ezéltal egyre inkabb ,rajon” arra, hogyan keletkezett
akép, és képes az eredetihez hasonld, szintetikus CAPTCHA-kat elallitani. Ezt a tudasat
egyrészt atadja egy el6feldolgozd modellnek, masrészt CAPTCHA-képeket szolgaltat
a megfejt6 alaprendszer tanitasahoz.

2. Az el6feldolgozd MI-modellje a szintetizaldtdl kapott algoritmus segitségével fejlodik.
Mar emberi tanitas nélkil képes lesz a kapott valédi CAPTCHA-ban elkiildniteni a pont,-
felh6-, vonal- és egyéb torzitdsokat, valamint megallapitani a bettitipust. Az igy kapott
eredmény a rendszer finomhangolasanal hasznalhaté fel.

3. Aszintetizalo és az el6feldolgozo nagyszamu képet generdl. A szintetizald képeivel meg-
tanitjuk a megfejté alaprendszert, hogyan torzitsa a képszdveget ugy, hogy utana majd
képes legyen felismerni.

4. Még finomhangolasra is szlikség van, mivel a megfejté alaprendszer egy tisztabb, de
még torz szoveget ad eredményil. Ehhez hasznaljuk az eléfeldolgozéd modelltsl kapott
képeket, és azokkal addig tanithatjuk (finomhangoljuk) rendszertinket, mig a kivant 50%

8 Adrian Rosebrock: Deep Learning for Computer Vision with Python. Philadelphia, PylmageSearch, 2017. 287-307.

2 Guixin Ye — Zhanyong Tang et alii: Yet another text captcha solver: A generative adversarial network based
approach. Proceedings of the 2018 ACM SIGSAC Conference on Computer and Communications Security. 2018.
332-348.
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feletti felismerési ratat el nem érjik. Azzal, hogy a tdmadasnak nagyobb esélye van arra,
hogy attori a védelmet, mint arra, hogy nem tori at, bebizonyitottuk, hogy a mddszer
nem alkalmas a védelemre.
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3. abra. CAPTCHA-feltorés Ml-vel
Forrds: a szerz8k szerkesztése Zhanyong (2018) i. m. 2. abra alapjan

A régebbi oldalak ilyen védelmét alig tébb mint 10 finomhangolasi lépés utan 100%-ban
attorték. A Yahoo! eredményei a legjobbak, de a tdmadd rendszer ott is atlépte az 50%-os
hatart 19 finomhangolasi lépés utan.>® Tehat (bar néhol nehezebben és még tokéletlenil) mar
ez a prototipus Ml is elbant minden betlképtorzitd védelemmel. Levonhatjuk a tanulsagot:
ez egyértelmuen a képszovegfelismerés-alapui robotellenes védelmi technika végét jelenti.

A példa szemlélteti és eldrevetiti azt is, hogy Uj alapokra kell helyezni sok mas védelmi
megoldast is a kozeljovében.

A teljesség kedvéért azonban megjegyezziik, hogy ez az Uj alapokra helyezés mar régen
zajlik, és a CAPTCHA egyeldre belathatatlan ideig képes lesz kisz(irni a robotokat. A fejlettebb
CAPTCHA-technikakat ugyanis nem vizsgélta ez a mddszer, csak a szévegtorzitast. Mikorra
fejlédnek fel olyan szintre a tdamado MI-k, hogy képesek legyenek megmondani, példaul
»melyik képen nincs haz"? Ha ezt majd tudni fogja, akkor ki lehet taldlni ujabb és tjabb ilyen
feladatokat. Kérhetiink egérmtiveleteket valaszként, hiszen egérmozdulat-utanzasra egyelére
nem képesek az offenziv rendszerek. (Erre a legjobb példa, amit lattam, hogy dobozokat kell
sorrendbe pakolni drag&drop technikaval.)

A portalok tizemeltet6i tehat még jo néhdny éven at hasznalhatnak olcso és j6 CAPTCHA-
védelmet az automatizalt, nem céliranyos tdmadasok ellen.

30 Roberto Iriondo: Breaking CAPTCHA using machine learning in 0.05 seconds. Towards Ai, 2018.
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Viszont ha ilyen titemben felfejlédik az MI, és mar mindent képes megoldani, eljutunk oda,
hogy a CAPTCHA-technika lehet a Turing-teszt egyik utddja. Akkor definialhaté lesz egy olyan
wszuper-CAPTCHA", amely az adott rendszerrél meg tudja mondani, hogy ember-e — még-
pedig oly mddon, hogy a feladvany ember szamara tul nehéz lesz, tehat ember nem lesz képes
megoldani, viszont az Ml igen, igy leleplezi magat.?’

5. Lehetséges tamadasok az ismertetett technologiakkal

A fentebb elemzett konkrét tamadd megoldasok ravilagitottak arra, hogy a technoldgiaban
rejlé potencidlok mar nem csupan végtelenek, mint mostanaig — a tamadok lehet&ségei az Ml
hasznalataval, immar ,végtelenszer végtelenek”. Az Ujdonsagokat a tdamaddk kombinalhatjak
bevalt technikdkkal. Alabb néhany gondolatindito felvetést fogalmazunk meg arrél, hogy néhany
ismert tamadasi technika hogyan erésodhet meg az Ml hasznalataval, az eddig bemutatott
Otletekbdl meritve.

Az emlitett rajintelligencia az elosztott rendszer remek megvaldsitasa, tehat hasznalata
elosztott tamadasokra, ezen beliil az elosztott tulterhelésekre (DDoS)*? kézenfekvd.>® Ismert
technika, hogy valami id6zar alapjan egyszerre aktivalédnak a DDoS-t kivalté zombivirusok, de
a fentebb elemzett modellek 6tleteit is alkalmazva, egy ilyen tdmadasnal az Ml segitségével
sokkal jobban alcaznak a tdmadast, ahogyan erre a lehetdségre a DeepLockernél ravilagitottunk.
Olyasmire lehetne szamitani, hogy egy fejlett tartds tamadas (APT)** vagy egyéb negyedik
generacios infokommunikacids tamadas® részeként valosulna meg egy Ml-alapt DDoS. Egy
rajvirusnak példaul megadhatdk olyan triggerek, amelyek egy bizonyos fert6zottségi szintnél
jeleznek. Rdadasul ez a szint lehet kiilsé-belsd: a rendszeren kiviil szazezer kliens, a rendszeren
belll minden szerver és munkaallomas - féleg ez utdbbi altal lényegesen nagyobb a hatas,
mint ha a tdmadast felfedezik egy-egy részrendszernél, és ott eliminaljak a fert&zést. Tehat
nem csupan a szerverek fagynanak le, hanem a beavatkozashoz hasznalhaté terminalokat is
hasznalhatatlanna tennék, s6t a helyiséget vagy épliletet is lezarhatndk, vagy minden ajtét
lezarhatatlanna tehetnének.

Masik példaként gondoljuk at, hogy milyen valdszin(i olyan katonai kéartevok fejlesztése,
amelyek az ellenség vezetés-iranyitasi rendszereit, infokommunikaciés eszkdzeit, jarmlveit vagy
egyéb harci technikait fert6zik meg. Igy azokat kell§ idében hasznalhatatlanna tennék, vagy at-
vennék folottik az iranyitast. Ennek eredményeképpen a szuperfejlett technologiak szuperdraga
fémhalmazza valnanak, vagy akar a sajat erék ellen fordulhatnanak. A fentebb vazolt Ml-alapt
rejtézkodési technikak egészen bizonyos, hogy hasznédlhatdk lennének ilyen célokra. Ezek segit-

3 Roman V. Yampolskiy: Al-complete CAPTCHAs as zero knowledge proofs of access to an artificially intelligent
system. International Scholarly Research Notices Artificial Intelligence, (2012). 1-6.

3 Distributed Denial of Service. A feldolgozhatatlan mennyiség( kérés sok helyrél érkezik a szerverre.

3 Példaul www.networkworld.com/article/3289108/the-rise-of-artificial-intelligence-ddos-attacks.html

34 Advanced Persistent Threat, észrevétleniil, hosszt id6n keresztiil zajlo, akar tobblépcsds rendszertamadas. Lasd
Kovacs Laszlo: A kibertér védelme, Budapest, Dialog Campus, 2018. 141-166.

¥ Jobbagy Szabolcs: A negyedik generacios hadviselés infokommunikacios aspektusai - fogalmi kitekint6. Hadmér-
nék, 12. (2017), 1. 203-213.
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ségével barmely rendszerelem (fegyver, gép, iranyitokdzpont), amelybe szamitogépet épitettek,
nyomtalanul megfert6zhetd lenne. A fert6zés azért is nyomtalan marad, mivel a triggerek, amelyek
aktivaljak, lehetnek olyan tényezdk egyiittesen, amelyek talan soha nem aktivalédnak. Példaul,
ha x darab megfert6zott ellenséges eszkoz egyszerre |épi at a fertézést elhelyez6 orszag hatarat,
és valami egyéb megerdsit6 jelzés is érkezik. Ez a meger6sitd jel lehet egy adott frekvencian
sugarzott jelsorozat, vagy el lehet rejteni akar egy (varhatéan nem zavart) zenés civil radioban
ugy, hogy harom adott zeneszamot egymas utan jatszanak le. Trigger lehet a tdmadasi alakzat
felvétele is, a lehet&ségek hatartalanul finomithatok, beépithetd szamtalan biztonsagi lépcsé is.

6. Kovetkeztetések

Nem szeretnénk sok 6tletet adni az esetleges tdamaddknak, ezért tovabbi példak helyett inkabb
arra a kérdésre adunk valaszt, hogy mennyi idénk van felkésziilni erre a veszélyre és megtenni
amegfeleld ellenlépéseket. Ehhez keretet ad hazank nemzeti biztonsagi stratégiaja,* amely em-
liti a problémat, am az elharitasahoz sziikséges konkrét [épések régzitése nem ilyen jogszabalyok
szintjén torténik. E mellett Magyarorszag Ml-stratégiaja is foglalkozik tobb pontban a kérdéssel,
kijeloli a katonai nemzetbiztonsagi célu MI-képességek fejlesztéséért felelds szervezetet (a Ka-
tonai Nemzetbiztonsagi Szolgalatot), tehat a helyzet biztatd. Az MH hadrendjében egyeldre
nem létezik kibertdmadasra szakosodott alegység, ezért a védelem szempontjabol vizsgaljuk
meg a kérdést. Latnunk kell, hogy a bemutatott példak egyeldre csak demonstracidk, tehat éles
kornyezetben szamos probléma adddhat a tamado oldalardl, amelyek miatt a leirt latvanyos
hatas mégsem koévetkezik be. Az MH felhasznaloi és informatikai allomanyaban a biztonsag-
tudatossag az utébbi idében jelent&sen nétt, a kibervédelmi eszkdzpark nem marad el a hasonld
er6forrasokkal rendelkezd szovetségeseinké mogott —elkertilhetetlen azonban néhany éven beliil
az Ml-alapu kibervédelemre attérni. Alabb javaslatot tesziink egy lehetséges forgatokonyvre.

Els6 korben megoldast jelent, ha a fejlesztések jovében tervezett litemeiben olyan termé-
keket szerziink be (akdr ugyanattdl a hardver- vagy/és szoftvergyartotdl), amelyek frissitéseihez
acég MI-t veszigénybe. A kovetkezd litemben azonban sziikségessé fog vélni az ilyen rendszerek
szervezetre szabott tanitasa, amelyhez olyan specidlisan szakképzett human eréforras sziikséges,
amelynek képzése hazankban még sehol sem kezdédétt meg. (Kiberbiztonsagi és mesterséges-
intelligencia-képzések zajlanak, azonban egy Mi-alapu kibervédelem folyamatos tanitasahoz
a kettd egyittes ismerete sziikséges.) A katonai tizemeltet§ allomany akkor vonhato be ilyen
feladatba, ha a gyartok az ilyen rendszerek tanitasat leegyszerUsitik annyira, hogy az opera-
tori szinten is hasznalhatd legyen — ez azonban egyeldre nincs a latohataron. Egyeldre tehat
nem vagyunk elkésve, bizhatunk abban, hogy az elmult években tapasztalhato gyors fejlédés
lendiiletével az ilyen Uj generacids kibervédelem is idejében megvalosul mind a védelmi szféra,
mind pedig az allami szféra szintjén.
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