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EPULETEK ROBBANTASOS TERRORISTA CSELEKMENYEK
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Az 1980-as, 1990-es évektol kezdve a vilagon egyre nagyobb teret nyertek a politikai vagy egyéb indittatasbol
elkovetett terrorista cselekmények. Ezek a merényletek, felhivtak az orszagok vezetbinek figyelmét a probléma
kezelésére és megkezdodott a vilagon a terrorizmus elleni harc fejlesztése, kutatisa. A terroristak elleni
védekezés kiilondsen nehéz, komoly hattér informdciok sziikségesek az egyes akciok meghiusitisahoz, melyhez a
rendelkezésre allo adatok, erck és eszkozok nem minden esetben elégségesek. A védekezéshez ki kell dolgozni
azokat a védelmi modszereket, elveket, melyek mar céliranyosan egy bekovetkezett tamadas hatasat és a
lehetséges dldozatok szamat csokkentik. Ebben a cikkben megvizsgalom a nemzetkozi és haza jogszabalyi
hatteret — amennyiben az létezik — illetve bemutatom a védelmet megvalosito legjellegzetesebb miiszaki
megoldasokat, berendezéseket.
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BEVEZETO

A terrorista tdimadasok egyik leggyakoribb formaja a robbantdsos merényletek. A kivitelezése
sz¢les skalan mozog, a levélbombatol az oOngyilkos merényldkig sokféle modszerrel és
eszkozzel igyekeznek elérni a céljaikat. Sok esetben az elkészitett robbanodszerkezetek
bejuttatasa az épiiletbe komoly korlatokba iitkdzik a fejlett vagyonvédelmi rendszereknek
koszonhetden. Ezért a terroristdknak céljaik eléréséhez vagy komoly eldkésziileteket kell
tenni a robbanoszerkezet épiiletbe torténd bejuttatdsdhoz, vagy olyan kevésbé eldkészitett
tamadast kell végrehajtani, amelynek nem célja a robbandszerkezet épiiletbe juttatasa, hanem
elegendd az épiilet mellett elhelyezni. A kiilonb6z6 orszagokban elkovetett terrorista
robbantasok hatasara a vilagon erdfeszitéseket tesznek a terrorista timadasok lehetdségének a
minimalizaldsara. Nemzetk6zi szinten munkacsoportok foglalkoznak az orszagokba bejuto és
keringd illegalis robbandszerkezetek felkutatdsaval illetve a terrorista elemek kiiktatdsaval. A
terrorizmus elleni harc alapjait a jogszabalyok adjak, ezért minden orszag igyekszik a
nemzetkdzi irdnymutatasokat atvenni, kidolgozni a sajat orszdgara vonatkoz6 eldirasokat és
iranymutatasokat. Sajnos az épiiletek tervezésénél és kivitelezésénél a terrorizmus elleni
védelem nem jelenik meg a tervezési kovetelményekben ¢és a jogi szabalyozasban. A cikk
célja ennek a problémanak a feltardsa illetve bemutatisa. Raviladgitok a nemzetkozi
jogszabalyi rendszer jellemz6 elemeire, valamint a hazai jogszabalyi hattérre.

! Laczik Balazs tii. szdzados a Nemzeti Kozszolgalati Egyetem KMDI doktorandusza
2 Biralta: Prof. Dr. Szabo Sandor ny. mk. ezredes egyetemi tanar
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1. AZ EPULETEK ROBBANTASOK HATASAIVAL SZEMBENI
VEDELMENEK NEMZETKOZI ES HAZAI JOGI SZABALYOZASA

A nemzetkozi és hazai jogi szabalyozast harom alapvetd teriileten keresztiil mutatom be.
Elészor megvizsgdlom a haza jogszabalyi hatteret, azt, hogy milyen kdzvetett vagy kdzvetlen
jogszabalyi eldirasok talalhatdak az épiiletek védelmére. Ezt kovetden attekintem az Europai
Unid terrorizmus elleni harcanak jogi szabalyozasait, illetve, azt, hogy ezekben a
dokumentumokban vannak-e az épiiletek védelmére torténd utalasok. Végiil kitérek az USA
ilyen irdnyu jogszabalyainak bemutatasara illetve azokra a tanulmanyokra, irdnymutatasokra
melyek a jogszabalyra épl'ilnek.3

1.1. A Magyarorszagi terrorizmus elleni védekezés az épiiletek robbanasok
hatasaival szembeni védelmének szempontjabdl

Magyarorszadg terrorizmus elleni védekezésének jogszabalyi hattere a nemzetkozi
egyezményekkel valamint az Eurdpai Unids jogharmonizacioval kapcsolhatd Ossze. Az
épiiletek robbantdsos terrorista cselekményekkel szembeni védelme ennek a teriiletnek egy
specialis részét képezi, ezért tartom sziikségesnek az alapvetd jogszabalyi hattér ilyen iranya
vizsgélatat.

Magyarorszagon az épiiletek védelmének alapelveit tekintve két részre oszthatd, amely egy
koztes idGszakkal kiilonithet6 el egymassal. Az els6 szakasz a szocializmus évtizedei alatt
fedezheté fel, ebben az id6 intervallumban nem kifejezetten nevesitve jelent meg a
terrorizmus, hanem kiilonféle — az akkori kor elvarasinak megfeleld — fogalmakat hasznaltak
(kémkedés, reakcids merényletek stb.). Ebben az idészakban az emberi élet- és anyagi javak
védelme az ¢épiiletek vonatkozasaban az oOvohelyek Iétesitését takarta jobbara. Jelentds
szakirodalom allt rendelkezésre és késziilt az ilyen jellegli tdimadasok kezelésére, illetve az
esetlegesen bekovetkezett események elharitasara, felszamolasara. A készenlétben allo erdk,
alkalmazott eljarasok, eldirdsok és szakirodalom jellegét tekintve mas teriiletet igyekezett
lefedni, a védekezés egy kiilso erd altali timadas elleni védekezésre helyezte a hangsulyt. Ez
azonban nem egyezik meg a terrorizmus elleni védekezéssel. Az 1990-es évek
rendszervaltasat kovetden szemléletmod-valtas tortént, az orszag vezetése a nyugat irdnyaba
nyitott. Az akkor mar helyenként fel-fellangolo terrorista tamadasok, haborus teriileten
végrehajtott gerilla-tdmadasok kormanyzati épiiletek ellen tavolinak tlintek. A terrorizmus
eloszele a 90-es években mar érezhetd volt, ezért az ENSZ New Yorkban, 1997. december
15-¢én a robbantasos terrorizmus visszaszoritasardl kozos allaspontot alakitott ki. Ezt kdvetden
alig telt el egy évtized és a vilagnak szembe kellett néznie 2001. szeptember 11-el, a 2004-es
Madridi robbantassal €s a 2005-6s Londoni eseményekkel. Az Eurépai Uniéo a 2001-es
amerikai események hatdsadra megalkotta a sajat iranyelveit a terrorizmus elleni védekezésrol.
A magyarorszagi vonalat vizsgalva, hazank 2002-ben ratifikélta a fentiekben emlitett 1997-es
nemzetkdzi egyezményt. Az egyezmény tartalmat tekintve a terroristak feleldsségre vondsat
szorgalmazza, illetve az alair6é allamok kozotti egylittmikodést nyomatékositja. A ratifikalt
Unids, ENSZ ¢és egyéb jogszabdlyok a terrorizmus megakadalyozasaval, megelézésével
illetve ellehetetlenitésével foglalkoznak, tovdbba az orszagok kozotti egyiittmikodést
hivatottak erdsiteni. Ezek a jogszabalyok nem tartalmaznak olyan utalast, amely egy
esetlegesen ,,sikeres” tamadas kivédésére illetve annak kovetkezményeinek csokkentésére
vonatkozna. Jelen esetben a védekezést az ¢épiiletek elleni tdmaddsok szemszogébdl

® A témaval kapcsolatosan lasd: Prof. Dr. Szabo Sandor — Dr. Toth Rudolf: Epitmények robbantasos
cselekmények elleni védelmének novelési lehetéségei. Forras: http://hhk.uni-nke.hu/downloads/kiadvanyok/
mkk.uni-nke.hu/pdfanyagok2012kulonszam/18%20teljesszam.pdf, 14-25. oldal. 2012.11.26.
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vizsgalom. A hazai szabalyozas az épiiletek védelme szempontjabol bizonyos esetekben csak
kozvetve vehetd figyelembe. A jogszabalyok daltalanossdgban tartalmazzdk az élet ¢és
vagyonbiztonsagot, tovabba az épiiletek fizikai hatasokkal szembeni védelmét melybe
beletartozhat a terrorista robbantasok hatasainak kivédése is.

Az Orszagos telepiilésrendezési és épitési kovetelményekrdl szolo 253/1997. (XI1. 20.) Korm.
Rendelet 50. § (5) bek. szerint, melyet a Kormany 211/2012. (VIIL. 30.) Korm. rendelete az
orszagos telepiilésrendezési €és épitési kovetelményekrdl szold 253/1997. (XII. 20.) Korm.
rendelet modositasarol 2012. VII. 30-an kiadott ,,Az épitményt és annak részét, szerkezetét,
beépitett berendezését és vezetékrendszerét ugy kell tervezni és megvalositani, hogy azok
karbantartas, korszeriisités, esetleges csere céljabol — a csatlakozo  szerkezetek
dllékonysaganak veszélyeztetése nélkiil — hozzaférhetok legyenek, valamint azok a magyar
nemzeti szabvanyok altal megkévetelt biztonsdaggal

a) feleljenek meg a tervezett vagy becsiilt élettartamuk alatt — a rendeltetési céljuknak
megfelelé biztonsaggal — az adllékonysag és a mechanikai szilardsag, valamint a
rendeltetésszerii és biztonsagos hasznalat kovetelményeinek,

b) nyujtsanak védelmet a varhato hatisok okozta artalmak ellen az épitmény
rendeltetesszerii hasznalata soran, és

c) feleljenek meg és dalljanak ellen a varhato mértékii terheléseknek, hatdasoknak. 4

Ebben az esetben felmeriil a kérdés, mi az eld6irt mérték és milyen paramétereket vagy
terhelési értékeket kell figyelembe venni ahhoz, hogy az épiiletek ellenalljanak a robbantasi
hatasoknak? A jogszabalyt tovabb vizsgéilva az 51. § - mely az épiiletek allékonysagara és
szilardsdgara vonatkozik a fenti kérdésekre altalanos valaszt ad. Az (1) bekezdés a
rendeltetésszerli hasznalattal kapcsolatban ad némi tdmpontot: ,,Az épitményt és annak
részeit, szerkezeteit, beépitett berendezéseit és vezetékrendszereit ugy kell tervezni és
megvalositani, hogy a megvalositas és a hasznalat soran fellépd varhatéd terhek, hatasok ne
vezethessenek

a) az épitmény és részei teljes vagy részleges osszeomldsdahoz,

e rer

c) az épitmény teherhordo szerkezetének jelentés deformdcioja miatt a beépitett
berendezések és szerelvények karosoddsdhoz, valamint

d) az épitési tevékenység kozben az épités alatt allo szerkezetek és a csatlakozo vagy a
szomszédos szerkezetek tonkremeneteléhez. ™ Ugyanezen jogszabaly 51. § (3) bekezdése
hivatkozik a polgari védelmi szabalyok betartasara ,, Az épitmény és szerkezetei feleljenck meg
a polgari védelem jogszabalyban eldirt kovetelményeinek. "8 Az épiiletek polgari védelmi
kovetelményeit a 2/2002. (I. 23.) BM rendelet tartalmazta, de csak azon épiiletekre,
melyekben életvédelmi épiiletrészt (0vohelyet) kellett kialakitani illetve kettds rendeltetésii
létesitménykeént keriilt kialakitasra. A 2/2002. (I. 23.) BM rendeletben a polgari védelmi
kovetelmények az életvédelmi 1étesitményekre, az ezekhez tartozd nyilaszarok,
épiiletgépészeti berendezések, épiiletszerkezetek miiszaki kialakitasara vonatkoznak. Ezt a

*Forras: A Kormany 211/2012. (VIL. 30.) Korm. rendelete az orszagos telepiilésrendezési és épitési
kovetelményekrodl szo616 253/1997. (XII. 20.) Korm. rendelet modositasarol. Letdltés: 2012.11.29.
http://www.epitesz-terv.hu/index.php/2112012-vii-30-korm-rendelet-otek-modositasa.html.

® Forras: A Korméany 211/2012. (VIL. 30.) Korm. rendelete az orszagos telepiilésrendezési és épitési
kovetelményekrol szo616 253/1997. (XII. 20.) Korm. rendelet modositasarol. Letoltés: 2012.11.29.
http://www.epitesz-terv.hu/index.php/2112012-vii-30-korm-rendelet-otek-modositasa.html.

® Orszagos telepiilésrendezési és épitési kovetelményekrdl szo16 253/1997. (XII. 20.) Korm. Rendelet —
www.magyarorszag.hu Letoltés: 2012. junius 10.
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rendeletet a 9/2008. (II. 22.) OTM rendelet hatalyon kiviil helyezte, habar az 6vohelyek
létesitési kovetelményeit szabvanyként lehet még alkalmazni. Ez az irany a cikk
szempontjabol zsakutca, mivel nem tartalmaz az altalanos, mindennapi hasznalatt épiiletekre
vonatkozoan a terrorista robbantasok elleni védekezésre iranyuld eldirasokat. A régi polgari
védelmi szakirodalomban fellelheték a mindennapi, altalanos hasznalata épiiletekre
vonatkoz6 irdnymutatdsok (pl.: romhatdron kiviil torténd telepités, telepiilésrendezési
alapelvek stb.), melyek analogiajukat tekintve alkalmazhatdk lennének. Ezek azonban nem
jogszabalyok, vizsgalatukra jelen cikk nem terjed ki.

A hazai szabalyozasban azonban az Altalanos Robbantasi Biztonsagi Szabélyzat kiadasarol
szolé 13/2010. (III. 4.) KHEM rendeletben (tovabbiakban: ,,Szabalyzat”) taldlhatok
kézzelfoghato eldirasok épiiletek védelmére. A szabdlyzat hatdlya a robbandanyagok és
18szerek gyartasara, taroldséara, felhasznéaldsara és raktarozasara terjed ki. A Szabdlyzatban
robbandanyagok gyartdsanal konkrét eldirdsok talalhatoak azokra az épiiletekre, melyekben
robbanoanyag gyartasa folyik. Természetesen ezek az eldirdsok specidlisan a gyart6 tizemekre
késziiltek, de egyes rendelkezései alkalmazhatok mas célu épiiletekre, 1étesitményekre is. A
jogszabaly szorosan Osszeflizodik a tlzvédelmi kovetelményekkel, illetve alkalmazza a
tizvédelmi kovetelményrendszereket példaul az épiiletszerkezetek tlizzel szembeni
ellenallasanak értékeit. Az épiiletek védelmét két részre osztja, a belsé védelem illetve a kiils
védelem kialakitdsdra. A belsé védelem nagy hangsulyt fektet a robbandsi tilnyomas
iranyitott levezetésére, valamint a rendelkezésre all¢ tivegfeliiletek hasadd-nyild feliiletként
torténd alkalmazédsdra. A hasado-nyilo feliiletekre vonatkozd eldirdsok a tlizvédelmi
jogszabalyokban, az Orszagos Tlizvédelmi Szabalyzat kiadasarol szolo 28/2011. (IX. 6.) BM
rendeletben taldlhat6ak a robbandsveszélyes terekre. Ezek a kovetelmények alkalmazhatoak
olyan ¢épiiletekre is, amelyek kockazati besoroldsa sziikségessé teszi a robbantasos
cselekmények elleni védelmiiket. A Szabalyzatban az épiiletek kiils6 védelme a
védotavolsagokon €s a terel6falakon, terelésancokon alapul. A kiilsé védelemmel (tereldsanc,
védotavolsagok) szemben tamasztott kovetelmények pontosan keriilnek meghatarozasra. A
Szabalyzat foglalkozik az épiiletszerkezetekkel szemben tamasztott kovetelményekkel illetve
az ¢épiiletgépészeti rendszerek eldirasaival is. Az épiiletszerkezetekre ¢és épiiletgépészeti
rendszerekre vonatkozo eldirasok szintén az Orszagos Tlizvédelmi Szabdlyzat kdvetelmény és
jelolés-rendszerén alapul.

A Szabdlyzaton kiviil, a hazai szabalyozasban egyéb olyan jogszabaly, amely kifejezetten az
épiiletek robbanasi hatasokkal szembeni ellenallo-képességére vonatkozik nincs. Az ilyen
iranyu igények kielégitése csak abban az esetben valosul meg, ha az épittetd, a tulajdonos
kifejezetten felhivja a tervezdk és kivitelezok figyelmét, az 1étesitmény ez iranyu védelmének
megvalositasara. Ebben az esetben a nemzetkézi tanulméanyokbdl, hazai szakérték altal

crer

Biztonsagi Szabalyzat) illetve elemeket dtemelve lehetséges a védelem kialakitasa.

1.2. Eurdpai Unidé jogi hattere az épiiletek robbantasos cselekmények elleni
védelme terén

Az Eurdpai Unio jogszabdlyi keretrendszert alkot a tagorszdgok szdmara, ezt a keretet a
kozosen ratifikalt egyezmények és jogszabalyok adjak. Az Eurdpai Unid harca a terrorizmus
ellen tobb részre bonthatd. Elséként kell megemliteni a 2001. szeptember 11-ei USA-ban
elkovetett merénylet-sorozatot, mely nem csak az Uni6, de az egész vilag figyelmét felhivta a
terrorizmus elleni harc fontossagara. A terrorizmus lekiizdése érdekében az egyes
személyekkel és szervezetekkel szemben hozott kiilonleges korlatozé intézkedéseket vezettek
be. A masodik jelentds esemény-sorozat, amely hatassal volt az Unios jogi szabalyozasra, a
2004-es Madridi, és a 2005-0s Londoni események. Az Unid szembesiilt azzal a val6s
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fenyegetéssel, mely allamainak hataran beliil tapasztalhato. A XXI. szazadi
gondolkoddsmodnak megfeleléen, az Unid jogalkotdi a terrorista tevékenység
ellehetetlenitésébdl indultak ki. Az egyes tagorszdgok renddrségei, illetve a nemzetkdzi
rendori szervezetek (Interpol, Europol stb.) komoly figyelmet forditottak a terrorista-gyants
személyek, szervezetek felderitésére. Ehhez azonban tobb esetben is évekre volt sziikség.
Jelenleg az Unios jogszabalyok jelentds része a pénzmosas illetve a terrorista szervezetek altal
alkalmazott anyagi forrdsok megszerzésének a megakadalyozasara, felderitésére iranyul,
melynek alapvet6 célja a terroristak pénziigyi forrasainak befagyasztasa.

Az Uni6 iranyelveket olyan sziik szeletre, mint az épiiletek védelme a terroristak robbant4sos
cselekménye ellen vagy csak az épiiletek védelmével kapcsolatos irdnyelvet nem adott ki,
ezek kidolgozasat tagorszdgainak jogszabalyalkotoira bizza.

1.3. Az USA szabalyozasi hattere

Az Amerikai Egyesiilt Allamok (tovabbiakban: USA) tagorszagokbol ll, melyeknek sajat
korményz6i és jogszabalyai vannak, a folottiik all6 mindent Osszefogd minisztériumok
komoly erdket forditanak a kdzos jogszabalyok, szabvanyok létrehozasara.

Az USA a vilag minden teriiletén jelen van és szamos érdekeltségi szal fizi a Kozel Kelethez
is. Az els6 szembesiilés az USA terrorista fenyegetettségére, a Szaud Arabia Dhahran-beli
Khobar-torony elleni merénylet volt, ahol az USA katonai egységeinek irodahaza ellen
kovettek el robbantasos cselekményt. A merénylet 1996. junius 25-én tortént, ahol 19-en
meghaltak és mintegy 500-an sebesiiltek meg. A merényletet teherautoba rejtett bombaval
hajtottak végre.

Nineteen US citizens were killed and some 500 other persons were

wounded in the truck bombing of the US military’s Khubar Towers
housing facility near Dhahran, Saudi Arabia, in June 1996.

1.sz. kép A Khobar torony elleni merénylet’

" http://airforce.togetherweserved.com/usaf/servlet/tws.webapp.WebApp?cmd=ShadowBoxProfile&type=
EventExt&ID=16052 Letoltés datuma: 2012.06.20.
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Az ligy kivizsgalasa soran a Védelmi Minisztérium (Department of Defense) tanulmanyaban
megallapitotta, hogy az USA kormanyzati épiiletei a terrorista robbantdsok hatasaival
szemben semmiféle védelemmel nem rendelkeznek. A szaudi merénylet hatasara kezdték el
kidolgozni az épiiletek robbanasi hatasokkal szembeni védelmének irdnyelveit tartalmazo
szabvanyt, melyet 1999-ben kiadtak. 2001. szeptember 11-ét kovetéen az 1999-ben kiadott
ideiglenes szabvanyt véglegesitették. A szabvany eldirasait illetve a tanulmanyokban végzett
kutatdsok eredményeit alkalmazni kezdték a kormdnyzati épiiletek rekonstrukcios
programjaban, illetve az 1) épiiletek 1étesitésénél. A szabvany hatasara tobb cég kezdett el
foglalkozni olyan miszaki megoldasokkal, melyek az épiiletek kozelébe vald erdszakos
behatolast akadalyozzak (gépjarmi akadalyok) illetve a felderitést szolgaljak (rontgen-kapuk)
stb.

Az USA altal elkészitett fébb dokumentumok, melyek az épiiletek ilyen iranya védelmének
szabalyozasi hatterét képezik az alabbiak:

» 4-010-01 Egységes Létesitményi Kovetelmények — Védelmi Minisztérium: Minimum
antiterrorista kovetelmények éptiletekre (Unified Facilities Criteria — Department of
Defense: Minimum Antiterrorism Standards for Buildings)

= 4-010-02 Egységes Létesitményi Kovetelmények — Védelmi Minisztérium: Epiiletek
minimalis antiterrorista biztonsagi tavolsaga (Unified Facilities Criteria — Department of
Defense: Minimum Antiterrorism Standoff Distances for Buildings)

= Epiiletek elleni terrorista tamadasok valosziniiségének csokkentése (Risk Management
Series Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings —
FEMA 426 Decembre 2003.)

* Hogyan tovabb? Terrorista tadmadasok valoszinliségének csokkentése (Risk
Management Series Reference Manual A How-to Guide to Mitigate Potential Terrorist
Attacks Against Buildings — FEMA 452 January 2005.)

= Ko6zosségi létesitmeények védelme terrorista tdmadasok ellen (Risk Management Series
Reference Manual Incremental Protection for Existing Commercial Buildings from
Terrorist Attacks — FEMA 459 April 2008.)

A tovéabbiakban bemutatom a fent felsorolt dokumentumok céljat, ismertetem azok tartalmat
atfogd képet adva az USA altal alkalmazott alapelvekrdl és modszerekrél. Tovabba az
eldirasok ismertetése soran konkrét példdkat mutatok be az elérhetd miiszaki megoldasokbol.

2. AZ AMERIKAI EGYESULT ALLAMOK SZABALYOZASI HATTERE AZ
EPULETEKKEL SZEMBENI TERRORISTA ROBBANTASOS
CSELEKMENYEK VEDELME ERDEKEBEN

A Department of Defense (Védelmi Minisztérium, tovabbiakban: DoD) azt a célt tiizte ki
maga elé — ezéltal jelentds elkdtelezettséget vallalva —, hogy hatékony megoldasokat keressen
az allami épiiletekben dolgozok védelmére, minimalizaljék a lehetséges aldozatok szamat egy
esetleges terrorista tdmadds esetén. Ennek a feladatnak a végrehajtasara elsdsorban
jogszabalyi alapokat kellett megteremteni. Az eldzményeket a mar emlitett Khobar-torony
elleni merénylettel kapcsolatban késziilt jelentés adta, melyben rogzitették a kormanyzati
épiiletek védelmének teljes hidnyat.

41



2.1. 4-010-01, 4-010-02 UFC szabvany attekintése®

Az USA nem engedhette meg maganak, hogy a kiilfoldon szolgalatot teljesitd kormanyzati
dolgozoi, katonai a terrorista robbantasok altali fenyegetésnek kitegye. Ennek a problémanak
a megoldasara a védelmi minisztert biztdk meg, hogy atfogd iranyitds alatt, az épiiletek
sebezhetdségének csokkentése érdekében kidolgozzak a védekezés alapelveit. A sebezhetdség
csOkkentése kiterjed a mar meglévo és az uj épitésii épiiletekre is. A szabvany minden katonai
létesitményben biztositani fogja a terrorizmus elleni védekezést, minden Iétesitési tervbe
bedolgozasra keriilnek az épiiletek sebezhetdségét és terrorista-fenyegetését csokkentd
eldirasok.

A szabvany 1999-ben Kiadott ,,alap” verzidja csak a katonai kivitelezésti 1étesitményekre
vonatkozott (Military Construction — MILCON). A kormanyzati épiiletekre torténd
alkalmazasa a 2002-ben kezdddd nagy felujitasi programban keriilt el6szor alkalmazasra. A
szabvany elGirdsait 2002 juliusatdl minden DoD létesitményben egységes kritériumként
alkalmazzak. A védelmi intézkedések a finanszirozas soran elsébbséget élveztek, a kor
szinvonaldnak megfeleld legmagasabb szintli védekezést valositottdk meg. A szabvanyt 2003
oktoberében majd 2007 januarjaban is moddositottak, ezek a modositasok tulnyomorészt a
kettds értelmezhetdségeket valamint a félreérthetd eldirasokat kiiszobolték ki.

A DoD-ban dolgozé személyek védelme érdekében meg kell veliik ismertetni és értetni a
terrorista  fenyegetés  tartalmat és  valossdgat. A szabvany  alkalmazasainak
Osszeegyeztethetonek kell lennie az észlelt illetve az azonositott kockazattal. Alapvetd
elvaras, hogy mindenki felelds a munkatarsaért illetve az egyéb eréforrasokért. Minden DoD
alkalmazott, kivitelezd illetve ezek csaladtagjai felelések, a terrorista tdmadasok
lehet6ségének minimalizalasa érdekében, hogy minél alacsonyabb kockazatot jelentsenek
magukra, a munkdajukra, munkatarsaikra, csaladtagjaikra és ezen keresztiil a Minisztériumra.

A kivitelezés soran a kivitelezOk, miiszaki ellendrok feleldsek azért, hogy a szabvanyban
meghatarozott kovetelmények maradéktalanul teljesiiljenek. Az épiiletek alkotjak a terrorista
tdmadéasokkal szembeni védelem elsé vonalat, ezért kiilondsen fontos, hogy a védekezés
megvaldsitasa az eldirasoknak megfelelden torténjen. A szabvany eldirasait nem csak az 1j
létesitményeknél kell betartani, hanem mindazon Iétesitményeknél melyek a DoD
hasznalatdban vannak (bérlemények). A létesitmény vezetdinek egyeztetniiik kell a kdzponti
szervezettel, ligynokséggel barmilyen tatarozas, épitési projekt, meglévd épiilet, bérlemény
hasznalatba vétele esetén és meg kell valositaniuk a szabvéany eldirasait. A finanszirozas
hianya nem lehet kifogds a biztonsagi eldirdsok megtartasanak elhanyagoldsara, a
1étesitmények, szervezeti egységek vezetoi teljes felelosséggel tartoznak ezekert.

A projektek mindség-biztositasa érdekében egy belsd ellendrzési folyamat soran vizsgaljak a
szabvany eldirasainak teljesitését, ez végrehajtasra keriill minden projekt lezarasakor. A
szabvany el6irdsaitol eltérni csak abban az esetben lehetséges amennyiben az eltérés iranti
kérelem mellé benytjtanak olyan terveket, melyek a kockéazat csokkentésére iranyuld miiszaki
megoldasokat tartalmazzak.

A leggondosabb tervezés, kivitelezés esetén is eléfordulhat, hogy a mar beépitett vagy az
eldirasok szerint l1étesitett rendszerek védelme ellenére is bekovetkezhet eredményes
terrorista-tamadas. Az épiilet miiszaki megoldasainak megfelelésségén tal, az adott
objektumra ki kell dolgozni a terrorista tamadas esetén betartand6 rendszabalyzatokat, eljaras-

8 4-010-01 UFC Department of Defense: Minimum Antiterrorism Standards for Buildings szabvany.
Forras: http://www.wbdg.org/cch/browse_doc.php?d=1385 Letoltés: 2012.05.30.

4-010-02 UFC Department of Defense Minimum Antiterrorism Standoff Distances for Buildings szabvany.
Forras: http://www.whdg.org/cch/browse_cat.php?c=4 Letéltés: 2012.05.30.
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rendeket. A 1étesitmény vezetdségének feladatkorébe tartozik ezeknek a szabalyozasoknak a
kidolgozésa a feleldsségi korok tisztazasa illetve a dontéstimogatasi rendszerek kidolgozasa.
Az eljaras-rendben talalhato feladatkoroket, terrorista-tdmadas elleni védekezésért feleldsoket
a létesitményben dolgozok koziil valasztjak ki. A csapat szamara gyakorlatokat szerveznek
illetve a feladataik ellatasahoz sziikséges eréforrasokat a DoD biztositja.

Az épiiletek belsé védelmén til a tervezés soran kiemelt fontossagh az épiilet kornyezete,
annak részletes ismerete. A létesitési terveknek tartalmazniuk kell egy atfogo képet adod
helyszinrajzot az épiilet kornyezetérdl. A helyszinrajz tartalmazza a beléptetd kapukat,
ellen6rzé allomasokat. Az utaktol, parkoloktol valo minimalis tdvolsagot a 4-010-01 UFC
szabvany ,,B” fliggeléke tartalmazza. Sok esetben a megfeleld védoétavolsagokat zold-
feliiletek kialakitasaval hatarozzak meg, amely vizualis szempontbdl Iényegesen
baratsdgosabb képet mutat. Az épiileteknél a korbejarhatosag itt is kiemelt szempont.

A szabvany vezérelve, hogy az épiileteket atfogd védelembe kell vonni és a ,,mindenféle
tamadas elleni védelmet” szem el6tt kell tartani. Ennek a kivitelezése sok esetben igen
koltséges, ezért egyfajta hatart kell huzni a kivitelezési koltségek és a miiszaki megoldasok
nyujtotta biztonsag mértéke kozott. Egy bizonyos koltség-szint utan a miiszaki megoldasok
nem jelentenek ardnyaiban nagyobb védelmet. A védelemtdl olyan szintet varnak el, hogy a
tomegaldozatok kockézatat csokkentse a minimumra, ami terrorista timadasokbol eredhet.

A szabvany logikai felépitése harom pillérre tdmaszkodik:
Id6-tényezb

A védelmi rendszereknek, eszkozoknek, a védelem megfeleld szintjét kell nyljtania a
terrorista tdmadasokat mar megel6zOen, a helyszinen készenlétben kell allniuk. A
leghatékonyabb és idétakarékosabb fejlesztés a terrorista tdimadasok ellen az épiiletek javitasa,
tatarozasa, atépitése soran kivitelezhetd. Ez mind a raforditott idé mind koltség-hatékonysag
szempontjabol gazdasagos.

Megfelelé tervezés

A szabvanyi eldirdsok részletes Utmutatdst tartalmaznak a telepitési tavolsagokra
vonatkozodan. A koltségek jelentdsen ndvekednek a telepitési tadvolsdgok csokkenésével, mivel
az azonos védelmi szint eléréséhez az épiilet védelmét kell magasabb szinten megoldani. Sok
esetben egyszeriibb nagyobb telepitési tavolsagokat tartani, mint az ennek kivaltasara mas —
azonos biztonsagi tényez6t nyujtdé — miszaki megoldast alkalmazni. A szabvany lehetéséget
ad a minimalis telepitési tavolsagok alkalmazasara, ezeket ,,rugalmasan” kezeli, azonban ezért
a rugalmassagért mas téren komolyabb biztonsagi intézkedéseket kell alkalmazni. A
tavolsagok csokkentésével épiiletszerkezeteknek nagyobb stabilitdssal kell rendelkeznie a
kiilsé behatasok ellen, ezaltal a koltségek megndvekednek. Sok uj 1étesitmény kivitelezésekor
az ¢épphogy elégséges telepitési tavolsagokkal terveznek, annak ellenére, hogy sokkal
célszerlibb nagyobb telepitési tavolsagokat megtartani, mivel igy a kivitelezési koltségek
jelentésen csokkenhetnek.

Kivitelezési szempontok

A 4-010-01 szabvany eldirasainak elemeit be kell épiteni a mar hasznalatban 1évé DoD
létesitménybe. Amig ezen létesitményeknél nem all fenn a kozvetlen fenyegetés, addig
minden kivitelez6 arra torekszik, hogy a legegyszeriibb és legolcsobb megoldast alkalmazzak
egy esetleges tdmadas esetén a karok minimalizalasara. Az elsddleges cél az, hogy a telepitési
tavolsdgokkal elérjék, hogy az épiiletben végzetes (Osszeomldssal fenyegetd) karok ne
keletkezhessenek €s a repeszek nyujtotta fenyegetés is minimalisra csokkenjen. Ezek azok az
alapelvek, melyeknek a betartasara a tervezés és kivitelezés soran térekedni kell.
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» Kivitelezési alapelvek

A fObb tervezési stratégidkat a szabvany eldirasai tartalmazzak. A szabvany kiilon-kiilon nem
magyarazza mindegyiket, én a fobb kivitelezési szempontokat az alabbiakban foglalom Gssze:
e Maximalis biztonsagi tdvolsag megtartasa

Alapvetd kovetelmény, hogy a terroristdkat a lehetd legtavolabb kell tartani a DoD
létesitményektdl. Ez az alapelv kiilondsebb magyarazatot nem igényel, a legolcsobb ¢és
leghatékonyabb megoldas. Mindig torekedni kell a lehetd legnagyobb biztonsagi tavolsag
megtartasara, ez a késObbiekben az esetleges épliletek bdvitésénél, fejlesztésénél is szerepet
jatszhat.

e Epiilet 9sszeomlasa elleni védelem

Az éplilet szerkezeteinek Osszeomlds elleni védelme (romterhelésre méretezése) a tomeges
aldozatok elkeriilését szolgalja. A szerkezeteknek ellen kell allni a robbanasok hatésai ellen.
Az épliletek minden szerkezeti elemének védettnek kell lennie, mivel ebben az esetben
nyujtjak a legnagyobb biztonsagot illetve jobban ellendllnak az esetleges szélsdséges terhelési
értékeknek is.

e Repeszhatasok

Azoknél az épiileteknél ahol nem alkalmaztdk ezen szabvany eldirdsait a robbands
kovetkeztében megsériiltek jelentds szdzaléka nem kozvetleniil a robbands hatdsdnak volt
kitéve, hanem a 16ké hullam altal roncsolodo, széthulld repeszeknek. Ezek jobbara a belsd
épitészetbdl addédd nem tartdszerkezeti elemek, falburkolatok, nyildszar6 iivegek,
szerelvények stb. A repeszhatas elkeriilése érdekében bizonyos technikdk és épitdanyagok
alkalmazasat keriilni kell. A legtobb esetben az {iveg feliiletek, amit az épiiletekbe beépitettek
nagyon alacsony robbanasi tilnyomasnak allnak ellen, mikdzben a robbands hatdsara
pengeszerli darabokra tornek. A repiild szildnkok komoly veszélyt jelentenek a benn
tartozkodok szdmara. Ennek kikiiszobolése kétféle modon lehetséges, vagy az iivegfeliiletek
nagysagat kell csokkenteni, vagy olyan iiveg-szerkezetet kell alkalmazni, amely ellenall a
robbanasi tulnyomasnak illetve a torés esetén a repiild repeszek nem jelentenek veszélyt. Nem
csak a beépitett szerkezeti elemek okozzdk a személyek sériilését, hanem az épiilet
»ingosagai” tehat a berendezési targyak, butorok, irodai és egyéb eszkozok is. Ezek
mennyisége, kialakitasa és elhelyezése soran a fenti szempontokat figyelembe kell venni,
illetve azokat rogziteni kell.
e Helyiségek elrendezése

Az ¢épiletek tdjolasa ¢és alaprajzi kialakitdsa soran figyelembe kell venni azokat a
lehetéségeket, hogy milyen modon lehet csokkenteni a sériilések kockazatat, a lefuvatasi
iranyokat illetve, hogy azok a helyiségek ahol egyszerre nagyobb szamu személy tartozkodik
(pl.: targyaldk, étkezde stb.) hogyan helyezkedjenek el az épiiletben.

» Tipikus tamadasi lehet6ségek

Ez a fejezet tartalmazza a terroristak altal alkalmazott jellemzd tamadasi modszereket. Az
elmult évek tapasztalatai alapjan a terroristak az egyszerli tiamadasi modszereket alkalmaztak
a leghatékonyabban. Az alabbi tdmadasi modok jelentik a legnagyobb kockézatot az
¢épiiletekben tartozkodok szamara:

e Gépjarml bomba

Az alapvetd feltevés, hogy egy parkold jarmiiben elhelyezett robbandanyagot akarnak
felrobbantani. Ahhoz, hogy a jarmii észrevétlen maradjon, feltételezhetd, hogy torvényes
parkolohelyen vagy teriileten fogjak elhelyezni a jarmiivet. A jarmibombak méretei
tipizalhatok az egyes jarmiikategoridk alapjan és TNT egyenérték-tomegre atszamolva jol
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definidlhatoak a véddtavolsagok. A terroristdk célja a jarmu észrevétlenségének fenntartasa,
tehat azt az épiilet kdrnyezetében talalhatd parkolokba fogjak elhelyezni.
e Telepitett robbanoszerkezet

A kézben vitt robbandanyagok, amiket az épiiletek kozelében helyeznek el jelent6s helyi
karokat okozhatnak illetve kiillondsen veszélyesek a dolgozokra, civilekre. A tdmadok — az
észrevétlenségbdl kiindulva — nem probalnak meg robbandszerkezetet olyan teriiletre
elhelyezni, ahol azt vizudlisan ¢észlelhetik. A telepitett robbanoeszkozoknek konnyen
szallithatonak és mozgathatonak kell lenni, ugyanakkor a kornyezetében ne tlinjon fel
senkinek. Ezért ennek kivitelét, tomegét és méretét ehhez kell igazitani.

e [evélbomba

A postai uton kézbesitett robbanoszerkezetek jelentds helyi karokat, sériiléseket okozhatnak,
ha felrobbannak az épiileten beliil. Az ilyen robbanoeszkézok méretével kapcsolatban
nincsenek iranymutatasok a szabvanyban. Az elleniik vald védekezés soran a levélfogadok
kialakitasara helyezik a hangsulyt illetve a postazoban torténd detektalast helyezik el6térbe a
korai azonositas érdekében.

2.sz. kép Levélbomba9

o Indirekt / Direkt tlizfegyver

A feltételezés az, hogy a tdmadok a katonasagnal rendszeresitett vagy mar rendszerbdl kivett
— de mas orszdgokban még hasznalt — eszkozoket alkalmaznak az épiilet elleni tdmadas
végrehajtasara. Ezek az eszk6zok altaldban aknavetdk, hatrasiklas nélkiili 16vegek. Ezeknek
az eszkozoknek a hatékony hasznélatdhoz olyan pozicidt kell felvenni, ahonnan pontosan
becélozhat6 az épiilet €s a lehetd legnagyobb kart érhetik el a tamadok.

e CBRN tamadas

Ezeket az eszkozoket a terroristdk nem ,,sajat keziileg” kézbesitik, hanem a terroristak altal
felbérelt ligynokok fogjak eljuttatni a célhoz. Az ilyen fenyegetés ellen ezek a szabvanyok

% http://share-toughts.blogspot.com/2011/03/letter-bomb-injures-2-at-swiss-nuclear.html Letsltés datuma:
2012.06.20.
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nem tartalmaznak konkrét eldirasokat, csak atfogd védelmi intézkedéseket (pl.: beléptetd
kapuk, atvilagitasi rendszer).

A védelem alapvetd eszkozeit €s azok jellemzdit targyalja a szabvany. Ennek soran
figyelembe vesz minden aktiv és passziv védelmi rendszert. A védelmi rendszerek célja az
¢épiilet megkdzelithetdségének szabalyozasa illetve ellendrzott koriilményeinek biztositasa,
tovabba a terroristak épiiletbe vald behatolasanak megakadalyozasa.

e Belépteto kapuk és ellenérz6 pontok

Az ellen6rz6 pontoknak alkalmasnak kell lenniiik a robbandanyagok, robbanoszerkezetek
észlelésére. Korlatozniuk kell annak lehetéségét, hogy egy robbandanyagokat szallitd jarmi
bejuthasson az objektum teriiletére. Az észlelés nem clegendé onmagaban, arra is fel kell
késziilni, hogy a jarmii ne hatolhasson 4t az ellendrzé kapun. Ezeknek a pontos leirdsai nem
képezik targyat ennek a szabvanynak.

e Utak és parkolok

Céljuk, hogy hatarozott keretet adjanak és hatarokat szabjanak a védendd teriilet koriil,
elkiilonitve az egyes biztonsagi zondkat. Ezek a terililetek kiilonosebb biztonsagi
ovintézkedést, fizikai akadalyok telepitését nem igénylik.

e Kormanyzati jArmiivek parkoldsa

A dolgozok (kormanyzati munkatarsak) jarmiivei kiemelt figyelmet érdemelnek, ennek
ellenére a parkolasi és elhelyezési korlatok ugyanugy érintik ezeket a jarmiiveket is. A
feltételezés az, ha ezeket a jarmiiveket elkiilonitett, belsé teriiletekre engedik, a tamadasi
potencial ezeken a jarmiiveken keresztiil novekszik, mivel a tamadok ,,fogékonyabba” valnak
a korményzati jdrmiivek kihasznalasara.

e Veszélyhelyzeti gépjarmiivek

A parkolasi korlatozasok alol a veszélyhelyzeti jarmiivek (tlizoltok, mentdk, renddrség stb.)
mentesiilnek, mivel az ilyen 4llami iranyitdsi szervezeteknél dolgozdkra szigori
rendszabalyok vonatkoznak. A harcjarmiivek szintén mentesiilnek a korlatok alol, mivel ezek
az eszk6zok szinte minden esetben a belsd biztonsagi teriileten tevékenykednek, ezért
ezeknek a jarmiiveknek a felhasznalasa a timadok szamara szinte lehetetlen.

A fentiekben bemutattam a szabvany alapjat képezd iranyelveket. Az eldirdsok
szempontrendszerében a biztonsdg ¢és a gazdasagossagi tényezok egymassal valo
kolcsonhatasa nagy szerepet jatszik. A védekezést olyan modon igyekeznek megoldani, hogy
az ne emelje indokolatlanul a beruhdzasi koltségeket. Az egyes létesitményeket €és a
korilottik talalhatd kiszolgald infrastruktarat (parkolok, utak stb.) komplexen vizsgalja.
Kiemelkedd szempont a biztonsagi tavolsagok hatasa az épiilet egyéb védelmi megoldésaira,
ezért a védotavolsagokra a szabvany kiemelt hangsulyt helyez. Az alabbiakban megvizsgalom
a Federal Emergency Management Agency altal kiadott iranyelveket, melyek a DoD
szabvanyokban talalhato iranyelveken tul a konkrét tervezési folyamatokra, szakmai
fogasokra és miiszaki megoldasokra épiilnek.

2.2. Federal Emergency Management Agency — FEMA 426, 452, 459 segédletek

A DoD minimum kd&vetelményekkel Osszhangban a Nemzeti Veszélyhelyzetkezelési
Ugynokség kidolgozta a polgari épiiletek terrorista robbantdsok elleni védekezésének
iranyelveit. Az irdnyelvek vizsgdlata soran nem csupéan alapelvekhez, hanem a konkrét
tervezéshez és kivitelezéshez is talalunk eldirasokat. Az elsé kovetelmény-rendszert
tartalmazé dokumentumot 2003 decemberében adta ki a Department of Homeland Security
gondozasaban a Nemzeti Veszélyhelyzetkezelési Ugyndkség (tovabbiakban: FEMA), majd
ezt kovetden 2005 januarjaban illetve 2008 aprilisaban adtak ki frissitett dokumentaciot.
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Az utasitdsok tartalmazzdk, azokat a kiindulé informécidkat, melyek segitségével
meghatdrozhat6 egy épiilet kockazati besorolasa. A fejezetek végén taldlhatod egy ,,checklist”,
az ¢épiiletek védettségének meghatarozasdhoz illetve a tervezés, kivitelezés soran nyujt
segitséget. A kockazati besorolashoz figyelembe kell venni a fenyegetettséget illetve a
vagyoni értéket. A terrorista tamadasok célpontja altalanossagban a forgalmas épiiletek illetve
a nagy fontossagi kozintézmények, kormdnyzati Iétesitmények, korhazak stb. A
rendeltetésbol adodd kockdzat meghatarozdsa utdn az épiilet sebezhetOségét kell
megvizsgalni. A harom alapadat (érték, fenyegetettség, sebezhetdség) segitségével
meghatarozhaté az épiilet kockazati besorolasa, ezt kovetden lehet vizsgéalni a védelmi
intézkedéseket, miiszaki megolddsokat. Ezt a folyamatot az alabbi dbra szemlélteti.

) K’é')ltseg-’ Hatéasvizsgalat a
Ertékbecslés [« n mum hatckonysag koltség — riziké
~, faktorokra
~ .

Veszély

elemzés

~ .

Fenvegetettsé - " Hatasvizsgalat a
yeg , & < — " ; i sebezhetdség — rizikd
elemzés Hatékonysag el

elemzés

1. sz. abra Ertékel§ eljaras modell*

A tanulményok részletesen foglalkoznak az épiiletek, létesitmények egymashoz viszonyitott
fizikai elhelyezkedésével. Alapvetden minden létesitményt, épiiletet kockazat-értékelésnek
vetnek ald. A kockazat-értékelés eredményeit figyelembe véve helyezik el egyméashoz
viszonyitva az egyes épiileteket, 1étesitményeket. Ez alapvet6en kétféle modszert jelent:

= Kozpontositott elhelyezés: ennek lényege, hogy a magas rizikd-faktorral rendelkezd
¢épiileteket a komplexum belsejében helyezik el, igy azok az alacsonyabb rizik6ja
épiiletekkel ,,védettek” valamint a hozzaférhetdségiik korlatozottabb. Ennek viszont
hatranya, hogy a fontos épiiletek egy helyen csoportosulnak, igy egy esetleges sikeres
tamadas esetén komolyabb karok érhetdk el.

= Szétszort elhelyezés: a komplexum teriiletén a magas riziké-faktorral rendelkezd
éplileteket a rendelkezésre allo teriileten szétszorva létesitik, egymastol elkiilonitik
alacsony faktoru épiiletekkel. A stratégia lényege, hogy nehéz olyan csapast mérni,
melynek segitségével jelentdsebb — tobb kiemelt fontossagu épiiletet érinté — karokat
lehet okozni.

2.3. Az épuletek kornyezetének vizsgalata

Az iranyelvek eldszor az épiiletek megkdzelitését, a kdrnyezetét vizsgdljak a terrorista
tamadasok szempontjabol. Az épiiletek kiils6é védelmének fobb iranyvonalat, szempontjait az
alabbi atfogd abra szemlélteti.

9 FEMA 426 1-5 Figure 1-3 http://www.fema.gov/plan/prevent/rms/rmsp426 Letoltés: 2012.05.25.
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SOURCE: U S, AIR FORCE, INSTALLATION FORCE PROTECTION GUIDE

1. Locate assets stored on site, but outside the building within
view of occupied rooms in the facility.

8. Minimize vehicle access points.

9. Himinate pofential hiding places near the building; provide an

2. Himinals purking bousalh builng;. unobstrucied view around building.

3. Minimize exterior signage or other indications of asset 10. Site building within view of other occupied buildings on the
locations. sife.

4. Locate trash receptacles as far from the building as possible. 11. Maximize distance from the building to the site boundary.

12. Locate building away from natural or manmade vantage

5. Eliminate lines of approach perpendicular to the building. peais

13. Secure access fo power/heat plants, gas mains, water

6. Locate parking to obtain stand-off distance from the building. S e

7. llluminate building exteriors or sites where exposed assets
are located.

2. sz. abra Az épiiletek kiilsé védelmének f&bb elemei

Az épliletek koriilotti tereprendezési kovetelmények nagy hangsulyt kapnak a FEMA
dokumentumokban. Az épiiletek koriil elhelyezett ,.tereptargyak” (pl.: padok, virag-ladak, fak,
kandeldberek stb.) mind azt a célt szolgaljak, hogy akadalyozzak a terroristdk szamdara a
bejutast illetve gatoljak a felderitést. A parkositott terek 1ényege tovabba, hogy az épiilethez
ne tudjanak kozel allni gépjarmiivel, megfelelé véddtavolsagot kialakitva ezzel. Azonban
azokban a komplexumokban ahol épiilet-csoportokrdl beszéliink elengedhetetlenek az egyes
épiiletekhez vezetd kozlekedési utak, jardak. Ezeknek a kialakitasanal is figyelembe kell
venni, hogy az ftttest olyan paraméterekkel rendelkezzen, mely gatolja a jarmiivek gyors
behatolasat a komplexumba. Ez a tervezési szempont kisegitd funkcioként jelenik meg, az
aktiv védelmi berendezések hatékonysaganak novelése érdekében. Példaul, egy felbukkano
jarmiiakadaly képes megéllitani egy 7 tonnds 50 km/h sebességii tehergépjarmiivet. Azonban,

1 FEMA 426 11-53 Figure 2-16 http://www.fema.gov/plan/prevent/rms/rmsp426 Letdltés: 2012.05.25.
48



ha az Ut lehet6vé teszi, hogy ugyanez a gépjarmii képes legyen felgyorsulni 70-80 km/h-s
sebességre, abban az esetben a miiszaki akadaly hatékonysdga megkérddjelezhetd. Joggal
feltételezhetd, hogy ebben az esetben a jarmii mozgasképtelenné valik, ellenben a miszaki
akadaly sem biztos, hogy el fogja tudni latni feladatat. Abban az esetben, ha az elsd jarmi
csak az akadaly tonkretételét szolgalta, az utdna kdvetkez6 jarmii mar akadaly nélkiil juthat be
a létesitmény teriiletére. Emiatt kiilondsen fontos annak részletes kidolgozasa, hogy ezeken az
utvonalakon csak olyan sebességgel, modon lehessen kozlekedni, hogy a fellelheté miszaki
akadalyok a jarmiive(ke)t barmikor képesek legyenek megallitani.

3. sz. kép — Gépjarmii akadaly™
A létesitmények teriiletének illetve kornyékének elengedhetetlen részei a parkolok. Mind az

ott dolgozok jarmiivei, mind pedig az ligyfelek, latogatok stb. jarmiiveit el kell tudni helyezni.
A parkolést hdrom alapvetd modon lehet megoldani:

= Utcan: ebben az esetben a létesitmény teriiletére jarmiivel behajtani nem lehetséges a
kialakitas miatt. Az ilyen esetben a feltételezés alapjan a terroristdk a jadrmiivet az épiilet
elétt hagyjak, lehetdleg a bejarathoz minél kozelebb. Az ilyen esetben a robbanas
kovetkeztében nem csak a célszemélyek vagy maga az épiilet sériil, hanem az utcén a
jarokeldk kozott is szamolni kell a nagyszamu sebesiilttel illetve dldozatokkal.

= Parkoldban: itt az épiilethez tartozd teriileten parkolnak a jarmiivek. Lehetséges
megoldéas a parkold figyeltetése, illetve a jarmilivek atvizsgaldsa a parkoloba torténd
beallas eldtt (pl.: rontgen kapukkal). Az el6z6 fejezetben a DoD kovetelményekben
részletesen kifejtésre keriilt, hogy ezeket a parkoldkat ugy kell elhelyezni, hogy az ott
tortént robbanas ne veszélyeztesse az ¢épiiletet illetve az ott dolgozdkat. Ennek
leggazdasagosabb megoldésa a véddétavolsag betartasa.

» (Garazs: manapsag a helysziike miatt sok esetben olyan hatalmas gardzsokat alakitanak
ki ahol adott esetben tobb szaz gépjarmiivet is el lehet helyezni. A garazsépiiletek
nyitott, fiitetlen beton-létesitmények, az ilyen helyen elkdvetett robbantdsos cselekmény

12B&B Armr Ltd. — http://www.bb-armr.com/products.htm Letoltés: 2012.06.20.
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nincs, vagy minimalis hatdssal van az utcan jarokelOkre, valamint a létesitmény
dolgozoira.

Az eldbbiekben mar volt sz6 az Uthaldzat kialakitasanal a miiszaki akadalyokrol, illetve a
kornyezet kialakitasarol. A FEMA nagy hangsulyt fektet a kiilsé akadalyok és beléptetd
rendszerek alkalmazéaséara. A cél minden esetben a gyanus elemek kiszlirése €s tavoltartasa.

SCURCE: U.S. AIRFORCE, INSTALLATION ENTRY CONTROL FACIITIES DESIGN GUIDE

3. sz. 4bra Kombinalt beléptetd kapu™

Az é4bran jol lathatd, hogy a beléptetés tobb 1épcson at torténik. Kiilon beléptetéssel torténik a
dolgozok beléptetése (Gatehouse — ID check area), kiillon hely szolgdl a latogatok
jarmiveinek parkolasara, ami betonakadalyokkal van koriilvéve (abran Visitor Center alatt),
valamint az egyéb jarmiivek beléptetése is kiilon Gtvonalon torténik.

2.4. Epiiletek kivitelezése

A kiilsé rendszereket kovetden az iranyelvek az épiiletek kivitelezését taglaljak. Elso
1épésként az épiiletek kubaturdjat kell a robbanas élet elleni hatdsainak csokkentésére
felhasznalni. Ez az els6 szempont az épiilet tervezése soran. A helyiségeket ugy elrendezni,
hogy azok elosztasa, elhelyezése és nyilaszaroinak beépitése mar kiképzésénél fogva
csokkentse a karos hatasokat, eldsegitse a tilnyomas levezetését stb.

Az egyes helyiségek az épiiletekhez hasonloan eltéré kockézati besorolassal rendelkeznek.
Ennek alapjan az épiiletek elhelyezéséhez hasonléan lehet centralizaltan vagy elszortan
elhelyezni a magas riziko-faktor besorolassal rendelkezé helyiségeket. Ebben az esetben
azonban az iranymutatds kifejezetten rendelkezik arr6l, hogy a nagy riziko-faktoru
helyiségeket egymastol tavol, akar mas épiiletben kell elhelyezni. Ilyen helyiségek példaul:
¢lelmiszer raktarak, zartan kezelendd adatokat, iratokat tartalmazd helyiségek, postazo.
Példaul, ezeket a helyiségeket az épiileten beliil ,,szem el6tt” kell elhelyezni, allandd 24 6ras
megfigyelés alatt kell tartani és ezt a megfigyelést pedig minimum 2 fonek kell ellatni.

Az épiiletek falai jelentik a kozvetlen védelem elsd vonalat. A robbanasi tilnyomasnak ellen
kell allniuk, illetve olyan modon kell dket kialakitani, hogy a tilnyomast meghatarozott
iranyba vezessék le. A falaknak nem csak a tulnyomésnak kell ellen éallniuk, hanem a

¥ FEMA 426 11-37 Figure 2-15 http://www.fema.gov/plan/prevent/rms/rmsp426 Letoltés: 2012.05.25.
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16késhullamnak illetve mas — a robbands altal eldidézett — kiilonbozd irdnyu fizikai
er6hatasoknak. Az aldbbi abran jol megfigyelhetdek a falakra hato erdk iranyai, melyek egy
robbands soran bekovetkeznek.

4. sz. 4bra — Robbanas hatésa az épiiletre™

Az egyes épliletszerkezeteknek eltérd ellenédlldsa van a robbanasi tilnyomasokkal szemben
ezért tervezéskor figyelembe kell venni, hogy milyen épitdanyagot akarunk beépiteni és
melyik feliiletre. Ennek meghatirozasdhoz segitséget nyujtanak az iranyelvben szerepld
segédletek, melyek tartalmazzak, hogy az egyes szerkezetek milyen ellenallési-
paraméterekkel rendelkeznek.

A falak tervezése utan kiilon figyelmet érdemelnek az épiiletek ilivegezésére vonatkozo
eldirasok, utmutatasok. Alapvetden 4 tlivegfeliiletet kiillonboztetnek meg, melyek az alabbiak
lehetnek:

» edzett liveg;

= hoallo iiveg;

= hdszigeteld liveg;
= polikarbonat.

Ezekbdl a leggyakrabban az edzett illetve a hdszigeteld iiveg keriil beépitésre. Manapsag
azonban lehetdség van mar olyan iivegfeliiletek beépitésére, vagy tlivegfeliiletek utodlagos
védelmére, melyek képesek ellendllni a robbanas okozta tilnyomdasnak vagy 16késhullamnak
(ragasztott {livegek, betorés-gatlo folidk). Az iivegfeliiletek kivalasztasakor fontos
meghatdrozni, milyen igénybevételnek lesz kitéve a feliilet illetve mi lesz a helyiség
funkcidja. Sajnos az alapelvek kitérnek arra az esetre, ha a robbanas nem az épiileten kiviil
torténik, hanem az épiileten beliil. Ebben az esetben van jelentdsége az épiiletszerkezetek,

“ FEMA 426 IV-7 Figure 4-4 http://www.fema.gov/plan/prevent/rms/rmsp426 Letdltés: 2012.05.25.
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nyilaszarok tudatos elrendezésének, melynek célja a tulnyomas hasado-nyilo feliiletek felé
torténd irdnyitott levezetése. Az livegfeliiletekhez tartoznak (nyilaszaro-szerkezetek) az ajtok,
melyeknek nagy szerepe van a tilnyomas meghatarozott iranyu levezetésében.

Az ¢épiiletek szerkezeteinek megfeleld védelmét kovetden a FEMA kidolgozta az
épiiletgépészeti rendszerekre vonatkoz6 kovetelményeket is. Ennek soran részletes
iranymutatast ad a légtechnikai rendszerre vonatkozoan, melynek szerepe a robbanas soran
felszabaduld mérgez6 gazok kivezetése az épiiletbdl illetve a CBR tamadéasok megeldzése. Az
eldirasok értelmében példaul a magas rizikd-faktorral rendelkezd helyiségekben nem lehet
cirkulacids szellozést alkalmazni. Az épiiletgépészeti rendszerekhez tartozik az elektromos
halozat, melynek kiesése esetén az ¢épiilet biztonsagi rendszerinek tovabbra is
miikddoképesnek kell maradnia. Nem eshetnek karok az informatikai rendszerben illetve a
beléptetd és egyéb biztonsagi berendezéseknek is mitkodéképesnek kell maradniuk. Eldiras,
hogy az épiiletekben a vészvilagitas és a fenti rendszerek 24 oran at miikodoképesek
maradjanak aramsziinet esetén is.

Az épiiletek minden részletre kiterjedd vizsgalatat kovetéen az irdnyelv a robbanas fizikai
hatasait elemzi. A fizikai hatdsokat az épiiletek aspektusaban vizsgalja, elsOsorban a védettség
szempontjabol, annak fiiggvényében, hogy milyen erejii robbanéssal lehet szdmolni. Ehhez
figyelembe veszi, hogy a robbanasi hullam utjadban milyen épiiletszerkezet all és az milyen
mértékben csokkenti a 10k hulldm hatasat. A 16k6 hullam elleni hatas csokkentésére a masik
— adott esetben gazdasdgosabb megoldas — a telepitési tavolsagok novelése. A telepitési
tavolsag és a fizikai akadalyok egylittes hasznalatdval a robbandsok hatasai az alabbi abra
alapjan szinte exponencidlisan csokkend tendenciat mutatnak.

Magas koltség

VEDEKEZES
BEKERULESI
KOLTSEGE

Alacsony koltség

Alacsony TELEPITESI TAVOLSAG Magas

5. sz. abra Védekezés koltségei és a telepitési tavolsag hatasa egymasra™

A FEMA iranyelvek ¢és a DoD szabvanyok segitségével az egyes épiiletek terrorista
robbantdsok elleni védelme hatékonyan novelhetd. Az alapelvek és a konkrét tervezési
segédletet felhaszndlva a védelem nem csak hatékony, hanem gazdasagos is. Altalanossagban
elmondhato, hogy a megfeleld védotavolsag mar komoly mértékben csdkkentheti a robbanas
okozta kdrok mértékét.

OSSZEGZES

Az elmult évek soran szamtalan esetben tortént robbantdsos merénylet mind civil mind pedig
kormanyzati, katonai célpontok ellen. A tamadasok sok esetben épiiletekkel szemben kovették
el. A cikkben vizsgaltam a terrorista robbantdsos cselekmények elleni védekezés hazai és
nemzetkozi jogszabalyi hatterét.

> FEMA 426 1V-13 Figure 4-8 http://www.fema.gov/plan/prevent/rms/rmsp426 Letdltés: 2012.05.25.
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A cikk elsd részében bemutattam az épiiletek robbanési ellenallasara vonatkozd hazai
jogszabalyokat, rendeleteket. Megallapitottam, hogy Magyarorszagon konkrét jogszabaly
nincs a terrorista robbantasos cselekmények kovetkezményeinek csokkentésére. A
rendelkezésre 4llo jogszabalyok kozvetve vagy mas teriiletre vonatkoznak (pl.: Altalanos
Robbantasi Biztonsagi Szabalyzat). A hazai jogszabalyok alkalmasak arra, hogy alapjat
alkossak egy olyan szabvany, jogszabaly létrehozasanak, melyek az egyes épiiletek
robbantasos merényletek elleni védekezésének tervezési alapjait teremtené meg. A
nemzetkozi jogszabalyi hattérbol két teriiletet emeltem ki, az Eurdpai Uniods iranyelveket,
valamint az Egyesiilt Allamokban talalhato jogszabalyi hatteret. Az Unié — Keretrendszer
1évén — nem ad konkrét eldirasokat épiiletvédelemre, a terrorizmus elleni harc, az illegalis
fegyverkereskedelemre, a pénzmosasra illetve a bevandorlas soran a gyants személyek
kiszlirésére 0sszpontosit. Ez megeldzi az épiiletek védelmét, a cél az, hogy a terroristak ne
jussanak abba a pozicidba, hogy komoly merényletet hajthassanak végre barmilyen épiilet
ellen. Ez a szemléletmod egy mindent megel6zé szemlélet, elénye, hogy az Unio zart
kereteken beliil kiszlir mindenfajta fenyegetést, ehhez azonban jelentds infrastrukturalis és
komoly szervezeti hattér sziikséges.

Az Amerikai Egyesiilt Allamok szaméra terrorista szervezetek tobb esetben is bizonyitottak,
hogy képesek az USA ellen elkdvetni komoly merényleteket. Az USA a vildg szdmos
orszagaban jelen van komoly diplomaciai szervezetekkel és katonai erdkkel. A vilag
terrorszervezetei szamara az USA mindenhol szinte els6dleges célpontként szerepel. Az 1996-
os Khobar torony elleni merénylet az épiiletek védelmére irdnyitotta a figyelmet. A Védelmi
Minisztérium kutatasokat inditott a robbanasi hatisok csokkentésére, majd megalkotta az
azota tobbszor modositott, frissitett 4-010-01, 02-es szabvanyt. Ez a szabvany a katonai és
korményzati 1étesitmények védelmének alapelveit foglalja magaba. A kutatas masik oldala a
civil szféra épiileteinek védelme, melyet a Federal Emergency Management Agency kutatott.
Ezen kutatasok soran elkésziilt segédletek, irdnymutatdsok magukban foglaljak az alapelveket
¢s a konkrét miiszaki megoldasokat is. A FEMA tanulmanyok magas mindségi szinten
késziiltek ¢s mindenre részletre kiterjedéen dolgoztak ki dket, ugy, hogy figyelembe vették a
védekezés gazdasdgossaganak szempontjat is.

Az épiiletek robbanasos cselekmények elleni védelmének, jogszabalyi hatterének vizsgalata
ravilagitott, a hazai szabalyozas hidnyaira illetve a két eltéré megkdozelitési modra. Az Unids
védelem alapja a terrorista timadasok lehetdségének megakadalyozasa, az Egyesiilt Allamok
ezen feliil szamol a lehetséges sikeres tdmadassal és a szamara kiemelten kezelendd épiiletek
védelmére is hangsulyt fektet. A cikkben a robbantasos cselekmények épiiletek védelmét
vizsgéltam, a vizsgalat soran megéllapitottam, hogy az Unidé nem foglalkozik ezzel a
kérdéskorrel, a védekezést a terrorizmus union beliilli bejutdas megakadalyozasara
Osszepontositja. Véleményem szerint az Amerikai Egyesiilt Allamok 4ltal kiadott anyagok
alapjan célszerli lenne kidolgozni az ilyen irdny( hazai szabélyozast. Magyarorszagon az
alapvetd jogszabalyok rendelkezésre allnak, azonban a konkrét eldirdsokat, alapelveket
sziikségesnek tartom megalkotni a nemzetkdzi jogszabalyokkal 6sszhangban.
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