A SPECIALIS ERODITESI LETESITMENYEK
ELEKTRONIKUS BERENDEZESEI ELEKTROMAGNESES
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Szalai Janos mk. alezredes

MH Létesitmény Fonokség, kiemelt iizemeltetd fotiszt

Osszefoglalas

A specialis erdditési 1étesitmények (tovabbiakban SEL-ek) épitése az
1950-es években indult meg Magyarorszagon.
Epitésiik idészakaban a kor szinvonalanak megfelelden a lehetd legmagasabb
szintll technikat telepitették be.
Jelenleg, az informatika koraban mar mindenhol megtaldlhatok akéar a
technologiai, akar a vezetési rendszerek tizemeltetése teriiletén a szamitogépek.
Az aszimmetrikus vilagkép kialakulasaval egyre tobb veszely leselkedik a
SEL-eket kiszolgéalé informatikai és elektronikai eszkozokre. Sebezhetdségiik
nemcsak a villamlassal, mint természeti jelenséggel érhetd el, hanem a
mesterségesen eldallitott EMI (elektroméagneses impulzus) hatasaval is.
Ilyen fegyverek némi hozzaértéssel, az internet segitségével eldallithatok. Mivel
az informatika fiiggdségeének kordban éliink, a teljesség igénye nélkiil szeretnék

ismertetni néhdny EMI fegyvert, €s az elleniik valo védekezés modjat.

! Lektoralta: Dr. Horvath Tibor mk. alezredes, PhD
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Bevezetés

Magyarorszagon a specidlis erdditési 1étesitmények (tovabbiakban SEL-
ek) tervezése és épitése az 1950-es években kezdddott szovjet tervek alapjan.
Korabban hazankban német tervek alapjan mar épitettek ovohelyeket.

Igazabol, a Specialis Erdditési Létesitmények kortorténeti jelentOsége
(tovabbiakban SEL), védett vezetési pontként vald alkalmazasukkal kezdddott
az 1960 —as években. Ekkor hoztdk 1étre, az orszag- és a katonai felsd vezetés
munka- és Iétfeltételeinek biztositasa érdekében habori esetére. Késobb nem
csak az orszdg allami- és a katonai fels6 vezetése kért védett létesitményt,
hanem mas, orszagos hataskorii szervek is. Sokdig egy rendszert alkottak, de
sajnos a honvedség folyamatos atszervezese ezeket sem kimélte.

Epitésiik idészakdban a kor szinvonalanak megfelelé csticstechnikat

telepitettek valamennyi vezetési pontra. Ezek még ma is biztonsdgosan
tizemelnek.
A technolodgiai rendszereik —csak a legfontosabbakat kiemelve— a kollektiv
védelemi, a vizellato és a légellatd rendszer mind-mind alapvetéen a villamos
energiaellato rendszer miikodésének fliggvénye. Ez az utobbi egyben a
legsebezhetdbb rendszer.

A jelen korban megjelentek a szamitogépek a védett 1étesitményekben is,
melyek a vezetéshez sziikséges informatikai eszkozok széles skalajan
helyezkednek el. Viszont nem szabad figyelmen kiviil hagyni az épiiletgépészeti
felligyeleti rendszert vezérld folyamatiranyitdé rendszereket, melyek a 1ét- és
munkafeltételek biztositasahoz sziikséges berendezések miikodését, iranyitja,
feliigyeli.

A Szovjetunid és a Varsoi Szerzddés felbomlasaval egyetemben megsziint
a bipolaris vildg. Azonban a nemzetkozi biztonsagi kornyezet nem javult, hiszen
a bipolaris fenyegetettséget mas veszélyforrasok valtottak fel, melyekre jellemzd

a nehezen prognosztizdlhatosag és a nehezen kezelhetdség.
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A Magyar Koztarsasag Biztonsagi Stratégidja gondos elemzést ad a

nemzetkdzi kdrnyezetrdl, szamba veszi értékeinket, érdekeinket, a hazankat érd
1) biztonsagpolitikai kihivasokat, veszélyforrasokat és kockazatokat.
Fokoz6do kihivast és veszélyt jelent a tomegpusztitd fegyverek és azok
hordozdeszkozeinek elterjedése, a korszeri informatikai eszkdzoket fenyegetd
impulzus és nagy energiaju radidfrekvencias eszkozokkel torténd fenyegetés,
Osszességeben az informacids rendszerek elleni tdmadas lehetdsége.

Cikkem els6 részében a bevezetd utan, szeretném bemutatni az
elektronikus eszk6zok néhany jellemzd tulajdonsdgat, a talfesziiltségek
kialakulasat, a tranziensek® csoportositasat, jellemzdit.

A masodik részben ismertetném az e-bombat -mint impulzus fegyvert- és
hatésait, mely jfajta fegyverként jelent meg az informatika korszakaban.
A harmadik részben néhany modszert szeretnék adni, az elektromagneses

impulzus (a tovabbiakban EMI) okozta meghibasodasok elleni védekezéshez.

1. Elektronikus eszkozok osszehasonlitasa

1.1 Néhany szoban az elektronikus eszkozokrol

Korabban mar jelent meg néhany cikk, publikaci6 és tanulmany, amely az
EMI hatasairol szol. Mindezeket roviden Osszefoglalva és rendszerezve,
szeretném bemutatni a SEL-ekben alkalmazott elektronikus eszkozokre kifejtett
hatasaikat.

Mar a SEL-ek tervezése és kivitelezése soran (1960-as években jarunk)
kiemelt figyelmet forditottak az elektromos berendezések, eszkdzok védelmére a
kiilonb6zd okokbol keletkezett talfesziiltségek kialakuldsa miatt.

Mint ismeretes, elektronikus késziilékek esetében, az elektroncsovek

1d6szakaban olykor 6ridsi méretli eszkdzoket hasznaltak Ggy a polgari szféraban,

% Tranziensek: A 8,5 ms-nal révidebb ideig tart6, véletlenszertien kialakul6, kiilonbozd nagysagu
fesziiltségesucsokat nevezziik tranzienseknek.
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mint a katonaiban egyarant. Léteztek mar miniatiirnek mondhaté elektroncsdvek
i1s. A gyartastechnologia szempontjabol kozos jellemzdjiik volt, a vakuumban
elhelyezett elektroda rendszer, valamint a miikddésiikhoz sziikséges néhany
volttol néhany szdz volt fesziiltségig (esetleg néhany kilovoltig is) terjedd
anodfesziiltség. A passziv aramkori elemek méretére is a robosztus, massziv
kivitel volt a jellemzd. Az alkatrészeket Un. forrlécekre, vagy nagyméretii
nyomtatott dramkori lapokra (NYAK lapokra) szerelték. Az egyes aramkori
lapok Osszekapcsolasdhoz hosszii  vezetékkotegeket un. kabelkorbacsokat
hasznaltak.

Az elektronika fejodott, ajabb eszkozok keriiltek ki a gyartosorokrol. A
fejlédés soran csokkent az eszkdzok mérete is, €s mitkddési mechanizmusa is.
Az elektroncsoveket felvaltottak a felvezetod eszkozok, az integralt aramkorok. A
jelenleg alkalmazott nanotechnoldgia segitségével — a nagy miikodeési sebesség
eléréséhez — olyan vékony lapkakat képesek eldallitani, melyben a félvezetdk
szama tobb milli6 darabra tehetd. A passziv aramkori elemeknek nincs
kivezetése, mert az a szilicium lapkdban lett kialakitva. Az egész lapka
miitkodéséhez néhany voltnyi fesziiltségre van sziikség.

Nyilvanvaldan ezek a mikroelektronikai eszkozok sokkal sebezhetdbbé
valtak, mint a korabbi aktiv eszk6zok, mivel ezeket par volttal magasabb
fesziiltség mar tonkre is teheti, nem gy mint elédeiket, az elektroncsdveket és a
passziv aramkori elemeket. Eppen ezért ezeket a sériilékeny alkatrészeket

nagyobb odafigyeléssel kell védeni, mint a korabbiakat kellett.

Eszkoz megnevezése Energia

FET (térvezérlésii 10 >

tranzisztor)

Integralt &ramkor 10
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Tranzisztor 10%-10"
Relé 10 °-10 J
Elektroncso 10°-10 J
Transzformator 10°-10 °J

1. szami tablazat’
Az 1. szaml tablazat néhany elektronikus eszkdz mitkddésképtelenné

tételéhez sziikséges energia értékét mutatja.

1.2 Tranziensek fajtai*

A tranziens jelenségek altalaban szinuszos vagy exponencidlis fiiggvény
szerint valtoznak, rendszerint nagy impedancidji dramforrassal vannak
kapcsolatban. K6zonséges lizemi viszonyok esetén nagysaguk néhany mV és 50

kV kozé esik.

A tranzienseket harom csoportba osztjuk:

— villam;

— ESD (elektrosztatikus kisiilés);

— EMI (elektromagneses impulzus), ill. NEMI (nukledris elektromagneses

impulzus).

1.3 A villam®
A villam az egyik legtobbet tanulmanyozott természeti jelenség.
Az allando jellegii elektromagneses zajtér a kutatok altal az egyik legtobbet

tanulmanyozott természetes eredetli zavarforrds. Ez a globalis zajtér a Fold

¥ Kun Béla: Nagy energiaju impulzus-, és hullimfegyverek alkalmazasanak lehetéségei a vezetési hadviselésben.
Szakdolgozat. ZMNE. Budapest, 1999.

* Peter Panzer: Elektronikus késziilékek tulfesziiltség- és zavarfesziltség-védelme. Miiszaki Koényvkiado,
Budapest, 1990.

® Peter Panzer: Elektronikus késziilékek tulfesziiltség- és zavarfesziiltség-védelme. Miiszaki Konyvkiado,
Budapest, 1990.
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valamely pontjan lecsapd villdmok Osszesitett hatdsara jon 1étre. Mivel a
villamok 4ltal keltett elektromagneses impulzusok hosszthullamon és alatta
meghatarozoak, a terjedési sajatossagbol kovetkezOen az ionoszféra-foldfelszin
hullamvezetd liregeiben az egész Foldet bejarjak.

Foldiinkon naponta kb. 44 000 zivatarcentrum alakul ki, és ezekben
8 000 000 villam keletkezik. Ez kb. 100 villamot jelent masodpercenként. Egy
villam arama elérheti a 200 000 A-t is. (Ez akkora energidnak felel meg, hogy

60 cm-el képes lenne megemelni a Queen Elizabeth II. 6cednjard hajot).

1.4 Az elektrosztatikus kisiilés (ESD)°

Az ESD soran a fesziiltség meredeksége 2 kV/ns koriil van, a fesziiltség
maximuma pedig a 20 000 V-ot is meghaladhatja.
A vezeto és a szigeteldanyagok érintkezése, majd elvalasa soran elektrosztatikus
feltoltodés alakul ki. Az elektrosztatikus problémak kialakuldsanal az egyik
legfontosabb tényez0 az ember.

A feltoltédés mértéke néhany jellegzetes esetben:

— szdnyegen jaras kozben max. 35000 V
— PVC padloén jaras kozben max. 12 000 V
— iilés kdzben max. 6 000 V

Az alabbi rendszabalyok betartasdval, az elektrosztatikus veszély minden
esetben elkeriilhetd:

1) Az elektrosztatikus hatasokra érzékeny alkatrészekkel csak olyan
munkahelyen szabad dolgozni, amely védett a feltoltédéssel szemben.

2) Az alkatrészek csomagolasahoz arnyékolt csomagoldanyagokat kell

hasznalni

® Ua. minta 4.
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1.5 Elektromagneses impulzus

Elektromagneses impulzus (EMI) a villamok lecsapddasakor is keletkezik.
Ezt a zavar6 hatast mindenki ismeri, aki mar hallgatott kozéphullamu radidadast
vihar idején. A villamlas hatasara a késziilék recseg. Ilyenkor ugyanis egy igen
széles spektrumu elektroméagneses impulzus is keletkezik a lathatdo hatas (a
villam fénye), a hohatas (pl. a lecsapas helyén a talaj megolvasztdsa, mely
fulgurit nevli kézetet hozza létre) és a hanghatas mellett. A villdmcsapaskor
1étrejovo erdtér nagy veszeélyt jelenthet azokra az elektromos berendezésekre is,
melyeket nem kozvetleniil ér. Nem csak a villdmharitd, hanem barmely vezeték
képes a villam keltette hatdsokat tovabbitani. Tobb ezer V fesziiltség ¢s 10-20
kA aram is keletkezhet az egyes helyiseégekben a kiilonb6zd falak belsejeében
futdo vezetékek altal kialakitott hurkokban. Igy veszélyben lehet példaul egy
szamitogép, melyhez az egyik fal mentén telefonkdbel, a masik mentén a
villamos aramot vivé kébel fut. Az eredmény ,,jobb” egy szétrobbant integralt
aramkor lehet. A rosszabb esetet feltételezve, személyi sériilés is bekovetkezhet.

A SEL-ek tervezése soran a villamlasok hatasain kiviil, vizsgaltak az
atomrobbanas egyik jelenségét, az elektromagneses impulzus (EMI) okozta
hatast is. Ilyen laboratérium a Varsoi Szovetség rendszerében, a Leningradi
Epitémérnoki Katonai Akadémian volt.

Az elektromagneses impulzus jelenségét a kisérleti atomrobbantasok
soran észlelték eloszor. Atomtudosok megallapitottak, hogy az atomrobbandskor
a ho, a lokohullam, a fény, a radioaktiv sugdrzas mellett még egy fizikai jelenség
is fellép, és ez az elektromagneses impulzus. A kutatasok sordn rdjottek arra,
hogy ha a robbanas fold feletti magassagat valtoztatjak, akkor az egyes pusztito

tényezék aranya megvdltozik. Iey dolgoztik ki a magaslégkori atomrobbantds
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technologiajat, amelynek a rombolo és sugarzasi komponensei alacsonyak, mig
az elektromdgneses impulzusa igen nagy volt.””’

Georg J. Stein professzor® szerint: ,, ...a szdrazfold, a tenger, a levegd és
a vilagiir utan a hadviselésben egy uj otodik dimenzio jelent meg: haboru a
kibernetikus térben.”
., Konkrét példakent emlitem a kovetkezoket. Megtortent olyan eset, hogy a
Csendes oOceanon végrehajtott kisérlet soran az amerikaiak 650 mérfold
magassagban robbantottak fel egy hidrogéenbombat, és a 2100 mérfoldre levo
Hawaii szigetén az utcai vilagitas tonkrement, a riaszto szirénak megszolaltak

. ror 9
az impulzus hatasara.

Manapsag az informatika meghatarozza mindennapjaink életét. Kialakult
az a helyzet, melyre nyugodtan kijelenthetjiik azt a tényt, hogy ,,fliggdségben”
vagyunk az informatikdval, €és ebben a helyzetben egy EMI hatas képes lenne
megbénitani mindennapi €letiinket.

A nuklearis eredetii elektromagneses igénybevételeket két, egymastol

Iényegesen kiilonb6z6 tipusra osztjak (1. abra):

1. Az atmoszféran kiviili — exoatmoszférikus — térségben felrobbantott
nuklearis bomba sugarzasa a 1égkor hidnya miatt nagy tavolsagokra tud
szétterjedni. A slriibb légtérbe Iépve elektronokat 16 ki a levegd
molekulaibdl, ez a compton hatas. Ezek a ,,compton elektronok™ a Fold
magneses erOvonalai hatdsara aramimpulzusokat keltenek, az Un.
,compton-aramot” ezek keltik az elektromagneses mez6t, melyek a
villamos berendezéseket, eclsOsorban az elektronikus késziilékeket

karositjak.

’ Dr. Véanya Laszl6: Uj technikai kihivasok az elektronikai ellentevékenységi rendszerekben. Nemzetvédelmi
Egyetemi Kozlemények 3. évfolyam, 1. szam. Budapest, 1999.

8Georg J. Stein professzor: a jové konfliktusaival foglalkozé kutatéintézet vezetdje az amerikai légierdnél.

% Dr. Vanya Laszl6: Uj technikai kihivasok az elektronikai ellentevékenységi rendszerekben. Nemzetvédelmi
Egyetemi Kozlemények 3. évfolyam 1. szam. Budapest, 1999.
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2. Az atmoszféran beliilli - endoatmoszférikus — nuklearis robbandsok
esetében a villamos energiaellatd rendszereket és az altaluk lizemeltetett
késziilekeket, villamos objektumokat veszélyeztetd -elektromagneses
energia nagysagrendekkel nagyobb, mint az atmoszféran kiviili

igénybevétel esetén.

Atmoszferan kivali

robbanas
/exoatmoszferikus/

Felszin alaiti robbanas

I untergroundikus/

1. 4bra Nuklearis robbansok™

19 Nagy levezetéképességii specialis tulfesziiltséglevezetok. Villamosipari Kutaté Intézet kozleményei 13. szam.
55-58. oldal.
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2. Impulzus fegyverek

2.1 Elektromos bombak (e -bombak)

Az elektronikai hadviselésben minden olyan hagyomanyos vagy nuklearis
berendezés, mely képes rovid idStartamu (ns), de nagyon intenziv
elektromagneses tér 1étrehozasara, un. EMI-fegyvernek mindsiil.

Komoly problémat az EMI nem nukledaris robbantasos technikajanak el6éallitasa
jelenti, hanem a ,,mesterségesen” eldallitott eszkdzok alkalmazasa.
Szamos ilyen eszkoz 1étezik, cikkemben azonban csak kettdt szeretnék roviden

ismertetni.

2.2 Robbantasos fluxus kompresszios generator (FCG)™
Kis fizikai méretek mellett oriasi nagysagrendi (MJ) elektromos energiat
képes eldallitani. Az igy kialakult hatalmas energiaval mikrohullamua

rezgéskeltd eszkozoket lehet miikddtetni.

Miikodési elve roviden a kdvetkezd:

A magneses mezOt nagy sebességli robbandssal nyomjak Ossze. A
robbands energidjat pedig magneses erdtérre alakitjak at. A kezdetben meglévo
magneses erdtér 1étrehozdsahoz inditéaramot alkalmaznak. Az ehhez sziikséges
energiat kiilsd forrasbol (kapacitasbankbol, vagy kisebb FCG-bdl) allitjak elo.

A teljes folyamat termékeként keletkezett aramimpulzus idétartama 10-100 ps
kozotti és aramerdssége elérheti a millid amper nagysagrendii értéket is.

Legelterjedtebb a helikalis kivitelii FCG (2. szamu abra).

sre

hadviselésben. Szakdolgozat. ZMNE. Budapest, 1999.
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Dielektromos kopeny Szigeteld blokk

2/

Armatdra cso

/ Bem. gydirii Robbanétoltet Kimeneti gydirii

Szigeteld
A robbanasi hullamot kialakité lencse

4 r 7 12
2. szamu abra

A robbantasos fluxus kompresszios generator elvi mitkodése

2.3Virtualis katédu oszcillator (Vircator)*

Legnagyobb problémat az energia nyaldbolasa jelenti nagyteljesitményii
energiaimpulzus eldallitasakor. Mindez jol irdnyithatova valhat, ha ezt az
energiat a  mikrohullami  frekvencia  tartomdnyban — miikodd

nagyteljesitményli energiaforras allitja elo.

12 Carlo Kopp: Elektromagnetic bomb — A weapon of elektronic mass destruction. http\\.jya.com/ebomb.htm
¥ Kun Béla: Nagy energiajti impulzus-, ¢és hullaimfegyverek alkalmazasinak lehetéségei a vezetési
hadviselésben. Szakdolgozat. ZMNE. Budapest, 1999.
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A kisérletek soran a Vrcator bizonyult erre a legalkalmasabb eszkoznek (3.

szamu abra).

SZIGETELO

DIELEKTRIKUS

P ABLAK
KATOD

ANGD & VIRTUALIS KATOD

_ \

VIRKATOR ELVI FELEPITES

J4 r o 14 . . 4 r,r
3. szamu abra™ A Vircator elvi felépitése

Miikodési elve roviden a kovetkezd:

Folia vagy racs anddot nagy sugararamu elektronsugarral bombéaznak. Az
elektronok az anodon atjutva toltott térrészt hoznak 1étre. Ez a kialakult térrész
mikrohullamu rezgéseket fog kibocsatani. Amennyiben a térrész hangolhato
liregrezonatorban helyezkedik el, az energia kicsatolhato.

A deciméteres és centiméteres frekvenciatartomanyban teljesitménye elérheti
akar a 170 kW-40 GW kozotti értéket is.

A fenti két példaban emlitett technikai megoldéds alkalmazédsaval egy

pusztitod eszkoz allhat rendelkezésiinkre, melyet a 4. szdmu abra szemléltet.

YCarlo Kopp: Elektromagnetic bomb — A weapon of elektronic mass destruction. http\\.jya.com/ebomb.htm
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Impulzus formalé

Ballaszt gyiirii Mikrohullamu sugarzo
Tapegységy K
2 S

=

7\/

Akkumulator
Koakszialis kapacitashank Helikalis FCG (1. fokozat) Helikalis FCG (2. fokozat)

Keétfokozati fluxuskompresszio generatorral és virkatorral rendelkezo
E- bomba felépitése

J4 r o l
4. szamu 4bra®
Kétfokozatl fluxus kompresszios generatorral €s Vircatorral rendelkezd E-

bomba felépitése

Kovetkeztetések levonasa:

Az informatikai, valamint az informacio hordozé és tovabbitd eszkozok
szempontjabol teljesen mindegy, hogy melyik eszkozzel hajtjak végre elleniik a
tamadast, mert a végeredmény ugyan az lesz. Mindkettd altal kifejtett hatas az
eszk0zok sulyos karosodasat okozza, mely akar globalis méretii karokat okozhat
a gazdasag, a tudomany, az ipar, a lakossdg mindennapi ¢életében. Ez mar az un.
,halott nélkiili” haborth megvivasanak eszkdzei kdzé sorolhatd. Korunkban mar
kinalkoznak olyan eszkozok, melyek beépitésével csokkenthetdk, esetleg

megakadalyozhatok az EMI 4ltal veszélyeztetett eszkozok.
3. Az EMI hatas elleni védekezés lehetéségei

3.1 Megoldasok, javaslatok az EMI bombak hatasai ellen
Az elektromagneses hulldmok a védett térbe bejuthatnak vezetéken
haladva, vagy elektromagneses sugarzdssal. Az antenndkban az EMI hatasara

l1étrejott aram néhany szaz amper nagysagrendii is lehet. A berendezések

1> Carlo Kopp: Elektromagnetic bomb — A weapon of elektronic mass destruction. http\.jya.com/ebomb.htm
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elemein ¢és a dielektromos anyagokon atfolydé EMI 10-100 A aramerdsséget
hozhat létre.

A teljes védelem a berendezések részére a Faraday'® kalitka alkalmazasa
lenne, am az ilyen megoldds nagyon koltséges. Az egyes berendezések
védelmére ez megfeleld mddszer lehetne, de az eszk6zok sosem dnmagukban
tizemelnek, hanem kapcsolatban allnak mas elektronikus eszkozokkel.

Az EMI hullamok elleni arnyékolést alkalmazhatjuk:*’
— adat és kommunikacios berendezéseknél;
— energiafigyeld és ipari folymatiranyitd rendszereknél,
— ellendrzo6 rendszereknél,;
— Orzésvédelmi rendszereknél;

— egyeb biztonsagi rendszereknél.

Az elektroméagneses hullamok elleni arnyékolas lehet:™
— Reflektalo: ahhoz, hogy a kisugarzott jel energidjanak nagy részét a térbe
visszaverjék, a védendd eszkozt vagy teret radidfrekvencidsan reflektalo

(visszaverd) anyaggal vonjak be.

— Abszorbedlo: olyan anyagok alkalmazasat jelenti, amelyek a radidfrekvencids
hullamokat elnyelik. Ezt megfelel6 anyagvastagsaggal érik el. Az anyag
vastagsiga az elnyelés frekvenciajatol és mértékétdl fiigg. Uvegezett feliilet erre

a célra nem alkalmazhato.

16 Faraday-féle kalitka: 1843-ban Faraday az elektrosztatikaban kimutatta az elektromos toltés megmaradasanak
elvét. Megfogalmazta a toltéselkiiloniiléssel, vagyis az ifluenciaval végbemend feltoltddés elméletét és
kimutatta, hogy egy iireges vezetd (Faraday-féle kalitka) belsejében learnyékolja a kiils6 elektromos hatasokat.
Szakdolgozat. ZMNE. Budapest, 1999.

'8 Ua. mint 16.
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Kiilonos figyelmet kell forditani az olyan helyiségek védelmére, ahol
szamitogépek, illetve informatikai rendszerek, vagy mas processzorok altal

vezérelt berendezések keriiltek elhelyezésre (5. 4dbra).

Elektromosan vezetd burkolat

Arnyékolé pajzs EM sziirdvel

Tapvezeték sziird E
Sugérelnyelo csapda \ J .

/ -
Légkondicionalé
| I

Optikai kabel
Ajté EM sziirovel Tapkabel

Részlet

T
5. szamu abra

Szamitogépes szoba elektromagneses arnyékolasa

A berendezések arnyékolasan kiviil meg kell oldani az 6sszekotd kabelek
¢s a csatlakozasi pontok védelmét is. Erre megoldast jelent az optikai kabel,
valamint a kiilonbozd sziird egységek alkalmazasa. Ezek lehetnek szikrakoz
kisiitok, fémoxid varisztorok, illetve a nagysebességli Zener divdak. Az utdbbi

eszk6zoknek eldnylik ¢és hatranyuk is van. Szikrakozoknek nagy a

19 Carlo Kopp: Elektromagnetic bomb — A weapon of elektronic mass destruction. http\.jya.com/ebomb.htm
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tehetetlenségiik, igy alkalmasak tulterhelés elleni védelemre. A kiilonb6zd
kapacitiv ¢és induktiv sziirék elég hatdsosan védenek az EMI —t6l de kis
intenzitds esetén a  tipvonal szlirdk csak  viszonylag  keskeny
hulldmtartomanyban nyujtanak védelmet.

A fémoxid varisztorok lassuak, és a tobbszori tulterhelés hatasara a miiszaki
paraméterek romolhatnak.

Ezek a hidnyossdgok a Zener diddaknal nincsenek meg. Ez az eszkoz
belsd ellendllasat gyorsan valtoztatja (rovidre zdr) ha a rakapcsolt fesziiltség
megnd, és atlépi a Zener letorési fesziiltséget. Ez elérheti az 1 ns-os sebességet
is. Tovabbi elonye az eszkdznek, hogy a dioda jellemzdi tobbszori talterhelés
hatdsara sem valtoznak.

A kabelek becsatlakozasi pontjainal ez a megoldas alkalmazhato.

Tovabbi alkalmazas, magdba a nyomtatott aramkori lapba iiltetett megfeleld
optocsatolo® elem, mely levalaszté fokozatként mitkodik. Talterhelés esetén ez
karosodik, és elegendd ezt kicserélni. Tovabbi védelmi lehetdség a kabelek
bemenetének, csatlakozasi pontjainak arnyékolasa.

Az indukalt impulzus hatdsa jelentds mértékben fiigg az elektromos
vezeték rendszerétol.

Legnagyobb hatasnak az egyhuzalos, foldelt ponti vezetékek vannak kitéve.
Ebben az esetben a terhelésen keresztiil folyo aramot a kdbelérben a f6ldhoz
viszonyitott indukalt fesziiltség hatdrozza meg.

Legkisebb hatasnak a kéthuzalos, foldelés nélkiili vezeték van kitéve: a
terhelésen atfolyd aramot a huzalokban indukalt kiilon-kiilon a foldhoz
viszonyitott fesziiltség kiillonbség hatarozza meg. Ez a fesziiltségkiilonbség fligg

a kabelek, a késziilékek bemend aramkoreinek a foldhoz viszonyitott

sy

20 Optocsatolé: A bemenetén villamos jelet fogadd, a kimenetén villamos jelet ad6 optoelektronikus elem,
amelynek a belsejében egy aram-fény és egy fény-aram atalakitd valdsitja meg a bemenet és a kimenet
galvanikus fiiggetlenségét.
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Azonban ebben az esetben is a vezeték és a hozzd kapcsoléddo bemend
aramkorok a f61dhoz képest magas potenciallal fognak rendelkezni.

A terhelésen keletkezd fesziiltség csokkentésére szolgaldé megoldasok koziil a
leghatékonyabb a kéthuzalos szimmetrikus vezetékek alkalmazéasa, ahol
biztositott a kabel erek és a fold kozotti impulzus terjedési idejének és
csillapitasi fokanak szimmetrikussaga. A foldet nem szabad felhasznalni
visszavivo vezetékként.

Lehetdség szerint keriilni kell az dramkoroknek a folddel alkotott galvanikus
kapcsolatat, hogy meggatoljuk a foldben haladé dramok hatasat. A kabelekben
indukalodott  fesziiltségek  csokkentését  elektromagneses  arnyékolas
alkalmazasaval érhetjiik el. A leghatasosabbak a tobbrétegii arnyékolasok.

A kébelek rovidebb szakaszain arnyékolasra felhasznalhatunk k6zonséges
acélcsoveket is. A szemelyi allomany védelmére érintésvédelmi intézkedéseket
kell foganatositani. A kiilsé kabelek bevezetéseit a foldhoz képest és a helyi
aramkorokhoz képest szigetelni kell, amit néhany kV-ra kell méretezni.

A hosszu kiils kébelekkel kapcsolatban 1évd késziilékeket, berendezéseket a
I1étesitményekben el kell latni a belsé aramkordket a kiilsoktol levalasztd

transzformatorokkal.

Befejezés

A legtobb hébortis terv titkos, viszont a terroristdk konnyen
hozzajuthatnak ezekhez, €¢s ez mar kordntsem veszélytelen a nagy mennyiségii
adatok biztonsagos tdrolasat illetden. Nem szabad viszont elfelejteniink a
kovetkez6t. Az Internet vilagaban ¢éliink, €s az informaciokhoz barki
hozzajuthat. Egy kis {igyeskedéssel —mindenki hozzaférhet olyan
szakirodalomhoz, melybdl némi anyagi raforditassal 0Osszeéllithatok a

cikkemben emlitett eszk6zokhoz hasonloak. (Csecsen lazadok mar 1995-ben
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hasznaltak nagyteljesitményli mikrohulldmu fegyvert (HPM) az orosz biztonsagi
rendszerekkel szemben).

Ez példaul egy gépjarmiibe rejtett taskaban is elférhet, és ha sikeriil megfeleld
tavolsagba juttatni a célberendezéshez, képes megbénitani az integralt

aramkoroket. Ez oriasi veszélyt jelent a SEL-ek rendeltetésszerti miikodésében.

The necessity of defense of elektronic devices against the

elektromagnetic impulse in the hardened facilities

Summary

The project of building special hardened facilities in Hungary was initiated in
the 1950’s. During their term of building suitably to standard of that time the
highest technology was implemented into the facilities.

Currently, in the age of the information technology (IT) computers can be
found either in the field of technology and the operating of the control and
command systems, as well.

By the development of the asymmetric view of the world there is more
and more menace to the special hardened facilities and their installed
information and electronic devices. They are vulnerable for both lighting as
natural phenomena and for manmade electronic impulse’s (EMI) effects, too.

Weapons, like that with a little sense of expertise can be made with the
help of the Internet. Thus, we are addicted to the IT, not considering the
completeness | would like to inform you of the EMI weapons and the method of

defending against them.
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