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HATASOK ELLEN

Faa Jozsef'r. alezredes
BM Kiilonleges Szolgalatok Parancsnoksdga,

Tiizszerész Szolgdlat Parancsnoka

Minden évben emlékezetes évforduld 2001. szeptember 11., mivel ez a nap
fekete datumként vonult be az Amerikai Egyesiilt Allamok (tovédbbiakban USA),
illetve a vilag torténelmébe.

Az aznapi tragédia sorozatoknal kiemelkedik a New York-i WTC
ikertornyanak, valamint a Pentagon egy ¢éplletrészének Osszeomlasa. Hatalmas
eroket mozgositottak az elkovetok felderitésére, a borzalmas tettek kivizsgalasara, a
cselekmények altal kivaltott karok felszamolasara. A bekovetkezett események
sulyossagat fokozta, hogy a terrortamadast - a feltételezett iranyitdo, Oszama bin
Laden emberei (Al Kaida terrorszervezet) - hagyomanyos (nagy tlizerejil)

fegyverek bevetése nélkiil hajtottak végre.

Az amerikai kontinensen végrehajtott merényletek hossz(i sordban, a
kivitelezés jellegét tekintve ez az els6 - rovid iddintervallumban végrehajtott
tamaddsok halmaza - mely az USA szdrazfoldi terlileteit érintette egy idOben
egyszerre tobb helyen. A helyzet abszurditasat az adta, hogy az egyik legjobban
ellendrzott, tobbszoros kontroll alatt tartott zondbol, a 1égtérbdl kapta a csapasokat
az allam. A kialakult helyzet egyik eldidézdje lehetett, hogy mint a vildg
legerdsebb katonai hatalma, nem vette komolyan az elsddleges informdacidkat,
fenyegetéseket, amelyek a nemzet ellen irdnyultak. Kérdések feltevésével, azok

elemzésével kozelitem meg a problémat.
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Milyen hibak vezethettek a terrortamadas sikeréhez?

Az els6 pont, ahol a terrortdmadasnak el kellett volna buknia, az a hirszerzés.
A CIA legfontosabb feladata az Egyesiilt Allamok ellen iranyulé tamadasok idében
valo felderitése és megel6zése. Jelen esetben a CIA teljes cs6dot mondott. Sem a
specialisan kiképzett ligynokok, sem a hihetetlentil fejlett felderitési technologia
nem vezetett eredményre. A vildgon olyan nagy szamu terrorszervezet ¢és csoport
l1étezhet, hogy felderitésiik €s artalmatlanna tételiik még a legkorszer(ibb technikai
eszkozrendszerrel, illetve hattérbazis segitségével is szinte lehetetlen.

A masodik felvetendd kérdés az lehet, hogy a terroristak miként juthattak be
az USA ellendrzott teriileteire és foképpen, hogyan jutottak fel a repiildgépekre,
illetve miként sikeriilt azokat eltériteni. A vélasz sajnos egyszerli, azaz az
utasszallito repiildgépeket eltéritd terroristaknal a rendelkezésre allo adatok alapjan
semmiféle 16fegyver nem volt, igy szandekaik kideritési esélye 1s szinte
lehetetlenné valt. Tovabbi problémat jelentett, hogy az amerikai belfoldi
repiildjaratokon elég lazdk a biztonsagi eldirasok, ezaltal egyes légitarsasagok
belfoldi gépeire akar 10 cm-es pengehosszisagl késsel is fel lehetett szallni.
Miutédn a kések a gépeltérités segédeszkozei voltak - a terroristakkal egyiitt kertiltek

a jaratokra - a kényszeritési mod egyszeriien kertlt kivitelezésre.

Sziikséges-e javitani a repiiléterek biztonsagi rendszerén?

Az Egyesiilt Allamokat ért terrortimadas-sorozat utan egyértelmiivé valt,
hogy a repiiléterek biztonsagi rendszerét korszeriisiteni kell. A vizsgélatok annyit
mar kideritettek az eltéritett repiildgépekkel kapcsolatban, hogy a terroristadknal
16fegyver, robbandanyag nem volt. A gépeltériték a vizsgalat szerint valamilyen

milanyagbol késziilt, késhez hasonld eszkoézt hasznaltak, amit a repiil6térre
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telepitett detektoros technikai eszk6zok sem érzékeltek. A '70-es években
legtobbszor zarva tartottak az utasszallitdé gépek pilotafiilkéjét. Mara ez a “szokas”
megsziint, ezaltal barki bejuthatott a pildtakhoz, jelentdsen megkdonnyitve a
gépeltéritok dolgat.

Felvetddik a kérdést, hogy a jelenleg alkalmazott fémérzékeldkkel
alapvetéen szavatolhatd-e a biztonsag. A valasz egyértelmi, vagyis csak ezen
eszkozokkel nem! Egyes frekventalt repiiltereken mar biometrikus ellendrzést -
két legnépszertibb formaja a retinavizsgalat, illetve az arcfelismerés - s
alkalmaznak, de ezek széleskorli elterjedése még varat magara. Mindkét
technologia nagy biztonsaggal képes kiszlirni az ismert terroristakat, illetve a
nyilvantartott bilinzOket. A leirt rendszerek masodpercenként akdr 8 millid
korozott személyazonositd adataival (csak az ismert és nyilvantartott blingzok
esetében) képesek Osszevetni a vizsgalt utast.

Gyakorlatilag a tesztelési eredményeken mar tul vannak azok a detektalo
eszkozok, amelyek nemcsak a fémeket érzékelik, hanem teljesen "atvilagitjak™ az
utasokat. Egyes helyeken alkalmazzak a leirt eljarasokat, azonban problémat jelent,
hogy az utasok szamos olyan eszkozt visznek magukkal, amelyek bizonyos
esetekben fegyverként is hasznalhatdak.

A repiil6téri biztonsagi intézkedések varhatoan tartosan szigorodni fognak
szerte a vilagon, ezaltal még lehet reménykedni, hogy a bekovetkezett 2001.
szeptemberi terrortdmadas ‘“‘sikere” nem ad Onbizalmat a hasonlod tettekre késziilo

terrorcsoportoknak, terroristaknak.

Tapasztalat, hogy a terrortamadasok hermetikus kiszlirése a jelenlegi
modszerekkel nem lehetséges, ezért fontos szerephez jut a passziv védelem. Az
olyan létesitmények, ahol egyszerre tobb szadz vagy ezer, illetve tizezer ember

tartozkodik egyszerre, mindig jobban veszélyeztettek a terrortamadéasok
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szempontjabol. Eppen ezért az ilyen jellegli kiemelt objektumokat a megfeleld
biztonsagi Orizet mellett célszerli lenne strukturalisan is megerdsiteni egy esetleges
terrortamadas pusztitd hatasdnak minimalisra csokkentése érdekében. A
megerdsitett épiiletszerkezetek mellett a vészkijaratokat és tlizoltd rendszereket kell
olyan mértékben ¢és jellegben datalakitani, hogy az atépitéssel, korszeriibbé
tétellikkel, jelentds hatassal birjanak a védelem szempontjabol.

A létesitmények tervezésénél - a felsorolt robbanas-és robbantas technikai
oldalrél megkozelitett problémak - az elemzett biztonsagi szempontok nagyobb

szerepet kell, hogy kapjanak a jovében.

Erosebb épiiletek sziikségesek?

Toronyépliletek tervezésére szakosodott épitészmérnokdk  csoportja
vizsgalta, hogy mi volt az a dontd tényezd, amely a New York-i WTC
ikertornyainak, illetve a Pentagon egy részének 0sszeomlasat okozta. A mérnokok
szerint nem volt kétséges, hogy a toronyépiiletek leomlasanak alapvet6 és kivaltd
oka a legfels6 szintek leszakadasa ¢és a rombolt, koztes emeletek, illetve azok
tartoszerkezeti tobbségének ,szinte kiiitéses” derékba torése, a roncsolasok
kovetkeztében.

A tornyok felsd harmadéanal becsapddott, tobb tizezer liter kerozinnal teli
oriasgépek, hatalmas nyildsokat {itottek az épiileteken, a tartéoszlopok egy részét
roncsoltak, igy azok kiszakadhattak. Az a tény, hogy a megmaradt tartdoszlopok
még kozel egy oran keresztill birtdk és tartottak a felsé szinteket - a darabjaira
szétrobband repiildgépek ¢és a fentrdl leszakadt épiiletelemek tobbletsulyat,
valamint a pusztité hoséget - emberek szazainak, ezreinek életét menthette meg.

A statikai elemek azonban nem birhattak ki tartdésan azt az oOriasi hdséget,

melyet az ég06 kerozin keltett az épiiletekben, és feltehetden lagyulni, illetve olvadni
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kezdtek. Az ilyen jellegii tlizterhelést egyetlen anyagszerkezet sem képes kibirni,
ha a tlizallésagi hatarértéken tal terhelik. A tornyok felsd része leszakadt és

razuhant a becsapddas alatti szintekre, amelyek kartyavarként omlottak Ossze.

Bar a World Trade Center ikertornyai nem voltak gyengék, mérndki csoport
még mindig elemzi az ok-okozati 6sszefliggéseket annak kivédésére, hogy hasonld
esetben egy adott épitmény ne omoljon Ossze. A szakértok, a tdmadéas soran
Osszeomlott épliletek gyenge pontjait elemezték, a hibakat feltartdk. A kiemelt
kozépiiletekre megerdsitd, védelmi javaslatokat tettek, hivatkozva az 1995-ben
felrobbantott oklahomai szovetségi irodahaz komplex vizsgalatai eredményeire.

Az értékeld elemzés lehetdséget ad annak megallapitasara, hogy melyek azok
az c¢piiletrészek, épiiletelemek, amelyeket a jovobeni hasonld katasztrofak
elkeriilése végett, masképp kell majd kivitelezni. A World Trade Center
ikertornyai, amelyek a '60-as évek végén, illetve a '70-es évek elején épiiltek, ugy
késziiltek, hogy kialljdk egy Boeing 707-es repiillogép becsapddasat. Azonban
kidertilt, hogy a tervezOk nem kalkulaltak a repiil6gépek - feltételesen becsiilhetd -
nagymennyiségli  lizemanyagaval, a kerozin berobbanédsakor I1étrejovo,

robbanodanyagok brizanciajaval feléré pusztito hatassal.

Az otemeletes Pentagon a masodik vilaghdboruban épiilt, vasbetonbol. Az
Otszog alaku épiilet egy nagyobb részét idokozben mar felajitottdk. A vizsgalat
célja volt megallapitani, miként reagaltak a felgjitott €s az eredeti épliletrészek az
eltéritett repiilogép becsapddasat kovetden. Eloére nem lathatoan szdmos, technikai
szempontbodl fontos kiillonbség lehet az egyes épliletegységek és szerkezeti részek,
tartoelemek statikus viselkedéseében, stabilitasban. A kiterjedt elemzés tobbeé-
kevésbé alatamasztotta, hogy az épiilet nem volt egységes a fellépd eréhatasok

szempontjabol.
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Sokak szerint szinte bizonyos, hogy a WTC tornyainak Osszeomlasa
elsésorban a pusztito tiiznek tudhatd be, nem a becsapodott repiilégépeknek. Ahogy
a tliz egyre nagyobb hot gerjesztett és termelt az épliletben, a meleg hatasara a
tartovasak elgyengiiltek. Az eddigi vizsgalati adatok szerint a tornyok nem ddltek
volna Ossze a beléjiik csapddo repiildgépek és az ez altal okozott tobbletterhelés
miatt, azonban a keletkezett tiz végzetes volt. A magas hémérséklet egyre jobban
csokkentette az acél tartdelemek, betonacél szalak szilardsagat egészen addig a

pontig, amig azok statikailag mar nem birtak a terhelést.

A mérnokcsoport azt is vizsgalta, hogy az épiilet kdzepébe csapodo, vagy a
masik, sarokirdnyba vagddo repiilégép okozott-e nagyobb pusztitd hatist. Az
elsddleges vizsgalatok szerint ez utobbi, deli tornyot ért tdimadas okozott nagyobb
kart az ¢épitményben. A déli épiiletmagaslat, az északi torony 100 perces
tirokepességével ellentétben, csak 56 percig birta a terhelést. Elsoként dolt dssze,
maga ala temetve az alsobb szinten 1€vé mentd egységeket €s menekiild utakat.

A fentiek alapjan talan joggal feltételezhetd, hogy taldn az épiiletek
szerkezeti kialakitdsaban volt a hiba? Vizsgaljuk meg egy adott robbandszerkezet

crer

gyakorolnak sok esetben maradandé karosodasokat.

A robbanoszerkezetek detonacidojanak fizikai hatasai

A legtobb ember azt gondolja, hogy a robbandszerkezet aktivizalasdnak
kovetkezménye kizardlagosan a detondcios hatas, a szétreplilé anyagrészek, a
repeszek altal okozott szerkezeti kar vagy az altaluk kivaltott sériilés, illetve halal.
A tulnyomds — amely a légkdéri nyomdas csaknem azonnali emelkedése a

robbanoszerkezet feldl — hatasa keveésbé érzékelhetd, de ugyanakkor halalos lehet,
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akarcsak a repeszhatds. A tilnyomds elsé fazisat egy kozel azonos intenzitast
16k6hullam kdoveti, mely kitolti a robbanaskor keletkezd vakuumot, ezaltal a
Kialakulo szivohatas igen magas rombold képességgel rendelkezik. A
robbanoszerkezet detonacidjakor, a lejatsz6dod kémiai folyamat kovetkeztében, a
robbandanyag tartalom atalakul hévé és energiava. Robbanaskor 1okdéhullam,
hanem héhulldm is kialakul, melyhez szeizmikus hullamterjedés tarsul a talajban €s
a légkorben egyarant. Osszehasonlitva a héhullamot a  16kShulldimmal,
megallapithatd, hogy az eldbbi kisebb tavolsagra terjed, de viszont konnyen

begyujtja az Gtjaba keriilé ¢ghetd anyagokat.

A I6kéhullam valdsagos magas nyomasu levegdfalat képez, amely kb.
35m/sec sebesseéggel halad ¢€s a terjedése kovetkeztében szétoszlik. Ha akadalyba
itkozik, szinte pillanatok alatt (kevesebb, mint egy masodperc) korbefogja az
epitmény kiilsé feliiletét. Mivel az épililetek szerkezetében miikodo, terhelés
kovetkeztében fellepd visszahatod erdk tobbnyire igen nagyok, hatasuk ¢€s terjedési
iranyuk az épiilet falain, tartoszerkezetein keresztiil valosulnak meg. A kémények
altalaban atvészelik a robbanas kovetkezményeit mivel, a 10kéhullam igen gyorsan
elhalad mellettiikk. Ugyanakkor ez a karos hullam a szomszéd épiiletet szinte
teljesen rombolja, mivel a nyomas altal gyakorolt hatas sokkal hosszabb ideig tart.
Egyedi jellemzOkkel kell szamolni az iivegtablak berobbandsa kovetkeztében
keletkez6, a tér minden irdnyaba szétmend ilivegcserepek tomegével. A biztonsagi
tivegek altalaban - amelyek nem tornek szilankokra egy normal iité-vagy torderd
fellépésekor - robbanas hatasara tobb ezer darab szakadnak és €les-sziur6 peremmel,

kozel hangsebességgel szétvagodnak a koriilvevd kozegben.
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A robbandssal szemben allo épiilet ellentétes oldalan tartézkodd ember a
detonacid pillanataban nincs védve a 16kéhullam hatasatol, mivel - szemben a
héhullammal - az arnyékhatds nem érvényesil. A védelem modjat az €pitmény
terjedelme hatarozza meg, mert az objektum tomege beszivja a robbanasi energia
egy részét, igy a fellépd nyomoerdk szétoszlanak benne. Az emberi test 13 600-18
100 g/cm?® nyomast bir ki, miutan a tiidé dsszeomlik. A halal 45 000 g/cm? koriil,
mig az ember test szétdarabolodasa 90 000 g/cm® nyomasnal kovetkezik be. A
teljes fizikai megsemmisiilés 200 000g/cm® nyomasnal és felette torténhet meg.
Magatol értetddo, hogy a leirtak alapjan ajanlatos a robbanas helyétdl a leheto
legtavolabb tartozkodni. Ezért van az, hogy a biztonsagi tavelsag igen jelentOs

tervezési szempont a robbanas elleni védekezésben.

A legtobb kozépiilet ¢és maganépiilet mar rendelkezik valamilyen
szakhatOosagi javaslattal tamogatott, tervezett vagy egyedi elgondolasii biztonsagi
berendezéssel. Ezek azonban nem csak az egyértelmli robbanasi ¢és robbantasi

hatdsokra vannak elsdsorban figyelembe véve.

A nyildszard szerkezetek, ablak ¢és ajtdézéarak, a kiils6 megvildgitas, stb.
manapsag mar ugy vannak kivitelezve és felszerelve, hogy az épiilet biztonsagat
szolgaljak és megvédjék annak lakoit, vagy az ott dolgozokat. A robbandsi
hatdsokat kovetden mar idészerli magaval a robbandszerkezettel, azaz a kdznapi,

mindenki szamara €rthetd elnevezésli "bombaval" foglalkozni.
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Bombak: a fenyegetés szamos formaja

A robbanoszerkezetek nagyon népszerii fegyverek a terroristdk és a
sz¢€lséséges nézeteket vallok korében. Célba juttatdsa szamos mddon torténhet, pl:
Molotov-koktél vagy kézigranat formajaban elhajitva, kisebb szerkezetek melyeket
stratégiai helyekre helyeznek el, vagy postdn adnak fel. A kisméretli bombak
karosithatjak az épiileteket, illetve szamos sériilést és haldlt is okozhatnak.
Nagyobb szerkezeteket a helyszinre behajté vagy ott parkold jarmiiveken,

szallitoeszk6zokon szoktak elhelyezni.

A terroristak altal alkalmazott legtobb szerkezet hazi készitésii, igy ha ezeket
rendszerezni akarjuk, akkor a legjobb, ha vizsgéaljuk az odahelyezés, kézbesités
modjat. Ennek megfeleléen a robband szerkezetek lehetnek: gépjarmiibombak
(gepkocsi, teherautod, kerékpar), levélbombak (csomagbombak), az elkovetod altal
kézben a helyszinre vitt bombak (taskak, hatizsakok, kézipoggyaszok), ongyilkos
merénylok testére erdsitett bombak. Ezen kiviil fenyegetettséget jelentenek a
gyujtobombak és a vegyi, biologiai, sugarzo nuklearis események altal kivaltott

kovetkezmények is.

A gépjarmiibombak a robbantassal elkovetett blincselekmények szélsOséges
formajat képezik, az épiiletek ellen leggyakrabban alkalmazott, nagy hatasfoku
szerkezetek Osszeallitdsanal elsédleges szempont az elkdvetd szamdra, hogy a
lehetd legnagyobb mérvii személyi (élderd) veszteséget, valamint jelentds anyagi
kart okozzon, kiterjedt rombolést végezzen. Jellemz6 még a viszonylagosan nagy

mennyiségll robbandanyag tartalom.
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A gépkocsi bombakat két nagy csoportba lehet sorolni:

o gépjarmii dltal szdllitott, taviranyitott vagy ongyilkos merénylo
segitségével inditott, improvizalt robbano szerkezet

o gépjarmii ala elhelyezett, célszemélynek szant improvizalt robbano

szerkezet.

Gépjarmii altal szallitott improvizalt robbané szerkezet

Olyan személygépkocsi vagy tehergépkocsi melyet robbandanyaggal
toltottek meg €s a célponthoz iranyitjak - vezetik - , majd ott felrobbantjak.
1. A szerkezetet az iires gépkocsiba/gépkocsira szerelik és a sofér ongyilkos
modon a kivalasztott célnal robbantja fel.
2. A szerkezetet tigy szerelik a gépkocsiba/gépkocsira, hogy az a jarmi
mozgasa kovetkeztében vagy a célba csapodaskor, vagy az iddzités altal

robbanjon fel.

Az inditast tekintve lehetnek elektromos vagy mechanikus iddzitéstiek,
illetve radio-taviranyitasosak, valamint ezek kombinacioja.
Az alkalmazas elényei:
e biztonsagos tavolsagra lehet elhelyezni az elkovet6tol
e konnyen kivitelezhetd

e az elkoveto altal kivalasztott idoben “kézbesithetd”
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Gépjarmii ala elhelyezett improvizalt robbano szerkezet

Ebben az esetben a gépkocsi bombat arra tervezték, hogy vagy a

gépkocsivezetot, vagy az utast megoljék. Az inditasi modot legtobbszor a gépkocsi

mozgasaval vagy billenésével hozzak kapcsolatba, de az aktivizalas lehet 1ddzitett

1s vagy torténhet elektronikus jelre. A robbandszerkezet toltete legtobbszor

plasztikus (pl. Semtex H) vagy mads ipari robbandanyag.

A gépkocsi bombdk pusztitdo hatasat noveli a szétrepild iiveg, az

automaradvanyok repeszképzOdeése. Ezaltal egy viszonylag kisméreti szerkezet is

oriasi rombolast képes okozni.

Teendok a gépjarmi bombakkal elkovetheté cselekmények lehetséges

megakadalyozas érdekében:

Folyamatosan ellendrizni kell a parkolas rendjét.

Fizikai akadalyokat kell kialakitani, tdvol tartva a nem engedélyezett
gépjarmiiveket, ezaltal parkolasukat az ¢épiiletre nézve a biztonsagi
tavolsagon kiviil kell kijeldlni.

Ragaszkodni kell ahhoz, hogy a f&bejaratot megkozelitd, a stratégiailag
fontos épiiletekhez parkold gépjarmiiveket minden esetben eldre jelentsék be.
A gépkocsi vezetdjének kilétét tisztdzni kell.

Fel kell késziteni az alland6 biztonsagi személyzetet a gépkocsi bombak
felismerésére, a gyants gépkocsik kiszlirésére, azok ellendrzésére.

Ki kell alakitani robbanas hatdsa 4altal védett teriileteket, ahol veszély esetén

fedezékbe lehet vonulni.
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A kockézati tényezd értékelése meghatarozhatja milyen preventiv
intézkedéseket sziikséges az adott objektumnal bevezetni. Ez széles skalat olel fel a
takaritastol kezdve, a zart lanct kamerarendszeren keresztiil, a behatolas elleni
védelmen 4t egészen a specialis megoldasokig, mint példdul a postai kiildemények

atvilagitasa.

A technoldgiara tdmaszkodo védelem harom {6 teriiletre tagolodik: a
megeldzésre, az elharitasra és mentésre. A megeldzésben igen fontos szerepe van a
titkosszolgalati hirszerzo eszkozoknek. Az elharitdsban szerepet kapnak azok a
technikai, technoldgiai eszkozok amelyek - a hatarokon, repiilétereken és minden
olyan teriileten, ahol az atlaghoz képest nagyszamu emberek fordulnak meg -,
kiszlirik a gyanus személyeket. A tamadasok elhéritasaban rendkiviil fontos a
passziv védelem, mely elsdsorban a fokozottan vesz€lyeztetett Iétesitmény

strukturalis kialakitasat jelenti.

A SZUKSEGES INTEZKEDESEK MEGTETELE

o Az ¢épiilet biztonsaganak novelése érdekében elengedhetetlen, hogy az
épiilet lizemeltetdje felvegye a kapcsolatot a helyi renddrséggel, és
egyuttmiikodve készitsenek tervet (un. vészhelyzeti terv) az épiilet
védelmére. Nem létezik olyan elgondolas, amely minden épiiletre és
minden helyzetre érvényes. Azonban vannak ajanlasok, melyek
megvalositasaval nagyban hozza lehet jarulni az épiilet sebezhetdségének
csokkentéséhez, vagyis az objektumra vonatkoztathatd javaslatokat kell
figyelembe venni a bevezetendd biztonsagi intézkedésekre, illetve a

rendszeresitendd védelmi berendezésekre.
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o A tobb cég altal hasznalt (pl. bevasarldo kozpontok, iizleti parkok,
irodahazak) épiiletek esetében a biztonsdg megteremtése kozos
erofeszitést igényel. KozOs beléptetési rendszer kialakitdsara lehet
sziikség, vagy elengedhetetlen a maximalis biztonsdg megvalositdsdhoz
zartlinci kamerarendszer miikodtetése. A fentieck megvaldsitdsaval a
hatékonysag novelhetd ¢és a koltségek csokkenthetok ebben a
folyamatban.

e Meg kell gy6zddni, hogy mindenki ismeri-€ az 0Osszes biztonsagi

rendszabalyt.

Alapveto iizemeltetési miiveletek

Az épiilet alapvetd lizemeltetési miiveleti rendszerének jO megszervezése -
ugy az ¢épileten kiviil, mint azon beliill - csokkenti a robbanodszerkezet
elhelyezésének esélyét, megkonnyiti az eljarast hamis kozveszéllyel fenyegetés

vagy bombariado esetén.

Lecsokkenthetd azon idealisnak mondhato rejtési helyeknek a szama, - ahol
elhelyezhetd, illetve otthagyhatd a robbanodszerkezet - ha figyelembe veszik az
alabbi intézkedési javaslatokat:

e Tisztan ¢s rendbe kell tartani az 6sszes kozosségi €s nyilvanos teriiletet —
pl. kijaratok, recepcio teriilete, Iépcsok ¢és 1épcsOhazak, mosdok.
Létfontossagu az épiilet rendje is. A hulladék és szeméttarold kornyékét
atlathatova kell tenni. Az éghetd anyagokat - ha tovabbi felhasznalasukat
tervezik - el kell hataroltatni.

e Minimalisra kell csokkenteni a nyilvanos helyek butorzatat. Az ott

elhelyezendd butorokat célszerli ugy kivalasztani, hogy azokban, (azokra)
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a vesz€lyes targyak, eszkozok, személyes felszerelések elhelyezés ne
legyen lehetséges.

e Zarva kell tartani a hasznalaton kivili irodakat, szobakat és tarolo
helyiségeket.

e A szemeteseket folyamatosan {iriteni kell (ellendrizni a megfeleld
tisztitasat) vagy atlatszé nylon zsakokkal helyettesiteni azokat.

e Nagyon fontos az épiilet kiilsd kornyezetének kialakitasa. /A legtobb
esetben a tervezd nem tulajdonit jelentdséget a biztonsagnak, tekintettel
arra, hogy ne biztasson senkit merényletek elkovetésére./ Elkeritéssel,
megvilagitassal, a bejutas ellendrzésével ndvelhetd az épiilet biztonsaga a
tamadasokkal szemben.

o A szé€les bokor- és kuszondvény sovényeket a lehetd legalacsonyabbra
kell nyirni, hogy ne adjon lehetdséget az elkdvetdknek az alcazasra. A
balkonladak és iiltet6 ladak tokéletes rejtési lehetéséggel rendelkeznek az
esetleges robband szerkezetek szamara, de ha nincs konkrét oka a
diszitésnek, ajanlatos ezek telepitésének a melldzése, vagy eltavolitasa.
Azonban ha mar megvannak, illetve sziikségesek, akkor ajanlatos egy
biztonsagi Orrel visszatérden ellendriztetni a telepitési helyet.

e A kazadnhaz, postazo, szamitogeépszoba, telefonkozpont €s a felvonot
ellendrzd helyiségek ajtajat zarva kell tartani, ha ott nem tartdozkodik
senki. Meg kell hatarozni a kulcskiadas rend;jét, ezaltal felelds személyhez
kotni a nyitasi lehetdséget. A postazd helyiségnek célszerli, hogy
fiiggetlenitett szell6zd és riasztd rendszere legyen, illetve rendelkezzen
megfeleléen elszeparalt teriilettel a gyanas kiildemények részére.
Biztositani kell, hogy a postazo helyiség evakualasi utvonallal €s kiilon

kijarattal is rendelkezzen.
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A kozlekedés és a parkolas rendje

A gépjarmiivekkel kézbesitett vagy a gépjarmiiben hagyott bombak reélis
veszélyt jelentenek.
e A parkolast oly modon kell korlatozni, hogy az lehetdleg az épiilettdl
vagy az épiilet egylittestdl legalabb 30 m-re legyen.
e Ha ez nem valosithatdo meg, akkor a ténylegesen beazonosithatdé —
dolgozok altal hasznalt — gépjarmiiveket kell az éplilet kozelében
parkoltatni. Latogatok, eseti vendégek gépjarmiivei szamara az épiilettol

tavolabb kell helyet biztositani.

Ez a jelenleg miikddtetett mélygardzsok esetében nem lehetséges. Magas

biztonsagi kockazatot jelentenek a védelem szempontjabol.

Biztonsagi belép6 kartyak

e Az lizemeltetonek ajanlatos valamilyen biztonsagi engedélyeztetési
rendszert mitkddtetni. Ennek érdekében ellendrizni kell, hogy minden
dolgoz6 mindig viseli-e a belépOkartyat. Ezek érvényességet
idoszakonként feliil kell vizsgalni. A latogatokat célszerti kisérni, illetve
Oket is el kell latni jol lathaté ideiglenes belépd kartyaval, melyet
tavozaskor lead. Minden személyt, aki nem visel jol lathatdo belépdt,
kérdore kell vonni, vagy jelenteni kell a biztonsagi szolgélat felé.

e Ki kell jelolni azt a személyt, aki engedélyt ad a kritikus teriiletekre valo
belépéshez. Természetesen az ilyen helyekre belépdknél alaposan at kell
vizsgalni a kézipoggyaszt, csomagokat, illetve a bevitelre keriild

anyagokat is.
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e A biztonsadgi ¢és karbantartd személyzetet azonnal készenlétbe kell
helyezni, ha valaki gyanis modon jutott be az épiiletbe, vagy ha olyan
targyat vagy csomagot fedeznek fel, amely gyanus vagy nem illik a
kornyezetébe. Ellenérzést kell végezni a kevésbé forgalmas vagy
hasznalaton kiviili helyeken (pl. 1€pcs6éhdz, pihendhelységek vagy
hasznélaton kiviili iroddk) a nemkivanatos személyek kiszlrése

érdekében.

Atvizsgalas
e A kézipoggyaszok szliroOprobaszerli vizsgalata prevencios, visszatartd
jelentdsséggel bir. Az ellendrzés megtagaddsa az épiiletbe vald bejutas
meggatolasahoz vezethet. A ruhdzat 4tvizsgélasat csak a belépd személy
hozzajarulasaval lehet elvégezni. A visszatérd jellegli atvizsgalas ¢€s a

JarérozEs a biztonsag megteremtésének kovetkezo szintje.

Megfeleld visszatartdo erd lehet a jol lathato biztonsagi Or is. Ha csak egy
személy - vagy egy ¢éjjelidr - all rendelkezésre, akkor célszerli az épiileten kiviil
esd, de kozvetleniil csatlakozo teriiletre beosztani. Belsd Or esetén sziikséges
zartlancu kamerarendszer felszerelése, mely az épiilet teljes kiilsd teriiletét atlatja.

Az épiiletet el kell latni olyan tobbfunkcids riasztorendszerrel, amely

leinformalhatd vagyonvédelmi cégtdl szarmazik.

Ajtok és ablakok
e A be-és kijarati ajtokat belsé sarokvas tengellyel kell ellatni, hogy az ne
legyen eltavolithatd. A tomorfa, vagy fémboritdsu ajtok kiemelt

biztonsagot jelentenek az lireges kiképzésii ajtokkal szemben.
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e Az idealis biztonsagi helyzet akkor valdésulna meg, ha az épiileten nem
lennének ablakok. A kiilonboz6 racsok, korlatok védelmet biztositanak a
hivatlan betolakodok ellen. De a robband szerkezetek szempontjabodl
fontos hogy a biztonsagi racs €s az ablak kozott, illetve a védelmet alkoto
elemek kozott ne legyen tul nagy tavolsag. Figyelembevételével
elkeriilhetd, hogy az épiiletbe ne legyen konnyliszerrel elhelyezhetd a
robbandszerkezet ugy, hogy a merénylé kiviil marad az épiileten. A
biztonsag kialakitasanal a szell6zOnyilasok és a tetdablakok esetében nem
szabad figyelmen kiviil hagyni a tlizvédelmi eldirasokat.

e Masfeldl az iivegvédelem alapvetd sebesiilés csokkentd tényezd egy
robbantasi esemény sordn. A varosi terrortdmadasok sordn a legtobb
sebesiilést a szétrepiilé livegszilankok okozzak, kiilonésen a modern
¢piletek  kornyezetében. A sériilések elkeriilése érdekében az
ablakiivegeket torés gatlo filmréteggel vonjak be, amely torés esetén a
képzodo tlivegszilankokat egybe tartja, vagy repeszfogé haléval szerelik
fel az ablakiivegeket. A repeszfogd halok csak torés gatld filmréteg
alkalmazasaval kombindltan hasznélhato.

o Megoldas lehet az ¢épiiletek robbanas biztos iivegekkel torténd
kivitelezése. Erre az esetre két lehetdség kindlkozik: alkalmazhato
keményitett liveg, illetve laminalt iiveg. A keményitett liveg adhat
bizonyos fokl biztonsagot, de nem ad teljes korli vedelmet, ezért nem
ajanlott alkalmazasa kiilsd livegezésre, illetve bejarati ajtokhoz. Ellendll a
magas robbanasi nyomasnak, de csak akkor, ha megfeleld keretben van.
A képzddo tlivegszilankok nem olyan élesek, tlihegyesek, mint a sikiiveg
esetében. Ennek ellenére ajanlott torés gatld filmréteggel bevonni. Az
eddigi gyakorlati tapasztalatok alapjan a laminalt tivegek biztositjak

azonban a legnagyobb védelmet.
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Kozlekedési utvonalak
o Jol miikddo recepcids teriiletre van sziikség ahhoz, hogy az épiiletbe vald
bejutés ellendrizhetd legyen. Az oldal-és hats6 bejaratot csak a belépési
engedéllyel rendelkezOk (és nem a latogatdk) vehetik igénybe. A
beléptetd pontokat - a szlikséges kontrol mellett - a lehetd legkevesebbre
kell csokkenteni. Jol lathatoan ki jeldlni a nyilvanossag altal latogathatd
zona ¢€s a “privat szféra, vagy miikodési, lizemi teriilet” kozott huzodo
hatar megfeleld biztonsagi savjat. A belépés ellendrizhetdsége legyen a
kor kovetelményeinek megfeleld, mely lehet kartyds, kodos vagy

mindkettd egylitt.
Riasztok és zart lancu kamerarendszerek
Erzékeld szerkezeteket és zartlanci kamerarendszert kell telepiteni azon
helyekre, amely potencialisan alkalmas robband, vagy mas robbanasveszélyes,
illetve annak mindsithetd veszélyes szerkezetek elhelyezésére.
Ajanlatos jol lathato helyen kitenni, hogy milyen biztonsagi intézkedéseket

foganatositottak az adott munkahelyen, mivel ennek demonstrativ (jol lathatd)

jellege nagy segitséget jelent minden belépd személy szamara.
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OSSZEGZES

Altalanos kovetkeztetés

A védekezési stratégidk sok évszdzadon keresztiil hatarvonalak meghuzasan
alapultak, melyen egy varos stratégiai elhelyezkedését, az orszaghatarok
természetes korlatokhoz (folyok, hegységek) vald igazitasat kell érteni. Napjainkra
az etnikai, vallasi és mas csoportok felhasznéalasa alapjan kiilonboztetik meg a
baratot az ellenségtol. A XX.-ik szazadban a repiilogépek, tengeralattjarok és
ballisztikus rakétak megjelenesével alaaknéaztak a stratégiai biztonsagot, képessé
valtak a tavirdnyitott pusztitds, rombolds vérhajtasdhoz, olyan mértékben, amelyet

eldre elképzelni sem lehet.

De az a valtozas, amely allando készenléti helyzetbe tartja a nemzetkozi
biztonsagot sokkal drasztikusabb, ez pedig a globalizacid. A vilagkozosseg fliggdve
valt az emberek, az eszmék ¢€s a javak allandd mozgdsatdl. A modern élet szdmos
aspektusai — a kommunikacié, a globalis piacgazdasag, és nemrégiben a
nemzetkozi terrorizmus fokozoddsa — tisztan megmutattak, hogy a nemzeti és
nemzetkozi biztonsag megértését at kell értékelni, figyelembe véve az 1j

realitasokat.

Nuklearis biztonsag és védekezés a nuklearis terrorizmus ellen

A nukledris ¢és mas radioaktiv anyagok biztonsaga ¢és a jarulékos
technologiak biztonsagai novekvd jelentdséget kaptak az elmult években. A 2001.
szeptemberi események felhivtak a figyelmet a terrorveszély minden formajanak

gyors ¢és dramai ujraértékelésére. Ha a varoskozpontok, ipari komplexumok,
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kik6tok, olajfinomitok, 1égi és vasuti kozlekedés biztonsagat vizsgaljuk a nuklearis
¢€s sugarzo anyag szempontjabol, akkor alapvetden az azokkal kapcsolatos szakmai
munkat, az esetleges hatastalanitasi feladat balesetmentes végrehajtasat nézziik. A
szeptemberi események utdni, bekovetkezd terrorcselekmények  hatasai
Spanyolorszagban, Indonézidban €s az Orosz Foderdcioban, valamint masutt a
vilagban tovabbra is fenntartjdk az aggodalmat. Ezért mindazok szdmara, akik ilyen
terlileten dolgoznak, illetve szerepet vallalnak a munkakoriikbél adéddéan emberi
¢letekért, gazdasagi javakért, megfontolandd €s egyben siirgetd létfontossagu a
nuklearis biztonsag figyelembe vétele. Nem szabad megvarni egy vizvalaszto

hatasq, kritikus kovetkezményekkel jard, nuklearis hatasii esemény bekovetkeztét

Nemzetkozi egyiittmiikodes kell a biztonsagi erdkifejtésekért. Nem maradhat
csupan a nemzetek feleldssége a megfeleld védelmi stratégia kidolgozdsanak
kérdése. Léteznek olyan orszagok, melyek programok és elég forrasok segitségével
- egyedileg - megfeleléen tudnak védekezni a nuklearis és sugarzoanyaggal

elkovetett terrorcselekményekkel, fenyegetettségekkel szemben.

A szakirodalom négy potencidlis nuklearis veszélyforrast jelol:
o anukledris fegyverek eltulajdonitasat, nuklearis anyag megszerzését,
e a felsorolt cselekményeket elkovethetik a nuklearis robbandszerkezet
megepitése celjabol,
e a radioaktiv forrasok buinds céli felhasznalasat, beleértve a “piszkos
bombakat” (dirty-bomb),
e a sugarveszélyt, mely egy épiilet vagy szallitojarmili tamadésakor, esetleg

szabotazs utan kovetkezik be.
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Ezek a veszélyek ténylegesek és mindennaposak, de nem minden orszagban,
foldrajzi teriileten azonosak. Annak valdszinlisége, hogy a terroristdk nuklearis
robbanodszerkezetet szereznek be nagyon kicsi, mégsem hanyagolhatd el, igy a
varhatdo hataskovetkezmény 1is hatvanyozottabban érvényesiilhetnek, elsoprd

erejliek lehetnek egy adott biincselekmény bekovetkezésekor.

Az USA elleni terrortdmadast kovetdéen egyértelmiivé valt, hogy a
terrorizmus ellen hatarozottan és céltudatosan fel kell 1épni. A sokak altal elényben
részesitett katonai beavatkozasoknal a legtobb orszagban sokkal tobbet segithet a
megeldzés, a technikai kornyezet bovitése €s a prevencids tevékenyseégek
Osszessége, valamint az érintett katonai ¢és rendvédelmi szervek célirdnyos

felkésziilese, felkeszitese a varhatd feladatok veégrehajtasara.

Felhasznalt irodalom:

Georgia Bureau of Investigation kiadvanya
The Explosives, Bomb Threat and Detection resources publications

Bomb threats and physical security planning — ATF kiadvanya
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Frank Bolz, Jr., Kenneth J. Dudonis, David P. Schulz, The Counterterrorism
Handbook

5. Briefing on Personal Security, Safety and Surveillance
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