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Az elmult honapokban nem mult el hét bankrablas nélkiil. A rablok
azonban altalaban mindig kevés pénzzel tdvoznak, és sokszor par 6ran beliil

elfogjak Oket, kdszonhetden a pénzintézetek fejlett biztonsagi rendszerének.

A bankok kiiltéri és beltéri biztonsaganak egy adott szintet el kell érnie, a
védelmi rendszer 1ényege pedig az, hogy késleltesse a behatolast. Tobbkords,
egymdasra integralt védekezés épiil ki: a fizikai biztonsagtél a behatolas-
érzeékeldkon, a beléptetd rendszeren és a vided-dokumentdld rendszeren tual
magaban foglalja az intézmény miikddési rend;jét is.

A bankban dolgozék minden helyzetben tudjdk, mi a megfeleld
viselkedés, tisztdban vannak azzal, hogy az esetleges rendkiviili eseményekre
hogyan reagéljanak. Itt hivnam fel a figyelmet a megfelelden képesitett
szakember gardara.

A dokumentalds kulcsfontossagu, hiszen a beléptetd rendszerek és a
képrogzités kovethetdvé teszik az adott személyt €s az eseményeket egyarant. A
bankbiztonsag fontos eleme a folyamatos képrogzités - amely ma mar korszerii
digitalis videotechnikaval torténik -, hiszen e nélkiil a szakemberek egy
bankrabléds esetén nem tudndk elemezni a cselekményt, megkeresni a legaprobb

arulkodo részleteket.

A kamerdknak tobb eldnye is van, ezek koziil parat emelnék ki:
o Tokéletes mindségben rogzitenek;
o A felvételek visszajatszhatoak, s6t még az interneten keresztiil is

¢loben, kényelmesen kovethetéek az események;

! ZMNE BJKMK Katonai Miiszaki Doktori Iskola
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e Mozgasdetektalasi teriilet meghatarozasaval lehetdség van egy adott
teriilet figyelésére a felesleges iddintervallumok kihagyasaval;

e A felhasznalokhoz kiilonb6z6 felhasznélasi jogosultsagok rendelhetéek
(pl. kik azok, akik torolhetik a felvételeket, és ki melyik kamera képét
figyelheti).

A kameraknak tobbféle tipusa ismeretes pl.: normal-rejtett, fekete-fehér,
szines, vizallo, éjjel 1atok, radios atjelzésii, dome kamerak (1. sz. abra), ipari

tavvezérelheto és vandalbiztos stb.

1. szamu abra: Beltéri dome kamera

A dolgozdék rendszeres oktatdst kapnak, hogy ha bekovetkezik a
rablétamadas, hogyan kell viselkedniiik. Ha ugyanis bankrablo koveteli az egyik
ligyintéz6tdl a pénzt, megnyomjak a tamadasjelzé gombot - amely mindegyikiik
keze tligyében ott van -, sOt a biztonsdgi Or zsebében is van egy mobil

tamadasjelzd. Ekkor aktivaljak a csendes riasztast, ami a renddrségre fut be.

A pénzintézetek sikeres lizletmenete, j6 hirneve alapvetden fligg attol,
hogy szolgéltatasaikat megbizhatoan, folyamatosan, zavartalan és nem utolso
sorban biztonsagos modon legyenek képesek nytjtani. Igy ennek a stabil
allapotnak fenntartdsa a pénzintézetek alapvetd iizleti érdeke, kritikus

sikertényezdje. Az ligyfelek oldalardl ez természetesen azt jelenti, hogy értékeik,
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adataik kezelése, tarolasa a vonatkozd jogszabalyok, a pénzintézettel kotott
szerzOdeések €s persze az ligyfelek szandékai, elvarasai szerint torténik.

A rabldo egyik bankfiokban se juthat hozza konnyen nagyobb
pénzosszeghez, hiszen a pénzvédelmi eszkdzok egyik leghatiasosabb modja az
idézar. A széfek az ligyintézotdl fliggetleniil vannak programozva, igy hosszi
percekbe telik, mire ki lehet azokat nyitni. Akkor sem érezheti magat
biztonsagban a bankrabld, ha a pénz mar a kezében van, mert lehet, hogy a
koteg csapdat rejt: rddidadd van a bankok kozott, vagy az is eléfordulhat, hogy
robband pénzt zsakmanyolt, amely barmikor sliri fiistot bocsathat ki és szines,

szinte lemoshatatlan festékkel ken 6ssze mindent maga koriil.

A pénzintézetek szolgaltatdsainak dontd tobbsége mar nagyon régen
igényel valamilyen szintli szamitogépes tamogatast, igy tehat amikor egy bank
megbizhatd és folyamatos miikddésérdl beszéliink, sziikségszeriien beszélniink
kell a pénzintézetek informacios hatterérdl, és az ezt tamogatd informatikai
rendszer biztonsagarol, megbizhatosdgardl. A megbizhaté és folyamatos
miikodés elvalaszthatatlan a pénzintézet informatikai rendszerétol.
Egy pénzintézet biztonsdganak megteremtése rendkiviill komplex feladat, ezért e
szervezetek biztonsagi tevékenységiik és operacidés kockdzataik kezelése
kapcsan az objektumvédelem (vagyonvédelem, Orzésvédelem, tlzvédelem,
épitészet és ¢épiiletgépészet biztonsagi vonatkozasai), az informacidvédelem
(titokvédelem, adatbiztonsag, adatvédelem) és a human-strukturalis védelem
(alkalmazottak, tlgyfelek, kiilsd szervezetek ¢és személyek, személyvédelem,
munkavédelem, baleset elharitds) és a biztositdsok kérdéseit, mint egymassal
szoros Osszefliggésben 1€vo, egymastol elvalaszthatatlan biztonsagi tényezoket
kezelik. Ezt a felfogast célszerti kovetni a pénzintézet bankbiztonsagi

szervezetének strukturajanak kialakitasaval.

Egy pénzintézet informatikai rendszere eszkdzeiben, adataiban rendkiviil

nagy értéket képvisel, megbizhato és biztonsagos mitkddése az adott pénzintézet
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tevékenysége ¢s mikddése szempontjabol kritikus, ezért e szakteriilet biztonsagi

kérdéseinek kiilonds jelentdséget kell tulajdonitani.

A fentiekbdl egyenesen kovetkezik, hogy a hitelintézeti informatikai
rendszereinek rendelkezésre alldsa, az ott kezelt adatok sértetlenségének,
bizalmassagéanak, hitelességének biztositdsa nem csak azért fontos, mert szamos
jogszabaly és PSZAF ajanlas tartalmaz elirasokat e rendszerek tervezésére,
fejlesztésére és lizemeltetésre vonatkozdan, de minden pénzintézetnek elemi
érdeke is az, hogy — sokszor a jogszabdlyi eldirdsokat meghaladva —

gondoskodjon informatikai rendszere megfeleld biztonsagi szinvonalarol.

A fentick mellett van néhany specialis koriilmény, melyet a
pénzintézetek informatikai rendszereinek tervezésekor, fejlesztésekor és
iizemeltetésekor feltétleniil figyelembe kell venni. Ezek kozil a
legfontosabbak:

e Ma a pénzintézetek funkcidinak fiiggése sajat informatikai
rendszereiktdl, illetve kiils6, nemzetk6zi informatikai rendszerekt6l olyan
mértékli, hogy ezen informatikai rendszerek jelentés része nélkiil ma mar
nem lennének képesek alapvetd szolgaltatasaikat nyudjtani. Ezen funkciok
jelentds része csak nagyon rovid ideig, vagy egyaltalin nem potolhatd mas
eszkozokkel, illetve e rendszerek kiesése az érintett banki szolgaltatast vagy
belsé folyamatot az elviselhetetlen kockazata tartomanyba taszitja.

¢ A banki szolgaltatasok egyre nagyobb kore 7x24 oras tipusu, tehat
folyamatos rendelkezésre-allasi igényt tamaszt, rendkiviil rovid kiesési idé
toleranciaval.

e Az elektronikus elszamolo, atutaldsi, pénziigyi tranzakcidkat tdmogatd
tizenetkezeld valamint bankkartya-rendszerek mellé (pl. GIRO, SWIFT, VISA,
EC/MC, stb.) banki szolgaltatasok koziil egyre tobbnek jelenik meg
telekommunikéciés halozatokon keresztiil, informatikai eszkézokkel igénybe

vehetd valtozata. Az e-business, e-commerce, e-banking, e-broker, e-paymant,
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stb. csoportokba sorolhatd szolgaltatdsok, beleértve a mobil telefonokhoz
kothetd szolgaltatdsokat, a banki informatikai rendszerek nyiltsagat €s ezzel
tamadhatosadganak lehetOségét és veszeélyét tovabb fokozza. Ide sorolhato az a
tendencia is, hogy a fentebb emlitett ,,bankfiok fliggetlen” banki iigyintézési
lehetdségek a vezeték nélkiili adatatviteli technologidk elterjedésével egyre
kevésbe kothetok fizikai, vagy foldrajzi helyekhez ¢és e szolgéltatdsokat
igénybevevd felhaszndlok ismereter és biztonsadgtudatossaga sok esetben
elmarad a kivanatos szinttSl. Igy a banki szolgaltatdsokhoz hozzaféré végpontok
¢s a banki rendszerek elektronikus kommunikécidjanak védelme megoldhatd, de
mindenképpen ujabb problémakat, kihivasokat jelent a biztonsag oldalarol.

e A pénzintézetek miikodése soran keletkezett, feldolgozott adatok
szinte kivétel nélkiil jogszabalyok altal titokvédelmi szempontbdl is védeni
rendelt adatok, hiszen valamennyi bank-, pénztar-, értékpapir-, lizleti titok,
vagy személyes adatnak mindsiild informécid, st viszonylag ritkdn, de
szolgalati és allamtitok is el6fordulhat a pénzintézeteknél. Ezen adatok
titokvédelme természetesen fiiggetlen azok adathordozo6jatol és mivel a
pénzintézetek a fenti informaciok dontd tobbségét informatikai eszk6zokon
keresztiil hasznaljak, e rendszerek bizalmassaganak védelme Kiilonosen
fontos feladat.

e A pénzintézetek szolgdltatdsainak csalard felhaszndldsa a bank, illetve
tigyfeleinek megkarositasaval a fehérgalléros biinozés egyik jelentds teriilete.
E tamadasok kozvetett, illetve akar kozvetlen eszkoze is lehet az informatikai
rendszer. E tdmadéasok megszervezéséhez, illetve kivitelezéséhez — a varhato
haszon nagysaganak megfelelden — adott esetben igen jelentés anyagi és
technikai er6forrasokat, illetve szakértelmet alkalmazhatnak a tAmadok. Vagyis
e tdmadasok kivédése, illetve megelézése kapcsan mindig professzionalis
felkésziiltségii tamadokat kell feltételezni. E fenyegetettségnek is van
titokvédelmi vonatkozasa, hiszen a pénzintézeteknél tarolt informaciok

onmagukban is jelentOs értéket képviselnek, igy bizalmas kezelésiik biztonsagi,
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tizleti és kriminologiai szempontbdl is egyarant fontos. Itt természetesen meg
kell emliteni azt a fenyegetettséget is, amikor a potencidlis tamadok célja ,,csak”
egy adott banki szolgaltatas, vagy akar a pénzintézet teljes informatikai
rendszerének megbénitasa, elérhetetlenné tétele, vagy csupan a szolgaltatas
megbizhatdsagaba vetett ligyfél bizalom megingatasa.

e Az informatikai rendszerek altal tarolt adatok, a rendszer mikodésére
vonatkoz6 informdciok valamilyen szinten sziikségszeriien hozzaférheték a
banki alkalmazottak szamara, igy a bels6é kozremiikodéssel megvalositott,
vagy tisztan belsé tamadasok kockazata sem elhanyagolhato. Ezért nagyon
fontos, hogy megfeleld6 humanvédelemi eljarasok biztositsdk, hogy megbizhatd
személyek keriiljenek alkalmazasba, és megbizhatdsaguk tartos legyen. Ezért a
bizalmi munkakort ellaté alkalmazottaik kivalasztasakor értékelni kell minden
olyan torvényes eszkozokkel beszerezheté, vagy rendelkezésre allo
informaciot, koriilményt, amely azt bizonyitja, hogy az adott személy
felkésziiltsége, lojalitdsa, becsliletessége ¢€és megbizhatdésaga vitathatatlan,
jelleme, szokésai, életvitele és kapcsolatai alapjan nem vonhatd kétségbe
megfontoltsaga vagy helyes itéloképessége a mindsitett informacidok (allam-,
szolgalati-, 1lizleti-, és banktitok stb.) kezelését, felhasznaldsat illetéen.
Ardnyosan a fennalld6 kockdzatokkal, a banki alkalmazis feltételeit
differencialtan ugyan, de az altalanos munkavallalasi gyakorlatnal szigorubban
kell megéllapitani egy hitelintézet esetében. Sok adatvédelmi vita szarmazott
mar azon kérdés megvalaszolasat illetden: milyen adatokat kérhet, és milyen
adatszolgaltatasi kotelezettségeket irhat eld a pénzintézet, mint munkaadd
leendd, illetve mar munkaszerzddéssel alkalmazott dolgozoi szdmara. Ezért e
kérdés kezelésénél kiilondsen koriiltekintden kell eljarni.

A pénzintézeti informatikai rendszerek biztonsagi kérdései nagyban
hasonlitanak mas informatikai rendszerek biztonsagi problematikaira,
ugyanakkor a fentebb emlitett tényezdk kiilonleges eljarasokat, specialis

eszkozoket €s megoldasokat indokol(hat)nak:
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e Kiritikus hardware eszkozoket befogadd kozponti szamitogéptermek,
telekommunikacioés kozpontok kiemelt fizikai védelmet igényelnek. Ezen
feltételek elso csoportja az informatikai rendszer egyes elemeinek, ezen beliil is
kiemelten kozponti géptermeinek, kommunikécios kozpontjainak megfeleld
fizikai védelme. Itt fontos szerepe van az e helyiségek telepitési kdrnyezete
kivalasztasanak, kiilonos tekintettel védett elhelyezésére és arra, hogy a
kornyezet a lehetd legkevesebb kockazatott hordozza a mitkkodés szempontjabol
(megkdzelithetdség, szallitasi utvonalak, nedves kozmiivektdl vald biztonsagos
elhatarolas). Egy forgalmas kozteriilet szomszédsaga, nagyfesziiltségii, alacsony
frekvencidju elektromagneses terek kozelsége, vizes infrastruktira a rendszert
befogadd helység hatarold falaiban, magas talajviz szint, vagy vizcs6torésbol
bekovetkezé elontés veszélye, korlatozott szallitasi utvonalak, keresztmetszetek,
rezgés-szennyezEs, stb. mind elkeriilendd fenyegetettség egy biztonsagosnak

szant pénzintézeti szamitogépterem telepitésekor.

e Kiilonds figyelmet kell forditani e géptermek fizikai behatolas-
védelmére és beléptetés kontrolljara. Jo, ha a kiviilallok szdmdra nem valik
nyilvanvalova a gépterem épiileten beliili elhelyezkedése. Célszerli, ha maganak
a gépteremnek nincsenek ablakai. Ez nem csak a lathatésagot korlatozza, de
egyszeriibbé teszi a gépterem késdbbiekben targyalt zavarvédelmét is. A
gépterem nyilaszardi legyenek olyan kiviteliiek, melyek valodi fizikai védelmet
jelentenek. A hatarolo falak és nyiladszarok kivalasztasakor ajanlott a tiizvédelmi,
zavarvédelmi és behatolds-védelmi kovetelményeket egyarant kielégitd
megoldasokat valasztani. Géptermeket, az informatikai rendszer kritikus elemeit
befogadd helyiségeket, védje mindig regisztralast is végzd, valamely fizikai
eszk6z (példaul proximity smart kartya) birtokldsat és hasznalatat megkoveteld
beléptetd rendszer. Ezen helyekre kizardlag szdmkombinacios beléptetd
rendszerek alkalmazdsa mar nem tekintheté kockazataranyos megoldasnak.

Szigoruan védendo helyiségek esetében a biometrikus azonositas, illetve a

293



bizottsagi tipusu - legalabb két személy egyiittes jelenlétét — megkoveteld
megoldasokat is mérlegelni kell. A térfeliigyelet fontos eleme ezen
informatikai teriileteken a zartldncu vide6-megfigyeld rendszerek alkalmazasa.
Fontos, hogy a rendszer altal rogzitett kép — az adatvédelmi jogszabalyok
figyelembevételével - rogzitésre keriiljon, a rogzitérendszer képmindsége €s
1ddszinkronizalasa a pontos 1d6hoz megoldott legyen. A felszerelt vide6-rogzitd
rendszer kamerainak elhelyezése nem adhat lehetdséget a kezeldszemélyzet

felhasznaloi jelszavainak megfigyelésére, rogzitésére.

o A pénzintézeti géptermek fontossaguknak megfeleléen kiemelt
tiizvédelmi megoldasokat igényelnek. Alapkovetelmény hogy a gépterem
egyedi cimzésii, automatikus tlizjelzd berendezéssel legyen ellatva. Tekintettel a
klimatizalasi igényekbdl fakadé jelentds légcsere igényre €s az ebbdl szarmazo
viszonylag magas levegdaramlasi sebességekre, kifejezetten ajanlott, hogy a
gépterem fiist- és hosebesség érzékeldinek elhelyezése fiistaramlas-mérésen
alapuljon. Célszerii a nagy értékii és kritikus informatikai eszk6zok belso terét
aspirdcids elven miikodo tiizjelzd rendszerrel, s6t helyi, automatikus, rendszerint
gazalapi automatikus tlizoltorendszerrel is védeni. Az automatikus
tizoltorendszerek telepitése € géptermek tekintetében mindenképpen
kockazataranyos megoldasnak tekintheté. Ezen berendezések tobb megoldasa
is hasznalatos. Szamitogéptermi kornyezetben legelterjedtebbek jelenleg a
gazzal oltd berendezések, de egyre terjednek a mar égést nem tamogatd
oxigénkoncentraciot fenntartd6 megoldésok, illetve az un. nevezett vizkdddel oltd
berendezések, melyek nem keverendOk Ossze, az un. sprinkler alapu
berendezésekkel. Ez utobbiak szamitogépes kornyezetben kifejezetten
keriilenddk, tekintettel arra, hogy — szemben a gazos, illetve vizkodos
rendszerrel — miikodésiik soran az oltasi kar kifejezetten magas, hiszen az
oltbanyagként hasznalt viz tonkreteheti az elektronikus eszkozoket. Az

automatikus oltorendszerek telepitésekor, kiilonds figyelmet kell forditani e
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rendszerek vezérlésére, melyet 0Ossze kell hangolni a klimatizalast, ¢&s
sziinetmentes aramellatast biztositod épiiletgépészeti rendszerekkel, és a beléptetd
rendszer zarvezeérléseivel, hiszen tliz esetén azonnal meg kell szilintetni a levegd-
beflivast, az dramellatast az adott helyiségben, ugyanakkor biztositani kell annak
lehetdségét, hogy a veszélyeztetett személyzet minél eldbb elhagyhassa a tlizeset

kozvetlen kornyezetét.

e A légkondicionalt, pormentes kornyezet ma mar természetes
kovetelmény a pénzintézeteknél alacsonyabb rendelkezésre 4llasi elvarast
tamasztd szamitdgéptermek esetében is. Légkondiciondlas természetesen nem
csak a stabil hdOmérseklettartast jelenti, hanem a levegd pdaratartalmanak
megfeleld szinten tartasat is, mely — az antisztatikus alpadlo és almennyezett,
valamint az ilyen tulajdonsagokkal rendelkez6 butorzat mellett — fontos
szerepet kap a szamitogépek antisztatikus védelme teriiletén. Kiilonds
figyelmet kell forditani e géptermek tervezésekor ezek bovithetdségére, ugyanis
a serverkonszolidacios torekvések olyan technoldégia megoldasokkal
tamogatottak ma mar (pl. blade serverekkel zsufolt rack-ek), mely berendezések
eddig soha nem latott héemisszids tulajdonsagokat mutatnak, igy belathato i1d6
beliil ezen eszkozok kozvetlen folyadékhiitése a rendkiviil magas
energiakoncentraci6 miatt nem lesz megkeriilheté. E géptermek miikodés
kozbeni hotérképét minden jelentdsebb hardware telepités utan célszerli

elvégezni.

e A szamitogéptermek befogadd kornyezetének fliggvényében sziikség
lehet a kézponti szamitdgépek megbizhatdé miikodésének biztositdsa érdekében
specialis rezgéscsillapité megoldasok alkalmazasara. Egyszeriibb esetben ez a
probléma specialis csillapitdsi tulajdonsdgokkal, rendelkezé alpadloval
megoldhato, de sziikség lehet adott esetben olyan nagytomegl, rugoézott és

hangolhaté rezonancia-frekvencidju csillapité megoldadsok alkalmazasara,
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melyek a viszonylag nagy amplitudoji és szélesebb frekvenciatartomanyba es6

karos rezgések hatékony csillapitasara is képesek.

e A pénzintézetek szamitogéptermeinek Dbiztonsagat célszerii
sugarzott és vezetett zavarvédelmi megoldasokkal is fokozni. Ezek a
miiszaki-technikai megoldasok azt hivatottak biztositani, hogy az ily modon
vedett terekben elhelyezett kdzponti szamitogépeket ne érhessék az elektromos
halézat, az adathalozat oldalarol, illetve elektroméagneses sugarzas révén olyan
kiilsé hatasok (halozati zavarokbdl, villamcsapas elsd és masodlagos hatdsaibol,
radiofrekvecids jelforrasokbdl szarmazo tulfesziiltség vagy tOlaram), mely
mukdodésiiket zavarna, a berendezéseket karosithatnd. E miiszaki megoldas
Iényege, hogy a gépterem megfeleld radiofrekvencias csillapitast biztositd un.
Faraday kalitkaba keriil, melybe minden fémes vezetét alkalmazo haldzat
specialis sziir6kon keriil bevezetésre. Ebbdl kovetkezdéen az ilyen modon
kialakitott terek specidlis megolddsokat igényelnek a fiités, klimatizalas,
vilagitas, elektromos ¢és kommunikacios hdlézatok, valamint a biztonsagi
berendezések telepitését ¢és az elektromos foldelési (mélyfoldelés) rendszer

kialakitasat illetOen is.

e Taldn a legalapvetébb fizikai védelmi megoldas a kozponti
géptermek szamitogépeinek folyamatos és megbizhatéo aramellatasa. E
teriileten a fliggetlen kettds betaplalas mellett, a pénzintézeti kovetelményekre
tekintettel, szlinetmentes tapegységekkel (UPS — Uninterruptible Power Supply)
kell biztositani az {izleti szempontbdl kritikus informatikai rendszerek
mukodését egy esetleges dramkimaradas esetén. E teriileten a nehézséget az
okozza, hogy az ily médon védendd rendszerek dontd tobbségénél a folyamatos
lizem fenntartasat kell biztositani, tehat a sziinetmentes tapegységek athidalasi
1d6it viszonylag hossza, tehat akar tobb 6rds aramkimaradasra kell méretezni, és
nem lehet megelégedni olyan athidalasi id6k biztositasaval, melyek csak a

rendszerek adatvesztés nélkiili leallitdsara biztositananak elegendd 1d6t. Tovabb
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neheziti a helyzetet és ezzel egyiitt jelentdsen noveli a koltségeket az a helyzet,
hogy a szilinetmentes tapegységek méretezeésekor, tervezésekor figyelembe kell
venni, e rendszereknek az aramkimaradaskor taplalni kell a
szamitogépterem kozponti gépei mellett az adathaléozat miikodéséhez
elengedhetetlen aktiv halozati elemeket ugyanugy, mint a gépterem hiitését
biztosité nagyteljesitményii klimaberendezéseket és a biztonsagi rendszer
elemeit egyarant. Ehhez mar csak azt kell hozzéatenni, hogy nyilvan
gondoskodni kell a sziinetmentes dramellatast biztositd rendszer tartaléek hattér
rendszerérél, melynek képesnek kell lennie maradéktalanul ellatni az els6dleges
rendszer funkcidit. E komplex probléma megoldasdnak egyik Ilehetséges
megoldasa, hogy a szilinetmentes daramellatds biztositasnak elsé 1épcsdjét
néhany oras athidalasi id6t biztositd on line iizemu akkumulatoros
sziinetmentes aramforrasokkal biztositjuk, az ennél hosszabb ideju
aramsziineteket pedig telepitett vagy mobil Diesel-villamos gépcsoportokkal
(Diesel aggregator) oldjuk meg. A fixen telepitett megoldasok tobbnyire
automatikus vezérléstieck és az dramkimaradast kovetden altaldban 1 percen
beliil elindulnak és képesek a teljes terhelés atvételére. Az elindulasukhoz
sziikséges 1d6t akkumulatoros UPS-ek hidaljak at. A nagyteljesitményii és nagy-
megbizhatésaghh  kozponti  szamitogépeket  kivétel nélkill redundans
tapegységekkel gyartjdk. Ezen dual-tapegységek elektromos megtaplalasat

célszerti fliggetlen aramforrasoktol (kétsines elektromos haldzat) biztositani.

Egy pénzintézet informatikai rendszer biztonsdgi menedzsmentjének
kialakitasakor a fenti kovetelményeken tul fontos, hogy a biztonsagi rendszerben
egyszerien legyen leképezheto és ellendrizhetd a  pénzintézet
biztonsagpolitikajanak megvalositasa. A biztonsdgi menedzsmentnek legyen

szerves része, illetve legyen szoros kapcsolata a haldzat, felhasznald, és szoftver
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menedzsmenttel, szoftver disztribucioval, tizfal-mendzsmenttel, a levelezo

rendszer tartalomszirésével, illetve a virusvédelemmel.

Ma tobb jogszabdly, egyebek kozott a hitelintézeti €s tékepiaci torvény és
egy kormanyrendelet, valamint MABISZ és PSZAF ajanlas jelenti a bankok
miikodésére vonatkozd, legfontosabb, személyi és targyi feltételeket eldird
szabalyozott kornyezetet. A mori események utan kormanykezdeményezésre és
a Pénziigyminisztérium koordindlasdban kidolgozé munka indult egy egységes,
magas szintii bankbiztonsagi jogszabaly kidolgozasara. A munkaban jelentds
szerepet vallalt a Magyar Bankszovetség, illetve Bankbiztonsagi
Munkabizottsdga. A kormanyrendelet-tervezet tartalmdban  végil s
megegyeztek az érintettek, egyebek kozott a PM, a BM, a IM, a PSZAF, a
Magyar Bankszovetség, a MABISZ, a SZVMSZK, a Takarékszovetkezetek €s a
Posta. Ez utobbiakra a tervezet tobb éves moratériumot Iéptetett volna életbe, a
kovetelmények kotelezo teljesitését illetden.

A tervezet a kormany Gazdasagi Bizottsaga elé keriilt, ahonnan mar nem
jutott tovabb. Az indoklasrol a Magyar Bankszovetség a mai napig sem kapott
hivatalos értesitést. 1dorél idére felbukkan az a legenda, miszerint a ,,banki
lobby furta” meg a tervezetet. Ennek az allitdsnak azért tobb tény is ellentmond:
egyrészt a kérdéses kormdnyrendelet- tervezet alapjat mindenféle kényszer
nélkiil, a mori eseményeket évekkel megeldzve a ,,megfurassal” vadolt bankok
bankbiztonsagi szakemberei alkottdk meg, masrészt a nagy kereskedelmi
bankok egy jelentds része mar akkor is megfelelt a tervezetben foglalt

kovetelményeknek. Mdara ezeknek egy jelentds részét til is teljesitik.
Felhasznalt irodalom:

1. Bob Rosberg (Mosler Anti-Crime Bureau): Eldadas az ORFK

Blinmegeldzési Osztalyan (jelentés)
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betoréses lopasok jellemzdi, a felderités tapasztalatai, javaslatok,
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