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osztalyvezeto

Bevezeto

Az 1990-es ¢éveket megeldzOen mas tipusu fenyegetettséggel kellett
szdmolni, mint ezt kdvetden. A nyugati orszagok nem foglalkoztak a kritikus
infrastruktirdk (tovdbbiakban KI) megzavarasdnak, megsemmisiilésének
kérdésével, s6t nem vették tudomasul, hogy a technoldgiai fejlodés altal a
fenyegetettségek megvaltoztak. Oriasi informatikai forradalom zajlott le az
elmult évtizedben, mely behaldézza az egész viladgot, atszovi é€letiink minden
tertiletét. Az infrastruktirdk biztonsaganak f6 teriiletei az egyének, kozosségek
védelmének, és a kritikus infrastruktarak biztonsaganak magasabb szintre
emelése. Ezeken a teriileteken a fenyegetettségek fizikai és informatikai
eredetiiek lehetnek.

A kritikus infrastruktirdk egyes elemeinek védelmére egy lehetséges
megoldast javaslok. A rendszerbdl kivont specialis erdditési 1étesitmények
(tovabbiakban SEL) rendelkeznek olyan képességekkel, melyek alkalmassa

teszik azokat a tobb KI egyes elemeinek védelmére, az egyes agazatokon beliil.
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Eldaddsomban SEL—ek hasznositasara teszek néhany javaslatot a KI
védelme oldalarol, az aldbbi szempontok alapjan:
1) A kritikus infrastruktiura nemzetkozileg elfogadott definicidja.
2) A kritikus infrastruktira fenyegetettsége €s osztalyozasa.
3) KI védelmének helyzete Magyarorszagon:
a) Jogszabalyok megalkotasa,
b) Specialis erdditési (védett) 1étesitmények helyzete,
c) Specialis erdditési létesitmények alkalmazasa, hasznositasa a KI
védelme céljabol.

4) A KI agazatai Magyarorszagon.

1) A Kkritikus infrastruktira nemzetkozileg elfogadott definicioja

., Kritikus infrastrukturdnak nevezziik a nemzeti és szévetségi vagy unios
infrastruktura azon létfontossagu elemeit, melyek jelentos karosodasa,
lizemzavara vagy megsemmisiilése sulyos kovetkezményekkel jarna a nemzet
vagy a nemzetek biztonsagdra, a gazdasagra, a kornyezetre és kozegészségre,

s 1

illetve az egyes kormanyok, az allam hatékony miikodésére.’

A kritikus infrastruktira védelem definicioja:
,,Azok a programok, tevékenységek és kolcsonhatasok, amelyeket az dallam,
a tulajdonosok, az iizemeltetok haszndlnak a kritikus infrastrukturajuk

r 14 b )2
vedelmere.

! Dr. Kovécs Ferenc: Az infrastruktura kritikus elemeinek felmérése, védelmének és helyreallitasanak
megszervezésére vonatkozo intézkedési javaslatok kidolgozasa. Tanulmany. Budapest, 2005.
2 -

Ua. mintaz 1.
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2) A kritikus infrastruktira fenyegetettsége és osztalyozasa

Mint a definiciobol lathatd, a kritikus infrastruktara (tovdbbiakban KI) az
allam mukodését és a lakossag biztonsagat tekintve Iétfontossagi elemek
halmazabol épiil fel. Ezeket az elemeket vizsgalva, fenyegetettségiik eltérd. Az
1. szamu tablazat néhany orszag kritikus infrastruktirahoz sorolhat6 dgazatait és

szektorait mutatja.

Orszagok
Fsz. KI agazatok ¢és szektorok ‘= J.s 2l 8l g +| ©
g N s|'3| 8 8| R Sl
S| & S| B oo =2 > 92}
<|W|Z|L|IT|Z|O|xnl =D
1. |Info- kommunikacio, tavkozlési Eall T o B B B B B
szektor
2. |Bank ¢és pénzintézeti szektor FoF|FpFF P F Rk x
3. |Misorszoras * *
4. |Katasztrofavédelem B * *
5. |Energiatermelés és elosztas falll I B R B B o B B el
6. |Informécids, tajékoztatod * *
szolgaltatdsok
Honvédelem, fegyveres erd x| * x| * *
8. |Rendészeti szektor *x ol el *
9. |Postai szolgaltatas * * *
10. |Kozigazgatds, kdzszolgaltatas FLxFF ol el el
11. |Kozegészségugy FlF|F|F| R R F x| *
12. | Ko6zjolét * * | *
13. | Szallitas és kozlekedés x| x| x| x * x| x
14. | K6zmivek * * *
15. | Vizellatas ol Bl I B B B x| *

¥ A KI 4gazatai és szektorai nem teljesen fedik az eurépai rendszert.
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16. | Terror és szuperterror (ABV) elleni *
védelem

17. | Elelmiszer ellatas 1 * il Bl *1*

18. | Védelmi ipar * *

19. | Vegyi- és biotechnoldgiai ipar * *

20. | Nuklearis erémiivek *

21. |Jogrend *

22. | Vizmindség biztositas *

23. |Polgari védelem *

24. |Foldgaz *

25. | Elektronikus korményzas *

26. | Orszagos vezetési /parancsnoki *
rendszerek

27. |Légtér ellendrzd rendszerek *

28. | Tavkozlés *

29. | Mezdgazdasag *

30. | Tzoltd, mentd, rendori szolgalatok *
(veszélyhelyzeti szolgaltatasok)

31. | Kormanyzati mikodés *

1. szdmu tablézat’
A kritikus infrastruktirdhoz sorolhat6 agazatok és szektorok

azonositasa az egyes orszagokban

A KI agazatainak ¢&s szektorainak fenyegetettsége vizsgalatanak
szempontjabol az alabbi ,, kihivasok” vehetSk szamitasba®:

a) haboruk, fegyveres konfliktusok (Obdl habort, délszlav habort, stb.),

* Forras: ua. mint az 1.

® A kritikus infrastrukturak védelmének hazai és nemzetkozi szabalyozasa, a lehetséges veszélyforrasok
azonositasa és hatasainak elemzése, az infrastruktura kritikus elemeinek meghatarozasara alkalmas vizsgalati
modszerek. Szakmai vitaanyag. Budapest, 2006.
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b) terrorizmus (2001. szeptember 11-i terrortamadas, stb.),

C) természeti- és ipari katasztrofak (Cunami, Katrina.. hurrikanok, angliai
olajtarol6 robbanasa),

d) infrastrukturak teljesitoképességének kimeriilése (dramkimaradasok a

vilag tobb részén, stb.).

A természeti- €s ipari (civilizacids) katasztrofak csoportositdsat tovabb

bonthatjuk megjelenési formaja® szerint:

I. Természeti katasztrofak (elemi csapasok):
A) fizikai jellegli
B) kémiai jellegii
C) bioldgiai jellegi
II. Civilizacios (ipari) katasztrofak:
A) fizikai jellegli katasztrofa
B) kémiai jellegli katasztrofa
a) tliz-és robbanas veszély el6idézoi
b) mérgezés veszélyek
C) vizek altal okozott veszélyforrasok
d) kornyezetszennyezés
C) biologiai jellegii katasztrofak
a) fertdzés-és jarvanyveszély
b) kartevok elszaporodasa
III. Kozlekedés, szallitas katasztrofak:
A) a szallitas veszélyforrasai
B) szarazfoldi kozlekedésben keletkezett karok
C) vizi kozlekedésben keletkezett karok

® Elemi csapasok, természeti és ipari katasztrofak kdvetkezményeinek felszamolasa. Epitéstudomanyi
Tajékoztatasi Kozpont. Budapest, 1984.
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D) 1égi katasztrofak

IV. Tarsadalmi katasztrofak:
A) eszmei veszely

B) tarsadalmi, gazdasagi tervezési hibak,

C) haborak

V. Pszichologiai katasztrofak:
A) stressz hatasok,

B) pszichozis

A vesze€lyeztetd tényezok egymas hatasat erdsitve is el0fordulhatnak (pl. a
vizek altal okozott karok esetében eldéfordulhat fertézés- €s jarvanyveszEly, tiiz-
¢s robbanas vesz€ly esetén elofordulhat stressz hatas). A tényezok kivaltdja,
lehet maga az ember ¢s lehet a természet egyarant.

Magyarorszagon a telepiilések polgéri védelmi besorolasdhoz hasonléan
(134/1996. Kormanyrendelet) a KI elemei fenyegetettségének besorolasat’ az
alabbiak szerint végezhetjiik:

l. kategoria: Kiemelten veszélyeztetett infrastruktura elemek
II. kategodria: Fokozottan veszélyeztetett infrastruktara elemek
III. kategodria: Veszélyeztetett infrastruktura elemek

IV. kategoéria:Kismértékben veszélyeztetett infrastruktira elemek
A fent felsorolt osztalyozas a KI elemek védelme fontossaganak mutatdja
Is egyben. Az osztalyozas végrehajtasara, a besorolas elkészitésére a jogszabalyi

hattér ez 1daig még nem sziiletett meg.

3) KI védelmének jogszabalyi hattere Magyarorszagon

"Ua. mint az 1.
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A KI védelmével kapcsolatban nemzetkdzi (USA, EU) szinten komoly
erofeszitések folynak. Az EU 2005. novemberében ,Z6ld Konyv’-ben
fogalmazta meg a KI és annak védelmével kapcsolatos programjat, ¢€s
javaslatokat kért a témaval szoros Osszefiiggésben megfogalmazott kérdésekre.
Magyarorszag csatlakozott a programhoz. A jogszabalyok korének megalkotasat
mar korabban elkezdték, néhany korabbi Kormdanyhatarozat tirgyalja a KI
védelmével Osszefiiggd feladatokat, de konkrétan a KI védelmével és hazai

szabalyozasaval kapcsolatban még nem tortént meg a jogalkotas.

A KI védelmével kapcsolatban korabban megalkotott jogszabalyok

2073/2004. (IV. 15.) Kormanyhatarozat a Magyar Koztarsasag

nemzeti biztonsagi stratégiajarol

Az orszagban a rendszervaltozas ota olyan folyamatok mentek végbe,
melyek alapjan kimondhatjuk, hogy Magyarorszag biztonsaga szilard alapokon
nyugszik. Alapvetd garanciat nyujt a NATO-hoz és az Eurdpai Unidhoz
(tovabbiakban EU) tortént csatlakozas.

A kétpdlusu vilagrend megsziint ugyan, de megjelentek 1 tipusu
biztonsagi kockazatok, melyek nem ismernek orszadghatarokat. Ezek

befolyasolhatjak az orszag biztonsagat és nemzetkdzi kornyezetet.

A teljesség igénye nélkiil csak néhanyat ismertetek:
e Globalis kihivasok: informacios technoldgia, kozlekedés,

pénziigyek, kozegészségiigy
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e Terrorizmus: destabilizdlo hatdst gyakorol a nemzetkozi
viszonyokra (a tamogatasukat szolgald tevékenységek alaassak a
nemzetkozi rendszer miikodését)

o ToOmegpusztitd fegyverek elterjedése: terrorista csoportok kezébe
keriilhetnek

e Informécids tarsadalom kihivdsai: az informatika vildgdban a
szamitégépek, az internet hasznalata teljes fiiggdséget okoz
mindennapjainkban. A informaciés ¢és telekommunikécios
felzarkozast tovabb kell folytatni a fejlett vildg szintjére. Az
informatikai infrastruktara feltételeinek  biztositdsa mellett
biztositani kell e rendszerek védelmét és tartalek képzesét. Az
informatikai rendszerek sebezhetdsége kockazati tényezdt jelent az

orszag szamara.

A Korményhatarozat a kockazati tényezOk csokkentése céljabol
feladatokat fogalmaz meg, melyekbdl csak a legfontosabbakat —a témahoz
kapcsolddokat— ismertetem:

e Globalis fenyegetések és kihivasok elleni fellépés: Magyarorszag
szamara a nemzetkozi szervezetekben valo részvétel nyujtja a legjobb
védelmet a globalis kihivasok kezeléséhez.

e Terrorizmus: a terrorizmus anyagi feltételei kialakulasanak
akadalyoztatasa, ellehetetlenitése, biztositva ezzel a KI védelmét.

e Informaciés rendszerek  védelme:  biztonsdgos  informatikai
infrastruktira kialakitdsa, kormanyzati informécidos rendszerek
védelme. Kormanyzati informacidos rendszerek felkészitése a
kibernetikai timadasok kivédésére.

e A természeti ¢és civilizdcios kornyezet védelme: Nemzetkozi
osszefogassal a kornyezeti és kozegészségligyl problémak kezelése,

melyben aktivan kell részt venni Magyarorszagnak is.
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2112/2004. (V. 7.) Kormanyhatarozat a terrorizmus elleni kiizdelem

aktualis feladatairol

A Kormany, a terrorizmus elleni kiizdelem aktualis feladataira,
egyetértését fejezte ki a jelen kormanyhatarozat 1. szama mellékletében foglalt
II. Terrorizmus Elleni Akciotervvel. A beliigyminiszter iranyitasaval tarcakozi
munkacsoportot hozott 1étre.

Az unios Akcioterv alapjan, a KI védelme céljabol, feladatul tiizte ki az
informacids rendszerek elleni tamadasokrdl szolo kerethatarozat elfogadasat,
melyet 2005. februar 24-én elfogadtak. Tobbéves folyamat eredményeként
valositjak meg a teljes védett kommunikacios rendszer kialakitasat.

Az unios Akcidterv tovabbi lényeges feladata, a polgarok, az
alapszolgéltatasok  védelmének erdsitése, valamint feliigyeleti, korai
figyelmeztetd ¢és reagald mechanizmusok kiépitése a terrortdmadasok
kovetkezményeinek kezelése érdekében, valamint a KI fenyegetettségének és
ezek védelmi politikdjanak elemzése. Dontés sziiletett a Kritikus Infrastruktira
Védelem Eurdpai Programjanak tdimogatasara.

Autondm magyar intézkedés tortént a Nemzeti Valsadgreagéalasi Rendszer
szabalyairdl szolo kormanyrendelet kidolgozasara ¢és elfogadasara. A nemzeti
rendszer ugy kertil kialakitasra, hogy az 6sszhangban all a NATO valsagkezelési

rendszerével €s a EU valsagkezelési mechanizmusaval.

2151/2005. (VII. 27.) Kormanyhatarozat a Terrorizmus Elleni

Akcioterv feliilvizsgalatarol

A Kormany egyetért a II. Akciotervvel, és elrendeli a benne foglalt

intézkedések végrehajtasat.
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Végre kell hajtani a KI fenyegetettségnek és ezek védelmi politikdinak
elemzését. Az elemzés alapjan meg kell tenni a sziikséges intézkedéseket. Fel
kell késziilni a KI Védelem Eurdpai programjanak tamogatasara.

Szakértét kell kijelolni a Kritikus Infrastruktira Figyelmezetd Informacios

Halozatba.

4) Specialis eroditési létesitmények alkalmazasa, hasznositasa a KI

védelme céljabol

a) Specialis eroditési 1étesitmények helyzete

Védelmi feliilvizsgalat hatasa

A Magyar Honvédség vedelmi feliilvizsgalatat 2003-ban hajtottak veégre
abbol a célbdl, hogy egy kisebb létszdml és koltségvetésli, képességalapt
hadsereg 1étrehozésara tegyenek javaslatot.

Az orszag gazdasagi teherbird képessége olyan ponton van, hogy a
jelenlegi hader6 szerkezettel a Magyar Honvédség finanszirozhatatlanna valhat.

1999. ota tagja vagyunk a NATO-nak, 2004. ota pedig az EU-nak.
Erdekeink érvényesitésének szintere e két szervezet. S6t, a NATO és tagorszagai
ellen hagyomanyos jellegli tdmadassal nem kell szamolni, tovabba az Eszak—
atlanti szervezet tagjaként, Magyarorszagra is vonatkozik a Szervezet V.
cikkelye.

Egy fontos tényrdl viszont nem szabad megfeledkezni. A hideghabora
befejezésével valoban csokkent a fix, nem telepithetd vezetési elemek
(bunkerek, vezetékes hiradas) jelentosége —mivel ezek a szervezeti elemek
korabban haborts iddszakra voltak tervezve-, azonban a mar emlitett 0 tipust

kihivasok néhany tényezdje azt mondatja, hogy ezt célszerli volna tjra
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atgondolni, ¢és mint védelmi elemeket bevonni a KI védelme céljabol
megvalositandé magyarorszagi programba.
A védelmi feliilvizsgalat alapjan elkésziilt az a kormanyhatéarozat,

melynek kdvetkezménye lett ezen szervezeti elemek megsziintetése.

2236/2003. (X. 1.) Kormanyhatarozat a Magyar Honvédség 2004-2013
kozotti idészakra vonatkozo atalakitasanak és uj szervezeti strukturajanak

kialakitasarol

A nevezett Kormadnyhatarozatban irtak el6 azokat a feladatokat, melyeket

az 1j keépessegalapu haderd 1étrehozasa celjabol kell végrehajtani.
Az orszag biztonsagit a szovetség rendszerében kell értelmezni. Ebbdl
kovetkezben —az 1) tipusi biztonsagi kihivasok ellenére— a Magyar
Koztarsasagot varhatdéan az elkovetkezd 10 évben nem fenyegeti hagyomanyos
tamadas veszélye.

Konkrét feladatként keriilt megfogalmazasra a védett vezetési rendszer
fenntartdsa sziikségességének a vizsgdlata, valamint annak egyes elemei mas,
kiilonosen valsagkezelési célra torténd alkalmazasanak a lehetdsege.

Ennek kovetkezményeként tovabbi Kormanyhatdrozat rendelkezett az
egyes specialis erdditési 1étesitmények sorsardl. Mivel az allam ezek fenntartasat
koltségesnek tartja és nemzeti €rtékeket is jelentenek, feladatként jelentkezett a
létesitmények hasznositasa, békeiddszaki alkalmazasi lehetdségeinek keresése,

mely jelenleg is tart.

b) Specialis eroditési létesitmények hasznositasa

A specidlis erdditési létesitményeket a hideghaboru idején hoztdk létre.

Kezdetben csak 6vohelyeket épitettek, majd egyre nagyobb igény mutatkozott

arra, hogy ipari iizemek (hadilizemek), palyaudvarok teriiletén is épiiljenek
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bomba- gaz- szilank (in. BGS tipusu 6vohelyek) ellen védo ovohelyek. Késébb
mar tobb orszagos hataskorli szerv épitetett hasonld védelmet sajat szervezete
részére. Epiiltek olyan o6vohelyek, melyekbe kialakitasra keriilt a kor
szinvonaldnak megfelelé teljes kommunikacidés ¢és tavkozlési rendszer,
védettsége pedig az atombomba hatasai ellen is védelmet biztositott. Ebben az
1dében keriilt sor az 4llami €s a honvédelmi vezetés részére torténd un. vezetési
pontok épitésére is.

A rendszervaltds utdn megvaltozott a politikai helyzet. A kétpdlusu
vilagrendszer megsziint, elmult egy totalis atomhdbort veszélye, viszont
kialakultak mas, 0j tipusu biztonsagi kihivasok, fenyegetések, melyeket mar
kordbban emlitettem.

Mivel a specialis erdditési létesitmények haborts 1ddszakra voltak
tervezve, jelentdségiik a rendszervaltds utdn csokkent. Az 0j tipusu kihivasok
viszont mas feladatokat fogalmaztak meg a szakemberek szamara. Az utdbbi
né¢hany évben eldtérbe keriiltek a kritikus (Iétfontossdgl) infrastruktarak
védelmének vizsgalata, melyre nyomods ok volt a 2001. szeptember 11.
terrortamadas.

A specidlis erdditési 1étesitmények, a kritikus infrastrukturak egyes elemei
részére képesek teljes korli védelmet biztositani, tovabbd képesek mas

békeidoszaki feladatok ellatasara is.

1) Informacio6s rendszerek védelme

Ezt a témat a 3. fejezetben mar érintettem. Jelenleg a szamitdgépek és az
informatika vildgdban ¢liink, melyek meghatarozzak mindennapjaink ¢letét.
Szinte mar szamitogép ,,fliggdségben ¢€liink”. De nem csak a hétkéznapi ember
szamara fontos az informacidhoz vald hozzaférés, hanem talan még fontosabb a

gazdasagi-és az tlizleti é€let, valamint a kormanyzati miikodés szaméara. Eppen
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ezért, az orszag miikodése szempontjabdl fontossa valt az adatok biztonsagos
tarolasa és az adattarolok biztonsagos helyen torténd elhelyezése.

A gazdasagfelkészitési tervezés és a gazdsagmozgositasi tevékenység®
hatékony tdmogatdsa érdekében a gazdasagi ¢és kozlekedési miniszter a
nemzetgazdasag folyamatait leir6 aktudlis informécidk fogadadsara kész,
megfelel6 jogosultsaggal kozvetlen hozzaférést biztositd adatbazisokat, valamint
allandé telepitésii ¢és hordozhatd szamitogépeket tartalmazd, kdzponti
allomasbol és a tervezd szerveknél kihelyezett munkaallomasokbol allo
informatikai rendszert mitkodtet.

Egy-egy adatbazis illetéktelen kezekbe keriilése oOriasi méretli karokat
okozhat. De emliteni lehet pl. a tarsadalombiztositds adatainak elvesztését.
Sajnos az adatbazisok csak egy tarolora vannak mentve. Nem torténik meg a
tartalék adattarolora torténd mentés. Igy az egyetlen térold sériilése adatvesztést
von maga utan. Ennek kikiiszobolésére, szerverfarmokat kell 1étrehozni,
melyeket egymadstol elkiilonitetten, foldrajzilag nagy tavolsagra kell elhelyezni,
a nagyobb biztonsag céljabol (pl. Ausztria).

A nyugati orszdgokban erre a célra mar alkalmazzak a védett
l1étesitményeket.

Az Interneten szolgaltatasként is hirdetik egyes szervezetek a védett
1étesitmények alkalmazasat®:

., Létesitmeényiink, mely a foldkéreg monolit rétegében, egy folyamatos, tobb
kilométer hosszu és mély geologiai képzodményben van elhelyezve, a szikla
kemény védelmet biztosit az On adatai részére. Ez direkt erre a célra épitett
létesitmény képes a Richter-skdla szerinti 9,5—0s foldrengés hatasainak
elviselésere. 40 méteres mélységevel ugy jellemzik, mint az északi Fort Knox-

»

ot.

8 131/2003. (VIIL.) Korm. rendelet a nemzetgazdasag védelmi felkészitése és mozgositasa feladatai
végrehajtasanak szabalyozasarol. Hatalyos Jogszabalyok Gytijteménye. 2004. dec. 16.
® http://www.nfti.com/ccdrs.html
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,,Az év minden napjan, 24 ordban miitkodé biztonsdgi rendszer biztositia a
bio érzekelést, és zart lancu televizios megfigyelést, kartyas beléptetést, valamint

a szamitogéppel vezerelt vibrdcios és mozgasérzékelést.”

Az USA-ban mar 2002-ben komolyan foglakoztak egy lehetséges
kibertamadas esélyének kovetkezményeivel'®. USA-t jelképezéd cégoriasoknak
(GE, GM, IBM, stb.) célszerti volna egy biztonsagos csatornat kiépiteni az orids
cég ¢s a helyi FBI igazgatosaga kozott, javasolta egy hirszerzo.

Egy fizikai tdmadast kovetd kibertérbol érkezd tamadas alapjaiban
rengetheti meg az orszagot, €s ezermilliard dollar nagysagrendii karokat is képes

okozni a nemzetgazdasagnak.

2) Stratégiailag fontos anyagi készletek (gyogyszerek, eszkozok,

élelmiszerek, stb.) tarolasa

Az anyagi javak védelme a torténelem folyaman mindig 1ényeges kérdés
volt. A nagy haboruk alkalmaval Ggy a hadsereget, mint a lakossagot el kellett
latni ¢lelemmel, fegyverekkel, ruhazattal, stb., és nem csak a személyek
védelmére alakitottak ki oOvohelyeket, hanem az eldbb felsorolt anyagok
védelme céljabol is.

A specidlis erdditési létesitmények kitlinden alkalmazhatok tarolasi,
raktarozasi feladatok végrehajtasara is, az anyagok frissitd cseréjét is meg lehet
oldani.

Ide tartoznak a nemzetgazdasag indsitett idészaki miikodését biztositd
anyagok, eszkozok.

A Kormany a gazgdsagmozgodsitasi igények biztonsadgos kielégitése

érdekében védelmi céla allami tartalékokat tart fenn

10 http://www.szt.hu/hirek_hir.php?id=29093
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Ezek™:
e ipari termékek, eszkozok, kiilondsen haditechnikai, hadfelszerelési és
kozlekedési eszk6zok,
e hirkozlési és informatikai eszk6zok,
o egészségiigyi ¢s gyogyszeripari termékek, gyogyaszati eszkdzok,
e viziligyi és arvizvédelmi termékek,

e pénzeszkozok.

A védelmi célu allami tartalékon csoportjaba az aldbbiak tartoznak:
o Gazdasagbiztonsagi tartalék (a nemzetgazdasag miikodését, lakossagi
alapellatast és védelmét szolgald, valamint a fegyveres erdk és
rendvédelmi szervek feladatai végrehajtasat szolgald ipari és felkész

terméekek, alapanyagok, termékek),

o Allami egészségiigyi tartalék, fegyveres erdk és rendvédelmi szervek
mindsitett iddszaki €s katasztrofa sériiltjeinek ellatasahoz (gyodgyszerek,
orvostechnikai eszkozok, gyogyaszati segédeszkozok,

sziikséggyogyintézetek felszereléseinek készletezése),

o Allami Céltartalékok, egyes minisztériumok mindsitett idészaki agazati
feladatai ellatasdhoz sziikséges anyagok (termelési, szolgaltatasi,
helyreallitasi tevékenységhez sziikséges, anyagok, alkatrészek, félkész és
késztermékeket tartalmazo készletek),

o Deviza és pénztartalékkészlet, az orszag pénzforgalmanak mindenkori

zavartalan biztositasdhoz sziikséges bankjegytartalék.

1 Ugyan az mint a 8.
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Finnorszagban tobb olyan gyar létezik, melyet hasonlo létesitményekben
alakitottak ki, és a védelmi szféra részére gyart kiilonleges mérdeszkozoket.

A nagy terekbdl atépitéssel kialakithatok akar tobb szintii tarolo helyek is.

Némi korlatozast jelenthet a bejaratok mérete, éppen ezért a kivalasztott termék

dimenzio6it pontosan ismerni kell.

3) Nemzeti kincsek védelme, irat-és levéltarak kialakitasa

Legtobb muzeum azzal a problémaval kiizd, hogy draga, torténelmi
ereklyéket, festményeket ¢és miikincseket poros, nedves pincékben,
kozmiivezetékek altal behalozott folyosdkon kell tarolni. Az irat-és levéltarak
esetében hasonlo a helyzet. Egyes levéltari anyagokrol mikrofilmet készitenek a
konnyebb tarolas céljabol. Megfeleld tarold szerkezetek kialakitasaval ezek az

értékek biztonsagos elhelyezést kaphatnak a védett Iétesitményekben.

4)  Miisorszoro és tavkozlési rendszerek védelme

A nevezett rendszerek esetében léteznek olyan berendezések, melyek
fizikai sériilése esetén megbénithatjadk az orszag tomegtajékoztatasi rendszerét.
Nyilvan egy antennarendszert nem lehet elhelyezni 1étesitményben, de a teljes
informatikai és elektronikai hatterét igen. Igy egy fix telepitésii antenna
megsemmisiilése esetén a kivaltdsara alkalmazhat6 egy jarmiire szerelt antenna
is. Ebben az esetben csak megfeleld csatlakozasi pontot kell kialakitani és akar

muholdas 0sszekottetés is biztosithato.

5)  BéKkétol eltéré (mindsitett) idoszaki feladatok végrehajtasa

Alapvet6 kovetelmény, hogy a kormanyzat részére a vezetés, az iranyitas
€s a biztonsagos miikodés feltételeit biztositani kell. A gazdasagossagi

szempontok és a biztonsagi feltételek, valamint a folyamatos lizem fenntartdsa
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érdekében az informatikai és tavkozlési rendszerek békében is miikodnek.
Mindsitett id6szakban a biztonsagot szervezési (adminisztrativ) intézkedésekkel

¢s technikai eszkozokkel hozzak az idészak kdvetelményeinek szintjére.

Osszességében

Valamennyi Iétesitményrél elmondhat6, hogy szigoruan eldirt
klimaparaméterek segitségével biztosithatok a belsé levegd allapotjelzdi, melyek
az celhelyezett anyagok fajtajanak fliggvényében tovabb szabalyozhatok.
Kiilonleges értékek esetében tovabbi lokalis klimaberendezés telepithetd a

helyiségekbe.

4) A KI agazatai Magyarorszagon

A ,,261d Koényv”, a KI szolgéltatasainak és szektorainak azonositdsara a 2.
szamu tablazatban bemutatott javaslatot teszi, melytdl el lehet térni az adott
orszag sajatossagait figyelembe véve, de mindenképen fontos feladat
végrehajtani felmérni, az egyes dgazatokon beliili KI szektorokat és azok
elemeit. Mivel a KI-t tartalmazo agazatok eltéroek, nehéz volna eléirni, milyen
szempontok szerint kell megvédeni azokat. Ezért agazatonként célszerii
kidolgozni védelmiiket. Az is biztos, hogy minden elemet (terméket) nem lehet
elhelyezni védett létesitményben, s6t az egyes elemek védelmét is csak a

legkiilonb6zébb modon lehet kialakitani.
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Szektor

Termék vagy szolgaltatas

I. Energia

1. Kbolaj és foldgaztermelés, finomités, kezelés és
tarolas, csdvezetékkel egyiitt

2. Villamosenergia termelés

3. Villamosenergia, gaz ¢és koolaj szallitas

4. Villamosenergia, gaz és kdolaj elosztas

I1. Informacids és kommunikacios
technologiak (ICT)

5. Informacids rendszerek és haldzatok védelme

6. Miiszeres, automatizalasi és vezérldrendszerek (pl.
SCADA)

7. Internet

8. Fix tavkozlési szolgaltatas

9. Mobil tavkozlési szolgaltatas

10. Radidhirkozlés és navigacio

11. Miholdas hirkozlés

12. Misorszoras

III. Viz

13. Ivoviz szolgéltatas
14. Vizmindség szabalyozas
15. Vizmennyiség biztositasa és szabalyozasa

IV. Elelmiszeriigy

16. Elelmiszer biztositas és €élelmiszerbiztonsag 6rzése

V. Egészségligy

17. Orvosi és korhazi ellatas

18. Gyogyhatasu készitmények, szérumok, oltéanyagok
¢€s gyogyszerek

19. Biolaboratoriumok és bioldgiai hatéanyagok

VI. Pénziigy

20. Pénziigyi szolgaltatasok és rendszerek (privat)
21. Kormanyzati pénziigyi rendszer

VIIL Jogi és kdzrend biztonsag

22. Jogi és kozrend, kozbiztonsag fenntartasa
23. Igazsagszolgaltatas és biintetés-végrehajtas
iranyitasa

VIIL. Polgari kozigazgatas

24. Allami funkciok

25. Fegyveres erok

26. Polgari kozigazgatasi szolgaltatasok
27. Veszélyhelyzeti szolgaltatasok

28. Postai és futarszolgaltatasok

IX. Kozlekedés

29. Kozati kozlekedés
30. Vasuti kozlekedés
31. Légi kozlekedés
32. Belvizi kozlekedés
33. Tengeri hajozas

X. Vegyi és nuklearis ipar

34. Vegyi és nuklearis anyagok eldallitasa €s
tarolasa/feldolgozasa
36. Veszélyes aruk (vegyi anyagok) csdvezetékei

XI. Vilagir és vilaglirkutatas

36. Vilagiir
37. Vilaglrkutatas

2. szamu tablazat®?

Zold Konyv altal javasolt kritikus szektorok

12 Forras: Europai Kozosségek Bizottsaga: Zold Kényv a kritikus infrastruktira védelem eurdpai programjardl.

COM(2005) 576 final. Briisszel, 2005.
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Magyarorszagon a KI agazatai és szektorai az alabbiak'’:
1)  Informatikai és kommunikacios rendszerek,
2)  Tavkozlés,

3)  Energiatermelés és elosztas,

4)  Vizellatas-kéozmiivek,

5)  Szallitas és kozlekedés,

6) Kozegészségiigy,

7)  Elelmiszer ellatas,

8)  Bank-és pénzintézeti szektor,

9)  Katasztrofavédelem,

10) Honvédelem-védelmi ipar,

11) Rendészeti szektor.

Mindegyik agazat és szektor mikodése az informatikan alapul, ezért a
védelem kialakitasat megitélésem szerint innen kell kezdeni.

Az informatikai rendszerek terjedésével a haldzatok boviilésével egyre
nehezebbé valik az informatikai eszk6zok biztonsaganak fenntartdsa. Minél
tobben kertlilnek kapcsolatba az informatikdval, anndl nagyobb az esély a
nemkivanatos jelenségek kialakulasara.

Egy informatikai rendszer szdmtalan pontjan és sokféle modon tdmadhatd, ezért
a védekezés helye és modja nehéz. A tamadas™ és a védelem célpontja az adat,
mint az informdciot hordozo elem. A tdmadasok azonban kozvetve érik az
adatokat, az Oket koriilvevd rendszerelemeken (hardver, szoftver, kornyezeti

infrastruktara) keresztiil.

3 Ua. mintaz 1.
Y Tamadas alatt kell érteni minden olyan fenyegetést, mely a rendszer megbizhato miikodését, az adatok
rendelkezésre allasat és az eszkdzok kovetelmények szerinti mikodést veszélyezteti.
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Az adatot az alabbi rendszerelemek veszik kortl:
e szoftver,
e hardver,
e halozati elemek,
e adathordozok,
e dokumentaciok,
e arendszer fizikai kdrnyezete és infrastrukturaja,

e kiilsé és bels6 személyi kornyezet.

A rendszerelemekre hatnak azok az alapfenyegetések, amelyek miatt az
adatok altal hordozott informaciok védelmét kell biztositani.

Ezért a védelmi intézkedéseket a rendszerelemekhez kell kapcsolni.

Befejezés

A védett foldalatti létesitmeények, a védelem egy lehetdseéget kinaljak a KI
egyes elemeinek részére. A fOldalatti Iétesitmények esetenként vonzoak
lehetnek, amikor az é&szlelt fenyegetettségi szint, vagy a veszteségek
kovetkezményei sulyosak, és a sebezhetdség nem sziintethetd meg a rendszer
redundancigjaval, vagy mas nem ¢épitészeti intézkedésekkel. Bar az épiiletek
megerdsithetok a foldrengésekbdl, robbandsokbol, vagy balesetekbdl adddo
szerkezeti sériilések ellen, egy fenyegetettségi szint, vagy szerkezeti terhelés
folott a megerdsitett foldfeletti szerkezetben 1evo kritikus elemek védelme tobbe

kertilhet, mint egy foldalatti 1étesitmény épitése.
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