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SZAMITASI FELHO BIZTONSAGI KERDESEI

Kivonat: A felhészolgaltatasok az informatika egyik legdinamikusabban fejléd6 teriiletévé valtak az utdbbi
néhany évben. Az informatikai er6forrasok €s szolgaltatasok igény szerinti, rugalmas, halozaton keresztiil
torténd igénybevétele jelentésen csokkenti a koltségeket, ugyanakkor mind a szolgaltatas izembiztonsaga, mind
az informatikai biztonsag irant fokozott igényeket timasztanak. Kiilondsen igaz ez a felhdszolgaltatas kritikus
informatikai kérnyezetben torténd alkalmazasara. A ,,Szamitasi felh6 biztonsagi kérdései” c. TAMOP kutatasi
projekt keretében feltarjuk az infrastrukturaszolgaltatast (IaaS) nyujtd felhdk felhasznalokat érintd biztonsagi
kérdéseket, kialakitunk az informatikai biztonsagra (virtualis gépek, halozatok, alkalmazasok és tarolok)
vonatkozo szolgéltatasi szinteket. Cikkiinkben rovid attekintést adunk a felhdszolgaltatasok jellegzetességeirdl,
az laaS tipusu felhdk architekturalis felépitésérdl, a virtualizacid szerepérél a felhé megvalositasokban.
Bemutatjuk egy széles korben hasznalt nyilt forrdskodu felhdszolgaltatas tulajdonsagait. Végiil a biztonsag
szolgaltatasként (Security as a Service — SECaaS) torténd hasznalatanak lehetdségeit vazoljuk fel, ami varhatéan
fontos szerepet kap a kutatasi projektben.

Kulcsszavak: kritikus infrastruktura, cloud, 1aaS, szamitasi felhd, informatikai biztonsag, SECaaS

Abstract: Cloud Computing has become one of the most dynamically developing area of the IT in the recent
years. The on-demand and elastic use and the network access of the information resources and services
significantly decreased the costs, but the expectations against such IT security criteria, as the availability of the
services or the confidentiality of their data. This is especially true, when the clouds are used in critical IT
environments. In the course of our TAMOP research project “Security issues of Cloud Computing”, we disclose
the security issues of the Infrastructure as a Service (laaS) type clouds especially as far as the users are
concerned. We work up information security service levels that include the virtual machines, networks,
applications and storages. For a concrete cloud implementation, we develop such framework that automatically
builds the security elements into the runtime system correspond to the security service level in question. In our
paper, we describe the characteristics of cloud services, the architectural build up of the laaS type clouds and the
role of virtualization in the cloud implementations. We introduce the features of a widely used open source cloud
implementation. Finally, we demonstrate the potential, how to use the security as a service (SECaaS), which will
probably play an important role in our research project.

Keywords: critical infrastructure, cloud, laaS, information security, SECaaS

1. Bevezetés

A felhdszolgaltatasok az informatika egyik legdinamikusabban fejlodo teriiletévé valtak az utobbi
néhany évben. A felhdszamitas (Cloud Computing) paradigma, 6tvozi tobb technologia /elsésorban a
virtualizacid, valamint grid (grid computing) és fiirt (cluster computing) szamitasi koncepciok/
elonyos tulajdonsdgait. Mara minden technikai akadaly elhérult az eldl, hogy az informatika is - az
aram- vagy a vizszolgaltatdshoz hasonldan - szolgéltatassa valjék. A felhdszamitas jelenleg elsdsorban
a gazdasagi szféra szamara biztosit koltséghatékony, megbizhatd, tobb rétegli szolgaltatasi rendszert (a
tudomanyos vilag még mindig a grid-ek, illetve szuperszamitogépek erdsen zart vilagait hasznalja, bar
mar itt is megfigyelheté ndvekvo intenzitasti elmozdulas a felhd alapi megolddsok iranydba). A
beruhazasi koltségek a korabbinal sokkal kisebb mértékben meriilnek fel az egyéni és a vallalati
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felhasznaloknal. A publikus felhék esetében a szolgaltatasokért bérleti dijat kell fizetni. Az egyiittes
bekeriilési koltség (CAPEX és OPEX) jelentdsen csokken az erdforrasok sokkal hatékonyabb
kihasznaldsa és az alacsonyabb iizemelési koltségek miatt a szolgaltatoknal. Az erdéforrasok sokkal
jobb kihasznalasa a kisebb energia felhasznalas miatt jelentds kornyezetkiméld hatassal is jar. Az
utobbi 5-7 évben a vallalatok felismerve a felhd infrastrukturdk altal biztositott elénydket (kisebb
fenntartasi koltségek) egyre gyorsuld iitemben csokkentik sajat infrastruktura és ezekhez kapcsolodo
szakértd human erdforras fejlesztéseiket és valasztjak inkabb a felhd infrastruktarakat. A felh6
rendszerek jelenleg egymastol elszigetelten, szigetszerli infrastruktirakként mikddnek és az alabbi
fobb szinteken biztositanak szolgéltatdsokat (a teljesség igénye nélkiil):

e 1aaS - infrastruktira nytjtasa szolgaltatasként (pl.: Amazon, Microsoft Azure, stb.)

e PaaS — platform nytjtasa szolgaltatasként (pl.: Google, Microsoft Azure, Force.com, stb.)

e SaaS — alkalmazas nyujtasa szolgaltatasként (pl.: SalesForce, a legtobb WEB2 alkalmazas,

online szoftverek, stb.)

e NaaS — halézat nytjtasa szolgaltatasként (pl.: Cisco, stb.)

Az egyes szigetszerii felhd rendszerek esetében altalanosan elmondhato, hogy kozottiik az atjaras

nehezen megoldott. A publikus felh6ket hasznalni szandékozo vallalatok jelenleg sulyos dontési
helyzetben vannak és valojaban a kedvezd pénziigyi konstrukciok, vagy a biztonsag kozott kell
valasztaniuk. A felh6 infrastruktiraba atiiltetett (virtualizalt) alkalmazasok, valamint a vallalatok belsé
adatainak felhdben torténd tarolasa csak akkor kivitelezhetd, ha a vallalatok megbizhatnak az adott
szolgaltatoban. A versenyképesség, megbizhatésag ¢és barhonnan/barmikor/barhogyan torténd
elérhetdség érdekében a vallalatoknak el kell fogadniuk/hinniiik, hogy a felh6szolgaltaté megfeleléen
biztonsagos, és adataik nem keriilhetnek illetéktelen kezekbe. A felhé szolgaltatoknak ehhez
ugyanolyan vagy magasabb szolgaltatasi minOséget kell garantalniuk, mintha a felhasznalok sajat
informatikai kapacitassal (hardver, szoftver, szakértelem) rendelkeznének. A szolgaltatasi mindség az
informatikai biztonsagot is magaba foglalja, melynek problémakdrét célzottan kutatja jelen kutatasi
projektiink is.  Tavlatban olyan informacié kritériumok teljesitésének vizsgalataval fogunk
foglalkozni, mint az IT rendszerek rendelkezésre allasa, bizalmassaga, integritasa, megbizhatdsaga,
torvényeknek valé megfelelése, hatékonysaga, és célravezeté mindsége (COBIT 2007). Ez az
altalanos értelmezés mar kozvetleniil tdmogatja az intézmények iranyitasat és miikodésének
kivalosagat. Uj kritériumokat is alkalmazunk majd. Ilyenek lehetnek példaul a dokumentécio, amely
megkoveteli, tobbek kozott, a valtozaskezelést és a konfiguraciokezelést, vagy a funkcionalitas, amely
a vallalati stratégiat az iizleti célokon keresztiil tamogatja (Szenes 2011).
A felhd infrastruktardk és ezeken definialt szolgaltatasok napjainkban mar lehetové teszik akar
komplett cégek virtualizalt iizemeltetését is, ahol nem csak a szdmitdgépes programok, szamitogépek,
szerverek, de még maga a halozat, s6t az adatkozpont is teljes egészében virtualizalt. A felhd
infrastruktirdk teljes helyfiiggetlenséget biztosithatnak, ami egyik oldalrol gyors és hatékony
adatmigraciot, dinamikus erdforras allokaciot tesz lehet6vé, masik oldalrol azonban bizalmas adatok
esetében problémat jelenthet a nemzeti hatarok és az adatintegritas garantalasa. A felh&szolgaltatasok
eleinte csak a kisebb, er0sen innovativ, korai elfogado stratégiat kovetdé cégek esetében voltak
megfontolando lehetdségek, azonban ez mara teljesen megvaltozott, az utdobbi években mar az dsszes
nagyobb cég, st a web-es felhasznalok tobbsége, sokszor tudtan kiviil hasznal felhd infrastruktiran
mitk6dd szolgaltatasokat. Kritikus nagyvallalati, illetve kormanyzati szintli infrastrukturak esetében,
amikor a kiemelt biztonsagot igényl6 alkalmazdsok adatainak nyilt felhében vald tarolasa vagy a
szamitasi erdforrasok esetleges kiesése nem megengedhetd, a nyilvanos felhdszolgaltatas (public
cloud) helyett adott adatkozpontokban megvaldsitott magan felhdszolgaltatas (private cloud)
biztosithat hatékony megoldast. A kétféle szolgaltatas alap filozofidja és hasznalt technologidja
azonos, alkalmazhato kibervédelmi megoldasaik jol atfedik egymast.

1.1. Kritikus infrastruktira védelmi kutatiasok (TAMOP-4.2.1.B-11/2/KMR ) 2. alprojekt
1.1.1 Célja
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A kutatasi alprojekt célja az infrastruktiraszolgaltatast (IaaS) nyujto felhdk felhasznalokat érintd
biztonsdgi kérdéseinek feltdrasa, az informatikai biztonsdgra vonatkozo szolgaltatasi szintek
kialakitdsa, amelyek magukban foglaljadk a felhasznaldk virtualis gépeit, ezek haldzatait,
alkalmazasait, taroloit. Tovabba egy konkrét felhd implementaciora olyan keretrendszer fejlesztése,
amely a biztonsagi szinteknek megfeleld biztonsagi elemeket automatikusan beépiti a futtatd
kornyezetbe.

1.1.2 Célcsoportjai

A projekt keretében végzett elemzés feltarja a felhd infrastrukturdk jelen implementéacioiban
fellelhetd, felhasznalokat érintd biztonsdgi hidnyossdgokat, biztonsdgi szolgéltatisi szintekre tesz
javaslatot, majd egy keretrendszerre épiild konkrét implementaciot ad. Az Obudai Egyetem az
oktatason keresztill is tervezi hasznositani a projekt eredményeit, hiszen a kutatasi eredmények egyes
részei tobbek kozott az Informatikai biztonsag szakirany tananyagénak részéveé is valnak.

1.1.3 Az alprojekthez kapcsolodé K+F+I tevékenység

A kutatasi alprojekt keretében alapvetden infrastrukturaszolgaltatast (IaaS) nyuajtéo felhok
felhasznaldkat érintd biztonsagi kérdéseivel foglalkozunk. Ennek vonatkozasai:

e Védelem kiils6 kibertamadésok ellen IaaS felhdszolgaltatast hasznalok szdmara;

e Secbezhetdség vizsgalat, adott virtualis gépek esetén a gépek biztonsagi szintjének ellendrzése,
sebezhetdség vizsgalata;

e Felhasznalok adatainak védelme;

e A virtudlis gépek kozotti biztonsagos, titkositott kommunikacié a felhasznald szempontjabol
transzparens modon,;

e A virtualis gépeken, illetve a tarold haldzaton elhelyezett adatok titkositdsa a felhasznalod
szempontjabol transzparens modon;

e Adatok aramlésidnak foldrajzi korlatozasa, ami nemzetkozi infrastrukturdk esetén gyakran
torvényi eloiras;

A kutatasi alprojekt varhato eredményei:

e Az laaS tipusu felhdszolgaltatasok hasznaloit érintd veszélyforrasok modszeres feldolgozasa,
dokumentalésa;

e Az laaS tipusu felhdszolgaltatisoknal alkalmazott virtualizalt infrastruktarak biztonsagi
szintjének automatikus ellenérzése, sebezhetdségiik vizsgalata;

e A veszélyforrasok elharitasat szolgaldo automatizmus kidolgozasa, és életképességének
bizonyitasa egy tesztkdrnyezetben vizsgalt minta-implementacioban.

1.2. Mit értiink Kkritikus informatikai infrastruktiran?

A nemzetko6zi gyakorlatnak megfeleléen azokat az infrastruktarakat tekintjiik kritikusnak, melyek
milkddése alapvetdé fontossagu és nélkiilozhetetlen a tirsadalom miikodtetéséhez, mint példaul az
energiaellatd rendszerek, banki és pénziigyi rendszerek, kozlekedés ¢és szallitds, egészségiigyi
rendszer, kormanyzat, kommunikacio- €s informacidtechnoldgia, stb.

A kritikus infrastrukturak védelmére vonatkozo eurdpai programrol szold Zold Konyv alapjan
HKritikus informacids infrastruktarak koézé azokat kell sorolni, amelyek onmaguk is kritikus
infrastruktiraknak mindsiilnek, vagy az infrastruktirak mikodése szempontjabol fontosak (pl.:
tavkozlés, szamitogép hardver/szoftver, internet, mitholdak, stb.)”. (Green Paper 2005)

A kritikus informatikai infrastrukturdval szemben mind a szolgaltatds iizembiztonsaga,
rendelkezésre alldsa, mind az informatikai biztonsaga irant fokozott igényeket tdmasztanak. Ezeknek a
fokozott igényeknek a kielégitése tobbnyire csak egyiittessen valosithatdé meg.

A rendelkezésre allast szamszertsiteni kell (pl.: 6t kilences — five nines). Az informatikai

biztonsaggal szemben tamasztott elvarasoknak egyen szilardsaguaknak kell lennilik a teljes
infrastruktiraban.
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A rendelkezésre allas és az informatikai biztonsag paramétereit szolgaltatasi-szint szerzédésben
(Service Level Agreement — SLA) kell rogziteni, és mind a szolgaltatonak, mind az
eléfizetonek/bérlonek figyelemmel kell kisérnie.

2. A felhdszamitas meghatarozasa, jellemzoi

A felhészamitas - Cloud Computing meghatarozasakor az Institute for Standards and Technology

,»A Cloud Computing olyan modell, amely lehetévé teszi konfiguralhatod szamitasi er6forrasok (pl.:
halozatok, kiszolgalok, tarolok, alkalmazasok és szolgaltatasok) osztott készletének kényelmes, igény
szerinti, halozaton keresztiil torténd elérését, melyek gyorsan, kevés feliigyeleti raforditassal és
szolgaltatoi beavatkozassal munkaba allithatok és eltavolithatok. Ez a cloud modell 6t lényeges
tulajdonsaggal rendelkezik, harom szolgaltatasi- és négy telepitési modellbdl all (1. abra)” (Mell és
Grance 2011).

Szélessavi halozati Gyors/Nagyfoku Mért/mérheté Igény szerinti
hozzaférés rugalmassag szolgdltatasok onkiszolgalas
Alapvetd
tulajdonsagok
Eréforras menedzsment (pooling)

Szoftver-mint- Platform-mint- Infrastruktira-mint- Szolgaltatasi
szolgaltatas (SaaS) szolgaltatas (PaaS) szolgaltatas (laaS) modellek

Publikus Privat Hibrid KozOsségi Telepitési

felhé felhé felhé felhé modellek

1. abra Felh6szamitas — cloud computing vizualis definiciéja (Mell és Grance 2011)

A felhOszolgaltatasok keretében egyéni, kis- és nagyvallalati igényeket egyarant kielégitd
informatikai szolgaltatasok érhetdk el az interneten. Szabvanyos és testre szabhato szolgéltatasok,
tetszleges szamu és teljesitményli szamitogép és tarteriilet bérelhetd elére megkotott szerzodések
szerint, vagy az igény felmeriilésekor. Mindezt a vilagszerte kiépitett hatalmas adatkdzpontok, a
halézati savszélesség novekedése, a virtualizacid, az infrastruktarat kezeld szoftverhattér, és uj
alkalmazasfejlesztd eszkozok teszik lehetévé. A szamitasi felhd vagy Cloud Computing az
informatikai szolgaltatasok bérleti rendszerii igénybevételével sziikségtelenné teszi az infrastruktira
helyi kiépitését. Az informatikai szolgéltatasok olcsobba valnak, mivel az adatkdzpontok
kihasznaltsdga tobbszordse is lehet a helyi infrastruktara kihasznaltsdganal. A vallalati informatikai
beruhazasok a korabbinak téredékére esnek vissza, a bérleti koltségek az igénybe vett szolgaltatassal
aranyosan folyamatosan meriilnek fel. A felhdszolgaltatds azonban szédmtalan kérdést vet fel a
rendelkezésre allas és az informatikai biztonsag szempontjabol.

A kiemelt biztonsagot igénylé vallalati alkalmazasok esetén nem engedhetd meg az adatok
felhében valo tarolasa vagy a szamitasi er6forrasok esetleges kiesése, ezért a nyilvanos mellett 1étrejott
a vallalati adatkdzpontban megvalositott magan felhdszolgaltatas.

A felhészolgaltatas 6t 1ényeges jellemzdje (Hurwitz et al. 2010):

e A szolgaltatas igény szerinti hasznalata (On-demand self-service). A felhasznalok

egyoldaluan és emberi beavatkozas nélkiil foglalnak szamitogépi eréforrasokat (szerver ido,
CPU teljesitmény, memoria, halozati tarolokapacitas).
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e Halozati elérés. A szolgaltatdsok tavolrol, halozaton keresztiil érhetdk el a legkiilonfélébb
eszkozok segitségével (PC, laptop, vékony kliens, mobil telefon, PDA).

e Eréforras készlet kialakitasa. A szolgaltatd szamitogépi eszkozparkot hoz létre, amelynek
er6forrasait a felhasznalok dinamikusan, az igényeiknek megfelelden vehetik igénybe. A
pillanatnyilag igénybe vett er6forrasok helyére vonatkozdéan a felhasznaloknak altalaban nincs
informacidjuk, bar egyes megoldasokban bizonyos absztrakcids szinten (pl. orszag,
adatkdzpont) lehet valasztasuk. Az eréforras alatt tobbnyire tarolot, processzort, memoriat,
halozati savszélességet s virtualis gépet értenek.

e Rugalmassag (elasticity). Az er6forrasok gyorsan, rugalmasan és gyakran automatikusan
rendelkezésre bocsathatok vagy visszaadhatok (quick scale out and scale in). Az elérhetd
er6forrasok mennyisége a felhasznalok szamara gyakran korlatlannak tlinik, és barmikor
barmilyen mennyiségben igénybe veheto.

e A szolgaltatais mérése. A felhd automatikusan vezérli és optimalizalja az eréforrasok
felhasznalasat, amelyet a szolgaltatas tipusanak megfeleld absztrakcios szinten (tarolo,
processzor, savszélesség, stb.) méri. Az eréforrasok felhasznalasat a felhd a szolgaltato és a
felhasznald szdmara atlathatd moédon monitorozza, szabalyozza, és dokumentalja.

Felhészolgaltatasok  hasznalata  kritikus  alkalmazasi  kornyezetben (pl.: kdzigazgatas,

allamigazgatas, honvédelem, stb.) is Ichetséges, csak az adott kornyezetben elvart SLA-t
(rendelkezésre allas és biztonsag) a szolgaltatonak (public, hybrid, private, community) garantaltan
biztositania kell. A felhdszolgaltatasok hasznalata kritikus alkalmazasi kdrnyezetben is sziikséges
lehet, hiszen a felhdszolgaltatas fent vazolt 6t 1ényeges jellemzdje olyan elonydket biztosit, amely csak
extrém elvarasok esetén szabad mell6zni.

2.1.  Felhé szolgaltatasi modellek

A 2. abra szerint az egyes szolgaltatasok kdzvetleniil mas szolgaltatasokra épiilnek, de nem minden
esetben van ez igy. Eldfordul, hogy egy adott szolgaltatas tipust olyan architektiraban valdsitanak
meg, hogy az igénybe vett szolgaltatasok 6nall6 szolgaltatdsként nem jelenhetnek meg.

Végfelhasznalok

Paas @ " Alkalmazasfejleszt6k

aas e Halozatépitok
ol bd

2. abra Felho szolgaltatasi modellek

Infrastruktiara-mint-szolgaltatas (Infrastructure as a service - laaS) Az infrastruktira
szolgaltatasként torténd hasznalata alatt sziikebb értelemben fizikai vagy virtualis szamitdogépeket
értenek, tagabb értelemben a tarolokapacitasok, a halozati infrastruktura vagy akar egy teljes virtualis
adatkdzpont 6nallo hasznalataként is értelmezik. Mivel a tagabb értelmezés fenti esetei 6nallo névvel
is rendelkeznek, az [aaS jellemzdit a sziikebb értelmezéshez adjuk meg.

e A szolgéltatok a szamitogépi er6forrasokat platform/szerver virtudlizacidos kornyezetben

bocsatjak az eldfizetok rendelkezésére, bar igény szerint fizikai szamitogépek hasznalatat is
lehet6vé teszik;
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Az eldfizetoknek nem sziikséges az eszkozoket (szamitogépek, tarolok, haldzati berendezések,
szoftver licencek, stb.) megvasarolniuk és lizemeltetniiik;

Az elofizetok az eréforrasokat kihelyezett szolgaltatasként vasaroljak meg;
Csak a ténylegesen hasznalt er6forrasokért kell fizetni (pl. 6ranként);

A szolgaltatas minésége (QoS) az SLA-ban rogzitheto;

A szolgaltatas az internet segitségével érhet6 el;

Ma mar szamos szolgaltatas vehet6 igénybe (pl. Amazon EC2, Amazon S3).

2.1.1 Platform-mint-szolgaltatas (Platform as a service - PaaS)

A Platform magaban foglalja a felhd alkalmazas fejlesztésének, tesztelésének, telepitésének és
tizemeltetésének teljes életciklusat, valamint sok esetben az ezekhez alkalmazhato fejleszt6i és
iizemeltetOi keretrendszereket. A teljes életciklus a felhdszolgaltatasra épiil.

A PaaS jellemzdi, elonyei:

A felhdalkalmazéasok fejlesztését, tesztelését, telepitését, futtatasat és feliigyeletét ugyanaz az
integralt kornyezet latja el (koltségek csokkennek, mindség €s rendelkezésre allas no);

A felhasznal6i kényelemet, a megfeleld valaszid6t, és a mindséget kompromisszum nélkiil
biztositani kell (a hagyomanyos alkalmazasokéval azonos elvarasok);

A méretezhetdség, a megbizhatosag, és a biztonsag jarulékos fejlesztés, konfiguralas és koltség
nélkiil biztosithatd. Tobb bérld kiszolgalasa (multi-tenancy) automatikusan biztositva van. Az
adatok tarolasanak, tovabbitasdnak és a pénziigyi tranzakcioknak biztonsagosnak kell lenniiik
az alkalmazas teljes életciklusaban;

A Web szolgaltatasok és adatbazisok elérése eleve alapértelmezett szolgaltatasként biztositott
(tavoli szolgaltatasok és adatok elérése);

Fejlesztok és fejleszt6i csoportok tamogatasa biztositott. Az egyiittmiikodést a platformnak az
alkalmazas teljes életciklusaban kiilon konfiguracié nélkiil biztositania kell;

Az alkalmazasba beépiild6 mélységi monitorozas segitségével a felhasznalok aktivitasat, a
hibakat és a teljesitmény problémakat rogzitik. Ez az informacio segiti a fejlesztoket az
alkalmazasaik javitasaban és a felhasznalok ujabb elvarasainak megismerésében.

2.1.2 Szoftver-mint-szolgaltatas (Software as a service - SaaS)

A SaaS jellemzéi, elonyei:

Az alkalmazasok az internet segitségével érhetdk el és feliigyelhetdk;
Az alkalmazasok kizardlag internet bongészével érhetdk el, helyi installalas nem sziikséges;

Az alkalmazas adatstrukturaja (distributed model) és a program architekturaja lehetévé teszi az
alkalmazas egyidejii hasznalatat sok felhasznal6 szamara (multi-tenancy);

Uniformizalt alkalmazasok konnyen atiiltethetok a felhdbe. Az SaaS alkalmazasoknak kell6en
altalanosnak kell lenniiik, hogy sok felhasznalé is hasznalni tudja;

Az alkalmazasok testre szabasa programozas nélkiil, kizarolag paraméterezéssel elvégezheto;
A kommunikacié biztonsaga SSL hasznalataval érheto el;

A felhasznaloknak nem kell szoftver licenceket vasarolniuk, kizarolag a szolgaltatasért fizetnek
(pl. havidij vagy felhasznalonkeénti dij);

A SaaS alkalmazisoknak rendelkezniiik kell méré és monitorozo szolgaltatassal, hogy az
elofizetoknek csak a tényleges hasznalatot szamitsak fel;

A SaaS alkalmazasoknak beépitett szamlazasi szolgaltatassal kell rendelkezniiik;

A SaaS alkalmazasoknak nyilvanos fejlesztéi/kapcsolodasi feliilettel és ecosystem partnerekkel
kell rendelkezniiik, akik kibdvithetik az eldfizetok korét és az alkalmazas piaci részesedését;

A SaaS alkalmazasoknak biztositaniuk kell, hogy az tigyfelek adatai és specialis konfiguracioi
biztonsagosan elkiiloniiljenek mas tligyfelek adataitol és konfiguraciditol;
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e Az SaaS alkalmazidsok tobbnyire kifinomult iizleti folyamat konfiguratort biztositanak az
ugyfelek szamara;

A SaaS alkalmazisoknak 4llandodan 11j szolgaltatdsokkal és képességekkel boviilhetnek;
A SaaS alkalmazasoknak biztositaniuk kell az iigyfelek adatainak integritasat;

A szoftver licenceket a szolgaltatok kezelik;

A koltség sok tigyfél kozott oszlik el;

A szoftverkarbantartast a szolgaltatd végzi;

A verziokovetést a szolgaltatd végzi,

Az ligyfél hardver koltségei csokkennek;

Tomeges hasznalat esetén a hardver méretezhetdsége a szolgaltatonal konnyebben kézben
tarthato.
Lehetséges hatranyok:

e Halozati problémak;

e Biztonsagi hidnyossagok;

e Szolgaltato fliggdség;

e Korlatozott testre szabhatdsag.

Megjegyezziik, hogy a szolgaltatasi modellek bemutatasakor csak a hagyomanyos (SPI modellek —

Software, Platform, Infrastructure) megoldasokra tértiink ki. Terjedelem korlatok miatt nem
foglalkoztunk az wjabb keletii Service Broker-ek altal nyujtott lehetGségekkel, melyek kozvetitd,
integracids, monitorozo ¢és irdnyito szolgaltatasokat biztositanak.

2.2.  Felhd telepitési modellek és szolgaltatasaik

A szolgaltatasi modellektdl (IaaS, PaaS, SaaS) fiiggetleniil négy telepitési modellt dolgoztak ki,
melyek mind kiilonb6z6 specialis felhasznaloi igényeket elégitenek ki.

2.2.1 Nyilvanos felhé infrastruktira (Public cloud)

A nyilvanos felh¢ infrastruktira a nagyk6zonség vagy egy nagyobb felhasznal6i csoport szamara
nyujt szolgaltatasokat, és a szolgaltatast nyjtd szervezet tulajdonaban van.

A felhdszolgaltato vallalatoknak és maganszemélyeknek egyarant kinal szolgaltatasokat.

Néhany példa, amikor a nyilvanos felho a legjobb valasztas:

e Sokak altal hasznalt szabvanyos szolgaltatas, pl. e-mail;
Alkalmazasok fejlesztése és tesztelése;

Vallaltok altal igénybe vett fokozottan biztonsagos SaaS alkalmazas;
Extra szamitasi kapacitas igénybe vétele csucs id6ben;

PaaS fejleszté komyezet hasznalata.

2.2.2 Magan felhé infrastruktira (Private cloud)

A magan felhd infrastruktara kizardlag egyetlen szervezet szadmara nyujt szolgaltatasokat, melyet
maga a szervezet vagy egy masik fél lizemeltet, és a szolgaltatast igénybevevo szervezet telephelyén
vagy azon kiviil helyezkedik el.

A magan felh6 infrastruktura hasznalatanak leggyakoribb okai:

e A titkossaggal és a biztonsaggal szemben tamasztott fokozott elvarasok;
Iranyitasi és megfeleloségi kdvetelményekhez torténd igazodas;
A vallalatok mar rendelkeznek megfeleld infrastrukturaval, de jobb kihasznaldsra torekednek;

A vallalatok a teljesitménnyel és rendelkezésre allassal szemben fokozott kdvetelményeket
tamasztanak;

e Bizonyos esetekben az eréforrasok kihasznalasa elérheti a 90%-o0t is.
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2.2.3 Kozosségi felhd infrastruktira (Community cloud)

A kozosségi felhd infrastrukturan tobb szervezet osztozik, és valamilyen kozos vonatkozassal,
érdeklédéssel bird kozosség szamara nyujt szolgaltatast. Az ilizemeltetést végezheti maga a szervezet
vagy egy masik fél, és a szolgaltatast igénybevevo szervezet telephelyén vagy azon kiviil helyezkedik
el.

2.2.4 Hibrid felhé infrastruktira (Hybrid cloud)

A hibrid felhd infrastruktira két vagy tobb, mas telepitési modellbe tartozé felhd kompozicidja,
amely egyetlen felhdként jelenik meg. Az 0Osszekapcsolt felhdk olyan szabvanyos vagy gyari
protokollal vannak Osszekapcsolva, amely biztositja az adatok és az alkalmazisok mozgésat/
hordozhatosagat.

A nyilvanos és magan felhdszolgaltatds esetében alkalmazott technologidk jorészt azonosak. A
magan felhdszolgaltatas esetében a beruhazasi koltségek a vallalatnal meriilnek fel, az eréforrasok
jobb kihasznalasa azonban csokkenti a fajlagos beruhazasi koltségeket. A hibrid felh6 a magan felhd
Osszekapcsolasa a nyilvanos felhé infrastruktaraval.

2.3. A felhé referencia modellje, taxonomiaja

A NIST felhd szamitasi referencia modellje azonositja a felhd f6bb szerepléit, tevékenységeiket és

feladataikat.
Felhd szolgaltato ( )
Felhé / Szolgéltatas \ ' N\ Felhd

felhasznalé finomhangolas Clctud : iigynok
Szolgaltatei szolgaltatas
|8 / p menedzsment
réteg
O
Felhé Szolgaltatas

egyluttmikodés

. Uzlet tamogatés
auditor H  —
S | d
IaaS r N
—

Biztonsag
Titkositas

Biztonsagi Ellstas / Beszerzés/ Szolgaltatas
audit Eréforras absztrakcios és Konfiguracié egyesites
|
vezérlé réteg D ———
\ J
1 E . . e z
i , . [ Fizikai er6forrds ) S —
fontossagi réteg Hordozhatdsag/ Szolgaltatas
\___audit Egyiittm(ikodés elosztas

Hardver S — .-/

——
Teljesitmény
! pészet/Tarolas
- ZAN J ~ ,

J

s N

Felhé szallité/gazda

3. abra A felhé szamitas elvi referencia modellje (Liu et al. 2011)

A felhok szolgaltatasait, szolgaltatdit, eszkozeit és fejlesztéit foglalja 6ssze az OpenCrowd cég
felh6 taxondmiaja. A taxondmiat az idok folyaman tobbszor is frissitették, de sosem lehet teljesen
naprakész a teriilet soksziniisége és gyors fejlodése miatt. Készitésének célja, hogy parbeszédet
nyisson a felhdszolgaltatasok szallitoi, lizemeltetdi, fejlesztéi és elofizetdi kozott, és ezaltal
elomozditsa a felhGalkalmazasok és szolgaltatasok jobb megértését, konnyebb befogadasat, és a
teljesebb tajékozodast.
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benchmarkokat fejleszt a felh6k vizsgalatara, és segiti referencia implementaciok 1étesitését.

Az alabbiakban 6sszefoglaljuk azon kovetelményeket, amelyeknek a mai laaS implementacidknak

eleget kell tenniiik:
[ ]

Data Center — VMDC). Az er6forrasok kozvetleniil fizikai eszkozokkel vagy virtualizalva

biztosithatok.

szamitasi, tarold, halozati, és egyéb standard elemekbdl épililnek fel. A felhd ilyen modularis

épitdkockakkal bovithetd (5. dbra).
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Az IaaS keretében igénybe veheto szolgaltatasok (Cisco 2012): szamitasi és tarold kapacitas,
halozati szolgéltatas és kiegészitd szolgaltataisok (DHCP, DNS, terhelés elosztok, tiizfalak,
NIDS/NIPS, stb.). E szolgaltatasok a hagyomanyos adatkézpontokhoz hasonlo virtualis
topologiaban Gsszeallithatok €s integralt szolgaltatasként nytjthatok (Virtual Multi-Tenant

Flexibilitas. A felhd modularis épitokockakbol (point of delivery — pod) all, amelyek



GCompute Base Pod

5. abra Méretezheté adatkozpont felépitése modularis épitdelemek segitségével (Cisco 2011)

Tobb bérlé tamogatasa (Multi-Tenancy). A szolgaltatast igénybe vevd bérlok adatainak,
szamitasi er6forrasainak ¢és halozati forgalmanak teljes elkiilonitése.

Szolgaltatas megkiilonboztetés. A szolgaltatdis mennyiségi ¢és mindségi jellemzdinek
megadasa: CPU teljesitmény, virtualis gépek szama és teljesitménye, tarold kapacitas és
megbizhatdsagi €s biztonsagi jellemzdi, halozati szolgéltatasok, mint példaul VLAN szegmens
hozzarendelés, mindségi paraméterck (QoS), biztonsag, katasztrofatlirés, iizletfolytonossag, és
mas alkalmazas szintl tulajdonsagok.

Rétegszerkezetii biztonsag. A felhd infrastruktarajat alkotd adatkdzpont a szokasos
rétegstrukturat (access, aggregation, core) koveti. A virtualizalt adatkézpont minden rétegében
megfeleld szintli biztonsagi elemek vannak beépitve (6. abra).
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6. abra A Cisco VMDC architektiira biztonsagi keretrendszere (Cisco 2011)
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e Magas rendelkezésre allas (High Availability). A megfelelé szintli rendelkezésre allas a
bérlok/elofizetok altal igénybe vett valamennyi eréforrasra kiterjed €s egyen szilardsagu. A HA
biztositasa automatizalt.

o Széleskori szolgaltatas menedzsment. A szolgaltatas épitOkockakbol és a szolgaltatas
biztositas alrendszere biztositja az automatikus konfiguralast és végrehajtast a szolgaltato és a
bérld szdmara egyarant. Az Onkiszolgald, portal alapti modell lehetévé teszi a szolgaltatés
minden részletre kiterjedd kivalasztasat. Minden installalasi és konfiguralasi feladatot a
rendszer automatikusan elvégez.

2.5. A virtualizacié szerepe a felhé infrastruktirakban

A szamitogép virtualizacio hatékonyabba és olcsobba tette, valamint felgyorsitotta az alkalmazasok
és szolgaltatasok telepitését és futtatasat. Az operacios rendszer és futtatd hardver elkiilonitésével egy
nagyon rugalmas modell jott létre. Ez a modell a fizikai szamitogépeket egy altalanos erdforras
készletnek tekinti, a virtualis szamitogépek pedig ebbdl az erdéforras készletbol nyerik az eréforras
sziikségletiiket. Teljesitményiik (CPU, memoria) rugalmasan (elasztikusan) alkalmazkodhat a
sziikségleteihez. Akar futds kozben is szabadon mozgathatok a fizikai szamitdgépek kozott. (Nicira
2012)

A tarol¢ virtualizacio azt jelenti, hogy a fizikai vagy a virtualis szamitdgépek tetszoleges méretii és
teljesitményti tarolot (logikai egység LU, kotet) vehetnek igénybe halozaton keresztiil fliggetleniil
attol, hogy a taroldk hol helyezkednek el, a kdtetek milyen szegmensekbdl tevodnek 6ssze, a tarold
milyen technologiara épiil, és ki gyartotta. A kotetek mérete rugalmasan kdvetheti az igényeket. Az
elvart szinti rendelkezésre allas megvalositasa transzparens a szamitogépek szamara. A tarolo

virtualizacid a tarold halozatok (Storage Area Network — SAN és Network Attached Storage — NAS)

megjelenésével valt elérhetové. A tarold halozatok nélkiil lehetetlen lenne a virtualis szamitogépek
mozgatasa a fizikai szamitogépek kozott anélkiil, hogy a virtualis gépekkel egyiitt ne lenne sziikséges
a tarolo egység egyidejii mozgatasa is. A hibatiiré rendszerek alkalmazasanak szintén feltétele a tarolo
halézatok hasznalata.

A szamitogép €s a tarold virtualizacid6 mintaul szolgal arra, hogyan kell és érdemes atfogdan
gondolkodnunk a teljes informatikai infrastruktararol. A halézat virtualizacigjaval kiegésziil az
informatikai infrastruktira teljes virtualizacioja. Ennek eredményeképpen barmely alkalmazas barhol
futhat, ami az automatizacio révén csokkenti a mitkodési koltségeket, az eszkdzok uniformizalasa és
konszolidacidja révén pedig a beruhazasi koltségeket.

A halézat virtualizalasa elkezdodott, de még nem fejez6dott be. A hagyomanyos halozati
architektarakkal és technoldgiakkal a halozati virtualizacio meglehetdsen nehézkes, jelentos terhet ro a
halozati rendszergazdakra és nehezen automatizalhato.

A halozati virtualizacioval szembeni elvarasok az alabbiak szerint foglalhatok 6ssze (Josyula et al.
2012):

e Multi-tenancy (tobb bérlé): a felhd infrastrukturajat alkoté adatkdzpontnak tobb virtualis
adatkozpontot (Virtual Multi-tenant Data Center — VMDC) kell magaban foglalnia,
kiszolgalnia. Az adatkdzponti haldzatban az egyes virtualis adatkdzpontokhoz tartozo halozati
forgalmat teljesen el kell kiiloniteni. Ehhez szamtalan technoldgia és protokoll all
rendelkezésre (VLAN, Virtual Routing and Forwarding — VRF, tobbféle VPN, és szamos ujabb

keletli, szabvanyositas alatt all6 megoldas). Ennek ellenére még homogén eszkdzkészlettel
felépitett adatkdzpontok esetén is csak az eszk6zok egyedi konfiguralasaval lehet elvégezni a
virtualis adatkézpontok kialakitasat. A feladat nehezen automatizalhatd, €s a valtoztatas is
nehézkes, id6t rablo, és szamtalan hibalehetdséget rejt magaban.

e A virtualis adatkozpont virtualis halozataban biztositani kell a megfelelé rendelkezésre allast,
az elvart mindségl haldzati szolgaltatast (QoS), és az IT biztonsagot.
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A fizikai halozat és virtudlis hélozat feliigyeletét el kell kiiloniteni. A fizikai halozat
feliigyeletét a felhd szolgaltatdja (adatkdzpont ilizemeltetd), a virtudlis haldzat feliigyeletét
pedig a bérlo latja el.

A virtualis szamitogépek egymas kozotti forgalmat virtualis kapcsolok latjak el, amelyek
gyakran nem nyujtanak olyan biztonsagi (magan VLAN, ACL, stb.) és egy¢b szolgaltatasokat,
mint a hagyomanyos hardver kapcsolok. A virtualis gépeknek a fizikai szamitogépekhez
hasonloan a kapcsolt halozat részévé kell valnia.

Az azonos bérldhoz tartozo virtualis gépeknek ugyanazon a Layer 2-es haldzaton kell lenniiik,
¢és nem keveredhetnek mas bérlok virtualis gépeivel, fiiggetleniil attol, hogy azonos fizikai
szamitogépen tobb bérld virtualis gépei is futhatnak. Vagyis a halézat fizikai (szolgaltatoi)
nézete és a virtudlis (bérldi) nézete teljesen elkiiloniil. Ha ez az elvaras megvaldsul, a virtualis
halozat ugyanugy miikodik, mintha a bérl6é egy dedikalt halozattal rendelkezne. A szorasos €s a
tobbes cimzési lizenetekre, valamint az IP cimzésre vonatkozé szabalyok tovabbra is
érvényesek. Tehat a cimtérnek is virtualizaltnak kell lennie. A fizikai szamitogépek cimtere
elkiiloniil a virtualis szamitogépek cimterétél. Ez a megoldas lehetové teszi azt is, hogy a
kiilonb6z6 bérlok IP cimterei atfedésben legyenek, igy a virtualis gépek szabadon mozgathatok
egyik fizikai géprol a masikra.

A fenti feladat megoldasara szamos megoldast dolgoztak ki (VLAN-VRF, nvGRE, VXLAN,
sth.).

El6fizetd

7. abra A szolgaltaté és az eléfizeté masként latja a halézatot (Orlando 2012)

Az adatkdzpontok méretezhetdsége a virtualizacioval szintén 4j megvilagitasba keriil. Egy t6bb
bérlds adatkozpontban, ahol egy-egy fizikai szamitogép hypervisora 20-80 VM-et is futtat, a
virtualizacional hasznalt technikak konnyen méretkorlatokba iitkoznek. A VLAN-ok maximalis
szama 4096, a VRF tablak, MAC-cimtablak mérete, és a hasznalhato ACL-ek szama szintén
erésen korlatos.

A hagyomanyos adatkdzpontokhoz hasonldan a virtualis adatkozpontok is integralt
szolgaltatasokkal egésziilnek ki. Ilyen szolgaltatasok példaul a DHCP és DNS, az alkalmazas
szintl tGzfalak, a mélységi forgalomelemzok, a behatolas érzékelék (IDS/IPS eszkozok), a
szerver terheléselosztok. E szolgaltatasokat megvalosithatjak kapcsolokba épitett vagy onallo
virtualizalt hardver eszkozokkel, kiilon virtualis gépen alkalmazott szoftver modulokkal, vagy
a hypervisorba integralt szoftver modulokkal. Az el6bbi két esetben meg kell oldani a forgalom
atiranyitasat a szolgaltatast ellatd eszkozbe, az utobbi esetben a szolgaltatas a hypervisort
futtat6 fizikai szdmitogép erdforrasait veszi igénybe.

A halozat virtualizacidjat teljesen automatizalni kell, hiszen virtudlis adatkdzpontok
létrejonnek, megsziinnek, topologiajuk atalakul, valtozik a halézathoz tatozod virtudlis gépek
szama, valtozik a terhelésiik, ezzel valtozik a virtualis haldzati Gsszekottetések savszélesség
igénye. E valtozasokat dinamikusan kdvetni kell ugy, hogy kdzben ez ne befolyasolja az
adatkdzpont tobbi bérléjének munkajat.
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3. Nyilt forrasia felh6 infrastruktarak

Léteznek nyilt forrastu felhd megoldasok, amelyek abban kiilénboznek a kereskedelemben kaphatd
felh6é implementacioktol, hogy a szoftver teljes verzioja és annak forraskodja szabadon elérhetd,
modosithatd és felhasznalhatd. Az elsé széles korben elterjedt szabad forrasu felhd megoldas az
Eucalyptus volt, amely az Amazon EC2 és S3 szolgéltatdsait és interfészeit vette példaként. Az
Eucalyptus sikere utdn szamos nyilt forrasu felho fejlesztése kezdodott, de ezek koziil elterjedtsége és
tamogatottsaga miatt az OpenNebula és az OpenStack emelkedik ki.

3.1. Az OpenNebula felhé

A nyilt forraskodi OpenNebula szoftver segitségével ipari felhasznalasra alkalmas szamitési felho
épithetd komplex és heterogén rendszerekb6l. Az OpenNebula project célja, hogy a legljabb
technologiakat alkalmazo, jol méretezhetd, mindségi és megbizhatd szoftver eszkdzkészletet nyujtson
felhd infrastrukturdk menedzseléséhez. A szoftver fejlesztése egy 2005-ben indult kutatdssal
kezd6dott, melynek témaja az elosztott rendszereken futd virtualis gépek hatékony és méretezhetd
menedzselése volt. Az els6 hivatalos kiadas 2008-ban jelent meg (az aktualis verzio: 3.6).

Az OpenNebula segitségével helyi er6forrasokbol privat felhok alakithatoak ki, de alkalmas
publikus és hibrid felhd infrastruktira (mint az Amazon EC2 rendszere) épitésére is. Az alkalmazas
szamos innovaciot eldsegitd nyilt rendszert és kutatast szolgal ipari és akadémiai kdzegben egyarant.

3.2. Az OpenNebula infrastruktara tulajdonsagai

Az OpenNebula a tervezési elvek alapjan és az ipari szintli hasznalhatosag érdekében a kovetkezo
tulajdonsagokkal rendelkezik:

e Nyilt. Architektiraja, felillete ¢és kodja szabadon hozzaférheté, felhasznalhato,
tovabbfejleszthetd;

e Biztonsagos. A rendszert hasznalok feljogositasa jelszon, RSA? kulcsparon, LDAP?-on vagy
SSL* csatornaval biztositott kiilsé forrason alapul;

Alkalmazkodé. Képes kiilonb6z6 hardver és szoftver eszkdzok integralasara;
Egyiittmiikodo és hordozhato;
Stabil. Ipari hasznalatra is alkalmas;
Nagy teljesitményii;
Méretezheto. Nagy kiterjedésu infrastruktarak létesitésére is alkalmas;
Megbizhato;
Szabvanyos.
szoftver harom virtualizacios technoldgiat timogat: Xen, KVM, VMware.

>.......

3.3. Az OpenNebula architektira

Az OpenNebula architekturaja harom rétegre bonthato (8. abra). Az Eszkozok-réteg feladata, hogy
menedzsment eszkozoket nyujtson a mag felillet¢thez. A Mag-réteg tartalmazza a kozponti virtualis
gépet, taroloeszkozt, virtualis halozatot és az alapgép menedzsment komponenseit. A Meghajtok-réteg
felel a kiilonbdzo virtualizacids technologiak, tarolok, monitorozod eszkdzok és felhdszolgaltatasok
Mag-réteghez valo csatlakoztatasaért.

2 RSA: Ron Rivest, Adi Shamir és Leonard Adleman 4&ltal kifejlesztett nyilt kulcst (vagyis ,,aszimmetrikus”) titkositas
3 LDAP (Lightweight Directory Access Protocol): Koénnyiisulya Cimtar-Hozzaférési Protokoll
4 SSL (Secure Socket Layer): Protokoll réteg, amely a kliens és szerver kozotti kommunikacié biztonsagaért felel

98



Parancssoros
feliilet

Utemez6 Egyéb eszkdzok

Eszkézok

o !

= !
} VM Alapgép  Virt. halozat ;
3 menedzser menedzser menedzser !

§ e e e e e e e e e e o e e e e e e e

T P e Informacié

£ Kildé meghajté

8. abra: Az OpenNebula architektiraja

A rendszer hasznalatahoz sziikséges interfészek kozott talalhaté a felhasznalok szamara késziilt
webes feliileten kiviil szamos API és parancssoros eszkdz, amelyek a nyilt és szabvanyos OCCI
interfészen kiviil a de facto szabvannya valt EC2 interfésszel is kompatibilisek.

4. Security as a Service (SECaaS) alkalmazasa biztonsagi szempontbdl kritikus
kornyezetben

Az elmult években egyre tobb infrastruktira esetében tudatosan alkalmaznak felhdszolgaltatasokat,
de az is elofordul, hogy a felhasznalok észre sem veszik, hogy felhé szolgaltat nekik, nem pedig egy
helyi szerver. Leginkdbb azt tapasztalhatjdk, hogy minden jol és gyorsan miikodik. A felhd
technologidk elényeinek kihasznalasa céljabol egyre tobb cég fordul az laaS, a PaaS, a SaaS, vagy
éppen a SECaaS megoldasok felé annak érdekében, hogy csokkenteni tudja a vallalaton beliil
felmeriilo koltségeket. Bar sokan még kételkednek e technologidk biztonsagos voltaban, ennek
ellenére egyre tobb informatikai biztonsagi eszkozoket gyartd cég (pl. McAfee, Panda Security,
Symantec, stb.) fejleszt és kinal felh6 alapt biztonsagi szolgaltatasokat.

4.1. MiisazaSECaaS?

A SECaaS egy olyan felho alapu szolgaltatds, ami biztonsagi alkalmazasok és megoldasok tavoli
igénybe vételét teszi lehetévé altalaban virtualisan kiépitett csatornan keresztiil. Olyan felhd szamitasi
modell, mely biztonsagi szolgaltatasokat menedzsel az interneten keresztiil. A SECaaS a Software as a
Service (SaaS) modellen alapul.

Kezdetben a Security as a Service megoldasokban csupan athelyezték a kdzpontositott iranyitast a
felhobe, majd fokozatosan kiaknaztak a felhdszolgaltatasban rejlé erdsségeket. Példaul a Panda
Security rengeteg helyi szamitasi eréforrast takaritott meg azzal, hogy a rosszindulata szoftverek
vizsgalatat felhdben bonyolitotta ahelyett, hogy a vallalat asztali szamitogépein egyenként tette volna
ezt meg. Ennek eredményeképpen sokkal tobb kapacitast sikeriilt megtakaritani, mintha egyszeriien az
ugyfél oldalon végezték volna a vizsgalatokat, valamint emellett lehet0ség nyilt az egyes
szamitogépeken felfedezett veszélyekhez kapcsolodd informaciok dsszegytijtésére, konnyen atlathato,
fenyegetésekre vonatkozo halmazba integralasara is. (Matt 2012)

A rosszindulat szoftverek elleni védelem mellett természetesen mas szolgaltatas is rendelkezésre
all. Példaul a 9. dbran lathatoak a Panda Security altal kinalt felh6 alapt biztonsagi szolgaltatasok.
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9. abra: A Panda Security altal kinalt szolgaltatasok (Panda Security 2012)

A SECaaS alkalmazéasanak elényei és hatranyai

A SECaaS alkalmazasanak elonyeit az alabbiakban foglaljuk ossze:

e Nincs sziikség hardverek vagy szoftverek vasarlasara, karbantartasara, a SECaaS szolgaltato
biztositja;

e (Csokkentett savszélesség hasznalat;

e A felesleges e-mailek csak a felhdig jutnak el (a bejovo e-mailek legnagyobb része spam);

e Megbizhat6 adatkdzpont rendelkezésre allas;

e N¢hany vallalat SECaaS megoldassal egyszerlien 0ssze tudja kotni a vallalat infrastruktarajat
és a biztonsagi beruhazasokat;

e Jellemzden gyorsabb kivitelezés és a kiilsé forrasti szakmai hozzaértés miatt rendkiviili
mértékben csékken a kockazat;

e Konnyll méretezhetdség;

e Ugyanarra a problémara tobb szolgaltatas all a megrendel6 rendelkezésére;

e Jgénybevétel szerinti koltségek;

e A biztonsagi feladatok kiszervezésével a szervezetek tobb id6t fordithatnak a f6 feladatkoriikre;

e |T-s szakembert nem feltétleniil igényel, nem sziikséges a helyszinre kiildeni, egyszeriien
megoldhato a felhd segitségével;

e Alacsony bevezetési koltség és még alacsonyabb a hasznalat soran felmeriild koltség a
tulajdonos szamara;

e A forgalmaz6t anyagi érdekeltség koti a megfeleld miikodéshez, mert, ha a szolgaltatas
bevezetése nem sikeres, a szolgaltato elveszti az el6fizetot;

e Az adminisztrativ feladatok pl. log fajlok kezelése kiilso helyen torténik, ezaltal idot és pénzt
takaritva meg és lehet6séget biztositva, hogy tobb id6 maradjon a fontosabb feladatokra;

e Folyamatos virus definicios frissitések;

e Nincs sziikség felhasznaloi beavatkozasra;

e  Web és e-mail biztonsag. (Online-crm 2012)

Hatranyok:
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e FEgy szolgaltatas esetleges meghibasodasa vagy feltérése esetén a felhd nagysdga miatt domind
effektus alakulhat ki.

e A cégeknek aggodalomra ad okot egy mas cégekkel kozdsen alkalmazott eszkdz hasznalata.
Bizalmas informéaciokat nem szivesen adnak ki.

e Bizonyos specialis iizleti teriilettel foglalkozo vallalatnak sziiksége van az ahhoz kapcsolodo
alkalmazasokra. Ezek az alkalmazasok annyira specialisak, hogy a SECaaS megoldasokban
nem elérhet6k vagy egyszeriien nem megoldhat6 a mikddésiik jelenleg.

e Sok SECaaS megoldas esetén még mindig sziikséges egy-egy szoftver telepitése a vallalat
Osszes szamitogépén az automatikusan elvégezhetd telepitések, illetve a frissitések miatt.
(Online-crm 2012)

A SECaaS szolgaltatasok biztositasa még nagyobb kihivas, mint a normal szolgaltatasoké:

e kiilonbdz6 architekturdk, funkciok és megvaldsitasok;

e nincs egy vilagszinten elfogadott keretrendszer kialakitva;

e avallalatok nagy része még nem all készen ilyen szolgaltatasok biztositasara;

e a felhd sebezhetdsége (felho specifikus biztonsagi rések):

o adatok megdrzése;

o fizikai hozzaférés ellen6rzés;

o titkositasi kulcsok kezelése;

o alacsony szinten vagy egyaltalin nem monitorozhaté az operativ hozzaférés és/vagy a
szolgaltatas menedzsment;

a felhd kornyezet nem teszi lehetévé, megneheziti vagy hatastalanitja a hagyomanyos

ellendrzési eljarasokat (Forensic, havi biztonsagi audit, biztonsagi értékelések, stb.);

o a felhasznalt felh6 technologiak is okozhatnak sebezhetdséget: a technologia velejardi (pl.:
virtual machine escape), a felhébe implementalds koévetkezményei (pl.: session
visszaé¢lés/eltérités).

o

4.3. A Cloud technolégiak szabvanyositasa

Az el6bbi hatranyokon kiviil jelent6s problémat jelent a SECaaS biztonsagi szempontbol kritikus
kornyezetben torténd alkalmazasaban, hogy a felhd technologidkra vonatkoztatva nincs egységes
eloiras, a szabvanyositas ezen a teriileten még gyerekcipdben jar. A felhd szabvanyokkal, ajanlasokkal
tobb szervezet is elkezdett mar foglalkozni (cloud-standards.org).

2010 tavaszan a Novell és a Cloud Security Alliance (CSA) meghirdette az iparag els6 szallito
fliggetlen, szamitéasi felhdkre vonatkozd biztonsagi tantsitasi programjat (Trusted Cloud), melynek
célja a szolgaltatok segitése az ajanlasoknak megfeleld, biztonsagos és az iligyfelek meglévo
informatikai rendszerével egyiittmikodé megoldasok kidolgozasaban. Kiterjed a felhdalapt
megfelel6ségi megoldasok konfiguracidira.

Az USA kormanya kezdeményezte a felhd szolgaltatisok megrendszabalyozasara alkalmas
ajanlasok kidolgozéasat (mik azok a biztonsagi intézkedések, amelyeket egy szolgaltatonak
foganatositania kell, és melyek azok, amiket az el6fizetok szamon kérhetnek).

2011 februarjaban a NIST kiadott egy dokumentumot (ajanlasok), melynek célja a felhd szamitasi
kornyezetek biztonsagi  kovetelményeinek meghatarozasa. Elsésorban a nyilvanos felhd
szolgaltatasokkal foglalkozik:

e  Altaldnos tudnivalok, megfeleléségi és feliigyeleti kérdések, az architekturalis kovetelmények.

e Kiilon foglalkozik az azonossag- és hozzaférés kezeléssel, az adat- valamint szoftverizolacioval

¢és az adatvédelmi nehézségekkel.

e Ajanlasokat tesz a rendelkezésre allassal és az incidenskezeléssel kapcsolatban. (Kristof 2012)

A Cloud Security Alliance ajanlasai a biztonsag minden teriiletére kiterjednek.

A CSA ajanlasai kozott szerepel tobbek kdzott, hogy a biztonsagnak és az adatvédelemnek mar a
rendszerek fejlesztési életciklusanak tervezési szakaszaban meg kell jelenniiik (maximalis
hatékonysag és a minimalis koltségek), mert a megvaldsitds utan a biztonsagi kérdések kezelése
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nemcsak bonyolultabb és koltségesebb, hanem kockazatosabb is. Tovabba, hogy a szervezeteknek
olyan szolgaltatdsokat kell valasztaniuk, amelyek a bevezetés, a konfigurdlas és a feliigyelet
szempontjabal is megfelelnek a biztonsagi kovetelményeiknek. (Simmonds 2011)

5. Osszefoglalas

Jelen cikkiink 1. fejezetében bemutattuk a szdmitasi felhdk (Cloud Computing) fébb
jellegzetességeit, tulajdonsagait, gyors elterjedésének okait, elonyeit és hatranyait. Meghataroztuk a
cikk hatteréiil szolgalo, a ,,Szamitasi felhé biztonsagi kérdései” c. TAMOP kutatési projekt (TAMOP-
4.2.1. B -11/2/IKMR-2011) céljait, célcsoportjait és kutatasi-fejlesztési feladatait.

A késoébbiekben bevezettilk a felhd szolgaltatds fogalmat, attekintettiik a felh6k szolgaltatasi és
telepitési modelljeit, bemutattuk a felhdk fejlesztok/gyartok/szolgaltatok funkcionalitas szerinti
osztalyozasat (felhdk taxondmiaja). Ez az osztalyozas jol mutatja a felh6k varhatod fokozott térnyerését
az informatikai szolgaltatasokban. Egy tovabbi tendencia is megmutatkozik, nevezetesen az
informatika minden részfeladatanak szolgaltatasként torténd megjelenése, és ezek Gsszekapcsolasa
komplex informatikai szolgaltatasok nyujtasaban.

A felhdk elvi referencia modellje segitségével tekinthetd 4t az laaS tipusu felhdszolgaltatas
moduljainak egymashoz kapcsolddasa. Az laaS tipusti felhdk architektarajat a Cisco cég altal
megvalositott Virtual Multi-tenant Data Center (VMDC) segitségével szemléltettiik. A Cisco
megoldasa jol mutatja, hogy a haldzati biztonsagi elemek hogyan épiilhetnek be egy virtualis
mind hardver mind pedig szoftver elemek. A virtualizaci6 az infrastruktiira minden elemét érinti, de
kiemelten kezeltiik a haldzat virtualizaciojat, mivel egy sokkal tjabb keletii technikardl van sz, mint a
szamitogép, vagy akar a tarold virtualizacidja. A halozat virtualizacidja teszi lehetové virtudlis
topologia létesitését, és ezzel a bérlok forgalmanak teljes elszigetelését, valamint a virtualis gépek és
az alkalmazasok szabad mozgatasat a felhében és a felhdk kdzott.

A 3. fejezetben egy széles korben hasznalt nyilt forraskodu felhdszolgaltatds tulajdonsagait
mutattuk be. Ahogyan a vilagszerte miikodo felhd megvaldsitasokban, gy a kutatési projektiinkben is
fontos szerep var a nyilt forraskodu implementaciokra, hiszen a fejlesztésiikben résztvevo cégek és
maganszemélyek komoly szellemi potencidlt jelentenek, és olyan ujszerli megoldasok keriilnek ki a
kezeik aldl, amelyek a felhok tovabbi fejlédésére is hatast gyakorolnak. Masrészrdl a nyitottsaguk
teszi lehetévé, hogy a kutatasi feladatunk szamara megfelel6 kdrnyezetet biztosithassunk.

A 4. fejezetben a felhék biztonsagi kérdéseivel foglalkoztunk, ennek is egy viszonylag wjszeri
megvalositasaval az informatikai biztonsag szolgaltatasként torténd kezelésével (Security as a Service

— SECaaS). Mar ma is léteznek felhdbdl hagyomanyos infrastruktira vagy felhd részére nyujtott

biztonsagi szolgaltatasok, de a téma intenziv kutatas alatt all, és még nem eléggé kristalyosodott ki,
hogy a biztonsag mely teriileteit lesz képes meghoditani.

Koszonetnyilvanitas

A szerzOk ezGton mondanak koszonetet a TAMOP-4.2.1.B-11/2/KMR-2011-0001 , Kritikus
infrastruktira védelmi kutatasok™ projektnek a cikkhez végzet kutatasok anyagi tamogatasaért. A
projekt az Eurdpai Uni6 tamogatasaval, az Eurdpai Szocialis Alap tarsfinanszirozasaval valosul meg.
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