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Milyen veszélyek kozott éliink?

Az internet veszélyei, pszichologiai megkozelitésben

Absztrakt

Az utobbi néhany évben kialakult virtudlis vilagban az informacios, kommunikacios
technikak elsopro erejii fejlodésnek indultak, és mara atalakitottik a tarsadalom és az
egyén életterét. A digitalis kor néhany évtized alatt alakult ki, ami olyan nagyfoki
kulturalis valtast eredményezett, amire az idegrendszer ilyen rovid idé alatt nem tud
rahangolodni. Senki nem tudja megjosolni, hogy milyen lesz az internet dltali vilag a
jovoben, hiszen az atalakulasnak még csak az elején vagyunk. Elofordulhat, hogy ami ma
még csekély mértékben jelentkezo veszélyhelyzet, az a jovoben eluralkodik, és azt a sok
elonyt learnyékolja, amiért egyaltalan érdemes hasznalni. Az ember felelossége, hogy az uj
vivmanyokat ugy hasznalja, hogy az ne ellene, hanem érte szoljon, ezt viszont csak ugy éri
el, ha tudasat, kompetenciait folyamatosan fejleszti. Jobb, ha tudatositjuk magunkban,
hogy mitol kell félniink. A dolgozat ravilagit arra, hogyan tudjuk megvédeni a digitalis kor
sziilotteit, hogyan lehetne a veszélyekre, kockdzatokra kelloképpen felhivni a figyelmet.

Kulesszo: digitalis forradalom, net generacio, online viselkedés, virtuadlis vilag, veszélyek,
kiberkriminologia, virus, identitaslopas

Abstract

In the virtual world, which developed in the past few years, the information and
communications technologies commenced a profound change, and by today transformed
the living space of society and the individual. The digital age evolved under a few decades,
which resulted in such a substantial cultural change, to which the nervous system in such a
short time cannot adapt to. No person can predict what the world with internet will be like
in the future, since we are only at the beginning of transformation. It may occur that what
today appears as a trifling case of emergency in the future becomes dominant and
overshadows the many advantages for which it is worth to use. It is the responsibility of
men to use the new achievements in a way that instead of working against them, it works
for them, and this can only be achieved if the knowledge and competences are constantly
improved. It is better to be conscious of what we should be afraid of. The thesis sheds light
on how we can protect the children of the digital age, how we could duly call attention to
the risks and dangers.
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BEVEZETES

Az internet olyan gyorsan robbant be vilagunkba, hogy szinte idénk sem volt felmérni,
milyen hatassal lesz majd a viselkedésiinkre. A virtudlis tér az a hely, ahol az emberek
idonként furcsan cselekszenek, és el6fordul, hogy olyan dolgokat tesznek, amiket a valo
vilagban soha sem tennének, pl. gatlastalanna valnak, masokat megszégyenitenek, konnyen
haragra gerjednek az interakcid soran, eléfordulhatnak kiméletlenségek, kirohanasok,

veszekedések.

Az Internet hasznalatanak hardver, softver oldalat, az azok elleni cselekmények fajtait,
modjait sokan vizsgaljak. A digitalis vilag, az 0j feln6vo generdciok internet-hasznalati
szokésait kutatok ramutattak arra a jelenségre, hogy egy ujfajta viselkedés, az online
viselkedés van kialakuloban, melynek egyre tobb aspektusa keriil a fokuszba. Ismerjiik-e
az 1j generaciok megvaltozott attitlidjeit, az internet-hasznalat pszichés veszélyeit, a
felnovekvo nemzedékekre gyakorolt hatdsat? Ebben a tanulméanyban célul tiiztem ki, hogy
vizsgalom az internethasznalat pszichés hatterét és veszélyeit, valamint kéaros

cselekmények elleni kiizdelem és az énvédelem lehetséges formait.

1. Az internet fogalma, felhasznalasanak jelentésége

Megsziintek az 1d6 és tér korlatai €s tilsdgosan szorossa valt a vildg emberei kozti
kapcsolatrendszer, ami értelemszeriien oda vezet, hogy kiilonbozé tarsadalmak erésebben
hatnak egymasra, mint valaha minden el6z6 id6szakot feliilmulva. Csepeli Gyorgy ramutat
arra, hogy ,,Az 0j infokommunikécios technologidk esetében a veszély abban all, hogy az
architektura, a technika ,,tobbet tud” mint a benne részt vevo egyedek ¢és halozatok.” LAz

lenne az idedlis, ha, az internet nem zarna, hanem nyitna a kapukat a nagyvilag felé!

A védelmi szakemberek hangstlyozzék, hogy ,,A lakossag akkor képes tevékeny
résztvevdje lenni a védelmi rendszernek, ha kialakitjdk, és a kornyezete potencidlis

»2 A7 internet

veszélyeztetettségének megfeleld szintre fejlesztik az onvédelmi készségét.
hasznalatanak elterjedése, a bantd cselekmények megszaporodasa indokoltta teszik, hogy

vizsgaljuk ennek a teriiletnek a megjelenését a biztonsagpolitikdban és a védelmi

! Talyigas, 2010.
% Dr. Hornyacsek, 2008.
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munkaban. A pszichés én- és onvédelem egyre inkabb Osszetevjévé valik a komplex

értelemben vett biztonsagnak.

Béarmilyen jelenséget megvizsgalunk az internettel kapcsolatban, szinte nincs olyan
mozzanat, online viselkedés, aminek ne lenne egyszerre pozitiv és negativ pszichés
hozadéka. Pozitiv példaul, hogy sokszor félénk embereknek segit a kapcsolatteremtésben,
¢s a kozosségeket empatidra tanitjak. Ez a fajta un. ,,digitalis empatia” a kutatadsok szerint
is atterjedhet a valos vilagra. Negativként emlithetjiik a narcizmust, az empétia hidnyat, a

fokozott agressziot. Vagyis a legjobbnak tiind dolog is visszdjara fordulhat.

Az internet sz6 angol eredetli, jelentése haldozatok kozotti. Az internet egy hatalmas
szamitogép haldzat, ami ,koriiloleli” az egész vilagot, Uigy, hogy kisebb szamitogép-
halézatokat kot Ossze, és ezzel biztosit alternativ kiberteret, ami lehetdvé teszi, hogy a
kiilonb6zé rendszerek egyszerlien, gyorsan informaciot cserélhessenek. Az internet

megjelenése €s széleskort elterjedése nagy valtozasokat hozott az élet minden teriiletén.

Az 1j emberi kapcsolatok kialakitdsanak egyik meghatarozd lehetdsége a kozosségi
oldalak megjelenése, pl. Myspace, Facebook, Iwiw, Msn, My Wip, Skype, stb. A net a

tajékozodas alapforrasava valt.

Az internetet nap, mint nap kiilonbozd célokbol hasznaljuk: chat, twitter, kdzosségi
oldalakon valo baratkozas, bongészések, levelezés, telefonalas, blogok irasa, felhivdsok
kozzététele, jatek, tdjekozodas, film letdltés, vasarlas, tanulds, zenehallgatas, szakmai

ismeret-bdvités stb.

Belatva, hogy az internet ,,¢lettarsunkkd” valt, és nagyon sok kikapcsolodast, pozitiv
¢lményt is nyujt, ezért kar lenne lemondani réla, de feltétlentil ki kell alakitani, illetve be
kell tartani az ezzel kapcsolatos hatarokat, mivel azok atlépése - mint annyi egyéb
dologban is - veszélyeket rejt magaban. A vilaghalo elképeszté méretli lehetOségeket
jelenthet, ugyanakkor veszélyes volta miatt sulyos lelki, gazdasagi, tarsadalmi
bonyodalmakhoz is vezethet. A cél az lenne, hogy minél kevesebb rizikoval hasznaljuk ezt

a virtualis 1étmodot.
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Csepeli Gyorgy szerint ,,az informdacié létrehozésa, tarolasa, tovabbitisa, kozlése az
internet rohamosan fejlodo teljesitOképessége és terjedése jovoltabol a XXI. szdzadra

univerzalis tarsadalmi valdsagga valt.”

Az internet sajnos lehetdségeket is nyudjt az informatikai bilindzésre, mint pl. lopas,
kémkedés, zavarkeltés, csalds, ami altal barki identitdsa megvaltoztathat6 — ennek eldnyeit

ki is hasznaljak bizonyos személyek tisztességtelen céljaikra.

»Azoknak, akik a XX. szazad masodik felében ¢€ltek, a digitalis forradalom nem mas, mint
a tomegek ellendrzése uj koranak a kezdete, ami rengeteg szabadsagjogi és emberi jogi

’ ’ 1 y ’ . e e ’ 7 4
kérdést vet fel els6sorban az adatvédelem és az informacios Onrendelkezés terén.”

A wvirtudlis vilagban tobb olyan szolgaltatds van, ahova akéar alnéven is be lehet
jelentkezni. Bizonyos védett feliiletek kivételével (iigyfélkapu, bankok) az internet
alkalmatlan a felhasznal6 azonositasara. Sokan szabadsagként fogjak fel a virtualis életben

1év6 anonimitést.
Kiséréjelenség: az Internetfiiggéség

Az informdciééhség némelyik embert arra készteti kényszerité erdvel, hogy id6ét

pazarolva, olyan sok ideig hasznalja naponta az internetet, ami tilhalad a normalitason.

Az internetfiiggdség — internetaddikcio — szakmai korokben még nem tisztazott,
tobbféleképpen emlegetik: patoldgids, excessziv, maladaptiv, problémas vagy kompulziv
internethasznalat. Scott Caplan szerint a jelenség kognitiv és viselkedésjegyei a
legmeghatarozdbbak. Kimberly S. Young5 volt az elsd, aki a tilzott és problémat jelentd
internethasznalatot addiktiv zavarként irta le. Young szerint az tekinthetd internet

fiiggdnek, akinél az altala leirt 8 tiinetbdl legalabb 5 észlelhetd.

1. Internettel val6 intenziv foglalkozas;

2. Ugyanakkora orom eléréséhez egyre megnovekedett idejli online jelenlét
(tolerancia) sziikséges;

3. Ismételt eréfeszités az internethasznalat csokkentésére vagy abbahagyasara;

4. ldegesség, depresszid vagy hangulati labilitas, ha korlatozzék az internetezésben;

® Talyigas, 2010.

* http://hu.wikipedia.org/...

> Dr. Kimberly Young nemzetkdzi internet-viselkedési szakérts, Az Internet Addiction Recovery Center
igazgatdja
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Az eltervezettnél hosszabb online 1d6t6ltés;
A nethasznalat miatti munka- vagy kapcsolati karosodas;

Hazudozas mésoknak arrél, hogy valdjdban mennyi 1d6t tolt a nettel

© N o O

Nethasznalat hangulatszabalyozas céljabol

Kiemelked6ség vagy szaliencia jelensége arra utal, hogy az internetezés az egyén életének
legfontosabb részévé valik, domindlja gondolatait, érzelmeit, viselkedését, azaz,
kiemelkedik az egyéb viselkedések koziil. Uralja a személy mindennapjait, gondolatait,
sovargast idéz eld. Megjelenhetnek a megvondasos tiinetek, mint pl.: idegesség, irritabilitas,
szorongas, hangulatingadozas, rosszkedv, stb... Kulcsfontossagu tiinet a konfliktusok
megjelenése az egyén és kornyezete kozott, a hangulat megvaltozasa a feldobottsagtol akar

a sulyos depresszioig.

Azzal, hogy az internet folyamatosan be van kapcsolva, hogy ,,virtualitdsban” €l
valaki, ez elobb, vagy utobb a fizikai valdsag jelentségének elvesztéséhez vezethet.

El6fordulhat testképzavar, gyenge iskolai teljesitmény, vagy akar kényszeres zavarok is.

Megjosolhatd, hogy a technoldgiai fejlodés az ujonnan felnovo generaciok életében
nagyon nagy valtozast fog eredményezni, mivel az embereknek tobb, mint a fele, internet
nélkiil az életét mar nem tudja elképzelni, és nagyon sokan fontosabbnak érzik, mint a
személyes, emberi talalkozéasokat. Ez esetleg elidegenedéshez, kapcsolatok leépiiléséhez, a

kapcsolatteremtési készség sorvadasahoz vezethet.

1. 4bra Ismerkedés a Nettel ° 2. 4bra Tarsas élmény’

® http://www.google.hu/search...
" http://www.google.hu/search...
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2. Megvaltozott vilag, digitalis generaciok

A mai fiatalok nem kis Iépésekben valtoztak, igy, mint a multban. Nem csak a
beszédiik, ruhazatuk vagy stilusuk alakult, ahogyan ez kordbban mdar megtortént a
generaciok kozott, hanem igazi, nagy attorésnek lehettiink tanai - olyan eseménynek,
amely alapjaiban valtoztatja meg mindennapi életfeltételeinket. Ez nem mas, mint a

digitalis forradalom.

Ezek a fiatalok ,.képviselik az els6 generaciot, akik ebben az 0j vilagban néttek fel.
[...] Vilagossa valt, hogy az oket koriilvevd kornyezet és a kornyezettel vald interakcid
gyakorisdga miatt a mai didkok alapvetéen masképp gondolkoznak, és masképp dolgozzak
fel a kornyezetiikbdl érkezd informéciokat, mint elédeik.”® Technikai és pszichologiai
valtozasok egylittese, amelynek kovetkeztében igy €liink ma, ahogy. A jatéktol kezdve az

informécioszerzésig, kozlés, baratkozas, ligyintézés, beszélgetés, 0j kapcsolati készségek.

Ha a mai erkolcsi ¢€letre fokuszalunk, megallapithatjuk, hogy az ij moralis itmutatasok
még nem nagyon alakultak ki, viszont bizonyos régiek mar elavultnak szamitanak. Vagyis
ami régen tabu volt, mara elfogadottd valt: pl. kdzosségi oldalakon az Onkitarulkozas,
Onbemutatas ténye. Ezeknek a hatara jocskan kitolodott, gyakran mar a jo izlés hatarat

surolva. Az, hogy a vilag ilyen iranyba fordult, ez ellen nincs mit tenni.

Ahogyan a természetvédok hosszu évekig hittek abban, hogy a globalis klimavaltozas
jelenségét fel lehet tartoztatni, €s a lakossag felkészitését, tudatformalasat a
kornyezettudatos magatartas kialakitasara sziikitették, majd raébredtek arra, hogy sokkal
inkabb az adaptacio, az alkalmazkodis megtanitasa vezethet célra. Ugy tudomasul kell
venni, hogy az internet életiink részévé valt, és ha valaki ehhez nem képes alkalmazkodni a
velejard negativumokhoz, akkor az nagy bonyodalmakhoz vezethet a sajat mindennapi
¢letében. Ezt a fajta, digitalis, technikai fejlddést mar leallitani nem lehet, viszont ha nem

kezeljiik a hatranyait, akkor sok problémat, gondot okozhatunk magunknak.
Digitalis generaciok

Mai szohasznalattal digitalis bennsziilottnek hivjuk azt a réteget, akik belendttek ebbe a
korba. Ok azok, akik nagyon sok informaciot gyiijtenek 6ssze az internet segitségével, de
sajnos sem sziirni, sem rendszerezni igazan nem tudjak. Amennyiben a tudas nincs

strukturalisan megalapozva, Ggy a részletek tengerében konnyen elvész az egyén.

8 http://goliat.eik.bme.hu/~emese/gtk-mo/didaktika/digital kids.pdf
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A digitalis bevandorlok pedig azok a régebbi generaciok, akik nem sziilettek bele ebbe
a vilagba, szlirni és rendszerezni tudnadk az ismereteket, csak a megtalalasa okoz nekik
nehézséget. Elmondhatd, hogy ezaltal mindengeneracionak hoz valami negativumot
pszichésen az informatikai adataradat, a korabbi generacioknak a lemaradas érzését, az

ujabbaknak a visszaélések veszElyét.

Mai korunk rengeteg informacidja pusztan értelmileg van kovetve, az érzelmi
megmunkalasa elmarad, és ez felndttkorban akar komoly lelki mitkddésbeli zavarokhoz
vezethet. ,,... A tudés atalakuloban van, s ez mai ismereteink szerint komoly hatéssal lesz

’ . . e , s 71 s s 9
az ¢életiinkre, nem csak az ismeretszerzés, hanem annak feldolgozéasa szempontjabol is.”

A generaciok kozott nagy eltérések vannak. Annak ellenére, hogy ilyen révid idordl
van sz0, kiilondsen nagy kiilonbségek adodhatnak az elsajatitott tudds — digitdlis
kompetenciak — tekintetében. Nem ritka az a jelenség, amikor a fiatalok tanitjak az id6sebb
generaciot. Rohand vilagunkat nem tudjuk lassitani, igy csak egy lehetdséglink van:
megprobalunk a realitdsban maradni, és jézanul gondolkodni. Sue Palmer negativan latja
az elkdvetkezendd jovot: szerinte a modern tarsadalmakban az emberek nem tudjak
kovetni bioldgiai adottsagaikkal, emberi sziikségleteikkel a valtozasokat, a haladast, a
fejlodést. ,,Beszélink mar internetez6 és nem internetezd csoportokrol, rugalmas

,hetizen”-ekrdl, akik allando résztvevdi a vilaghélonak, és lemarado konzervativakrol.. 10

Ez magaban hordja, hogy a generaciok kozotti ellentétek sordban egy 0j ok is

megjelenik: az eltérd net-hasznalat.

Kialakult egy hiperintelligens ,,geek” nemzedék, akik témai kozt els6 helyen
szerepelnek a szdmitogéppel kapcsolatos fogalmak, gondolatok: pixelek, kabelek, szoftver-
fejlesztések, stb.. ,,A geek-et — magyarul talan kockafej vagy gépnyomé — a modern
tarsadalom termelte ki, 0 az, aki kodoltan beszél, és ezért a szocialis beilleszkedéssel
hadildbon all.”** Stabil, megbizhat6, csendes figurak. Tulajdonképpen azokra értjiik, akik
a technolodgia irdnt nagyobb érdeklddést mutatnak, ezen témdak iranti elkotelezettségiik
kiemelkedd. Kialakult egy magabiztos ,,geek tarsadalom”, akik biliszkék arra, hogy azok. A
képernyordl tanuljdk meg, hogyan kell viselkedni interperszonalis kapcsolataikban.

Rendkiviil logikusan gondolkodd, egy témaban kivalo, kiemelkedd tudéssal rendelkeznek.

° Tari, 2011
% Tari, 2011
1 \www.velvet.hu...
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Rendkiviil jo feladatmegoldd beosztottak, kreativ fejleszték. Erzelmi-szocialis
intelligenciajuk azonban gyakran csokkent vagy hianyzik. A szakemberek megprobaltak

id6ében behatarolni ezeknek az 0j generacioknak a megjelenési idejét. Lasd 3. sz. abra.

X 1962-1972

Y 1973-1994

Z (net generacio) 1995-2009
alfa 2010-t6l

3. abra: Generaciok (szerzo)

A védelmi szférdban is egyre tobb teriileten tlinnek fel az internetfelhdben
felnovekedett nemzedékek. Egyrészt mar, mint munkatarsak is megjelennek, masrészt a
védelmi munka soran tigyfélként, karosultként, elkdvetOként stb. is jelen vannak.
Ugyfélként, elkdvetdként a védelmi munkaban rendszerint valamilyen illegalis cselekmény
kapcsan tlinnek fel, rendszerint probdra teszik a renddri, bilintetés-végrehajtasi erdk
helyzetkezelési, helyzet-felismerési képességeit. Kifinomult modszereik, kreativ megoldasi

formaik nem mindig kdvethetdek masok szdmara.

Munkatérsként jelentds huzoerdt képviselnek, gyorsabban, tobb feladatot tudnak
ellatni, mint elddeik, de gyakran pont ezzel valnak fesziiltségek forrasava, a sziikségletek
kielégitésének (siker, 6rom) gatjava. A hagyomanyos tanuldsi/tanuldsi médszerek, vezetési
formak alkalmazasa nem elegendd az ¢ esetiikkben, igy 0j kihivast jelentenek vezetoi
szempontbol is. Erdsségeik megismerése, személyiségiik feltérképezése az egyetlen ut
ahhoz, hogy megtalaljak azt a modszert, amellyel kimagaslé kompetencidik jo allithatok a

szervezet érdekeinek szolgélataba.
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3. Az internet sotét oldalai, a veszélyezteté helyzetek

Az internet, mint a mai kor legnagyszeriibb taldlménya komoly veszélyek forrasa is
lehet, ha felkésziiletlen felhasznalokhoz keriil. Legféltettebb korosztily természetesen a
gyerekeké, akik értelmi-érzelmi fejlettségi szintje még nem teszi lehetévé, hogy

rendelkezzenek fejlett elharitasokkal €s ezért aztan konnyen ravehetdk artalmas dolgokra.

A szamitogépre fOltett anyagok szakmailag nem biztos, hogy minden esetben
megbizhatoak. Vannak olyan portdlok a neten, ahol nevelési, egészségiigyi, jogi
gondjainkat rabizzuk egy altalunk ,,szakembernek” vélt emberre, ugyanugy bizva benniik,
mint ahogy a valo életben bizunk. , Hissziik, és nem tudjuk, hogy a valaszado valoban

megfeleld képzettséggel rendelkezik-e.”*?

Az alabbiakban részletezziink néhany veszélyforrast.

Eletellenes veszélyek: szélséséges esetben eléfordulhat akar (csoportos) ongyilkossagra
ravétel is a net segitségével, vagy gyilkossdgra valod uszitds; a veszélyes fegyverek,

robbanoszerek elérhetdek lettek; terrorcselekmények 6sszekotd hirforrasa lehet.

Zaklatds (mobbing): Az internetes oldalakra barki szabadon regisztralhat, ahol kiilonb6z6
emberi kapcsolatokat (lizleti, barati, par) tud kialakitani. Ezek a viszonyok ugyanugy, mint
az ¢let egyéb tertiletén, idoként tonkremehetnek, veszteségélményt okoznak, amit minden
ember masképp kezel - ki jobban, ki rosszabbul. El6fordul, hogy ebben a virtualis térben
akarjdk ezt a sérelmet megbosszulni, megfélemliteni, nem csak a sértettet, hanem akar sziik
kornyezetét is bevonva. A zaklatd célja ezzel a félelemben tartds, megszégyenités,
haborgatas, biintudatkeltés. Kiilonboz6 fajtai vannak a zaklatdsnak: munkahelyi, etnikai,
szexudlis, vagy csak egyszerlien személyes. Mindez torténhet telefon altal, kozosségi
oldalakon, és e-mailen is, akar az anonimitas fatyla alatt is. A szexualis, vagy pedofil
zaklatds az aberrdlt emberek szdmdra a kimerithetetlen lehetdségek tarhaza (tiltott
pornografia, ismerkedés, videdk cseréje, stb.). A helyzet barmikor megfordulhat, és az

aldozatbdl elkovetd valhat.

Mindezek eldl gyakran nem talalnak menekvést, a helyzetet tétleniil kell eltirnitik,
ugy, hogy nem tudjék befolyasolni, és ez kiillondsen stlyos a kdros stressz szempontjabol.

Az 4aldozatok ennek tudatdban tartosan szenvedhetnek lelki funkcidés zavaroktol a

12 Talyigas, 2010.
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zaklatottsag, megszégyenités miatt (szorongds, hangulatzavarok, alvéaszavar, fejfajas,

gyomortfajas, félelmi reakciok).

Pedofilia: bizonyos web-oldalakon, k6zosségi oldalakon olyan tartalmak jelenhetnek meg,
amelyek veszélyeztethetik a fiatalok lelki fejlédést. A pedofil blinozok kiskort
gyerekekkel valdo ismerkedésre, kapcsolattartasra, pornograf anyagok kozzétételére
hasznaljak az internetet. ,,A gyermek tapasztalatlansaga folytdn elhiszi azt, amit neki
mondanak, irnak az interneten. Itt akar aktualis kedélyallapotuk, vagyaik, testi-lelki
sziikségleteik is megfigyelhetok. A gyerekek nem gondolnak arra, hogy egyesek tudatosan
eldre felépitett taktika alapjan alakitanak ki magukban egy virtudlis személyiséget, ami
eltakarja valodi énjiiket, és ezzel a virtudlis személyiséggel igyekeznek kihasznalni
gyermeki naivitasukat. El0szor csak bizalmat ébreszt maga irant, majd egyre jobban
igyekszik a gyermeket vagy a fiatalt irdnyitani sajat vagyaik kiélése érdekében. A
gyermekben lebontjak azokat a gatakat, melyek Osztondsen, vagy a csaladi neveltetése
folytan be vannak épiilve. Az internetes beszélgetések utan jon a személyes taldlkozo, mely

soran a fiatalkort mar valamely biincselekmény sértettjévé valhat.”

Ezekben a traumatizacids ligyekben nagyfokul a latencia, azaz nem deriilnek ki, rejtve
maradnak, az aldozatokban erds szégyenérzet alakul ki, az eseményt legszivesebben
semmissé probaljak tenni, elfojtjak, mikozben tudattalanul 6nmagukat hibaztatjak, esetleg

erds blintudati szorongast élnek at.

Gazdasdagi szélhamossag: a megtévesztés folyamata nem mas, mint eddig, csak a
kommunikécids csatorna valtozott. ,,Az 0j terep, azaz a cyberspace megfoghatatlan vilaga
még kedvez is az tigyeskedoknek, hiszen egy email vagy web-cim mogé kitiinen el lehet
rejtézni, a beszedett summaval a site hirtelen felszamoléasaval egy pillanat alatt 6rokre el

tud tiinni az tlet tulajdonosa.”**

Karokozds: Hacker az az egyén, aki 6nos érdekbdl masok informatikai rendszereit feltori.
Célja tuzleti hirszerzés, haszonszerzés vagy oktalan karokozas. Sok esetben kozvetlen
kapcsolatban allnak az alvilag blin6z6ivel. Kart okozhatunk virussal is: ez egy program,
amely sajat masolatait helyezi el mas programokban, dokumentumokban, ezaltal mas
allomanyokat tonkretéve. Altaldban levelezés (e-mail), vagy adathordozd (pen-drive)

segitségével terjed, de mara mar 0 terjedési modok is feltiintek.

13 http://www.remet.hu/cms/index.php?option=com content&task=view&id=16&Itemid=4
% hitp://www.kamu.eoldal.hu/...
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Valtozdsok a nyelv haszndlataban: 0j szavak 1étrejotte, a régiek eltorzulasa is érzékelhetd.
Létrejott egy un. ,internetszleng”, ami féleg angol szavakbol alakult ki, és a gyakran
internetezok korében hasznalatos. Ennek a nyelvnek az a célja, hogy a hosszabb, és
gyakran hasznalt kifejezéseket lerdviditsék, igy idot nyerjenek. Ezek a szavak a nyelvtani
szabdlyoknak tobbnyire nem felelnek meg, ezért a normdl nyelvet hossza tavon
torzithatjak. Id6vel beépiilhet a normal levelezésbe is, és amig meg nem ismeri mindenki,
addig félreértést okozhat. Néhany példa a ,,szotarbol”: 2 B - (to be) — lenni; bb - Viszlat!
Bye-bye angol kifejezésb6l; LOL - (Laughing Out Loud/Lots of Laugh) — hangosan

felnevet/sok nevetés.

Ervénytelen adatok, informdciok maradhatnak fenn az interneten, ezzel megtévesztést,

zavart okozva, hiszen aktualitasukat elvesztették, vagy eleve hibasak voltak.

Vasarlas: kockazatai kozé sorolhatjuk, hogy a vasarlok néha meggondolatlan
szerzOdéskotésekbe is belemennek. Nem tudjak megvizsgalni, felprobélni, atnézni a
terméket, sot, néha a termék 1étezésében sem lehetnek biztosak. A pénziik elvész, nem azt
kapjak, amit vartak, nem intézik el garancidlis problémaikat, stb. Pszicholdgiai
szempontbol is veszélyes lehet az internetes vasarlds, a vésarlasi addikciok, az Un.
,,boltkor” miatt, mivel az 4ruvalaszték széles, csabitd, egy gombnyomadssal megoldhato,
gyors €s kényelmes, igy végiil annyi arut halmoz {6l 6njutalmazasképpen, amire mar talan

nincs is sziiksége.

Internetezés gyermekkorban: kérdéses, hogy hany éves kortdl szabad haszndlni az
elektronikus eszkozoket, anélkiil, hogy az artalmas lenne. Vajda Zsuzsanna szerint ,,Bayer
Juditnak az a feltételezése, hogy a gyermekek természetes immunitassal rendelkeznének a
kartékony tartalmakkal szemben, nem felel meg a pszicholdgiai tényeknek. Fizikailag is
kimélni igyeksziink a fejlodé gyermekeket, igy mentalisan is arra van sziikség, hogy

fokozatosan vegyék fel a terheket, amelyeket felnétt korukban el kell vinniiik.”*

Képi onreklamozdas: Kiilon figyelmet érdemel a tinédzser kisldnyok online szokasa,
amikor is erotikus szinezetli fotokat készitenek sajat magukrol. Ennek valoszinlileg az a
tudattalan célja, hogy identitasuk kialakulasahoz folyamatosan kapjanak visszatiikrozést,

megerositést.

'* Talyigas, 2010.
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,»Az online feliilet tehat befolydsold tényezd, mert olyan projektiv feliiletet kinal, amin a
tudattalan érzelmek és fantazidk, vagyak és motivaciok lecsapodhatnak. Miutan altaldban
nincs felnott a kozelben, aki ezt az érzelmi folyamatot kontrollalhatna, befékezhetné, vagy
megmagyarazhatnd, értelemszertien megindul a Llattatas™™® Elviekben, aki sajat magarol

tesz fel erotikus képet, az is biintetendo.

Informatikai biinézés: ,,A virtudlis tér éppugy lehetoséget nyujt a lopasra, csalasra,
kémkedésre, szabotdzsra és zavarkeltésre, mint a fizikai tér.”*’

Egyre terjed az illetéktelen behatolas, hardver elleni tamadas, jogosulatlan belépés, gépidé lopas,
mikrochipek masolasa, szoftver elleni tdmadas, program-manipulacio, szoftverlopés, az adatok
elleni tAmadas, adatbazis meghamisitdsa, adatokkal valo visszaélés. Kiilondsen veszélyes
ez a pénziigyi adataink tekintetében. Minden ember alkotmanyos joga a sajat személyes
adataival rendelkezni. Ez a jelenség azon kiviil, hogy biiniigyi esetté¢ valhat, pszichikai
értelemben is karos, hiszen a megkarositott emberekre negativan hat. Gyakran szamolnak
be ennek kapcsan az Onértékelésiik zavarardl, onbizalmuk csokkenésérol, amikor
onmagukat, tehetetlenségiiket, sikertelenségiiket okoljak az esetért.

Csalas a partnerkapcsolatok kialakitisaban. A padrkeresésben van, aki szerint nincs
sem kisebb, sem nagyobb bizalom attol, hogy a virtualis téren keresztill zajlik az
ismerkedés, de tény, hogy ha valakivel meg akarunk ismerkedni, akkor fontos, hogy lassuk
¢és halljuk is 6t, mert minél tobb jelzést kapunk az illetd személyiségérdl, megfigyelve a
metakommunikécigjat 1s, amik mind eldsegitik jobb, alaposabb megismerését.
Mindenesetre nagy lehetdség, hogy 0j emberekkel taldlkozzunk, és erre a kozdsségi
oldalak megfelelnek. Mivel azonban a személyes talalkozas eleinte elmarad, hidnyoznak a
megismerést segitd nonverbalis jelzések, ezért gyakran félreismerjiik az illetét, hagyjuk
becsapni, megkarositani magunkat. Nagyon fontos, hogy kinek, mirdl besz¢liink, mivel a

szeretetéhség €s a kotddés iranti thlzott vagyakozas hajlamosit a hiszékenységre.

Felmertilhet a kérdés mindenkiben, hogy honnan lehet megtudni, hogy valami baj van
az internetet hasznalé gyerekkel, vagy felndttel. Ezt kiillondsen fontos a sziil6knek,
pedagogusoknak tudni. Ilyen jel lehet az 61tdzkodés, hajviselet hirtelen megvaltoztatésa, 1)
kapcsolatok kiépitése. A hangulati élet ingadozasa, indokolatlannak tind szomorusag,
idegesség, szorongasra utald jelek, alvaszavar, fejfajas, 0j felvett szokéasok (pl. koromragas,

stb.) mind jelzésként értékelenddk a kiskori internethasznalatinak probléméja

'® Tari, 2011
" Talyigas, 2010.
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vonatkozdsdban. Vannak olyan kozosségi feliiletek, amelyek segitségével konnyen,
gyorsan tudnak a gyereke kommunikalni nagyszamu ¢€s akéar ismeretlen emberrel.
Vizsgaljunk meg egyet, a legnépszeriibb kozosségi weboldalt, a Facebook-ot, ¢és

biztonsagos hasznalata feltételeit!

»Mar kozel 700 millidan hasznaljak minden nap a 2004 februarjaban indult amerikai
Facebook kozosségi halot, és seregiik havonta 22 millioval boviil. [...]Magyarorszag
elokelé helyen szerepel a listan: 3,3 milli6 aktiv Facebook—felhasznaldéval a 40. a

rangsorban. »18

9

4. 4bra: Internetes biindzés’

»Soha ilyen szé€les valaszték nem allt rendelkezésre az egyediillét feloldasara. A kdzosségi
oldalon természetesen nemcsak azt latom, amit én szeretnék, hanem — valahogy ugy,
ahogyan az utcaro6l behallatszik a zaj — sok mast is. Véleményeket ismert és ismeretlen

, s r a I v o 'z ’ 2
emberekrol, felhivast programokra és szovetségkotésre, esetleg onbiraskodasra.” 0

Ha figyelembe vessziik a Maslow-féle szilikségletpiramist, lathatjuk, hogy az internet és
ezek az oldalak sokféle vagyunk kielégitésében lehetnek a segitségiinkre. (lasd: 5. sz. abra)
Példaul kényszertiségbdl létrehozhatd, konnyen generalhatdé kozosségi élmény, ami
megfelel a ,,valahova tartozas” szikségletének. Ezt az igényt sokan a kiilonb6z6 kozosségi
portalokon talaljak meg (jaték, halézat, szervezés). Az onértékelési zavarral kiizdOknek is
JO lehetdség a kapcsolatteremtésre, mert a hattérben ott van a ,,barmikor visszavonulhatok”

megnyugtato érzése.

18 www.hvg.hu/hvafriss...
19 http://mww.google.hu/search?q=sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p+internet...

%0 Talyigas, 2010.
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Onmegvalositas
sziikséglete:
elérni a benniink rejlé
lehetdségeket

Szeretet, valahova tartozas sziikséglete:
gyengédség, viszonzott szeretetkapcsolat

peda.blog.hu

, . 1 s . . , 21
5. abra Maslow-i sziikségletpiramis, Forras:

Ahhoz, azonban, hogy biztonsadgban érezhesse magat a hasznalo a kozdsségi oldalakon, a
legfontosabb, hogy tdjékozédjon annak hasznalataval kapcsolatosan. A szakemberek ilyen

iranyu ajanlasait vizsgalva, az alabbiakban 0sszegezhet6 ennek 1ényege:

A tovabbitott linkek megnyitasat kerlilni kell. Az ismeretlen kiildok leveleit, jeloléseit el
kell utasitani. Figyelembe kell venni, hogy ,,...a legtobb valdsadgos interakcioban a nem
verbalis lizeneteket egyszerre tobb csatorndn kiildjik és fogadjuk. Tekintetiinkkel,
arckifejezéstinkkel, testtartasunkkal, gesztusainkkal, hangmindségiinkkel, 6ltozetiinkkel és
térkozszabalyoz6 viselkedésiinkkel egyszerre kommunikalunk, és hogy ezek az iizenetek
altalaban egymassal is, €s a szobeli lizenetekkel is Ossze vannak hangolva.”22 Az internet

azonban nem teszi lehetdvé ezeknek a fogadésat, dekodolasat.
A biztonsagos internetezésnek kialakult néhany alapszabalya, ezek a kovetkezok:

Minél személytelenebb cim megadésa,
A jelsz6 védelme, biztonsagos Orzése, tarolasa,
Olyan regisztracids név hasznalata, amihez nincs személyes kotodes,

Minden oldalra mas regisztracios név hasznalata,

YV V V VYV V

Személyes tigyet ne vendéglatohelyeken, internetkavézoban intézziink,

21 hitp://www.google.hu/search?g=maslow-i+sz...
%2 Forgacs, 2002.
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» Tizfal hasznélata a karos programok ellen, annak bekapcsolva tartasa
programletoltéseknél is,

» Az interneten olvasott tartalmakat fenntartassal valo olvasasa,

» Ha agressziot észleliink, akkor azonnal meg kell sziintetni a tarsalgast, és a

kapcsolatot Lakcimet soha ne adjunk meg.

Ezen tilmenden minden tranzakcidnak megvannak a sajatos veszélyezteto tényezdik, ezek
ellen minden lehetséges formaban védekezni kell. Manapsdg minden gondolkodo
embernek feleldssége torddni a digitalis technika vivmanyaival, illetve veszélyeivel.
Fontos, hogy hasznélni tudjuk javunkra, és alland6 fejlddéssel és tudatos miikddtetéssel

eltorpiiljenek a kockazatok, veszélyek.

A gyermekeket a sziiloknek kell megvédeni, még akkor is, ha ezzel az 1 ,,csodaval”
még nincs mindenki tisztdban az iddsebb korosztalybol. Csak a sziil6i kontroll segithet, és
a harmonikus csaladi élet, a kozos programok. Ha a sziilok figyelemmel kisérik a gyerek
napi életét, idébeosztasat, tobb alternativat is mutatnak a hobbi lehetdségek koziil, és
szabalyokat alkalmaznak, akkor mederben tarthatd az internet hasznélata és nem kell
tartani a fiiggdség kialakulasatol. Fontos, hogy a sziilok mutassanak érdeklddést,
nyitottsdgot az internet irant, mintsem hogy elzarkézzanak. Gondoskodjanak arrol, és
segitsék a gyerekeket ahhoz, hogy naponta tarsas kapcsolatuk is legyen, ne csak virtualis.
Ne biintessék az internet megvondsaval, mert az esetleg atfordulhat jutalomma,
amennyiben mégis hasznalni tudja. Végiil soha ne a sziild kapcsolja ki a gépet, hanem a

gyerek.

Minden embernek joga van ismerni a koriilotte 1év6 veszélyeket. Hazankban ezeknek a
veszélyeknek a bemutatésa, a veszélyhelyzetben valo viselkedés szabalyainak kozvetitése a
lakossagfelkészités keretében folyik. ,,A lakossagfelkészités olyan komplex tevékenység,
amely a veszélyhelyzetekre, az azt kovetd magatartdsi szabalyokra késziti fel a ... valamint
a veszélyhelyzetek hatésait elszenveddket.”?® E tevékenységet tobb védelmi szervezet is
folytatja attol fiiggden, hogy milyen a profiljuk. Az 0j kihivas, amely az internet
hasznalatanak kapcsan alakulhat ki, szintén tobb szervezet ismeretterjeszté programjaban
jelen van. Az elkovetkezd évek feladata lesz, hogy a szakemberek megvizsgaljak és

elemezzék ezeket a veszélyeket, megoldasokat taldljanak az internet kapcsan terjedd karos

23 Veresné Hornyacsek Julia, 2001.
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cselekményekre, és nem utolso sorban kidolgozzak a lakossag, az allampolgarok szamara
ezzel kapcsolatosan kozvetitendd tartalmakat, megtaldljak a felkészités leghatdsosabb
modjait. A fentiek kapcsan a pszichologusok és a pszichologia-tudomany feleldssége is
nagy, hiszen az internet pszichés jellegli hatranyaira, veszélyeire nekik kell felhivniuk az

allampolgarok figyelmét.

Osszességében megdllapithaté, hogy a technikai fejlédést nem tudjuk megallitani, mert az
utat tor maganak. Csak az 10j helyzethez valé alkalmazkodas, a veszélytudatosabb
magatartas védhet meg benniinket ennek a masik polusatol, a veszélyeitdl. Az internet
elterjedésével mindségi valtozas allt be az életiinkben, ugyanakkor 0j veszélyt is jelent. Az
internet-hasznalattal terjed6 illegalis cselekményeknek komoly kovetkezményei lehetnek
az allampolgarokra. Kiilondsen igaz ez az adatainkkal kapcsolatos tdmadasokra, és azok
illetéktelen felhasznéldsara. Mindezek nem csak anyagi, fizikai veszélyt hordoznak, hanem
a pszichés jellegli ,,tdAmadéasokkal” is szdmolnunk kell. Az internet kapcsdn a tarsadalom
polarizalodott, megjelentek azok a generaciok, amelyek a korabbi, klasszikus
modszerekkel nem ,,kezelhetéek”, mind a pedagogia, mind a pszicholdgia és a szocioldgia
berkeiben gdzerdvel folynak az eziranyu kutatasok. Az internetes generaciok emlékezete,
feldolgozasi modszerei, kognicidoi masként milkddnek. A kordbban karosnak vagy
korosnak vélt jelenségek napjainkra természetessé valtak, és forditva. Ebben az atalakulo
vildgban mind a szakemberek, mind a sziilok feleldssége a felndvekvd generaciok védelme

és felkészitése ezekre a veszélyekre.
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