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VERES VIKTORIA

AZ IDENTITAS- ES ADATLOPAS, MINT NAPJAINK UJ KIHIVASA

THE IDENTITY AND DATA FRAUD, TODAY' S NEW CHALLENGE

Absztrakt

Az elmult években szdmos kutatds latott napvilagot az internet, a kozosségi oldalak, az e-
banking, a bankkartya-hasznalat elterjedésérdl, emellett pedig ugyancsak tobb tanulmany
foglalkozik az identitas-lopas, bankkartyds csaldsok es az ezekkel elkovetett
bilincselekmények szinte megallithatatlan terjedésérél. Mit is jelentenek valojaban ezek, mi
torténik, ha személyes es pénziigyi adataink illetéktelen kezekbe keriilnek? Miért jelenthet
az egyének megkarositdsa akar nemzeti vagy nemzetkozi fenyegetést? Tovabbi kérdés,
hogy milyen valaszok adhatoak az ilyen veszélyek csokkentésére es mi hatarozza meg ezek
miikodOképességét? A szerz0 ebben a tanulmanyban vizsgdlja az identitds, mint
értékkategoria fogalmat, az ellene eclkovetett cselekményeket, kiilonos tekintettel, a
pénziigyi adatainkkal val6 visszaélésre.

Kulcsszavak: identitas, pénziigyi adat, online adat, identitas-lopas

Abstract

In the recent years many research has been published about the rapidly increasing use of
the internet, social networking sites, e-banking and the credit/debit cards, in addition many
more and more experts have been researching the spread of fraud and crime using ID theft
and credit card fraud. What do these mean and what happens if our personal and financial
data gets into the hands of fraudsters? Why may the defrauding of individuals lead to a
national or international threat? Further question is what response can be given to reduce
these risks and what determines their functionality? The author examines the definition of
identity as value category and the threats against it with special attention to financial data
fraud.
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BEVEZETO

Az internetes ligyintézés elterjedésének korszakat éljilk. Mindez megkonnyiti a
mindennapjainkat, ugyanakkor kiszolgaltatottabba tesz benniinket. Az identitdsunk, és
annak minden eleme tamadhatobba valt, igy a pénziigyi adataink is. Novekedett az ezek
ellen valo visszaélések szama mind egyéni, mind kdzosségi szinten. A pénziigyi adataink
elleni tamadas, majd az azokkal valé visszaélés nem csak az egyén, hanem a tarsadalom
szamara is rendkiviil veszélyes, és messzemend hatasi lehetnek. Ebben a cikkben célul
tiztem ki, hogy vizsgalom az identitds fogalmat, Osszetevoéit, kiilonds tekintettel a
pénziigyi adatokra, majd néhany példat hozok az ezek ellen vald tamadasok tipusaira,
céljaira, valamint vazolok par lehetdséget a tamadasok elleni védelemre. A célok elérése
érdekében elemeztem a téma internetes irodalmat, vizsgaltam néhény pénzintézet napi

gyakorlatat, valamint a sajat pénzintézeti munkam tapasztalatait.

Mindenek el6tt tekintsiik at, hogy mit jelent az identitas, elemezziik az ezzel kapcsolatos
adatok korét, valamint a pénziigyi adat fogalmat, és vizsgaljuk meg az adatlopas és az

azzal valo visszaélés lehetdségeit!

1. AZ IDENTITAS, ES AZ ALLAMPOLGAROK ES CEGEK IDENTITASA
ELLEN ELKOVETETT CSELEKMENYEK

Az identitasunk jogi értelemben olyan meghatarozott allando és valtozd adatok
halmaza, amely megkiilonboztet minket masoktdl. Ennek sok Osszetevdje van, de az egyik
legfontosabb a pénziigyi adat. A személyes pénziigyi adat a személyes adatok részeként
mindazon adatok Osszessége, amelyek a jelenleg birtokunkban 1évé pénzosszegek,
befektetési alapok stb. nagysagat, formajat, lejaratat, kamatait stb. tartalmazzak, vagy amit
pénziigyeink barminemi intézéséhez, jovObeni pénziigyi szolgaltatasok igénybevételéhez

megadunk. és ami nem tartozik a nyilvanos pénziigyi adatok koréhez.

A pénziigyi adat egyben az egyén szempontjabol egy rendkiviil fontos
értékkategoria, amely révén megdrzi a szuverenitasat a mikro- és makro-kdrnyezetében.
Széles értelemben véve mara ide tartoznak a banki adataink is. Az elmult iddszak
tarsadalmi, technikai valtozasai, az elszegényedés, a biindzés elterjedése, a nemzetkdzi

gazdasagi dekonjunktira mind erdsitették azt a tendenciat, hogy az identitds a széles
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crey

be az identitasunkat fenyegeté cselekményekrél. Ezeket az adatokat napi szinten
hasznaljuk, hiszen ezek alapjan kapjuk és hasznaljuk dokumentumainkat, illetve vesziink
igénybe szolgaltatasokat: ezért identitisunknak értéke, és a blindzék szamara éara is van.
Sokkal szembetindbben igaz ez a pénziigyi adatainkra, banki informacionkra es
bankkartyankra. Egy 2010-es amerikai felmerés szerint az egyéni bankkartya-hasznalok

12%-a esett aldozatul valamilyen visszaélésnek..?

Az identitas- és adatlopas gyakran nem elsddleges célja a blin6zdknek, hanem az
egyeb értékeink eltulajdonitasa soran “akaratlanul” is hozzdjutnak az értékeinkkel egyiitt
tarolt adatainkhoz. (Lasd 1. sz. abra).

1. sz. 4bra: Triikkéznek a zsebesek®

Mikor valik az identitas- és adatlopas pénziigyi értelemben véve szandékos
csalassa? Az identitassal és adatlopéssal elkdvetett csalas olyan folyamat, amely sordn az
elkovetdk célzottan ezeket az adatokat keresik, és az adatok eltulajdonitdsa, majd azok

felhasznaldasa révén jogtalan elényokhoz jutnak, megkarositva ezzel az egyéneket,

! National Institute of Justice Focus Group Meeting: Identity Theft Literature Review 2005
https://www.ncjrs.gov/pdffiles1/nij/grants/210459.pdf

2 http://www.creditcards.com/credit-card-news/credit-card-industry-facts-personal-debt-statistics-1276.php
¥ Forras: http://www.biharlap.hu/hirek/lop%E1s,Bihari+h%EDrek/index.html (2012. 04.16.)
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kozosségeket, tarsasagokat. A folyamat 3 1épésbdl all: az adatok megszerzése, az adatok

felhasznalasa és a leleplezés.4

Az identitasunk és adataink kezelése az informacio-, az adatvédelem- és
adatbiztonsag keretében kell, hogy megvalosuljon mind jogi, mind miszaki és egyéb
értelemben, komplex moédon,” hiszen az identités- és adatlopas nem csak a megkarositottak
vesztesége, de komoly erdéforrasokat kivan a kivizsgalasban résztvevd szervektol,
szervezetektdl is, és kozvetve komoly veszélyt jelenthet az egész tarsadalomra. Lasd. 2.

sz. abra.

2. sz. abra: Szalay Daniel: Veszélyben a PayPass iigyfelek? (2.) 201 1.Forrds:’

Gondoljunk csak az elmult hetekben ismeretlen csoportok altal a tobb ezer izraeli
allampolgar banki adatai ellen elkdvetett cselekményekre, amikor is 15 ezer bankkartya
adatat a vilagnak szant 0jévi ,,ajandékként” hozta nyilvanossagra egy hacker. A 7 millio
bankkartya hasznalobol 15 ezer tigyfél adata nem képvisel nagy szazalékot (0.2%) és a
bankok is id6ben blokkoltak ezeket a kartyakat, a kevés érintett tigyfél karat pedig gyorsan
megtéritették. Aggasztdo azonban, hogy bar pénzosszegben kifejezve alig szarmazott kara

az tugyfeleknek, de neviik, cimiik, telefonszamuk is illetéktelen kezekbe keriilt. Az

* National Institute of Justice Focus Group Meeting: Identity Theft Literature Review 2005

https://www.ncjrs.gov/pdffiles1/nij/grants/210459.pdf

*Szadeczky Tamas: Szabalyozott Biztonsag PHD értekezés 2011.
http://doktori-iskola.law.pte.hu/files/tiny_mce/File/Archiv2/szadeczky/ertekezes_szadeczky nyilv.pdf
®National Institute of Justice Focus Group Meeting: Identity Theft Literature Review 2005
https://www.ncjrs.gov/pdffiles1/nij/grants/210459.pdf

7 Forras: http://computerworld.hu/elektronikus-zsebtolvajlas-veszelyben-a-paypass-ugyfelek.html letoltés:
2012.04.17
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esetleges identitas-lopasbol szarmazd veszélyeket pedig sokaig tart majd felmérni az

illetékes szerveknek.® °

Joggal mertil fel a kérdés, hogy ha egy bankot vagy onkorményzatot feleldsség
terheli az adataink biztonsagaért, miért tekintjiik az egyént aldozatnak, akkor, ha adatai
felfedhetdséget konnyli hozzaféréssel es nyilvanossagra hozassal onmaga ,,segitette”. Az,
hogy hol huzédik az a bizonyos hatarvonal az aldozat és a gondatlan felhasznald kozott,
akdr egy kiilon kutatds témadja is lehetne. Egy azonban biztosan kijelenthetd, az identitas-
¢s adatlopds megelézése az egyenek feleldssége is, egyetlen nemzeti vagy nemzetkozi
szerepld, hatésag sem lephet fel hatékonyan adataink biztonsdgaért, ha az adataink

kikertilésének forrasai mi magunk vagyunk.

2. A LEGISMERTEBB SZEMELYES- ES PENZUGYIADAT-SZERZESI
MODSZEREK ES AZOK CELJA, CELCSOPORTJAI

Vizsgaljuk meg, hogy milyen moddszerek terjedtek el az adataink ellenei
tdmadasokra. Az, hogy milyen Uton jutnak, és milyen mértékben adataink illetéktelen
kezekbe, naprol napra fejlodik, valtozik, egyre szofisztikaltabb moddszerek latnak
napvilagot, ami az internet hasznalataval, gyorsasagaval és népszeriiségével terjedt el: tobb
informaciot, adatot, lehet megszerezni es konnyebben, gyorsabban lehet atadni, akar

globalis keretek kozott és tavolsagokra is. ™

A modszereket vizsgalva szamos megoldassal talalkozunk, e cikk keretében nem
térhetek ki mindegyikre, ezért csak néhany a tradiciondlis és modern adatlopas-modot

ismertetek.

8 Israel vows to hit back after credit cards hacked
http://www.haaretz.com/news/diplomacy-defense/israel-vows-to-hit-back-after-credit-cards-hacked-
1.406004 (2012.1.7)

% Bank of Israel: 15 thousand credit card details have been stolen
http://www.globes.co.il/news/article.aspx?did=1000712125

0 National Institute of Justice Focus Group Meeting: Identity Theft Literature Review 2005
https://www.ncjrs.gov/pdffiles1/nij/grants/210459.pdf
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2.1 ADATSZERZESI MODSZEREK

A tradicionalis identitds- és pénziigyi informacidlopas még mindig nagy
szazalékban van jelen még a legfejlettebb orszdgokban, igy Amerikdban is. A materialis
modszerek, az elvesztett vagy ellopott irattarcak es bankkartyak az egyik vezet6 forrasai a
visszaéléseknek. Emellett még mindig jellemz6 a fizikai adat-halaszat masik moédszere,
amely a cimiinkre kiildott vagy altalunk eldobott értékes informaciot tartalmazo papirok
Osszeszedését jelenti és a dokumentumaink lefényképezését, leolvasasat (ATM
automatanal, POS pontnal stb.) El6fordulhat azok fénymasolasa majd visszajuttatasa
példaul egy hotelben). Nem utols6 sorban pedig szamos olyan identitaslopas keriil

bejelentésre, amelyet csaladtagok, ismerdsok, munkatarsak adtak illetéktelen kezekbe.'

A legmodernebb moédszerek mara mar azonban az internetre vagy elektronikus
adatbankokra tamaszkodnak, bankkddjaink vagy egyéb adatainkat tartalmazo
rendszerekhez valo egyéni belepési kodjaink megszerzése, illetve adatagregatorok, bankok,
tarsadalombiztositasi és egyéb nyilvantartd rendszerekbe valo betorések, mint a cybercrime

réveén.

Mindenki altal jol ismert modern modszer a Spam/Cookie/Virus kiildése, amely
letoltés, rakattintas utan lehetdvé teszi az adatcserét a felhasznalo tudta nélkiil, vagy akar
egyszerli modon csak személyes informaciot kér a felhasznalotol. Szintén elterjedt a key
logging, amely figyeli a billentylizet hasznalatat es igy nyer informaciot, és a pharming
vagy skimming (ami a felhasznald atiranyitasa hamis weboldalra akkor is, ha az igazi
keresett weboldalt gépeli be, példaul eBank oldalak vagy kiilonboz6 tigyfélkapu

rendszerek) még mindig vezetd modszerek az informaciogytijtésben.?

Adatok természetesen legkonnyebben olyan forrasokbol szerezhetéek, amikhez
szinte semmilyen modszerrel sem kell behatolni a felhasznalok rendszerébe, tehat a
hozzajutas konnyiisége adott, €s még nem is illegalis. Erre a legalkalmasabbak a kdzdsségi
weboldalak és azok alkalmazasai. Ugyanakkor a fent emlitett modszerek barmelyike
nagyobb sikerrel is alkalmazhato, hiszen egy ,,baratunknak™ szivesebben nyitjuk meg az
tizeneteit, mint egy email levelesladankba érkezd levelet, és gyant nélkiil adjuk at az

adatainkat. A kozosségi oldalakon kozzétett és/vagy rogzitett informacio sokszor elegendd

1 National Institute of Justice Focus Group Meeting: Identity Theft Literature Review 2005

https://www.ncjrs.gov/pdffiles1/nij/grants/210459.pdf
12 | dentity Theft Assistance Center; IDSentinel Product Information
http://www.itacsentinel.com/idtheftandyou.html
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identitasunk masolasara, neviink, sziiletési datumunk, iskolaink, munkahelyeink, geo-
informacioink, hazastarsunk, gyerekeink, iskolatarsaink, munkatarsaink informaciéi és
még sok mas, clegendéek lehetnek visszaélések elkovetéséhez, a teljes személyiségiink

’ r r 13
lemasolasahoz.

Fokozza a bajt, hogy a virusok, a férgek és a trdjai programsorok szamos csatornat
hasznalnak fel késziilékeink megtadmadasdhoz. Nem csupan letoltéseken keresztiil, de
MMS-en, SMS-en, chatszolgaltatokon, Wi-Fi-hotspotokon és Bluetooth-on keresztiil is

fertdznek* és akar honapok telhetnek el, mire felfedezziik 6ket az eszkozeinken.

A modern modszerek kozé tartozik a nagytételli adatlopas vagy mas néven
aggregdlt lopds, amely bels6 forrasbol vagy kiviilrél jovo betdrések nyoman (hacking)
torténik, ¢és jellemzOje, hogy jol szervezett, széleskorli szamitogépes ismeretekkel
rendelkez6 csoportok hajtjak végre olyan szervezetek ellen, amelyek SOk személyes és

pénziigyi adatot tarolnak és dolgoznak fel (bankok, biztositok, allami szervek stb.).

A fentiekben vazolt médszereket gyakran ismerjiik, kevésbé ismert azonban, hogy

mi a célja az adatok ellopasanak. Vizsgaljunk meg néhéany célt!

2.2 AZ IDENTITAS- ES ADATLOPAS LEGISMERTEBB LEHETSEGES CELJAI ES
CELCSOPORTIJAI

Az adatlopas céljait sokfélekeppen lehet csoportositani, itt a legjellemzbbb
célcsoportokat emlitem aszerint, hogy kis vagy nagytételi adatszerzésrél van sz9, illetve,

hogy mi ezek kimenetele (pénziigyi haszonszerzés vagy mas jellegi cselekmény).

Az adat- és identitaslopas legegyértelmiibb célja az egyének és a cégek pénzének
leemelése a bankszamlajukrol, hitelek felvétele a neviinkben, vagy bankkartyajuk (jogi
kifejezéssel élve készpénzt helyettesit fizetési eszkoziik) illetéktelen felhasznélasara
iranyul. Kiilondsen igaz ez olyan bankszamlak esetében, ahol napi szinten sok tranzakcio
torténik €s késobb, akar csak honap végén, vagy még ritkdbban egyeztetik a szamlakon
tortént pénzmozgast. Ezek rendszerint a vallalatok, intézmények, civil szervezetek.

Természetesen a pénziigyi tranzakciok interneten keresztiil torténd lebonyolitasa

3 Entrepreneurs' Organization: How Social Media Networks Facilitate Identity Theft and Fraud
http://www.eonetwork.org/knowledgebase/specialfeatures/pages/social-media-networks-facilitate-identity-
theft-fraud.aspx

! Android védelmez6k: http:/nonstopmobil.hu/android-vedelmezok-20111207.html
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orszagonként eltérd, de mindenhol az a jellemzd, hogy a cégek nagy része online intézi a
pénziigyeit. Ezért egy szintén amerikai megkérdezéses felmerés vizsgalta a cégek és
alkalmazottjaik attitiidjét az altaluk igénybevett banki szolgaltatasokrol. Meglep6 adatok
jottek ki mind a sajat pénzintézetiilk megitélésében, mind az ezzel kapcsolatos ismereteik

vonatkozasaban.

A megkérdezett cégek tobb mint 50%-a nem volt biztos abban, hogy az altaluk
hasznalt céges online banki szolgaltatasok megfeleléen biztonsagosak-e, minddssze 12%-
uk hasznal web application ttizfalat es 40%-uk valamilyen encryption vagy VPN
technologiat annak ellenére, hogy a megkérdezettek 59%-a tapasztalt 2-nél tobb csalast a
banki tranzakcidival kapcsolatban. A megkérdezettek 35%-a ugyanakkor ugy tartja, hogy
az adataikkal valo visszaélésben egy belsé alkalmazott jatszott kozre (kozvetleniil vagy
kozvetetten) és nem kiilsé adatlopas aldozatai voltak. Erdekes adat, hogy 5%-uk a
kozosségi oldalakon torténd adathalaszatot teszi feleldssé a lopasért, és az, hogy 21%-uk
egyaltalan nem tudta, hogy hogyan jutott illetéktelen kezekbe a bankszamlajuk. A
jelentésbdl kideriil, hogy a cégeknek nem csak pénziigyi veszteséget, de atmenetileg
produktivitas-visszaesést IS 0kozott a csalas, 53%-uk azonban mégsem valtoztatott online
belsé biztonsagi politikajan.’> Egy masik kutatasbol pedig az deriil ki, hogy egyenes
korrelacid van a cég mérete, alkalmazottainak szama és a jelentett csalasok kozott, minél

nagyobb a szervezet, annal nagyobb az esélye, hogy célpont lesz.™

A cégek mellett természetesen tobb olyan célcsoport veszélyeztetettsége IS
megjegyzendd, melyek konnyebben esnek aldozatul: 6k példaul a fiatalok, akik egyre
kordbban vesznek igénybe banki és online banki szolgaltatasokat'’ és a ndk, de ide
sorolhatoak a szolgalatukat toltd katondk is, hiszen 6k sokszor hossza honapokig nem
ellenérzik pénziigyeiket, szamlaikat. Szamos cikk, felhivas és irodalom jelent meg a
katonak identitaslopasanak terjedésérol, és ennek kivalto okairdl. llyen példaul az amerikai
Social Security Number (Nemzeti Tarsadalombiztositasi Szam) felhasznalasarol. (Ezt a

katonai személyes iratokra is ranyomtattak, igy egy lopassal a személyhez kothet6 teljes

1> Business Banking Trends Study
http://www.guardiananalytics.com/researchandresources/researchstudies_resources/2011 _truststudy full_rep
ort.pdf

16 priceWaterhouseCoopers: Cypbercrime: protecting against the growing threat Global Economic Crime
Survey http://www.pwc.com/en_GX/gx/economic-crime-survey/assetss GECS_GLOBAL_REPORT.pdf

Y MNO.hu: Egyre korabban “bankolnak” a fiatalok http://mno.hu/gazdasag/egyre-korabban-bankolnak-a-
fiatalok-1071449
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adatok elérhetek voltak a csalok szamara) E szam kotelez6 hasznalatanak korlatozasat és

jobb adatbiztonsagi rendszerek kiépitését mar az illetékes szervek is megkezdték.®,

A felmerések szerint a szolgalatot t61t6 katonak 3,3%-at karositottak meg csalok,t®
ugyanakkor megrendit6, hogy bejelentések érkeztek Afganisztanban és Irakban elhunyt
katonak nevében elkdvetett csalasokrol is.° A katondk és csaladjuk szdmara mara mar
lehetdség van tavollétiik alatt ,,Duty Alert” szolgaltatasra, amely figyeli a kiilonb6zd
adataik és pénziigyi tranzakcidik mozgasat, pénziigyi tranzakcidk eldtt extra megerdsitést
kérnek a felhasznalotol és e-mailben is jelentést kiilldenek, ha barmilyen furcsa mozgast

tapasztalnak.?*

A pénziink megszerzése mellett természetesen megjelennek olyan motivaciok is,
mint valamilyen juttatishoz, szolgdltatishoz valo hozzdjutds, ilyen példaul a jogtalanul
igénybevett tarsadalom- és egészségbiztositas.?? Egyre gyakoribbak ugyanakkor az allami,
a banki és a privat szektor pénziigyi informacios rendszerei elleni jol szervezett tamadasok
is, melyek célja nemcsak az adatokhoz valo tomeges hozzajutas és tovabb-értékesités lehet,
hanem a nyilvinossag keresése, a nyomdsgyakorlds vagy akar a versenytdrsunk rossz
hirnevének keltése.”®, tovabba a szolgaltatasokhoz vald hozzajutas korlatozasa (blackouts),
akadalyozasa. Jo példa a nyilvanossag keresésére, hogy 2008-ban Nikolas Sarkozy
bankszamlajara tortént betorés, mely soran csak kisebb dsszegeket vettek le a csalok.?*

Erdemes megemliteni, hogy miért olyan népszerii az identitas- és a banki adatlopas,
akkor is, ha annak célja nem a pénziink eltulajdonitasa vagy valamilyen szolgaltatas
igénybe vétele a neviinkben. Adatainkat felhasznalva a technologia mar lehetové teszi,
hogy barmilyen dokumentumot eldallitsanak, majd ezeken keresztiil hivatalos iratot
igényeljenek, amely majd alapul szolgalhat ember, drog- és fegyverkereskedelemhez,

pénzmosashoz ¢és terrortamadasokhoz is. Az EUROPOL 2011-ben is kiemelte, hogy a

18 | dentity theft.com: Identity Theft and Military Personnel
http://www.identitytheft.com/article/identity _theft_military

9 The New York Times: Service Members Face New Threat: Identity Theft
http://www.nytimes.com/2010/12/07/technology/07identity.html?_r=1&pagewanted=all

2020 Amy Bushatz Military.com: Fallen Warriors Victims of ID Theft
http://www.military.com/news/article/fallen-warriors-victims-of-id-theft.html

2! Federal Trade Commission: Military Personnel & Families Fighting Back Against Identity Theft
http://www.ftc.gov/bep/edu/pubs/consumer/idtheft/idt02.shtm

22 \Washington Coalition of Crime Victim Advocates: Washington State Identity Theft Alliance
http://www.wccva.org/identitytheftalliance.htm

% proposal for a Directive on attacks against information systems, repealing Framework Decision
2005/222/JHA http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/10/463

2 ArcSights: Combating Fraud & Data Theft in the financial services industry research 016-081509-05
http://www.arcsight.com/collateral/whitepapers/ArcSight_Whitepaper_Banking.pdf
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szervezett biinozés egyik alapeleme a személyes és egyéb dokumentumok hamisitasa és
felhasznalasa.?

Kiilonosen fontos az ezek elleni védekezés és megel6zés nekiink, eurdpaiaknak és
magyaroknak a Schengeni oOvezet Oreiként, az illegalis bevandorlas €s csempészet
kiszlirésének feleloseiként. A visszaéléseket kutatva, elemezve az ilyen weboldalakat, a
megfeleld keresOszavak beirasaval hamis dokumentum-készit6 weboldalak tomegével
talalkozhatunk. Akar o6rak alatt hozzajuthatunk hamis dokumentumokhoz és megdébbentd
modon ,,1-et fizet, 2-6t kap” akcidval egybekotott ajanlatokkal sporolhatunk. Egy hamis
utlevél 80 USD+szallitasi koltségtol beszerezhetd, mig hamis koziizemi szamlak mar 30
USD- tol elérhetéek. Egyes weboldalak pedig nyiltan hirdetik, hogy 150 orszag személyes
iratait tudjak olcson és nagytételben hamisitani, ugyanakkor a ,,Szerz6dési Feltételek”
felhivjak a figyelmet, hogy ezek felhasznalasa csak oktatasi célra ajanlott, és nem vallalnak
felelosséget mas jellegti felhasznalasaért.

A dokumentum-hamisitds ¢és az ehhez vald adatfelhasznalas nem pusztan
pénzszerzEés céljabol torténd kivitelezésének kérdésére a valaszt talan legjobban a 2001.
szeptember 11-es terrortamadas szemlélteti,”® amely mérfoldkd volt az identités- és banki
adatlopas, az azzal elkovetett nem csupan pénziigyi célu csalasok €s a blinéz¢€s, nemzeti és

nemzetkozi veszélyeztetd tényezoként vald megitélése tekintetében.

PASSPO Rl

3. sz. abra: Hamisithato? Forrds:*’

% OCTA 2011 EU Organized Crime Threat Assessment
https://www.europol.europa.eu/sites/default/files/publications/octa2011.pdf p.37

% Dr Gary R Gordon and Mr. Norman A. Willox, Jr.: Identity Fraud: A critical National and Global Threat
http://www.utica.edu/academic/institutes/ecii/publications/media/identity _fraud.pdf

2" Forras: http://www.unco.edu/cie/passport.html

133


https://www.europol.europa.eu/sites/default/files/publications/octa2011.pdf
http://www.utica.edu/academic/institutes/ecii/publications/media/identity_fraud.pdf

Az identitaslopas szerepe a szervezett biindzésben, illegalis bevandorlasban és a
terrorizmus tamogatasaban egyre inkabb eldtérbe keriil a nemzeti es nemzetkozi biztonsag-
kutatasi folyamatokban. A biztonsagpolitikusok rairanyitottak a figyelmet a terrorkutatasok
soran, hogy az egyik fontos tényez0 az adatlopas, identitds-lopas, kiillondsen a

cselekményhez sziikséges dokumentumok eléallitdsa és a pénzek mozgatasa soran.

3. AZ ADATLOPASOK ELLENI KUZDELEM, ES ANNAK NEHANY FORMAJA

A fentiekben vazoltam az identitas- és adatlopas veszélyeit, formait, céljait. Ezek
tikrében vizsgaljuk meg, milyen modszerek alakultak ki, amelyekkel ezek ellen a

cselekmények ellen sikeresen fel lehet 1épni.

A 2001-es eseményekbdl ugyan tanultunk (US Patriot Act, 0ij adatbiztonsagi
szabalyok stb.), de amint azt az elmult évek katasztrofainak példaja, a mindennapok ilyen
iranyu eseményei mutatjak, nem sikeriilt az identitds- ¢és adatlopast teljes mértékben
feltérképezni, megfeleld mechanizmusokat kiépiteni és a lakossagot felkésziteni erre a
veszélyre. Hogyan érzékelik a vallalatok és pénzintézetek a sajat helyzetiiket ebben a

folyamatban?

A Price Waterhouse Coopers 2011. novemberben 78 orszagra kiterjedéen késziilt
felmérésébdl kideriil, hogy a cégek legnagyobb félelme, hogy a cybercrime hirneviik
elvesztéséhez €s a személyes adatok kijutdsdhoz vezethet, mégis a megkérdezettek
tobbségének nincs megfeleld krizisterve a szamitogépes biindzés ellen. Erdekes adat, hogy
a valaszadok 46%-a a cypbercrime-ot kiviilr6l jovo jelenségnek tartja, mig csak 13%-uk
gondolja igy, hogy csak a szervezeten beliilr6l varhaté tdmadas, sokuk meggy6zddése
pedig az, hogy az IT osztaly dolgozdi lehetnek a legnagyobb okozdéi, mert 6k rendelkeznek

a legnagyobb tudassal és hozzaféréssel, mig a HR es jogi osztalyok a legkevésbé. 2

Nem meglepd tehat, hogy gy latjak, hogy az elbocsatott dolgozok 60%-a tart meg
informaciot, amely késObb felhasznalhatd a vallalat ellen, a kovetkezd munkahelyen

alkupozicioként®® vagy egyszeriien eladhatdo az interneten. Ugyanakkor a Financial

%8 PriceWaterhouseCoopers: Cybercrime: protecting against the growing threat Global Economic Crime
Survey http://www.pwc.com/en_GX/gx/economic-crime-survey/assetss GECS_GLOBAL_REPORT.pdf
#PCT Tools Security News 2010 December 7: Disgruntled Employees & Desperate Job Seekers
Increasingly Committing Cyber fraud http://www.pctools.com/security-news/disgruntled-employee-
cyberfraud/
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Services Authority (FSA, UK) altal is kozzétett és megerdsitett McAfee felmérés azt
mutatja, hogy tobbnyire nem a dolgozok adatkiviteli tevékenysége, hanem &altalaban a
gondatlansag is okozta a rést a ,biztonsagi” rendszeren: példaul a nem biztonsagos
programok letoltése, és ehhez a biztonsagi rendszer iddéleges kikapcsolasa. Ezért a
dolgozok biztonsadgi ismereteinek bdvitése elsd is elengedhetetlen eszkdze az

adatbiztonsag fenntartasanak.>

Az el6z6 honapok, magyar viszonylati bankkartya csalasai éreztették a hatasukat, a
pénziigyi tranzakciokban érintett szervezeteknek, cégeknek (bankoknak és kartya-elfogadd
helyeknek egyarant) mara mar mindeniitt nem csak a jogszabalyi eldirasok miatt, hanem a
hirneviik, az tligyfelek bizalmanak kiépitése es megtartdsa miatt is, érdekiikben all

. s , J J . s r.r 31
tobbszintli és szertedgazd védelmi rendszerek kiépitése.

Az adatlopas elleni kiizdelem néhany formdja

A személyes adatok lopasanak kulcsa az egyén maga: fontos a dokumentumaink
fizikai védelme, személyes informaciok atadasakor a koriilmények megvizsgalasa, a ,,csak
amennyi feltétlen sziikséges” elv szem elott tartdsa, szamitogépeink, laptopjaink,
telekommunikécios eszkozeink megfeleld tlizfalakkal valo ellatasa, koriltekintd es
veszély-tudatos hasznalata, és nem utolsé sorban a szolgaltatoink tudatos megvalasztasa.
Az erre vald felkészitésnek sok orszagban nagy hagyomanyai vannak, Magyarorszagon a
bankok weboldalain mar fellelheték biztonsagi felhivasok a pénziigyi adataink, kodjaink
védelme érdekében, de nem az altalanos személyi adatok tekintetében, ezért nalunk még

sok a teendO ezen a téren.

Szervezeti szinten a miszaki és a logikai biztonsagi eszkozok megléte fontos
feltétele az adatbiztonsagnak.®> Ezekre a modszerekre nem térek ki, mert szamos

rendszerezé tanulmany és cikk késziilt és folyamatosan késziil ebben a témaban. Azért

% Financial Services Authority: Countering Financial Crime Risks in Information Security — Financial Crime
Sector Report  http://www.fsa.gov.uk/pubs/other/fcrime_sector.pdf

31 payment Card Industry Data Security Standard Self Assessment Questionnaire Instructions and Guidelines
https://www.pcisecuritystandards.org/documents/pci_dss_saq_instr_guide_v2.0.pdf

%2 A mistake biztonsag magiban foglalja az elemi, a miiszaki kovetelmények és a miiszaki megbizhatosag
hidanyabol bekovetkezé karokat. A logikai biztonsag pedig magaban foglalja ‘a szoftver elemek
megbizhatosagat, a szandékos karokozas elleni védelmet, a halozati protokollok biztonsagat, és a hozzaférés-
menedzsmentet.”

Forras: Szadeczky Tamas: Szabalyozott Biztonsag PHD értekezés 2011 http://doktori-
iskola.law.pte.hu/files/tiny_mce/File/Archiv2/szadeczky/ertekezes szadeczky nyilv.pdf p.32-33
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megemlitendd, hogy a Klasszikus fizikai biztonsagi megoldasokat az adatlopasok
megakadalyozasara mara inkabb felvaltottak a digitalis tarolo-rendszerek védelmére
fejlesztett megoldasok, és ezzel parhuzamosan az esetlegesen kikeriilé adatok
»olvashatatlanna” és hasznalhatatlanna tételére irdnyulo fejlesztések Egyre tobb kutatohely
kezdett ilyen iranya fejlesztésekbe. ,,Az amerikai védelmi minisztériummal szerzédott
kutatok olyan modokat keresnek, amelyek révén jelszoként hasznalhatok valakinek a
gépelési szokasai, ezaltal folytonosan igazolni lehet az azonossagot. Szerintik ez a
megoldas kiilonosen akkor lehet értékes, amikor egy katona laptopja harci helyzetben

ellenséges kezekbe keriil.”*?

Ugyanilyen fontos szerepet kapott a biometrikus azonositasi rendszer, mint az
iriszes, az Ujlenyomatos stb. és a viselkedésre alapozott azonositds. Egy 0j kutatds szerint a
gesztusok is sajatosak, egyediek, igy hasznalhatok arra, hogy csak altaluk lehessen
hozzaférni az eszkozhoz, illetve elinditani az alkalmazast, amelyik a biztonsagos
hozzéaféréshez sziikséges sokféle jelszot Orzi. Erre épilil Nasir Memon szamitastechnika-
professzor és munkatarsai kutatasa a New York University Polytechnic Institute-on, amely
soran ,,a feladat egy kombinacios zar elforditasa volt kilencven fokkal, egy masik esetben
pedig a kisérleti alanynak meg kellett jelolnie a nevét a képernydn és kideriilt, hogy

mindenkinek egyedi ez a mozdulat.” **

Ezek a moddszerek ma meg nem hasznalatosak a mindennapokban, és nehezen
elképzelhetd, hogy ujjlenyomatunkkal vagy iriszlinkkel kell majd azonositanunk
magunkat, és bankkartyankat a szupermarketben, ugyanakkor ezek hasznos azonositasi
eszkozok lehetnek 1) személyes iratok kiallitasakor elengedhetetlen személyazonositashoz,
bevandorlashoz, bankszamlanyitashoz stb. ezzel is csokkentve a hamis dokumentumok

elfogadasabol szarmazo csalasok, blincselekmények elkovetésének lehetdségét.

% Még mindig korai temetni a jelszavakat
http://www.sq.hu/cikkek/87779/meg_mindig_korai_temetni_a_jelszavakat, 2012. februar 16. Forras: MT
3 Még mindig korai temetni a jelszavakat
http://www.sq.hu/cikkek/87779/meg_mindig_korai_temetni_a_jelszavakat, 2012. februar 16. Forras: MT
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4. sz. abra: Mindenki masképp forditja el a virtudlis zdrat: egyedi a kézméret, az ujjak
tavolsdga, a forgatds sebessége és szige, Forrds: *

Mivel a megeldzés gyakran sikertelen, ezért a bekovetkezett lopasokat kovetd
adatfelhasznalas megakadalyozasa is hozhat eredményt. Dr. Gary R Gordon and Mr. Norman A.
Willox: Az ldentitas-csalds: A kritikus nemzeti és nemzetkozi fenyegetés cimii miiben Uj
megkozelitést, részletes elemzést talalhatunk a csaldsok és a bliindzés elleni védekezés
nehézségeirdl, modszereirdl. Az irds nem az adatlopads megel6zését, hanem az ellopott
adatok illegalis felhaszndldsa elleni kiizdelmet és modszereit priorizalja. Arr6l, hogy
hogyan azonositsuk az elénk tart adatok valosagat, és az elbttink ,,4ll0” személy
identitasat. A témat tehat az adatokat es dokumentumokat elfogad6d szervezetek,
allampolgarok szempontjabol vizsgalja, szem eldtt tartva a masodlagos, hamis
dokumentumok beszerzésének egyszerli mivoltat.*® Ha a személyes adataink ellopasa nem
is allithaté meg, de felhasznaldsanak megakadalyozasa a ,,felhaszndloi” pontokon

sikeresebb lehet.

A kovetkezd fontos megelozési Iépés lehet, amely mar tulmutat az egyénen és a
pénzintézeteken, cégeken, az eldirdsok, a védelemnek megfeleld szabalyzasok tovabb
fejlesztése. Egy példa erre a PCI DSS az ,,5 Bankkartya Tarsasag” (Mastercard, VISA,

AMEX, Discover, JCB) 4altal kézosen létrehozott adatbiztonsdgi szabvany, amely a

%Forras: U.ott
% Dr Gary R Gordon and Mr Norman A Willox, Jr.: Identity Fraud: A critical National and Global Threat
http://www.utica.edu/academic/institutes/ecii/publications/media/identity_fraud.pdf p.8
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bankkartya adatok biztonsadgos kezelésének szabélyait tartalmazza az iizleti folyamatoktol

egészen a mély technikai részletekig”?’

A mar emlitett izraeli példara hivatkozva itt érdemes megemliteni, hogy a 15 ezer
bankkartya adat nem kozvetleniil a bankok weboldalanak és adatbazisanak feltorése
nyoman keriilt nyilvanossagra, hanem egy ujonnan fejlesztett kuponokat kinalo
szolgaltatas altal, amelyet ugy dobtak piacra, hogy annak PCI kompatibilissé tétele meg

nem fejez3dott be. *

Mig az allami vagy céges rendszerek biztonsagi eldirdsainak szabalyozasara mar
vannak nemzetkozi, nemzeti és a maganszektor altal kezdeményezett eléirasok (ISO, PCI,
COBIT sth.), az egyének viszonylatdban ez még nem igy van. Ezzel parhuzamosan gyors
fejlédésnek indultak, egyre népszeriibbek és keresettebbek lettek az erre a problémara
megoldast kindl6é 0j technologidk és magancégek is, amelyek megprobaljak kiszolgélni
mind az allami, mind a maganszektor cégeinek és egyéneinek biztonsagi sziikségleteit.
Magyarorszdgon is szamos tanacsadd, szakértd ¢s auditor lelhetd fel identitas- és
adatbiztonsag témakorben, de 0k foleg cégeknek, bankoknak, biztositoknak, bankkartya
vagy online tranzakciokat (card-not-present) elfogado helyeknek kinalnak megoldasokat.

Ugyanakkor, még nem terjedtek el az egyénre szabott szolgaltatasok.

Tobb orszagban, igy az USA-ban is, szdmos olyan tanacsadot talaltam, melynek {6
profilja az ligyfelek identitasanak, adatainak, pénziigyi forgalméanak elemzése és védelme.
Ehhez kapcsolodoan pedig kiilonbozo biztositasi termékeket is ajanlanak arra az esetre, ha
az adatlopas és az azzal valo visszaélés mégis megtorténne. Ezek széleskorii jogi- es egyéb

segitséget nyujtanak az 4ldozatoknak az ,,Gjrakezdésében.”®

Ezek a szolgéltatok, a
megfeleld jogszabalyi és auditalasi kornyezet kialakuldsa utan (ez még nem biztositott)
azért lehetnek hatékonyabbak a bankok kockézat-kezelésénél, mert nem csak szamla-

torténetiinket, hanem egy¢b adatainkat is képesek valos idoben Osszevetni.

3 AperSKY: PCI DSS kérdések és valaszok, http://www.apersky.hu/pci-dss-info/pci-dss-fag

% Bank of Israel: 15 thousand credit card details have been stolen
http://www.globes.co.il/news/article.aspx?did=1000712125

% Erre 2 példa ITAC Sentinel http://www.itacsentinel.com/index.html vagy a National ID Recovery LLC
http://www.nationalidrecovery.com/
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Osszességében megdllapithaté, hogy napjaink 10j kihivasa az identitds- és
adatlopas, kiilondsen igaz ez a pénziigyi adatainkra. Az identitas- és adatlopassal elkdvetett
csalas olyan folyamat, amely soran az elkovetok célzottan ezeket az adatokat keresik, és az
adatok eltulajdonitdsa, majd azok felhasznaldsa révén jogtalan el6nyokhoz jutnak,
megkarositva ezzel az egyéneket, kozdsségeket, tarsasagokat.

Az ilyen iranyu tdmadésok f6 célja az érintettek pénzének eltulajdonitasa, de mas
cselekményeknek is alapja lehet, mint példaul az adott személy vagy cég nevében
elkovetett csalasok, és bilincselekmények. Sajnalatos mdédon az adatlopas és felhasznalas
segitheti a terrorcselekmények, a kozosségek egymas elleni kiizdelme kiszélesedését, a
szervezett buindzés, a tomegpusztitd fegyverek elterjedését, tovabba mas, a Nemzeti

Biztonsagi Stratégidban kihivasként megfogalmazott cselekmények terjedését.

A pénziigyi adatok védelme elleni kiizdelemnek t6bb pélusa van, melynek egyik
legfontosabbja maga a tulajdonos, akinek veszélytudatosabban kell kezelnie a sajat adatait.
Ennek alapfeltétele a felkészités. Mar gyermekkorban tudatositani kellene az adataink
felelétlen kezelésének veszélyeit. Kiilonosen fontos lenne a kiskortiak figyelmét
rdirdnyitani az interneten, kozosségi oldalakon magukrél kozolt informéciokkal
kapcsolatos  feleldsségiikre. A feln6tt lakossag irdanyaba széleskorti felvilagosito

tevékenységet kellene folytatni, ahogy teszik azt mar sok orszagban.

Az adatbiztonsdg masik polusat a pénziigyir szolgaltatok képezik. A
pénzintézetekbdl, pénziigyi szolgaltatast nyujtoktol vald adatlopas fokuszpontja a logikai
védelem hidnyossagaiban €s a nem kell6 tudatossagban keresendd (néhany esetben pedig
magaban a fizikai védelemben). Résziikrdl a kodok ¢és egyéb informacidk védelme
hagyomanyos ¢és 1j formainak alkalmazasa alapvetd elvaras. Figyelnilik kell tovdbba a
sajat munkatarsaik felkészitésére, €és az adatkivitel szdndékos vagy véletlen, esetleg
gondatlan formainak megakadéalyozasidra. Az adatbiztonsdg mara nem csak az IT
részlegeken ismert fogalom. A klasszikus tizfalak monopodliuma lejart, és a tlizfal a jol
miikodé adatvédelmi rendszer ,.csupan” egy szegmense lett. A miiszaki és logikai
biztonsagi eszkozok, a hozzajuk kapcsolodo irdsban lefektetett belsd szabalyok, kiviilrél
adoptalt szabalyrendszerek, rendszeres auditok és tesztek adhatnak teljes keretet az adatok

biztonsaga megdrzéséhez.

XXX
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