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LETFONTOSSAGU RENDSZEREK ES RENDSZERELEMEK
KATASZTROFA-ERZEKENYSEGE

wMinden veszély, amely megvalosul,
lehetbséget ad arra, hogy fejlédjiink és valtozzunk.”

Richard Templar
1. MAGYARORSZAG KATASZTROFA-VESZELYEZTETETTSEGE

Hazank katasztrofak elleni védekezési rendszere — a nemzeti védekezés rendszere —
alapvetden a preventiv szemléletre épiil, amelynek jegyében a legfobb hangsuly a megel6zési
feladatokra helyezddik. Egy adott orszag katasztrofak altali fenyegetettségét nemzetgazdasagi
¢és katasztrofavédelmi szempontbdl vizsgalva megéllapithato, hogy a mindenfajta veszéllyel
szembeni védelem megvalositdsa nem tekinthetd realis célkitlizésnek, ezért a katasztrofak
elleni védekezés célja minden esetben a megeldz6é idoszaki felkésziilés altal a potencialisan
bekovetkezhetd katasztrofak kovetkezményeinek és hatdsainak lehetd legalacsonyabb szintre
tortend csokkentése.

A 2012. januar 1-jén hatalyba Iépett, a katasztrofak elleni védekezés teljes vertikumat 1j
alapelvekre helyezd jogszabalycsomagbol is egyértelmiien lathatd, hogy kiemelt szerepe van
az allami és allampolgari feleldsségnek; az Alaptorvény altal biztositott egészséges
kornyezethez valo jognak; a kornyezet megovasara iranyuld karokozasi felelosségvallalasnak;
az érintett agazati, Karitativ és civil szervezetek kozremiikodésének; valamint annak a
,,k0z0sségi kotelezettségnek”, amelyre vonatkozoan a katasztrofavédelmi torvény kimondja,

”»

hogy ., a katasztrofavédelem nemzeti iigyl .

A megel6zd (normal) idoszak feladatrendszere, a felkésziilés kulcsfontossdgu szerepe, a
kockézatbecslésen alapuld katasztrofa-veszélyeztetettség orszdgos szintli meghatarozasa
lehet6vé teszi, hogy bizonyos katasztrofahelyzetek bekovetkezését megelézziik, ugyanakkor
megfeleld modon felkésziiljink — vezetés ¢és iranyitas, logisztika, lakossagvédelem
vonatkozdsdban — azokra a helyzetekre, amelyeknél a bekovetkezés kismértékben
befolyasolhato, de a karos hatasok — hatékony és eredményes beavatkozas esetén — jelentds
mértékben csokkenthetdek.

Utbébbiak esetében — tobbségében természeti eredetii katasztréfahelyzetekkel kapcsolatban —
megallapithatd, hogy a globalis klimavaltozas hatasai fokozatosan és folyamatosan nehezitik a
kialakulé események kezelését. Tekintettel arra, hogy az éghajlatvéltozés2 a XXI. széazad
egyik kiemelkedd és jellemzden elhuzodd kihivasa, hatdsa — éghajlattol, foldrajzi fekvéstol

1117 1. § (1) bekezdés.

2 A klimavaltozas az éghajlati elemek magasabb vagy alacsonyabb értékek iranyéba torténd tartds és/vagy
rovidebb-hosszabb ideig fellépd, esetleg akar irreverzibilis valtozasa, amelyek gyakorlati hatasa érzékelhetd és
mérhetd, sot jelentds emberi-tarsadalmi kovetkezményekkel jar [2].
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fiiggetleniil — minden orszagban érezhetd. Az évi kdzéphdmérsékleti tendencidk folyamatos
emelkedése, az egyre gyakoribba valo szélsdséges iddjarasi jelenségek, a csapadék
intenzitdsanak drasztikus valtozasai és az ezek altal bekdvetkezd, az eddigi tapasztalatokat
ujra és ujra feliilird ar- és belvizi események mind fokozottabb felkésziiltséget kovetelnek
meg a nemzeti védekezés rendszerétol.

A hazankban jellemz0 katasztrofatipusokat alapvetéen két csoportba sorolhatjuk. A természeti
eredetli katasztrofak sajatossdga, hogy bekdvetkezésiik csekély mértékben, vagy egyaltalan
nem befolyasolhato, lefolyasuk kiszamithatatlan, az okozott karok tekintetében pedig
rendkiviil nagy erejli rombold hatassal iS szamolni kell, attol fiiggden, hogy milyen
kiterjedésti. Tovabb neheziti a hatékony fellépést, hogy a természeti katasztréfak tobbsége
nem, vagy csak a bekovetkezés elott rovid idével prognosztizalhato, igy a védekezésre, az
elharitasra €s a helyreéllitasra torténd felkésziilés alapja a kordbbi események tapasztalatain és
tendencidkon nyugszik. A természeti katasztrofak kiismerése, a mar bekovetkezett események
soran kialakult gyakorlatok és azok fejlesztése, a tudatos tervezés teheti lehetévé az
eredményes védekezést. Mas a helyzet azonban a civilizacidos — az emberi tevékenységtol
jelentds mértékben fiiggd — katasztrofak esetében, amelyek hatdsa alapvetden kiszamithatobb,
modellezhetdbb, a bekovetkezés elleni fellépés keretei jobban definidlhatok, igy a kialakult
helyzetek kezelése is inkabb eljarasrendszerti. Tekintettel kell lenni azonban arra is, hogy az
ilyen események Olthetnek olyan méreteket, amelyek a természeti katasztrofak
kiszdmithatatlan erejéhez hasonldan nehezen kezelhetd koriilményeket teremtenek.

A kovetkezOkben hazank természeti ¢€s civilizaciés kornyezetébdl fakadd veszélyek
azonositasat kovetéen a létfontossdgli rendszerek ¢és 1étesitmények katasztrofa-
érzékenységeének definidlasara torekszem.

1. 1. Magyarorszag jellemzdi természeti kockazatok tekintetében

Hazank, a maga 93 030 km?-es teriiletével a Kéarpat-medence kozepén fekszik, szinte egyenld
tavolsagra az Eszaki-sarktol és az Egyenlit6t6l. Az Eurdpa legnagyobb medence-egyiittesének
szamito Karpat-medence a Karpatok, az Alpok és a Dinari-hegység altal korbevett teriilet,
amelynek legnagyobb része alfold, dombsagai és kozéphegységei tobbségében alacsony
magassaguak. A térség két legjelentdsebb allovize a Balaton és a Fert6-t6, vizhaldzata
azonban rendkiviil Osszetett és kifejezetten nagy teriilet vizeit gylijti 0ssze.

% http://biopagony.blogspot.hu/2011_05_01_archive.html - letltés ideje: 2013. méjus 27.
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Magyarorszag a Karpat-medence mélyebb teriiletein helyezkedik el, emiatt vizrajzi
szempontbol kedvezodtlen fekvésli térségnek szamit. Az orszag hatarain kiviilrdl harom
oldalrol érkeznek kiilonb6z6 vizek hazankba, amelyek lefolyastalan teriiletek hidnyéaban, a
déli kozéppont felé gravitalod felszini vizmozgas elve alapjan egy irdnyba tavoznak. Az orszag
22 16 folydjat tekintve minddssze négy olyan kisebb folyot taldlunk, amelyeknek vizgytijtd
teriilete nem az orszagban talalhaté (Zala, Zagyva, Tarna, Si6), mikozben felszini
folyovizeink hossza 2 800 km.

Hazank éghajlatat — foként fekvésébdl és domborzati adottsagaibol fakaddan — tobbféle
¢éghajlati jellemzoOvel illethetjiik. A kiegyenlitettebb homérsékleti értékeket, ugyanakkor
csapadékosabb iddjarast alakitd dcedni, a szélsdséges homérsékletet és csekély mennyiségii
csapadékot hozo kontinentalis, valamint a kifejezetten szaraz nyari, de csapadékos téli
id6jarast eredményezé mediterran éghajlat egyarant jellemzo az orszagra. Mindezek alapjan
jelentds kiilonbségek adodhatnak iddjarasunkban.

Csapadék szempontjabdl az orszadg délnyugati részére jellemzdek magas értékek (évi
csapadékosszeg kozel 800 mm, évi atlagos csapadék mennyisége orszagosan 500-700 mm),
mikozben a legszarazabb teriileteket és egyben legtobb napsiitéses oraszamot (> 2000)
délkeleten talaljuk. Az évi atlagoktdl idészakosan rendkiviili eltérések is mutatkoznak,
amelyeknél a 24 ora alatt jelentkezd csapadék meghaladja az 50 mm-t. A legnagyobb
gyakorisagot e tekintetben foként az Eszaki-kozéphegységben, a Dunantuli-kézéphegységben
valamint a Mecsekben tapasztalhatjuk®. Mindezek a foldrajzi fekvésb6l mar alapvetden ad6do
ar- és belvizi veszélyeztetettséget, valamint a villamarvizek kialakuldsdnak valdszintiségét
fokozzak.

Az uralkodo széliranyt északnyugatiként azonositjuk, az évi altagos szélsebességet pedig 10-
15 km/h koriil mérhetjiik, amely alapjan Magyarorszag a mérsékelten szeles vidékek kozé
tartozik, de fontos megemliteni, hogy lokalisan ettdl jelentdsen eltérd értékek is jellemzdek
lehetnek. A Kisalfoldon, a Balaton térségében, Somogy, Fejér és Pest megye egyes
térségeiben akar 90 km/h feletti széllokések is eléfordulhatnak, mikdzben a Dunéantuli-
kozéphegység bizonyos teriiletein a 120 km/h feletti széllokések sem zarhatoak ki°. Eszerint a
rendkiviili id6jarasi koriilmények szempontjabol a viharok, zivatarok, kismértékii tornadok
kialakulasaval potencidlisan szdmolni kell.

Ezek a szélsdértékek azonban nem minden esetben altalanosithatéak napjaink
vonatkozasdban, mert a globalis klimavaltozas hatidsaként a csapadékmennyiség, a napi
kozéphdmeérsékletek, a napsiitéses orak szama és a szé€lviszonyok évrdl évre szeszélyesen
ingadozo képet mutatnak. A héhulldmok egyre gyakoribba valnak, az évszakokra jellemzd
hémérsekletek pozitiv €s negativ iranyban is megddlnek. A 2007-es évet az elmult 100 év évi
kozéphomérsékleteinek atlaga alapjan a legmelegebb évnek, mig a 2010-es évet az elmalt 110
év éves csapadékosszegeinek atlaga alapjan a legcsapadékosabb évnek, a 2003-as évet pedig a
legaszalyosabb évnek tekinthetjiik.

A geologiai jellemzoOket vizsgalva megéllapithatd, hogy Magyarorszag fekvése a lemez-
tektonikai mozgasok vonatkozasdban kedvezdbb, tekintettel arra, hogy az orszag teriiletén
kevés torésvonal helyezkedik el, ugyanakkor a talajszerkezeti jellemzok miatt — a

* A megjeldlt tajegységek lehetséges szélséséges csapadékmennyiségét a 2010. évi borsodi arviz, a 2010. méjusi
pécsi villamarvizek, illetve a 2012-2013. téli homennyiség is alatamasztja.

> A szélséségek varatlan megnyilvanulasat igazolja a 2013 mérciuséban kialakult hofuvas, amelynek soran nem a
lehullott ho mennyisége, hanem a rendkiviil erds széllokések jelentettek problémat.
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csapadékmennyiségtél fliggben — az orszag tobb pontjan veszélyt jelenthetnek a
partfalomlasok, foldcsuszamlasok. [3]

1. 2. Magyarorszag jellemzdi civilizacidos kockazatok tekintetében

A természeti kornyezet altal hordozott veszélyeken tal kiemelt figyelmet kell szentelni a XXI.
szazad fejlett tarsadalma és annak igényeit kielégitd épitett kornyezete révén fennallo
fenyegetésekre egyarant. A modern kor fejlettségi szintjével, a folyamatos technologiai
versengés kényszerével és a Fold eltartdé képességének csokkenésével jard kihivasok mind
potencialis, ugynevezett civilizacios veszélyeket jelenthetnek. Ezek azok a természeti
tényezOktdl tobbségében fliggetlen, de altaluk is befolyasolhatd kortilmények, amelyek a
katasztrofak elleni védekezés szempontjabol korvonalazhatdbb, a felkésziilés vonatkozasaban
céliranyosabb modszertanokkal kezelhet6ek.

Az iparbiztonsag teriiletét vizsgalva megallapithato, hogy napjaink fejlett tarsadalma és
technoldgiai kornyezete, a gazdasagi é¢letben jelen 1évd, a miikodéshez elengedhetetlen
veszélyes anyagokkal kapcsolatos tevékenységek olyan veszélyeztetettséget hordoznak
magukban, amelyek egyre inkabb széleskort, integralt szemléletet kovetelnek a védekezésért
felelos hatdsagoktol. A veszélyes anyagok eldallitasa, tarolasa, feldolgozasa és felhasznalasa
ugyan helyhez kotott és rendkiviil szigori jogszabdalyi hattérrel, folyamatos hatdsagi
korlatokkal szabalyozott, mégis az elmult évek tapasztalatai alapjan az egyik
legkiemelked6bb veszélyforras a lakossagra nézve. Magyarorszagon a veszélyes ipari
létesitmények szama megyénként eltérd képet mutat, legnagyobb mértékben Budapest
févarosra, Borsod-Abatj-Zemplén és Veszprém megyére jellemz6. A veszélyes anyagokkal
foglalkozd ipari iizemeket 13 tevékenységi tipus, €s az alkalmazott veszélyes anyag
mennyisége szerint is csoportosithatjuk. Ezen 1étesitmények tevékenysége jelentds kockazatot
jelent a kozvetlen kornyezetiikben €16 lakossdg, az anyagi javak, a kornyezet ¢és a
nemzetgazdasag szempontjabol egyarant (példaként szolgal erre az ajkai vordsiszap tarozo
2010. oktoberi balesete). A veszélyes anyagokkal kapcsolatos tevékenységet — jogszabaly
szerint — a telepiilésrendezési tervben is figyelembe kell venni, kiilonds tekintettel azokra az
also- és felso kiiszobértékii lizemekre, amelyek esetében a veszélyességi dvezetek kijellése is
kdtelezo.

Magyarorszag veszélyes iizemei 2012-ben
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Mindezt kiegésziti a fentiekhez képest joval kevésbé kontrollalhatdo veszélyes aru szallitas,
amely a kozlekedés minden szegmensét érinti. A kozlekedésbdl, illetve a veszélyes anyagok

® http://www.katasztrofavedelem.hu/index2.php?pageid=iparbiztonsag_terkep - letdltés ideje: 2013. junius 9.
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reakcioibol fakadd balesetek esélye e tekintetben fokozottabb kihivast jelent. A
Magyarorszagon athalado tranzitutvonalak (kozuti, vasuti és vizi), valamint a nemzetkozi
teherszallitas révén egyre nagyobb hangsulyt kell fektetni a veszélyes anyagok szallitdsanak
ellendrzésére, arra a hatésagi munkara, amely jelentés mértékben hozzéajarulhat az
ellendrizetlen keretek kozott bekdvetkezd balesetek szaméanak csokkentéséhez.

Magyarorszig fobb veszélyes dru szallitassal érintett atvonalai
és 2012. év hatésagi ellenérzései

3. sz. abra: Magyarorszag fobb
veszélyes aru szallitassal érintett itvonalai’

Szerves részét képezi az iparbiztonsag témakorének a nuklearis kornyezet is, amelyet
els6sorban a nuklearis és radioaktiv anyagokat alkalmazd 1étesitmények befolyasolnak.
Eurdpai viszonylatban biztonsaggal allithatd, hogy az ilyen tipusu Iétesitményeket
kimagasloan nagy megbizhatosaggal tervezik, tényleges veszélyeztetd hatasuk csekélyebbnek
tekinthetd, mint mas ipari létesitmény barmely zavara, ugyanakkor az altaluk hordozott
kockédzat a katasztrofaveszélyeztetettség szempontjabol valodi. Hazénkban az Orszagos
Nuklearisbaleset-elharitasi Intézkedési Terv nevesiti részletesen az olyan hazai és kiilfoldi
létesitményeket és tevékenységeket, amelyek nukleéris és radioaktiv anyagok feldolgozasaval
foglalkoznak.

A Kkozegészségiigyi, jarvanyiigyi kérdések hazank vonatkozasdban — az elmult évek
tapasztalatai alapjan — csekély mértékii, a globalis szinten megjelend, foként az influenza
virusok mutacioihoz kothetd jarvanyok lefolyasa nem tér el az atlagostol. A helyzetet azonban
jelentds mértékben befolydsolhatja a migracié altal hordozott kockazat, amely a mérsékelt
intenzitasu, legalis migracié esetében kontroll alatt tarthatd, de a migracio illegalis
megnyilvanulasi formait tekintve tomeges méreteket Olthet. A nem megfeleld egészségiigyi
hattérrel rendelkez6, a magyar egészségbiztositdsi rendszeren kiviili, mozgéasukban
kiszdmithatatlan migransok altal hordozott betegségek nem keriilnek regisztralasra, nem
biztosithaté a megfeleld hatékonysagu kezelésiik, s6t a legrosszabb forgatokonyvek szerint
azonositasuk is olyan kés6i fazisban kovetkezhet be, amikor a fertdzésveszély mar kiterjedt
méreteket 0lt. Szamolni kell tovabba azzal a lehetdséggel is, hogy a nem megfeleld higiéniai
koriilmények kozott, gyakran az épitett kornyezeten kiviil, kisebb-nagyobb telepeken
életvitelszerlien tartozkodd migransok jelentds kozegészségligyi kockdzatot jelenthetnek a
kornyez6é lakossag szamara (elszaporodd ragcsalok, szeméttel és {iriilékkel szennyezett
kozmiivek). [3]

" http://www.katasztrofavedelem.hu/index2.php?pageid=iparbiztonsag_terkep - letdltés ideje: 2013. junius 9.

208


http://www.katasztrofavedelem.hu/index2.php?pageid=iparbiztonsag_terkep

Végiil, de nem utols6 sorban sziikségesnek tartom megemliteni a XXI. szdzad un. informécios
tarsadalma® altal hordozott kockazatokat, azokat az infokommunikaciés technolégiakra
visszavezethetd veszélyeket, amelyek az elektronizalt-informatizalt vilag sajatos jellemzodi. A
hétkbznapok  rendszereit alapjaiban  biztosito infokommunikécios halozatok
baleset/lizemzavar miatti ledllasanak valdszinlisége alacsony, a human képességektdl fiiggd
karokozas (adatlopas, rendszerleallds), az illetéktelen hasznalat, a szakszeriitlen
tervezés/lizemeltetés, vagy akar a szakképzetlenség, mint veszélyeztetd tényezok azonban
egyre nagyobb jelentéséggel birnak. E rendszerek osszekapcsolt jellege, egymashoz vald
viszonya ¢€s fliggdsége folyamatosan novekvo kihivasok elé allitja a védelmi mechanizmusok
tervezo6it, mivel a kolcsonos fliggdség konnyen befolyasolhatova tesz bizonyos rendszereket.

1. 3. Potencialis hazai veszélyeztetd tényezék

Magyarorszag — hasonloan a tobbi eurdpai unids tagallamhoz — 2011-ben megkezdte
katasztroéfaveszélyeztetettségének modern megkozelitésti, kockézatbecslésen alapuld
feltérképezését. Az Eurdpai Bizottsdg 2009-ben kézlemény‘[9 nyujtott be az Eurdpai Tanacs
részére ,,a természeti csapasok, és az ember okozta katasztrofik megelozésére iranyulo
kozosségi koncepciorol”. Ezek alapjan a Tanacs kovetkeztetésben kérte fel a tagallamokat,
hogy 2011. december 31-ig allitsak Gssze az egyes orszagokra jellemzé fobb természeti és
ember okozta katasztrofakra kiterjedd kockazatokkal kapcsolatos informacidkat, amelyek
révén az Eurdpai Unio fébb kockazatai attekinthetéek lehetnek. Ezt koveten a Tanacs 2011-
ben megfogalmazta a tagallamok nemzeti szinten végrehajtandd feladatait a
kockézatelemzések tekintetében. Az ujabb tandcsi kdvetkeztetés szerint a tagallamoknak meg
kellett kezdeniiik nemzeti kockazatértékeléseik kidolgozasat, amelyek keretében tobb
kockazati tényezére vonatkozd forgatokonyvek Osszeallitisa alapjan, elemezniiik és
értékelnitik kell a potencialis Veszélyeketlo.

Hazank a Katasztrofa Kockéazat Ertékelés Konferencia megrendezésével kezdte meg a feladat
végrehajtdsat 2011. junius 30-an, majd a folyamat keretében harom tevékenységi kort
kiilonitett el:

1) A kockdzatazonositis  soran  meghataroztdk az  orszagban  jellemz6 {6
katasztrofaveszélyeket, amelyek a kdvetkezok:

— ar- és belviz,

— foldrenggés,

— rendkiviili id6jaras,

— erdotiizek,

— ipari balesetek,

— civilizacios jellegli események (pl.: tomegrendezvény, terrorcselekmény).

2) A kockdzatelemzés fazisaban minden veszélyeztetd tényezot részleteiben megvizsgaltak,
szakértéi csoportok életre hivasaval és szempontrendszer kialakitdsaval elvégezték a
hazai kockazatok teriileti szintre lebontott elemzését.

3) A kockazatértékelés keretében a tényleges kockazatok matrixban, vagy térképeken
torténd megjelenitésére kertilt sor, amely tulajdonképpen az 0j szabalyozasi modszertan
szerinti katasztrofavédelmi osztdlyba sorolasi folyamat alapjava valt.

8 Olyan tarsadalmi forma, amely méara komplex elektronikus informéaciohalozatoktol fiigg és eréforrasai nagy
részét informacios és kommunikacios tevékenységre forditja [4].

° Az Eurdpai Bizottsag 2009. februar 23-i, COM(2009) 0082 kozleménye.

1% Az Eurépai Tanécs 2011. prilis 7-i, 8068/1/11. kbzleménye.
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Magyarorszag — foldrajzi ¢és hidrologiai adottsdgaibol adodoan — kifejezetten nagymértéki
arvizi Kkockazati szintet tudhat magaénak. A folydvizek kedvezbtlen, rendkiviili
csapadéktevékenység, vagy a hirtelen olvadd, hoban tarolt vizkészletek levonuldsa miatt
torténd aradasa kovetkeztében hazankban mar tobb esetben jelentds foldteriiletek, lakott
teriiletek kertiltek ideiglenesen viz ald, amelynek stlyos nemzetgazdasagi kovetkezményei
voltak.

Az arvizek masodlagos hatasaként, valamint a talajszerkezet és a talaj telitettségének
mértékétol fiiggden vannak olyan kiterjedt terliletek hazankban, amelyek fokozottan
veszélyeztetettek a belvizi kockazat altal. Ezt szintén okozhatja a kedvezdtlen
csapadéktevékenység, a hirtelen hdolvadas, de a magas talajvizallas miatt is bekdvetkezhet. A
belvizzel elontott teriiletek aranya évrol évre rendkiviil valtozékony képet mutat.

Az alabbi 6sszefoglald tablazatok bemutatjak az elmult 40 év nagy arvizeit, kiemelik azokat
az éveket, amikor kifejezetten nagy (tobb szazezer hektaros) teriileteken kellett arvizvédelmi
késziiltséget hirdetni a belviz miatt, valamint azokat az ¢éveket tartalmazzak, amikor
sz€lsoségesen csekély mértéki volt az elontés:

DATUM ERINTETT TERULET piTum  ERINTETT TERULET
NAGYSAGA
1970. majus Tisza-volgy TR P
1974. jonius Koros-volgy 1946 ~25ezer ha
. , . 1966 ~ 380 ezer ha
1989. majus Eszak-Magyarorszag folyoi T T
1999. junius-augusztus ~ Magyarorszagi folyok B J~zhein
. . , B L. 1984 ~35ezer ha
2000. majus Tisza és mellékfolydi 1989 ~S5ezerha
2002. marcius Duna LOCOMM EE(cze il
. L. , 2002 ~ 10 ezer ha
2006. 4prilis Magyarorszagi folyok 2006 ~250ezer ha
2010. méjus-jinius Eszak-Magyarorszg folyoi T
o 2010 ~ 390 ezer ha
2013. jinius Duna 2013 ~120ezerha

5. sz. abra: Meghatarozé jelent6ségii ar- és belvizi események (szerk.: szerzo)

Fentiekbdl lathato, hogy mind az arvizi, mind a belvizi veszélyhelyzetek rendkiviil sajatos
ciklikussagot mutatnak. Nem 4llithaté egyértelmiien az ar- és belvizi jelenségek Gsszefiiggése,
hisz az 1989. és a 2002. évben az arvizek ellenére nem volt kimagasloan nagy a belvizzel
elontott teriiletek nagysaga, ugyanakkor a 2013. év kivalo példa arra, hogy a héolvadas miatti
belvizesedést, az id6jarasi jelenségek extrémitasa miatt barmikor kdvetheti arviz. [3]

Ide kapcsolodik a villamarvizek kockazata is, amelynél azonban stlyosbitd koriilményként
kell szamolni a vératlansag jellemzdjével. A nemzetkdzi irodalomban ,,foo much water, too
little time” szO0sszetétellel magyarazott jelenségek kialakuldsdban szamos tényezd fontos
szerepet jatszik: a domborzat, a talajszerkezet, a talajtelitettség és természetesen nem utolso
sorban az 1iddjarasi csapadéktevékenység sorolhatdo fel befolyasolé elemként. Az
¢ghajlatvaltozasra visszavezethetd, egyre gyakrabban eléforduld 1n. szupercelleik:’:l'[11
tekinthetjlik elsddleges kivaltd oknak, de ez nmagaban nem elég egy villdmarvizi jelenség
kialakuldsdhoz. A nagy intenzitasu csapadék akkor alakul stlyos kovetkezményekkel jaro

' Markans, jol szervezett és hosszii élettartamu egyedi zivatarcella, amely kifejlett szélnyiras esetén keletkezik.
Ha a szél sebessége és iranya a magassaggal kell6 mértékben valtozik, a fel- és leszallo légtomegek
forgomozgasba kezdenek. Az 6rvénylé mozgas miatt a jégszemek a zivatarban tobb fel- és learamlasi cikluson is
atesnek, és rendkiviil nagy méretiire nének, mig végiil 10 cm-es vagy annal nagyobb atméréjiikkel a felaramlas
mar nem képes a magasban tartani azokat. A foldet elérve az atmérdjiik még mindig elérheti a 7-8 cm-t.
Specialis feltételek mellett, egy szupercella mezociklonjabdl tornado is kialakulhat [5].
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arvizi jelenséggé, ha a kornyezetében a lefolyds nem biztositott, a talaj vizelvezetd képessége
gyenge, a felszini vizelvezetd arkok hianyosak, vagy telitettek és a rovid i1d6 alatt lezudulo,
kiemelten nagy mennyiségli csapadék olyan kisvizfolyassal tud egyesiilni, amelynek normal
vizéllasa nem haladja meg az egy métert. Hazankban elsésorban az Eszaki-kozéphegység, a
Dunantuli-dombsag és kiemelten a Mecsek kornyéke tekinthetdé — az eddigi regisztralt
események alapjan™® — villamarviz veszélyeztetettnek. A villamarvizek altal okozott karok
megeldzése, valamint a helyredllitds tervezhetdsége érdekében sziikséges lenne a
kisvizfolyasok monitoring rendszerének kialakitasa, mert jelenleg az orszag nagy részén ezen
kockazatok pontos felmérése €s a veszélyeztetetésre torténd felkésziilés nem tortént meg [6].

Hazank meteorologiai sajatossadgai és éghajlati jellemzO6i alapjan a rendkiviili idéjaras
kockazata is meghatarozo6 jelentdségii. Olyan eseményeket tekintiink rendkiviilinek, amelyek
a megszokott, adott évszakra jellemz6 iddjarasi koriilményektél markansan eltéréek, vagy az
adott id6szakra egyaltalan nem jellemzdek, ugyanakkor hirtelen torténd bekovetkezésiik miatt
jelentés karokozéssal jarhatnak. Az eddigi tapasztalatok alapjan rendkiviili iddjarasi

crer

Jelenség Specifikumok
hirtelen lehullo nagy mennyiségli 24 dra alatt tobb, mint 50 mm

csapadék csapadék

sebessége meghaladja a 90,

viharos, orkan erejii széllokés iletve 120 kmv/h értéket

tartésan -25, vagy -30°C alatti

extrém hideg hémérséklet

tartésan 40°C-t meghalado

extrém meleg hémérséklet

napi kozéphémérséklet legalabb

héhulla
onutam 3 napig 27°C feletti

24 éra alatt tobb mint 20 cm,

st ho
TIAgY mennysegh 10 vagy 30 cm horéteg kialakulasa

6. sz. abra: Rendkiviili idéjarasi jelenségek (szerk.: szerzo)

Magyarorszag geologiai helyzetét tekintve mar kifejtésre keriilt, hogy a foldrengések
kockazata viszonylag csekély, mivel a teriilet szeizmicitasa™  szort képet mutat, a
foldrengésfészkek nem kothetdek egyértelmiien a nagy, aktiv torésvonalakhoz, tehat a
potencialisan el6forduld helyeket az elmult évek tapasztalatai alapjan nevezhetjiik meg. Az
atlagosnal nagyobb foldrengés aktivitds jellemzi Komdrom, Budapest, Heves megye dél-
nyugati, valamint a Mori-arok térségét. Az itt kipattand foldrengések atlagosan 2,3 — 4,7
magnitudoju foldmozgasok, amelyek révén legfeljebb épiiletkarok kovetkeznek be. A
tapasztalati alapu veszélyeztetettség meghatarozasa azonban nem zarja ki 100%-ban az
erdsebb, jelentdsebb hatassal bird foldrengések bekovetkezését [3].

A civilizacioés veszélyeztetd tényezOk vonatkozdsaban hazank atlagos kockézati szintet
hordoz. A megvaltozott jogi szabalyozas értelmében megtortént a veszélyes ipari
létesitmények 0jboli besoroldsa, amely alapjan 139 db als6, valamint 92 db fels6
kiiszobértekii tizemet, 6sszesen 231 1étesitményt tartanak nyilvan az illetékes hatosagok. Az Uj

'21954. Biikkosd, 1987. Hetvehely, 1995. Markaz, 2005. Matrakeresztes, 2010. Dél-Dunantil.
13 Valamely teriileten a foldrengés bekovetkezésének valosziniiségét jelenti.
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szabalyozas bevezetett egy harmadik kategoriat, amelybe a kiiszobérték alatti iizemek™
kerlilnek, szamuk jelenleg 542 db. Ezek koziil, fokozott veszélyeztetd hatasuk miatt
kiemelhet6ek a klort felhasznald vizmi és fiirdd vallalkozasok, valamint a nagy mennyiségii
ammonia gazt alkalmazo ¢élelmiszeripari gazdalkodd szervezetek. Az Uj szabalyozas
értelmében hatdsagi feliigyelet ala keriilt lizemek biztonsagkulturdjaban jelentds fejlédés
tapasztalhatd, amely megnyugtaté alapjat képezi az ilizem kornyezetében €16 lakossag
védelmének.

A veszélyes aru szallitas jelentéségének novekedésével, az Osszetett kockazati viszonyok
felismerésével parhuzamosan egyre erdsodd hatdsagi kontroll figyelhetd meg. A
kozbiztonsdgra — ezen beliil a kozlekedés biztonsdganak novelésére — iranyulo tarsadalmi
igény kizarélag a hatékony hatosagi fellépés altal biztosithatd, amelynek elsddleges célja,
hogy kisziirje a nagyforgalmu, vagy veszélyes aruk szallitdsdval kiemelten terhelt
utvonalakon a hibés, szabélytalan koriilmények kozotti szallitmanyozasi tevékenységet,
csoOkkentve ezzel a kozlekedési, és/vagy kémiai baleset kockazatat. A szallitas (kdzuti, vasuti,
vizi) minden formdaja veszélyezteti az adott Utvonal mentén ¢él6 lakossag, épitett és
természetes kornyezet biztonsagat, ezért az illetékes hatésagok kiemelt figyelmet szentelnek a
stirlin lakott telepiilések €rintett utvonalain torténd ellendrzési tevékenységre.

Fontos megemliteni a nuklearis veszélyeztetettséget', de hangsulyozni sziikséges, hogy a
jelenlegi biztonsagi eléirasok ¢és standardok alapjan hazankban az egyik legkisebb
valoszinliséggel bekovetkezheté veszélyforrasként azonosithatjuk ezt a tényez6t. A Paksi
Atomerémi Zrt. mikddésbol fakado, vagy kiils6 hatas alapjan bekdvetkezd veszélyhelyzetek
kialakulasanak lehetosége alacsony, az egyéb létesitményekkel kapcsolatos veszélyeztetettség
is szinte elhanyagolhaté mértékii. A magyarorszagi nuklearis veszélyeztetettség az eddigiek
alapjan, a kovetkezdk szerint adodik Gssze:

VESZELYFORRASOK

1 Paksi Atomerémii mitkodése

2 Kiégett Kazettak Atmeneti Taroloja

MTA Kozponti Fizikai Kutatointézet
Atomenergia Kutatointézet

Budapesti Miiszaki és Gazdasagtudomanyi
Egyetem Oktatoreaktor miikodése

5 Nemzeti Radioaktivhulladék-tarolo

Piispokszilagyi Radioaktiv Hulladékfeldolgozo
és Tarolo Telep

(2]

Bohunice Atomerémii miikddése
Mohovce Atomerémil mitkddése
Krsko Atomerémii mitkodése

egyéb

Dukovany Atomerémii miikodése
Temelin Atomerédmi mikodése

7. sz. abra: Nuklearis veszélyeztetettség forrasai

Jelenlegi tapasztalatok alapjan a jarvanyiigyi kérdések tekintetében szintén alacsonyabb
veszélyeztetettségi szint jellemzd, amelytdl eltérést olyan vilagméretli pandémidk valthatnak

4 Egy adott tizemelteté iranyitasa alatt 416 azon teriilet, ahol a torvény végrehajtasara kiadott jogszabaly szerinti
als6 kiiszobérték negyedét meghalado, de az also kiiszobértéket el nem éré mennyiségben veszélyes anyag van
jelen, valamint a kiilon jogszabalyban meghatarozott, kiemelten kezelendd Iétesitmények [1] 3. § 14. pont.

5 A nuklearis veszélyeztetettség értelmezése nem foglalja magiba a szdndékos nukledris vagy radiologiai
karokozas, terrortamadas lehetoségét.
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ki, amilyen a HIN1 influenza-jarvany volt 2009-ben. Ebbdl a szempontbdl sokkal
meghatarozobb az illegalis migracié ¢és a jarvanyiigyi kérdések Osszeadodo
veszélyeztetettsége, amely mar jelentésebb kockazati tényezoként emlithetd, amennyiben
bekovetkezik.

Az infokommunikacios technoldgiak vonatkozasidban a veszélyeztetettség elsGsorban az
informatikai rendszerek tulterhelddésében, valamint a szandékosan arté cselekményekben
nyilvanul meg, amelyek kozosségi szolgaltatasok miikddését is akadalyozhatjak. Energetika
vonatkozdsdban az informatikai haldzatban keletkezd hiba régiokat foszthat meg az
elektromos aram ellatasatol, de egy rosszindulatu virus elterjesztése is tobb ezer ember
adataival torténd visszaéléshez vezethet. A hibafaktor annal magasabb, minél kiterjedtebb és
Osszetettebb egy-egy halozat.

A korabbiakban még nem keriilt gorcs6 ala Magyarorszag terrorveszélyeztetettsége, holott
annak ellenére, hogy hazanknak nincs ellenségképe, a nemzetkozi szovetségekhez valo
tartozds automatikusan magéban hordozza a terrorizmus elleni harccal kapcsolatos
feladatokat, generdlva ezzel egy bizonyos szintli terrorfenyegetettséget. Az elmult évek
biztonsagpolitikai elemzései stagnalonak, illetve alacsonynak értékelik a jelenlegi
fenyegetettséget, mivel kockazati tényezoként szinte kizardlag a NATO és EU tagsag miatti
kiilfoldi, katonai szerepvallalasokat nevezhetjilk meg. A terrorfenyegetettség még akkor sem
emelkedett emlitésre méltoan, amikor Magyarorszag latta el az EU soros elnoki feladatait,
vagy otthont adott olyan sporteseményeknek, mint a kajak-kenu vildgbajnoksag.

Osszességében, a természeti és a civilizacios jellemzdék, valamint a hazank vonatkozisban
azonositott katasztrofaveszélyeztetettség alapjan megallapithatdo, hogy Magyarorszag
atlagosan veszélyeztetett térségben fekszik, amelyet az elére kevésbé prognosztizalhato,
természeti katasztrotak koziil kifejezetten az ar- és belvizi események kockazata hatdroz meg.
A civilizacids fejléddés miatti veszélyeztetettség — mint a legtobb esetben — féként az emberi
tényezokhoz kothetd, alapjaul a szandékossag, vagy a balesetek valoszinlisége szolgal. Fontos
figyelembe venni azonban, hogy az in. legrosszabb szcenariok szerint az eddigiekben vazolt
veszélyeztetd tényezOk tobb esetben is hatvanyozddhatnak azzal, hogy térben és idében
egyszerre jelentkeznek, vagy egymast generalva lancreakciot inditanak el. A kovetkezd dbra
szemlélteti a lehetséges 0sszeadddd hatasokat, amelyeknek a késObbiekben — a létfontossagu
rendszerek veszélyeztetettsége és katasztrofaérzékenysége vonatkozasadban — szerepiik lesz.
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Természeti eredetii veszélyforrasok befolyasolo hatasok Civilizacios eredetii veszélyforrasok
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8. sz. abra: Természeti jelenségek Gsszetett hatasai (szerk.: szerzé)

2. HAZAI KRITIKUS INFRASTRUKTURAK KATASZTROFA-
VESZELYEZTETETTSEGE

2. 1. A kritikus infrastruktura veszélyeztetd tényezéi

A kritikus infrastruktara'® — kiindulva az infrastruktirdk, illetve a szolgaltatasok
definici6jabol — nehezen meghatarozhatd fogalom, amely az elmult évtizedben kiilonb6zd
nemzetek és szovetségek altal kialakitott védelmi folyamatokban olyan elemet jeldl, amelynek
megovasat nemzetgazdasagi, kozbiztonsagi és egészségligyi érdekek diktaljak. Ennek
szemléltetd abraja alapjan nevesithetéek a kritikus infrastruktirat (a tovébbiakban: KI)
meghataroz6 kulcsszavak:

* Meg kell jegyezni, hogy a nemzetkdzi irodalom  kritikus infrastruktira” kifejezést hasznal, mig
Magyarorszagon ugyanennek hivatalos, jogszabalyszeri megfogalmazasa ,,létfontossigu rendszerek és
létesitmények” definicioként elfogadott.
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USA - 1998. NATO - 2003. EU - 2005. LRTV -2012.
mindazon fizikai vagy virtudlis azokat a létesitmények et, azok a fizikai eszkozok , aga;ofttokrtval’am e ertoztz)le;f]koz,
‘mén r r
dszerek és berendezések , amelyek szolgdltatasok at és informdcios szolgdltatdsok, informdcios o dzzeesr’ele;ey;;ge‘l; :Inensz: dhet)e,tlen A
oly létfontossigiiak az Amerikai rendszerek et jelenti, amelyek olyan technoldgiai létesitmények , hdlozatok Létf L yJ . g P
[ o g p e ey 2 . i tdr 'm
Egyesiilt Allamok szamdara, hogy azok létfontossdgiiak a nemzetek szamara, és vagyontargyak, melyek “ llitd 2 o kil A,lf .
sd hoz - igy kiilonésen az
korlatozdsa vagy meg isiilé: hogy miikédésképtelenné vilas uknak megrongdldsa vagy elpusztitds a . ev 'a :l ah . ‘?y ossd oy
meggyengitd hatds sal lenne a vagy meg isiilés iiknek gyengitd stilyos hatds sal lenne az eurépaiak 5’§eﬂ;ﬁg"{gy OZ,' a, ha S sz;eme,y- ‘?S
nemzetbiztonsdg ra és a hatds a lenne a nemzet biztonsdg dra, a  egészség ére, béké jére, biztonsdg dra, gyon bi i k‘l a' DIZ' "zlt tds ok 818
nemzetgazdasdg biztonsdgara, a dasag ra, a kiozegészségre, a vagQy gazdasdgi jolét ére illetve az EU és bizt S[ZOCH]I zs 0’z.sz0 g7 akask. e &
kozegészség re, kozbi: igravagy  kozbi ig ra és a kormdny hatékony  a tagallamok kormdny ainak hatékony ;Z;Stl 7:;1_ 1]02 K ets ‘fm; ); n’e' ) 'ke“;fs,e )
ezek barmely kombindciojara miikodésére miikodésére fe_a a.O N af amﬁa o8 elld ’asana 1la’nya
miatt jelentds kovetkezmények kel jarna
! Y J
KULCSSZAVAK
létfontossagu / rendszerek-1étesitmények-szolgaltatasok )
korlatozas-miikodésképtelenné valas-kiesés-elpusztulas
sulyos-jelentds-gyengitd hatas :
nemzetbiztonsag-nemzetgazdasag-egészségligy-kozbiztonsag- >
kormény hatékony miikodése

9. sz. abra: A KI definicié kulcsszavai (Szerk.: szerzo)

Ebbol a fogalomrendszerbdl kiindulva konkrétan nevesithetéek Kl-k veszélyeztetettségét
okozo tényez6k, amelyeket a kovetkez6 négy nagyobb csoportba sorolhatjuk:

1) Art6 szandéku cselekmények — kifejezetten a karokozas és a tarsadalomra gyakorolt
pszichologiai hatés kivaltasa érdekében végrehajtott események:

- terrorcselekmény — 2001. USA, 2004. Madrid, 2005. London;

- tarsadalmi eredetli esemény — 2012. Gorogorszag, 2013. Svédorszag (zavargasok);

- fegyveres konfliktus — 2011 6ta Sziria (polgarhabort).

2) Természeti eredetii események — nehezen prognosztizalhatéak, az elmult évtizedben
egyre sz¢lsdségesebb formakat 6ltenek:

- arviz, belviz — 2013. Magyarorszag, 2013. Ausztralia;

- sz€lséséges iddjaras — 2012. Kozép-Eurdpa (szarazsag);

- foldmozgasok — 2012. Eszak-Olaszorszag (foldrengés);

- erdotiizek — 2012. Gorogorszag, 2013. New Brunswick (Kanada);

- szokdar — 2004. Indonézia, 2011. Japén;

- hurrikan, tornad6 — 2012. Sandy (Karibi-térség, Eszak-Amerika), 2013. Oklahoma;

- rendkiviili h6-helyzet — 2012. Szerbia, 2013. Magyarorszag.

3) Ipari eredetii veszélyek — gondatlan emberi beavatkozas, technoldgiai hiba, vagy baleset
miatt bekdvetkezd események:

- veszélyes aruszallitasi baleset — 2013. Gent-Belgium (vasti);

- veszélyes ipari létesitmény baleset — 2012. Bad Fallingbostel-Németorszag (Kraft

foods);

- ipari baleset — 2008. Isztambul (tlizijaték-gyar);

- sulyos kornyezetkarosodas — 2000. Tisza (cidnszennyezgs);

- nuklearis baleset — 2011. Fukushima (atomerémii).

4) Civilizacios eredetii veszélyek — az informatikai rendszerekt6l vald fliggdség miatti és a
globalis kihivasokbol eredd veszélyek:
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- informatikai alap rendszerek — 2003. Eszak-Amerika (dramsziinet);

- cyber tamadasok — 2013. The Spamhaus Project (teljes vilaghalora hatast gyakorolt);
- egészségiigyi jarvanyok — 2009. HINI1 pandémia;

- infrastruktarak teljesitOképességének kimeriilése — ivoviz készlet csokkenése [7].

A fenti veszélyeztetd tényezékhoz rendelt példaként szolgald események széles spektrumot
fednek le a bekovetkezheté események palettajan. Egy-egy orszag foldrajzi elhelyezkedése,
tarsadalmi viszonyai, politikai allaspontja, szovetségi hovatartozasa ¢és nemzetkozi
szerepvallalasa kiilon-kiilon és 0Osszességében is hatassal lehet az azonositott KI-K
mukodésére potencialis veszélyt jelentd tényezok szintjére.

A Magyarorszagon talalhato kritikus infrastruktardk veszélyeztetettsége az altalanos
rendszerbe foglalt, nemzetkozi szinten elfogadott veszélyeztetd tényezdk, valamint a hazai
kockazatbecslésen alapuld veszélyeztetettség alapjan nevesithetd, az alabbiak szerint:

, , P m——————— il
ALTALANOS KI - = HAZAI KI
VESZELYEZTETETTSEG (VAN TIEIN YD) X KATASZTROFAVESZELYEZTETETTSEGE
ar- ¢s belviz ar- és belviz ar- és belviz, villamarviz

sz€Is6séges iddjaras / rendkiviili havazas  villimarviz szélséséges idojarasi jelenségek

foldmozgasok rendkiviili idGjaras foldmozgasok
szokoar / hurrikan / tornado iparbiztonsag jarvanyigy
veszélyes aruszallitasi/ ipari létesitményi ., | N .
5 ci (illeadlis
baleset / stlyos kornyezetkarosodas [igracio T ERG ()
nuklearis baleset jarvanyugy informatikai eredetii események

informatikai alapt rendszerek /
cyber tamadasok

I
I
I
I
I
I
|
I
I
I
I
|
I
I
erdétiizek foldrengés ‘ : iparbiztonsagi események
I
I
I
|
I
I
I
|
|
I
I
I
|

info-kommunikacios technologiak

L e e o o e o o o o s o e o o S o e o o S o O

zavargasok, arté szandéki terrorcselekmények
L

egészségligyi jarvanyok terror
teljesit6képesség kimeriilése
terrorcselekmény

fegyveres konfliktus / zavargasok

10. sz. abra: Magyarorszag kritikus infrastruktiara elemeinek
veszélyeztetettsége (Szerk.: szerzo)

A hazai veszé€lyeztetettség alapjan — meglatasom szerint — a kritikus infrastruktarak kétféle
jellegti sériilést szenvedhetnek el: [létesitményi (szerkezeti) karosodast, és/vagy miikodési
(szolgaltatasi) karosodast. A sériilés tipusa alapvetden az okozott kar jellegébdl vezetheto le,
attol fiiggden, hogy a szolgaltatds kiesése, az adott infrastruktira miikodését biztositd
feltételek miiszaki, vagy halozati eredeti problémaja miatt all-e be. Létesitményi (szerkezeti)
kérosodasnak nevezhetiink minden olyan sériilést, amely a veszélyeztetd tényezdk
barmelyikének hatasara keletkezik, ezaltal a kritikus infrastruktura elem fizikai
épliletszerkezetében okoz azonnal helyre nem allithatd, a folyamatos miikodést alapjaiban
akadalyoz6 kart. Mikodési (szolgaltatasi) karosodas alatt olyan halozati, informatikai
anomalidkat érthetlink, amelyek vagy a veszélyeztetd tényezOk barmelyikének kozvetlen
hatasara keletkeznek, vagy a létesitményi karosodas kovetkezményeként, a domind hatas
révén jelennek meg.

A veszélyeztetettség €s az okozhat6 karok egyiittes vizsgalata alapjan a hatas mértékét — a
bekovetkezett sériilés jellegétdl fliggden — a kovetkezok szerint tartom definidlhatonak:
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- ideiglenes miikodeési zavar — olyan esemény, amely az adott KI elem kdzvetlen
kornyezetében keletkezik, rovid idé alatt, sajat er6forrasokbol elharithatd, kis
mértékben érintheti a fogyasztokat;

- korlatozas — olyan esemény, amely az adott KI elem kdrnyezetében tobbnyire kiilsd
eréforrasok igénybevétele nélkiil kezelhetd, de a helyreallitas elhuzodo jellege miatt a
szolgaltatas alternativ biztositasat indokolja, a szolgaltatés jellegétdl fliggden nagyobb
mértékben érintheti a fogyasztokat;

- elhuzodo kiesés — olyan esemény, amely az adott KI elem kornyezetében sajat
eréforrasbol nem kezelhetd, helyredllitisa idOben és térben is hossza ideig tart,
alternativ potlasa nemzetgazdasagi forrasokat is sziikségessé tehet, tomegesen érintheti
a fogyasztokat;

- megsemmisiilés — olyan esemény, amelynek soran a KI elem teljes mértékben
mikddésképtelenné valik, helyredllitisa a befektetés-haszon arany alapjan nem
célszerli, de alternativ pdtlasat miel6bb biztositani sziikséges, tomegesen érintheti a
fogyasztokat.

2. 2. A hazai veszélyeztet6 tényezok lehetséges hatasai

A fentiekben azonositott veszélyeztet tényezok, azok hatasa és az okozott karok jellegének
figyelembe vételével korvonalazhatdéak a konkrét hatasok, kovetkezmények. Jelen kutatas
keretében az alabbi kritikus infrastruktira védelmi szektorok vonatkozisdban vizsgilom az
Osszefiiggéseket:

energia,

viz,

infokommunikécio,

kozlekedés.

A felsorolt szektorok lefedik azokat az alapvetd, a XXI. Szazadi tarsadalmak miikodéséhez
ma mar nélkiilozhetetlen kozmiiveket, amelyek a lakossdg mindennapi életének
gordiilékenységét garantald szolgéltatdsok (ugy mint vizellatds, szennyvizelvezetés,
gazellatas, villamos-energia ellatas, tavkozlés, személy és teherszallitas, tomegkozlekedés)
alapjait képezik. Kutatasi teriiletem szempontjabol fontosnak tartom elsddlegesen azon
szektorokra gyakorolt hatasokat attekinteni, amelyek miikodése a lakossag életét kozvetleniil
befolyasolja, tekintettel arra, hogy a kritikus infrastruktira védelem vonatkozasdban az
alapveté lakossagfelkészitési tevékenységnek az e szektorokkal kapcsolatos ismeretek
elsajatitdsara sziikséges iranyulnia. Magyarorszag népességének tobbsége mar megélt, vagy
legalabbis kozvetetten tapasztalhatott olyan eseményeket, amelyek a fentiekben ismertetetett
veszélyeztetd tényezOk hatdsara kovetkeztek be, de megallapithatd, hogy az alapvetd
magatartasi szabalyok ismerete nem kifejezetten széleskorii. Ugyanakkor figyelembe kell
venni, hogy a kritikus infrastruktirak védelmének ma is folyamatban 1évé kialakulasi-

crer

oldalrdl torténd értelmezését, a KI miikodési zavaraival kapcsolatos magatartasi szabalyok
kialakitasat és elsajatittatdsat még nem foglalja magaba.

Amennyiben az eddigi megallapitasok szerint vessziik gorcsé ald a megnevezett hazai kritikus
infrastruktira szektorokat, a veszélyeztetetd tényezOk koziil megnevezhetjiilk azokat is,
amelyek a legnagyobb valoszinliség szerint hatast gyakorolhatnak egy-egy elemre. Az alabbi
abra a kivalasztott szektorokhoz rendeli hozza a veszélyeztetd tényezOk koziil azokat,
amelyek potencidlisan hatast gyakorolhatnak, azonositva ezzel parhuzamosan az elsédleges
hatas jellegét is:
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HAZAI KI LEGVALOSZINUBB ELSODLEGES

SZEKTOROK VESZELYEZTETO TENYEZOK HATAS JELLEGE
sz¢lsOséges idojarasi jelenségek
ENERGIA foldmozgasok étesitményi / mikodési karosodas

informatikai eredetii események

ar- és belviz, villamarviz
KOZLEKEDES sz¢lsOséges idojarasi jelenségek létesitményi karosodas
iparbiztonsagi események
INFOKOMMUNIKACIOS ar- és belviz, villamarviz

TECHNOLOGIAK sz¢ls6séges idojarasi jelenségek miikddési karosodas

informatikai eredetii események
ar- és belviz, villamarviz
viz foldmozgasok etesitményi / mikddési karosodas
informatikai eredetii események
11. sz. abra: Potencialis veszélyeztetettség és hatasai (Szerk.: szerzd)

A természeti katasztrofak sulyosabb kovetkezményeket eredményezhetnek tekintettel
gyakoribb  el6forduldsukra és  meglepetésszerii, vagy nehezen  eldrejelezhetd
bekovetkezésiikre. Az alapvetd kozmiivek kiterjedt haldzatai tobb szempontbdl is kevésbé
ellenallonak tekinthetéek a természet viszontagsagaival szemben. A hirtelen, nagy
mennyiségben lehulld csapadék — a villamarviz kialakuldsanak kockézata mellett — hdzakat,
mélyépitésii helyiségeket onthet el, vizmosasokat alakithat ki, hatdssal lehet a csatornahalozat
miikodésére, amelyekben egyidejlileg akar zérlatot is okozhat. Erdsen viharos, illetve orkan
erejii sz€llokések soran komoly akadalyok keletkezhetnek a kozhti és vasuti kdzlekedésben,
vezetékszakadasok és egyéb miitargyak sériilése’’ kovetkeztében akadozhat az aramellatas.
Az extrém hideg iddjaras idején az utak és vasttvonalak allapota nehezitheti a kozlekedeést,
vezetékszakadasok, foldalatti vezetékfagyasok kovetkezhetnek be. Héhullam idészakaban a
megnovekedett energiafelhasznalas ellatasi problémakat okozhat az egyén szintjén és az ipari
termelésben, mikozben a hémérséklet hatdsara az energiaellatd halozatban is tilmelegedés
allhat be, amelynek halozatszerli meghibasodasa szdmtalan mas miikodd rendszerre
gyakorolhat masodlagos hatasokat, példaul jelentds mértékben amortizalodhat a kozuti és
vasiti kozlekedés halozata™. A nagy mennyiségli hd veszélyeztetetd jellege a kozlekedésre,
valamint a hoban tarolt vizkészletek olvadasabol fakado ar- és belvizi jelenségekre vezethetd
vissza. A foldmozgasok kdvetkeztében repedezések és torések, illetve a kiilonb6z6 kdzmiivek
keresztezésénél bekovetkezd szivargasok a szolgéltatds akadozasdhoz, sziineteléséhez
vezethetnek, de stulyosabb esetben (pl.: gazelldtds mutargyai) robbanast is okozhatnak. A
foldmozgasok miatt a felszinen 1évé épitmények kilengése is intenzivebbé valik, amely az
épiiletkarokon tul a tdvvezetékek leszakaddsat is eredményezheti. Az arvizi jelenségek
kovetkeztében elontéssel fenyegetett teriileteken a korrodalédason tal az érkezd viz nyomasa
¢és sodrasa okozhat karosodast az infrastruktira elemekben, halozatokban.

A civilizacios katasztréfak altal hordozott veszélyeztetd tényezdk koziil az iparbiztonsagi
faktort és az informatikai halozatok altal hordozott veszélyeket emelem ki. A veszélyes ipari
l1étesitmények (beleértve természetesen a nuklearis 1étesitményeket) miikodtetése, valamint a
veszélyes aru szallitasi tevékenység a tarsadalmi struktira kdzvetlen kornyezetében zajlik, ez

72013. marcius 14-20. Szabolcs-Szatmar-Bereg és Hajdu-Bihar megyékben tobb ezren maradtak aram nélkiil,
amely jelentés mértékben befolyasolta a fiitési lehetoségeket, a vizellatast, a csatornazast, és olyan alapvetd
miikodési feltételeket, amelyek a gazdasagi folyamatokhoz nélkiilozhetetlenek. Az aramszolgaltatas hianyat a
rendkiviili id6jarasi koriilmények (80-100 km/h sz¢llokések, jegesedések — kiddlt oszlopok, leszakadt vezetékek)
okoztak.

18 P1.: szerkezeti elemek torzuldsa, alapanyag felmelegedése miatti deformacié, teherbiré képesség csokkenése
mind az Gthalézat, mind a vasuti sinek halozata tekintetében.
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altal a balesetek, meghibdsoddsok sordn szabadba keriil¢ (Iégnemd, folyadék, vagy szilard
halmazallapoti) anyagok kozvetleniil hatdssal lehetnek a mindennapok rutinjara.
Szennyezhetik a kozvetlen kdrnyezetet, az ivoviz haldzatot, a levegdt, de nagy mennyiségben
fizikai sériiléseket is okozhatnak az épitett kt')rnyezetbenlg. Az informatikai halézatok pedig a
kritikus infrastruktirdkra alapjellemzéként meghatdrozott interdependencia jelenség miatt
jelentenek kiilonosen magas kockéazatot. Manapsag minden alapvetd kozmiiszolgaltatas
informatikai és elektronikus rendszerek vezérlése alapjan miikodik, igy az aram hianya eleve
mukodési problémakat kieséseket okozhat. Az informatikai rendszerek, mint a szolgaltatasok
,hattérprogramjai” meghibasodasuk esetén — a szakaszolasi lehetéségek figyelembe vétele
mellett — egész rendszereket tehetnek ideiglenesen miikodésképtelenné.

Végiil, de nem utols6 sorban szamolnunk kell a fenti tényezok osszeadodo, domino-hatas
szerii el6fordulasaval is, amikor pl.: a rendkiviili idéjards kovetkeztében leszakado
magasfesziiltségili vezetékek? és kidélt fak elzart telepiiléseket eredményezhetnek, amelyeken
az ivoviz-szolgaltatas és a szennyvizelvezetés® az dramszolgéltatas hianyaban hosszabb ideig
sziinetelhet. A kialakult helyzet potencialis lehetdséget teremthet a fert6zések kialakulasanak,
jarvany kitorésének is. Amennyiben ez az esemény a meleg honapok valamelyikében
kovetkezik be, gy az esetet kovetd idészakban akar hShullam?' is kialakulhat, amely
novekvO energiaigényt jelenthetne — klimaberendezések és hiitéhazak —, de az
aramszolgaltatas szilinetelése miatt mindez nem lenne biztositott. A hdség hatassal lehet a
helyreallitasi munkalatok dinamikajara, de az egészségligyi helyzetre is [8].

3. KRITIKUS INFRASTRUKTURAK KATASZTROFA-ERZEKENYSEGE

3. 1. A katasztrofa-érzékenység értelmezése [3]

A katasztrofa-érzékenység meghatarozasdhoz a vizsgalt elem®  Katasztrofak — altali
veszélyeztetettségét sziikséges felmérni, amelyet a hazai katasztrofa-veszélyeztetettség
kockazatértékelési modszertananak megfelelo alkalmazasaval tartok megvalosithatonak.
Ebben az értelmezésben elsd lépésben meg kell hatarozni a vizsgalt elem veszélyeztetd
hatasait, amelyek hatassal lehetnek a miikodésére és ennek kovetkeztében az adott elem altal
befolyasolhatd kornyezetre (természeti és épitett egyarant), lakossagra. A kockazatok igy
valos veszélyeztetd tényezOkke valnak, amelyek elemzésével korvonalazhatéd a bekovetkezési
valosziniiség €s a hatds egyarant. Az elemzésre tobbféle modell?® 4ll rendelkezésre, amelyek
alkalmazasa kifejezetten a vizsgalt elem tipusatol, miikodésétol és rendeltetésétdl fligg. Az
elemzés legfobb célkitlizései azoknak az eseménysoroknak a feltérképezése, amelyek a
veszélyeztetd tényezOket okozzak ¢és azoknak a kovetkezményhalmazoknak a sziikitése,
amelyek a bekdvetkezés esetén potencialisan végbemehetnek.

Katasztrofa-érzékenység alatt a kritikus infrastruktirak olyan specidlis jellemzdjét érthetjiik,
amely egy-egy veszélyeztetd tényezovel kapcsolatos fokozott reakcio (hatas-ellenhatas)

19°2010. oktdber 4-i vordsiszap omlés 3 telepiilésen okozott olyan épiiletkarokat, amelyek kovetkeztében tbb
szaz haz nem csak lakhatatlanna valt, hanem bontasra itéltetett.

20 pl.: 2013. mércius — Szabolcs-Szatmar-Bereg megye tobb szaz fogyasztoi helyen dramsziinet.

21 2013. dunai arviz el6tti idészak csapadékos hiis id6jarasat tobb napon 4t tartd héhullam kévette.

2 Az a szolgaltatas, miitargy, létesitmény, teriilet, stb., amelynek katasztrofa-érzékenységét definialni
szeretnénk.

2 Kozismert kockéazatelemzési modszerek példaul: Hazard and Operability Studies (HAZOP), Failure Mode and
Effects Analysis (FMEA), Health Risk Assessment (HRA), Event-tree Analysis (ETA), Leopold-matrix, stb.
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szintjét definidlja. Meghatarozédsa a szektoridlis kockazatelemzések alapjan azonositott
potencialis veszélyeztetd tényezék bekovetkezésének gyakorisaga (A) és lehetséges hatdsa (B)
fliggvényében torténhet.

Ahhoz, hogy egy vizsgalt elem szempontjabol meghatarozhaté legyen az imént emlitett két
fliggvény (A és B), olyan altalanos szempontrendszert sziikséges felallitani, amely a lehet6
legszélesebb korben biztositja a vizsgalt elemre jellemzd, a katasztrofa-érzékenység
mértékére hatdst gyakorld specifikumokat. Meglatasom szerint mindehhez a kovetkezo
informéaciok sziikségesek:

veszélyeztetd tényezd gyakorisaga — ritka (~100 évente), nem gyakori (~25-50
évente), gyakori (10-25 évente), nagyon gyakori (5-10 évente);

az elem védoképessége, veszélyjelz6 rendszere;

az elem sériilésének, mikodo-képtelenségének, megsemmisiilésének hatasa a
kornyezetre (miiszaki hatas);

az elem sériilésének, miikodo-képtelenségének, megsemmisiilésének hatasa a
lakossagra (szocialis hatas);

az elem sériilésének, mikodo-képtelenségének, megsemmisiilésének hatdsa a
nemzetgazdasagra (gazdasagi hatas);

az elem kornyezetére jellemzd sulyosbitd tényezok (nukledris létesitmény, veszélyes
anyagokkal foglalkozo tizem, kritikus infrastruktra, stb.).

A korabbiakban bemutatott hatasok mértéke, valamint a fenti szempontrendszer alapjan
meghatarozhatéva valik egy tetszOlegesen kivalasztott elem katasztrofa-érzékenysége,
amelynek hdrom szintjét tartom célszeriinek nevesiteni:

alacsony — a katasztrofa-érzékenység azon szintje, amelynél a vizsgalt veszélyeztetd
tényezd bekovetkezési gyakorisdga és okozott hatdsa olyan kovetkezményeket
general, amelyek az adott elem mikodésére csekély befolyassal van, kezelésiik a
megfeleld szintli biztonsagi intézkedések alkalmazasaval biztosithato.

kozepes — a katasztrofa-érzékenység azon szintje, amelynél a vizsgalt veszélyeztetd
tényez6 bekovetkezési gyakorisadga, vagy okozott hatdsa mar meghaladhatja az adott
elem védelmi képességeit, rendkiviili intézkedések megtételét indokolhatja, de az
okozott kovetkezmények kezelése sajat (sziikség esetén kiilsd) erdforrasokbol
biztosithato.

magas — a katasztrofa-érzékenység azon szintje, amelynél a vizsgalt veszélyeztetd
tényez6 bekdvetkezési gyakorisaga olyan mértékli, hogy az adott elem normal
mukodésre jelentés befolyassal van, ezért kifejezetten a vizsgalt veszélyeztetd
tényezdre iranyuld biztonsagi eljarasrendek kialakitasat indokolja.

Bekovetkezési gyakorisag (A)
Hatas (B) - - -
Ritka Nem gyakori Nagyon gyakori
ideiglenes alacson kozepes
miikodeési zavar y P
korlatozas alacsony kozepes kozepes
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elhizodo kiesés alacsony kozepes kozepes

megsemmisiilés alacsony alacsony alacsony kozepes

12. sz. abra: Kétfaktoros matrix a KI elemek katasztrofaérzékenységének meghatarozasara
(szerk.: szerzd)

3. 2. KI-k katasztréfa-érzékenysége

Magyarorszag kritikus infrastruktura védelmi tevékenységét, az azonositott szektorokat, az
altalanossagban  meghatarozott  katasztrofaveszélyeztetettséget figyelembe  véve
meghatdrozhatd az egyes szektorok generdlis katasztrofaérzékenysége. A kordbbiaknak
megfelelden szlikitett korben végzett vizsgalat eredménye a kdvetkezo:

HAZAI KI LEGVALOSZINUBB KATASZTROFA-
SZEKTOROK VESZELYEZTETO TENYEZOK ERZEKENYSEG
sz¢elséséges idGjarasi jelenségek magas
ENERGIA féldmozgasok kozepes
informatikai eredetii események alacsony
ar- és belviz, villamarviz kozepes
KOZLEKEDES szélséséges idbjarasi jelenségek magas
iparbiztonsagi események alacsony
ar- és belviz, villamarviz kozepes
INFOKOMMUNIKACIOS sbscaes st elonséeck
TECHNOLOGIAK sz€Is6séges iddjarasi jelensége magas
informatikai eredetli események kozepes
ar- és belviz, villimarviz kozepes
viz foldmozgasok kozepes
informatikai eredetii események alacsony

13. sz. abra: Vizsgalt KI szektorok katasztréfaérzékenysége (Szerk.: szerzo)

A fenti 4 szektor vizsgalata 3-3 leginkébb potencidlisnak tekinthetd veszélyeztetetd tényezd
alapjan késziilt. Kiilon ki kell emelni, hogy a természeti katasztrofak kiszamithatatlansaga
miatt a nem gyakori, de elhizodo jellegii kieséseket okozo események miatt a vizsgalt elemet
kozepes érzékenységilinek sziikséges tekinteni, mert az okozott zavar hatdsa mértékadobb,
mint a bekoOvetkezés valdszintisége (pl.: foldrengés miatti aramkimaradas helyreallitasa
jelentds mértékben fligg attdl, hogy milyen erdsségii volt a foldrengés).

A foldmozgasok, mint veszélyeztetd tényezOk a fenti Osszefoglalo éabrdn azokban a
térségekben értelmezenddek, amelyekben az elmult évek tapasztalatai alapjdn gyakoribba
valtak a foldrengések, igy adddik a hozzajuk rendelt kozepes érzékenység.

Az informatikai eredetli események pedig kizarolag alaphelyzetre vonatkoztatva — tehat a
kiilsé tényezoktol, domind-hatastol teljesen fiiggetleniil — keriiltek feltiintetésre. Konkrét elem
vizsgalatanal az alacsony érzékenység valtozhat, mert befolyasolhatja a kozvetlen
kornyezetében fennallo egyéb veszélyeztetettség Osszhatdsa (pl: kormanyzati 1étesitmények
infokommunikdacioés rendszerei esetében szdmolni kell az art6 szandékn cselekményekkel is).

A fenti matrix, és a négy valasztott szektor katasztrofaérzékenységének definidldsa alapjan az
egyes agazatok szakmai szempontbdl bovithetik/szlkithetik, sajatosan értelmezhetik a
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szempontrendszert. A Katasztrofaérzékenység szintje az egyes szektorok alszektoraiban
talalhato, azonos funkcioja, de kiilonb6zé kornyezetii elemekre eltérhet, igy a matrix csak az
agazati specializaciot kovetden valhat széles korben alkalmazhatova.

OSSZEFOGLALAS

A fentiekben bemutatott, kifejezetten a hazai kritikus infrastruktarak
katasztrofaérzékenységének meghatarozasara iranyuld eljaras a jelenlegi jogszabalyi hattér
alapjan barmely szektorban — a megfeleld szinti és tartalmu sajatossagok integralasaval —
alkalmazhatd, meglatasom szerint elsddlegesen a felkésziilési folyamatok megalapozasa
céljabol.

Hazai viszonylatban még nincs kiforrott rendje a KI elemek felkésziiléssel kapcsolatos
feladatrendszerének, amely nyilvdn magiban fogja foglalni a védelmi mechanizmusokat,
biztonsagi rendszereket és eljarasokat, de a veszélyhelyzeti forgatokonyveket, az azokra
torténd elméleti és gyakorlati felkésziilés rendjét, valamint a kiilsé dimenziot is sziikségesnek
tartom mindehhez tarsitani. Ez alapjan — a katasztréfaérzékenység meghatarozasat kovetden —
lesziikiil azon megkozelitések szama, amelyek alapjan a céliranyos felkésziilés, az
elsajatitando protokollok és gyakorlati elemek nevesithetoek.

Mindehhez ugyanakkor szervesen hozzatartozik az érintett lakossag felkészitése egyarant. A
katasztrofaérzékenység megallapitdsa sordn — a szempontrendszer alapjan — ki kell térni az
¢érintett lakossagra gyakorolt hatasra, s6t a hatads mértékének azonositasaban a fogyasztoi
tényez0 az egyik meghatiroz6 elem. Ahogy kordbban mar emlitésre keriilt, a
lakossagfelkészités kritikus infrastruktura védelmi szempontbdl még nem szabalyozott,
jelenleg sem a katasztrofavédelmi célu felkészitésnek, sem az dgazatok lakossagtajékoztatési
tevékenységének nem része. A katasztroéfaérzékenység meghatirozasaval egyszertisodhet a
lakossdg szdmara fontos ,informacié ¢és magatartasi szabaly-csomag” kialakitasa ¢és
rendelkezésre bocsatdsa egyarant.
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