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Absztrakt

A hirekben egyre tobb robbantdsos cselekményrol hallani, amit létesitmények ellen vagy
forgalmas utcdkon kévetnek el, ahol emberek tucatjai sebesiilnek vagy halnak meg. Hogyan
kell megelozni és kivédeni egy-egy ilyen tamadast? A szerzo a cikkben roviden osszefoglalja
mindazokat az intézkedési és védelmi stratégiakat, amelyeket egy Ilétesitmény vagy
létesitmény komplexum biztonsdagi tervében célszerti kidolgozni.

Kulcsszavak: létesitmény védelem, robbantas, tervezés

More and more explosion incidents are broadcast on the news, that occur in crowded streets
or in facilities, where dozens of people are injured or killed. So how could an attack like this
be prevented? The author summarizes briefly all the strategies and countermeasures in this
article that have to be included in the security plan of a facility or a group of facilities.

Keywords: objects protection, explosion, designing

BEVEZETES

Ki, mikor és hogyan? Ezek az egyik legfontosabb kérdések amiket feltehetiink magunknak
amikor egy létesitmény, komplexum biztonsagi tervezetét kell feliilvizsgalnunk vagy
éppenséggel a nullardl kezdve kell felépiteniink. Sajnos egyik kérdésre sem egyszerli valaszt
adni, hiszen az internet vilagaban barki, barhol, barmikor hozzaférhet olyan informaciokhoz,
amellyel "konnytliszerrel" robbandeszkozt allithat eld. A tamadokat alapvetden két fo
csoportba lehet sorolni. Az egyik csoportot a terrorista vagy terrorista szervezet alkotjak,
amig a masikat az olyan maganszemélyek, akiket a bosszi vagy egyéb mdas személyes ok
vezeérel.

A tamadasi célpontot figyelembe véve beszélhetiink véletlenszerli vagy elére kivalasztott
célszemélyek, célobjektumok elleni tamadasrol.

! Obudai Egyetem Biztonsagtudomanyi Doktori Iskola , petorichard.mk@gmail.com
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Véletlenszeri célszemélyek, célobjektumok elleni tamadas

Tamadasnak nincsen konkrét célszemélye - célobjektuma, igy a védekezés megtervezése
€s megszervezése nagyobb szaktudast igényel. Egy adott varoson beliil példaul szinte barhol
lehetséges a tamadas. Biincselekmény elkovetésének helyszinére ad feltételezési okot a siiriin
lakott teriilet, a forgalmas helyszin, ahol szinte biztosan magas a kis tartozkodok 1étszama. Az
ilyen tipusti merényletek sordn kiemelt fontossagli szerepet tolt be a média, hiszen rajta
keresztiil nemcsak az adott helyszinen 1év0 személyekben, hanem akér egy egész orszag
népességében képes félelmet és panikot okozni a legvaratlanabb helyen, idében és mddon
végrehajtott robbantasos cselekmény. [4]

Egy 6si kinai mondas szerint: ,, Olj meg egyet, hogy megfélemlits tizezret!”

Ilyen célpontok lehetnek példaul:
e diszkok,
e bevasarlo kozpontok, aruhazak,
o kozlekedési halozatok jarmivei és csomoépontjai (buszallomds, vasutallomas,
repiil6tér, kikoto),
veszélyeztetett rendszer eszk6zok - elemek (forgalomiranyité jelzérendszerek),
személy- és teherforgalom terminaljai,
utcai rendezvények,
sportcsarnokok,
turisztikai kozpontok és latvanyossagok.

Elore kivalasztott célszemélyek, célobjektumok elleni tAmadas

Elére kivalasztott célszemélyek, célobjektumok esetén konnyebb a védelem kialakitasa, itt
a védendd személy kiléte vagy objektum ismerete eldnylinkre valik. A terrorcselekmények
gyakran kiemelt célpontjai nemzetkozileg védett személyek beleértve a diplomatédkat is,
politikusok, valamint az olyan kozcélt szolgalo épiiletek, melyek az orszag anyagi, pénziigyi,
egészségligyl, a mindennapi élethez sziikséges ellatast biztositjak. Az létesitmények esetén
sokszor nem a teljes megsemmisités a cél, hanem az adott rendszer pillanatnyi megbénitésa.

Ilyen célpontok lehetnek:
e atomerdmd,
energia ellatas,
vizellatas,
kozlekedés,
katonai- rendvédelmi objektumok.

A megbénités altal zavarkeltést hoznak 1étre, mely instabil helyzet kialakulasahoz vezethet,
majd az egymasra épiilé folyamatok mintegy lavinaszer(i 6sszeomlasat okozzak.
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A VEDELEM KIEPITESE

A biztonsagi terv elkészitésekor a kovetkezo tényezdket célszerli figyelembe venni:

Veszélyanalizis

A helyi blniigyi statisztika az egyik alappillére a védelmi stratégia
kidolgozasanak. Segitségével képet kapunk a

kornyéken
modszerek tipusardl és azok gyakorisagarol.

vagy

elkovetett

Sériilékenység analizis
Az elemzés feltarja és kimutatja az épilet
pontjait,

épiiletek tamadhato

tartalmazza a kritikus elemeit.

Kockazatelemzés épiiletre vagy épiiletkomplexumokra
A veszély ¢€s sériilékenység analizis egyiittes 0sszefoglaldsa és

az okozhato kar szamszerisitése.

Eletvédelmi és vagyonbiztonsagi lehetdségek, stratégidk
Osszefoglalja a kockazatelemzésben feltart veszélyek elhéritasanak,
kivédésének, a bekovetkezett tamadas utohatasanak megsziintetési

modszereit.

Fizikai védelem, elektronikus véd., é16erd

iranyito kozpont helye

biztonsagi Orség

élet és vagyonbiztonsagi riaszto és
megfigyeld6  rendszerek  (PIR,
CCTV..)

detektorok (robbanoanyag, fém...)
periméter  és éptiletvédelmi
lehetdségek (utzarak, robbanasalld
nyilaszarok és szerkezeti
elemek...)

Adminisztrativ szabalyozas

tarolasi, raktarozasi szabalyzat

beléptetési pontok (személy és jarmii)

személyek jogosultsagali

+ Fizikai védelem

+ Elektronikus

tamadasi

Vesadly analiris

+

Kockazatelemzés

/-\

+ Megeleozd
intézkedések

/ 7

()
()

jelzérendszer
és/vagy védelem

¢ Adminiszirativ
szabalyozas

segélyhivok elérhetdsége (renddrség, tlizoltdsag, mentd...)

panik kezelési stratégiak
fenyegetés kezelési stratégiak

kitiritési tervek (tizriado, bombariado stb...)

A magyarorszagi jogi szabalyozasa lehetdévé teszi azt, hogy a tlizriadd kiliritési tervben
meghatarozottak alapjan keriiljon sor Kkiiiritésre a bombafenyegetésnek kitett épiilet.

Fontosnak tartom itt megjegyezni, hogy

egy robbantassal fenyegetett épiilet kiliritése és

egy tlizeset miatt torténd épiilet kitiritésének utvonala és modszere kozott sokszor szoges
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ellentét fedezhet6 fel, ezért mindenféleképpen célszerti kiilon - kiilon kitiritési tervet késziteni
bombafenyegetés €s tliz esetére is.

Ha a stratégiak felmérésre keriiltek, akkor azokat koltséghatékonysag szempontjabol
elemezni kell. Inkdbb legyen a védelmi rendszer minimadlisan tulméretezve, minthogy
alulméretezés miatt keriiljenek emberi életek veszélybe egy rosszul végzddo tdmadas soran.

Robbanasallo iivegfeliilet és tokszerkezet

CCTV

Robbanasallo szerkezeti elem

Periméter védoeszkoz Kiilsé ellenérzési

pont

Jarmiivektol elzart teriilet

Utzaré, jirmiisebesség korlitozo eszkozok f

Kanyargos épiilethez vezet6 utvonal

1. Abra: Kulcsfontossagu épiiletvédelmi eszkozok és intézkedések [1]

A fenti dbran, néhany az épiilet védelmét szolgald intézkedés és eszkdz kertilt
illusztralasra. A tlzszerészek 6kolszabalya itt is érvényesiil: "Tartsd a tavolsagot!". A
robbanés epicentrumatol tdvolodva a 16késhullam ereje folyamatosan, nem linearisan
csokken. Ennek értemében, ha az elmiikddtetett robbanoszerkezet epicentruma ¢és a védendd
létesitmény kozott minél nagyobb a tdvolsag, akkor annél kisebb tilnyomas fog nyomast
gyakorolni az épiilet szerkezeti elemeire.

Ez a legkoltséghatékonyabb megoldas, de kivitelezése egyben a legnehezebb példaul egy
belvarosi kornyezetben.
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Az alabbi tdblazat Osszefoglalja roviden az IED tamadoeszkozoket, azok robbandanyag
kapacitasat és az ezekkel kapcsolatos minimalis €s javasolt kiiiritési tavolsagot.

Robbanéanyag
o mennyisége | Kotelezo kiiiritési
Veszély tipusa (TNT tavolsig
egyenérték)
Csébomba
— 23KG 21 M 366 M
|
\v/ Bomba mellény
9.2KG 34 M 518 M
|
L "Modell" 15 KG
a/%j)%wa repiilégépek
|
Kézi / aktataska
== taska 23 KG 46 M 564 M
|
.\ Motorkerékpar 200 KG
19 ))
|
Szedan
227 KG 98 M 580 M
|
Kisteherauto
454 KG 122 M 732 M
|
Csomagszallito
jarma 1,814 KG 195 M 1,159 M
|
Tartalykocsi
4,536 KG 263 M 1555 M
|
Nyerges vontatd
27,216 KG 479 M 2,835 M

2. Téblazat: Tamado eszk6zok és a Kitiritési tavolsag dsszefliggése [2]

A tablazat két kategoriaval lett kiegészitve az eredetihez képest, a motorkerékparral és a
modell repiilégépekkel. A motorkerékpar a tdmadojarmiiveken belill egy kiilon kategoriat
képvisel, mert a tobbi jarmithoz képest ugyan kevesebb robbandanyag hordozasara képes, de
sokkal mozgékonyabb - megfordulas szinte helyben Ilehetséges, gyorsuldsa néhany
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masodperc 100km/h-ig, akadaly lekiizdé képessége/terepjard képessége is kedvezébb - és
képes fele vagy harmad akkora széles helyeken is athaladni, ahol egyébként a négy vagy tobb
kerekiieck mar fennakadnanak.

A "modell" repiildgépek vagy inkdbb helikopterek egy teljesen 0j fajta veszélyforrast
fognak a kozeljovoben képviselni. Az elleniik valé védekezésre és elharitasra létezik
megoldas, de ezek nem éppen a legkdltséghatékonyabbak. A tovabbi megoldasi lehetdségek
jelenleg még kutatési fazisban vannak.

A robbandanyag mennyiségét tekintve a jarmiibe rejtett robbanodeszkozok, a
legveszélyesebbek. A célobjektum kozelében felrobband eszkdz képes emberek tucatjait
megolni, legyenek épiileten beliil vagy akar kiviil az utcan. Tovabbi személysériiléseket az
0sszeomlo épiilet fogja okozni, amelynek a tartoszerkezete, olyan mértékben megrongalodik,
ami a normal terhelést mar nem fogja elbirni.

Uj épitésii épiilet esetén még az épiilet tervezési szakaszaban szamolni kell a 16késhullam
keltette plusz terheléssel. A modern szimulacidés programok (pl.: ANSYS) segitségével
nyomon lehet kovetni, hogy az épiilet tartoszerkezeteiben mekkora és milyen iranyulo
tobblet terhelés 1ép fel és miként fogja azt a szerkezet lereagalni.

NCDAL SCOLUTIQN

— =
-, §11E~09 12. 004 24.008 36.013 48.017
SHE03 6.002 12:00¢ 18.006 24008 30.011 6: 01 42.015 9,01 54.019

terbeli

3. Abra: Robbanési 16késhullam keltette tobbletterhelés az épiilet tartoszerkezetében [3]

A program képes az Osszetettebb feladatok elemzésére is, mint példaul egy utcafronton
robbandsi hatas csokkentésére szolgald szerkezeti elemek idedlis pozicidja és méretei pedig
konnyedén meghatarozhatébak a rendszer kiépitése nélkiil, igy koltséghatékonyan lehet
megtervezni és kivitelezni a kell6 védelmet.

TAMOP-4.2.1.B-11/2/KMR-2011-0001 Kritikus infrastruktira védelmi kutatasok. ,,A projekt
az Europai Unid tdmogatdsaval, az Eurdpai Szocialis Alap tarsfinanszirozasaval valosult
meg.”

»The project was realised through the assistance of the European Union, with the co-
financing of the European Social Fund.”
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