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KATONAI OBJEKTUMOK IED ELLENI VEDELMENEK
LEHETSEGES TECHNIKAI MEGOLDASALI

Az aszimmetrikus hadviselés, vagy elterjedtebb nevén: a terrorizmus, egyik fegyvere a ,, hazilagos készitésii”, az-
az improvizalt robbanéeszkiz (IED). * Az ilyen eszkozok elddllitisa egyszerii (az internetes vilaghdlon is taldlni
lehet szamos készitési utmutator), olesé (a mindennapi életben haszndlt eszkdzokbdl, vegyszerekbdl, stb. is elédl-
lithatok), a kézvetlen hatasuk pedig ugyan foleg harcdszati szinten az dldozatok nagy szamaban jelentkezik,
azonban az alkalmazasukkal egyiitt jaro médiakampany, kozérdeklodeés és elrettentés miatt akar stratégiai hatas-
sal is rendelkezhetnek. Napjainkra a robbantdsos cselekmények szinte mindennapossa valtak, ha hazankban nem
is torténnek, azonban a médiaban rendszeresen szerepelnek ilyen események. Az elleniik valo hatékony védekezés
vagy még inkabb a lehetséges megeldzés, az arra tortend felkésziilés pedig mindannyiunk érdeke.

TECHNICAL SOLUTIONS OF PREVENTING MILITARY OBJECTS AGAINST IED-BLASTS

One of the most popular weapons of the asymmetric warfare or so we call: terrorism, are the homemade or im-
provised explosive devices (IED). It is very easy and cheap to make these devices, manuals are available in In-
ternet, and the components can be purchased in shops. IED’s tactical effect emerges in the large number of vic-
tims, but due to the media, public interest and deterrence, they might have strategic effects. By present days, ter-
rorists’ actions became common, and however in our country these are not happen, but blasts are every-day
news in media. Effective protection or even more the prevention, and training to handle these events are the all
of us interest.
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A 20. szazad masodik felétdl elterjedtebbé valo un. ,,aszimmetrikus hadviselés” semmilyen
szabalyt és megkiilonboztetést nem ismer, nem azokkal az eszkozokkel és nem azok ellen a
célpontok ellen vivjak, ami ellen, amikor, ahol, ahogy, amivel ,,normalis” esetben egy haborut.
Legtobb esetben a gyengébb fél egy nagyhatalommal vagy szovetséggel szemben allva, on-
maga jeloli ki a tamadésanak helyszinét, idOpontjat, célpontjat és mdodszerét.

IMPROVIZALT ROBBANOSZERKEZETEK

Az aszimmetrikus hadviselés alapvetd jellemz6i kozé sorolhatjuk az er6szak alkalmazasat
vagy azzal torténd fenyegetést; a céliranyos viselkedést; a pszichés hatas kivaltasanak szandé-
kat és a szimbolikus jelentéségii célpontok kivalasztasat. A cél elérése érdekében minden
fegyverfajtat ,,bevetnek”, koztiik egyre gyakoribbak az improvizalt robbanéeszkdzok.

Az improvizalt robbandeszk6zok olyan ,.hazilagosan készitett”, tehat nem lizemi koriilme-
nyek kozott gyartott, eldallitott eszkozok, amelyek a pusztitd hatasukat a robbanas hatoerejé-
vel, az egészségre artalmas vegyi, bioldgiai anyagokkal, pirotechnikai eszkoézokkel, vagy
gyujtohatasu anyagok segitségével érik el. Az IED szerkezeti felépitése altalaban kezdetleges
kialakitasu, de csak a készitdjének kreativitasa és a rendelkezésére allo (vagy beszerezhetd)
anyagok, alkotorészek mennyisége €s technoldgiai szinvonala hatarolja be az eszk6z bonyo-
lultsagat és korszertiségét.*

! Dr. KOVACS Zoltan okl. mk. alezredes, egyetemi docens, NKE HHK, kovacs.zoltan@uni-nke.hu

2 Biralta: Prof. dr. SZABO Sandor ny. mk. ezredes, egyetemi tanar, NKE HHK, szabo.sandor@uni-nke.hu

% Az angol Improvised Explosive Device kifejezésbél roviditve: IED

* Az alkalmazott robbandanyagokkal kapcsolatban bévebben lasd: LUKACS Laszl6: Bombafenyegetés — a robba-
ndanyagok torténete. — In.: Repiiléstudomanyi K6zlemények 2012/2. szam, 409-430. oldal.
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Az eszkdz mérete a rombolni vagy megsemmisiteni kivant célponttol €és az elérendd hatés-
tol fiigg. Egyetlen konkrét személy likvidalasahoz elegendd lehet egy ,,levélbomba” is, egy
épiilet vagy komolyabb létesitmény elleni merénylethez akar tobbtonnas robbanétoltet sziik-
séges. Statikus célpontok ellen (pl. katonai tabor, 1étesitmény, stb.), amikor nagyobb tomegii
robbanodanyag sziikséges a rombolashoz, valamilyen jarmiire szerelt, jarmiiben elrejtett IED-t
alkalmaznak (VBIED), és igyekeznek vele a lehetd legidealisabb kozelségbe keriilni vagy
bejuttatni azt a célként kivalasztott objektum teriiletére.

IMPROVIZALT ROBBANOSZERKEZETEK ELLENI VEDELEM

A robbantasos cselekmények elleni védekezés, a Iétesitmények, objektumok €s a katonai erdk,
valamint a polgari lakossag védelmének és biztonsaganak kérdése gyokeres feliilvizsgalatra
szorult a 2001. szeptemberi eseményeket kdvetden.

Az improvizalt robbanoszerkezetek elleni védelem (C-1ED)® egy komplex rendszert alkot,
amelynek harom {6 eleme a terrorhaldzat gyengitése, megbontasa; a robbanoszerkezet semle-
gesitése; valamint a személyi allomany felkészitése a feladatokra. A sikeres és eredményes
védelem kozos alapjat pedig a mennyiségileg és mindségileg is megfeleld informéciok, vala-
mint ezeken az informaciokon alapuld elérejelzések, feltételezések és tapasztalatok képezik.
Két nagy teriileten kellett minél gyorsabban és hatékonyabban felvenni a harcot az improvi-
zalt robbandeszkozokkel: az egyik a robbandeszkdzok elhelyezésének és elmikodtetésének
megeldzése, megakadalyozasa, a masik pedig — ha az eldbbi mégsem jar sikerrel — a személyi
veszteségek ¢€s a keletkezd anyagi karok mérséklése.

TERRORISTA HALOZAT
ALLOMANY KIKEPZESE,
FELKESZITESE
ROBBANOSZERKEZET

SEMLEGESITESE

INFORMACIOK,

1. 4bra. A C-IED pillérei’

A robbantasos cselekmény lehetséges megel6zésével kapcsolatosan nagyon fontos szerep ha-
rul a hirszerzésre, felderitésre, hiszen a megszerzett informaciok alapjan lesziink képesek a
robbantok szandékanak, képességeinek elemzésére, kapcsolataik behatarolasara, vagy akar a
megépiteni tervezett IED szerkezetének valoszintsitésére. E feltételezések egyben azt is lehe-

> Az angol Vehicle Born IED kifejezésbél roviditve: VBIED

® Az angol Counter-Improvised Explosive Device kifejezésbél roviditve: C-IED

" Forras: Allied Joint Doctrine For Countering — Improvised Explosive Devices AJP-3.15 (A), NATO
Standardization Agency (NSA), March 2011. alapjan szerkesztette a szerzo.
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tové tehetik, hogy a konkrét tamadast — a célpontot, és/vagy a cselekmény idépontjat — valo-
szinlisitsiik és felkésziiljiink a megfeleld rendszabalyokkal, tevékenységekkel a védekezésre.

VEDELMET BIZTOSITO RENDSZABALYOK ES TECHNIKAI MEGOLDASOK

Az IED objektumba torténd bejuttatasdnak akadalyozésat és a robbantds végrehajtasat mar a
rendszerét zonakra kell osztani, az egyes zonakban a megfeleld rendszabalyokat és technikai
eszkozoket hasznalva a kockéazatosnak itélt jarmiiveket, személyeket ki kell kisz{irni.

Minél tavolabb célszeri példaul kialakitani a gépjarmiivek szamara fenntartott parkolohe-
lyeket, ezzel csokkentve annak a lehetéségét, hogy mozgd jarmiiben elrejtett ongyilkos IED-t
hasznaljanak, illetve a parkoloban allo jarmiiben elrejtett robbanoeszkozt inditsak a megfeleld
pillanatban. Az objektum kozelében és a megkdzelitési iranyokban (kiils zona) aktiv felderi-
tést és kockazatelemzést kell végezni, melyet a belsé zéndban — ez kizdrdlag gyalogos moz-
gast biztosito teriilet — is folytatni kell. Ezt a feladatot kiilonb6z6 optikai és elektrotechnikai
eszkozokkel (videokamera, infravords érzékeld, szenzorok) a legegyszeriibb végrehajtani, me-
lyektdl az informaciok a megfigyeldkozpontba jutnak, ahol elemzik és értékelik azokat, pro-
baljak kiszlirni a gyants személyeket, jarmiiveket és tevékenységet.

Az elektronikus felderitési rendszert ki kell egésziteni jar6rozéssel, kozvetlen megfigyelés-
sel, illetve az objektum jelentdségétdl fiiggden, a jarmiivek tényleges fizikai atvizsgalasaval
mar a kiilsé védelmi zonaba torténd behajtaskor. Megfelelden kialakitott ellendrzé—ateresztd
pontot (EAP) kell miikddtetni, ahol a meghatéarozott eljarasi rend szerint at lehet vizsgalni a
jarmuvet és a benne tartozkodokat egyarant.

Személyek atvizsgaldsa

° i_* _a, °
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2. dbra. EAP és miikodtetésének vazlata (valtozat)®

Az ellendrzd pont megkozelitésének szabalyozasara alkalmazni kell a megfeleld forgalomlas-
sito berendezéseket, amelyekkel kontrollalhatd a jarmiivek sebessége, mozgasa. Ilyen beren-
dezések lehetnek a kozlekedési folyosoban elhelyezett ,.fekvérendérok™, a kiilonb6zo tipust
drotzérak, tliskés utzarak, a palyaszerkezetbdl kiemelkedd oszlopok, a sorompok, illetve elso-
sorban a katonai 1étesitmények esetében a HESCO bastyak®, vagy a hasonlé ,,Defencell” ele-
mek. A fentebb emlitett eszkdzok a gépjarmiivek mozgasanak kontrollalasara szolgalnak,

® Forras: Sz. n.: OMLT C-IED Course PPT bemutatoja, 2007.11.28. alapjan szerkesztette a szerzo.

% Bévebben lasd: SzZABO Sandor, TOTH Rudolf: Gondolatok a HESCO bastyak alkalmazasi lehetdségeirdl I. M-
szaki Katonai K6zI6ny XIX.:(1-4.) pp. 253-278. (2010) és SzABO Sandor, TOTH Rudolf: Gondolatok a HESCO
bastyak alkalmazasi lehet6ségeirdl I1. Miszaki Katonai Kozlony XX.:(1-4) pp. 97-118. (2011)
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azonban nem szabad elfelejtkezni a személyek ellendrzésének, valamint a robbandszerkezet
¢észlelésének, felfedésének fontossdgardl sem! Erre alkalmazhatok a kiilonb6z6 rontgenberen-
dezések, a milliméteres hulldmhossziasagon miikodd szkennerek, amelyek a ruhazaton is ,,at-
latnak”, valamint a gazkromatografias berendezések, melyek a levegébdl vett ,,szagmintaval”
képesek az ellendrzésre.

3. dbra. DEFENCELL modulok alkalmazasi lehetdségei™

Az épiiletek, ideiglenes épitmények és a perimetereik megfeleld kialakitasa, megerdsitése
szintén fontos feladat, hiszen elleniik a VBIED alkalmazasa a legvalosziniibb, mivel gyalogo-
san csak korlatozott nagysagl és hatékonysagli IED juttathatd be az objektumba ,,észrevétle-
nil“. A fizikai védelmet noveld technikai megoldasoknak a hirtelen fellépd megndvekedett
nyomads kompenzalasara, a keletkezd repesz- és livegszilank hatasainak csokkentésére, és nem
utolsd sorban az épiiletszerkezet Gsszeomlasanak megelézésére kell koncentralodniuk. Az
Ujonnan épitett Iétesitmények, épiiletek szerkezetét, falazatat — a STANAG 2280 Szabvanyo-
sitasi Egyezmény altal meghatarozott veszélyeztetettségi szinteket figyelembe véve — ugy kell
kialakitani, hogy a robbandas hatdsainak minél nagyobb mértékben ellenélljon.

Erre a célra alkalmazhatok példaul a falszerkezetben elhelyezett hossz- €s keresztiranya
merevitdk, vagy a falszerkezet védelmét és megerdsitését szolgald specidlis véddburkolat,
amely a robbands bekdvetkezése esetén csokkenti a falat érd tllnyomast és részben elnyeli a
keletkezd 16késhulldmokat.

19 Forras: DEFENCELL Expenditionary Force Protection, British Defence Equipment Catalogue, 2010.
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A B C D E
small/ medium calibre 5“‘“::‘::;:;‘;‘:}"“"“ Battlefield rockets, Small / Personnel- VBIEDs
projectiles Rifle grenades Artillery and Mortars borne IEDs
Automatic Advanced ASM | 155 mm artilery | Bag / Suitcase Hea\_fy _‘[ruckar
5 tannon Ant Structure 122 mm rocket 20 kg TNT similar
30 mm APDS Munition = 4000 kg TNT
4 Hea“'gﬁam'”e Anti-tank 120 mm mortar Bogg;?geme Medium truck
Shaped ch 4000 kg TNT
12.7 - 145 mm AP apea eharge 107 mmrocket | o\ T fragments g
Assault / Anti-personnel .
3| Sniperrifle Tremabarc crage | 82 mm mortar | LAr9e briefcase | Van
762 mm AP WC = 2.5 kg / Conventional g g
. 40 mm Rifle Passenger
Assault rifle Package :
2 556 — 7.62 mm AP grenade 60 mm mortar 15kg TNT vehicle
Shaped charge 400 kg TNT
Assault rifle Letter bomb Motorbike
1 5.56 — 7.62 mm Ball (Reserved) Hand grenade 0.125 kg TNT 50 kg TNT

4. 4bra. Veszélyeztetettségi szintek™

A falszerkezet mellett kiilondsen fontos a tartd (vaz-) szerkezet megerdsitése. Az altaldnosan
hasznalt vasbeton tartooszlopok ellenalld képessége novelhetd példaul a szénszalas milanyag-
ok hasznalataval, amely a merev szerkezetet a fellépo er6hatasokkal szemben sokkal rugalma-
sabba teszi. A katonai rendeltetésti ideiglenes épiiletek védelmére szolgalhatnak a rugalmas, a
16késhullamnak ¢és a keletkezO nyomasnak ellenalld, az er6hatdsokat csillapitd, blokkokbol
készitett falszerkezetek.

5. bra. Merevit6 bordakkal megerdsitett, valamint blokkos falszerkezetek™

Az épiiletek tobbsége livegfeliilettel is rendelkezik, ezek megfelelé védelme szintén fontos,
hiszen a keletkezd szilankok, repeszek sulyos sériiléseket képesek okozni. Az iivegfeliiletek

"o

megerdsitése is tobbféle modszerrel torténhet.

Y Forras: STANAG 2280 — Design Threat Levels and Handover Procedures for Temporary Protective
Structures, NATO Standardization Agency (NSA), December 2008., A-2 oldal.
12 Forras: Sz.n.: Designing for Blast. - NATO MILENG COE PPT bemutaté eldadas, 2012.04.18.
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6. abra. Speciéli's iivegfeliilet a robbanas elétt és utin

Az egyik leghatékonyabb a tobbrétegli ivegfeliilet alkalmazasa, amelynek PVB-gyanta alap-
anyaga az eredeti tulajdonsagok megtartasa mellett er6ssebbé, hajlékonyabba teszi a nyilasza-
rot. Hasznos megoldas lehet az iivegfeliilet foliazasa is, mely soran a belso ¢€s a kiilso feliiletre
poliészter alapt foliaréteget rogzitenek, amely az ablakiiveg torésekor osszefogja azt, és nem
engedi az iivegszilankokat, repeszeket szétszorodni.* Az tivegfeliilet erdsitésére alkalmazhato
az liveglapok drotracsozasa, amely szintén megakadalyozza az iiveg berobbanasat, szildnkok
keletkezését.

Az épiiletek védelme mellett nem szabad elfeledkezniink a létesitmény ,.kiils6¢” védelmét
biztositd kerités, valamint a bejaratok megfeleld kialakitasarol sem. A Kabulban telepiilt
ISAF Parancsnoksagot példaul mar tobb esetben is érte robbantasos tdmadas, legutobb 2011.
augusztusban, amikor a bejarattol 15 méterre tortént a detonacio. A robbanas olyan erejii volt,
hogy két darab, egyenként 1 tonnds, forgalomtereld elemként elhelyezett kdtombot egyszerii-
en ,,atdobott” a bazis keritésén!

7. 4bra. Az egyik forgalomtereld kétomb™

3 Forras: SMITH, Matt: Explora Foundation Test Report No. EF2012-G, London, 2012. 08.16.

14 Bgvebben lasd: BALOGH Zsuzsanna: Repiilétéri épiiletek védelme terrorista robbantasok ellen. — In.: Repiilés-
tudomanyi Kézlemények 2009/Kiilonszan, Online kiadvany.

1> Forras: Sz.n.: Designing for Blast. - NATO MILENG COE PPT bemutato eléadas, 2012.04.18.
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Az ISAF Parancsnoksag védelmét a robbantast kovetden ujjaszervezték, uj kiilsé védelmi
rendszer kertilt kialakitasra, amelynek épitett elemei tobbek kdzott a mar emlitett, a keletkezd
er6hatasokat csillapitd blokkokbdl kialakitott kiilsé kerités, 6rtornyok. A gyakran alkalmazott
drotkerités sem a bejutdst nem neheziti meg, sem pedig a robbanas hatdsai elleni nem nyujt
védelmet, az elemekbdl épitett — akar 7 méter magas! — kerités azonban a fentieken kiviil a be-
latast, az orvlovészek tdmadasat is hatékonyan gatolja. Kisérletekkel bizonyitottdk, hogy az
ilyen elemekbdl épitett szerkezetek sikeresen ellendllnak akar 220 kg, kozvetlen kozelben
detonald robbandanyag hatdsainak is.

8. 4bra. ISAF HQ blokkos, bordakkal megerésitett keritésszerkezete és értornya™®

Az épitéstechnikai megoldasokon til az eljarasok rendjét is feliilvizsgaltak. A biztonsagi ta-
volsag megtartdsa érdekében egy szélesebb biztonsagi zonat kellett 1étrehozni a 1étesitmény
koriil; folyamatosan figyelés mellett hasznalni kell kiillonb6z6 utakadalyokat, jarmii lassitokat;
az atvizsgalas soran szét kell valasztani a személyeket a jarmaviikt6l, amelynek ellenérzése
két fazisban torténjen — elébb tavolrdl, majd kozelrdl — ugy, hogy ez a miiveletsor a lehetd
legrovidebb iddt vegye igénybe.

9. 4bra. Blokkos elemekbé] épitett értorony’’

18 Forras: GREENWOOD, Julian: ISAF HQ Project Overview, Explora Security Ltd., London, 2011.
7 Forras: GREENWOOD, Julian: ISAF HQ Project Overview, Explora Security Ltd., London, 2011.
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Osszegezve a fentieket megallapithatjuk, hogy az IED alkalmazasa, a szerkezeti felépitése,
miukodtetése és elhelyezése mindig a kivalasztott célpont fiiggvénye. A szerkezetek készitésé-
hez felhasznalt anyagok kore igen széles. A jol szervezett és megfeleld financialis hattérrel,
szakismerettel rendelkezd elkovetok képesek korszerti, technikailag igen fejlett robbanoszer-
kezet készitésére, mig a kezdetleges szerkezetli eszkdzoket elsdsorban az ,,0nszervez6do”
csoportok, személyek hasznaljak. A C-1ED, mint feladatrendszer, az improvizalt robbanoesz-
kozok elleni védelem teljes spektrumat feldleli, magaba foglalva mindazon eljarasokat, kor-
szerll eszkozoket és modszereket, amelyekkel az IED felfedhetd, robbandsa megakadalyozha-
td, vagy pedig elmiikodése esetén a keletkezO karok és veszteségek minimalizalhatok. Kiilon
kell valasztani a stacioner és a mozgo célpontok IED védelmének kérdését, hiszen az elbbi a
specialis eljarasok bevezetése mellett igényli a kiilonleges épitéstechnologiai modszerek al-
kalmazasat is.
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