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Absztrakt: A bizalmi szolgaltatasok nyujtasaban van egy k6zds tényez0, a bizalom. Minden érintett
szereplonek meg kell biznia abban, hogy a szolgaltatd megfeleléen nyujtja a szolgaltatasat,
kiilonben nem miikodhetnek az erre alapozott folyamatok. A bizalmat a szabalyozott miikodés ¢s a
rendszeres ellenérzés teremtheti meg. Frdekes kérdés az, hogy vajon az egyes bizalmi
szolgéltatasok felliigyelete mutat-e hasonlosagot egymads irant, Osszefligg-e a bizalmi szint és a
feliigyelet er0ssége? Ennek a kérdésnek a megvalaszolasahoz két nemzeti bizalmi szolgaltatas
feliigyeletét hasonlitom Ossze, a mindsitett hitelesités-szolgaltatasok és a nemzeti mindsitett adatok

kezelése terén, eldre rogzitett szempontok alapjan.

Abstract: There is a common element in providing all trusted services, this is the trust. All relying
parties have to trust into the reliability of these services otherwise any process based on trusted
services could not work. The trust can be created by rule-based operation and regular supervision.
Two interesting questions are whether there are any similarities between supervision systems of a
trusted services and there are any dependecies between level of trust and strength of supervision. |
try and answer both questions by comparing two national trusted systems based on predetermined
aspects. One of them is supervision of qualified certificate authorities and the second is the

supervision of the national classified secret protection processes.

Kulcsszavak: bizalmi szolgaltatasok feliigyelete, 6sszehasonlitdé elemzés, hitelesités-szolgaltatas,
titokvédelem; supervision of trusted services, comparative analysis, certificate authority, secret

protection
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Bevezetés

A bizalmi szolgaltatasok kozos jellemzdje, hogy minden szerepléje megbizik a szolgaltatoban. Ez a
bizalom olyan tekintetben all fenn, hogy nem kételkednek a szolgaltatasok felhasznaloi a
szolgéltatdsok mindségében, megbizhatésagiban és biztonsagaban sem. Ezt a bizalmat nehéz
megteremteni, de adott esetben egy incidens kovetkeztében konnyl elvesziteni. Ezért a szolgaltatast
nyujtok, és az azokat felhasznalok elemi érdeke, hogy a szolgaltatd a bizalmat minden koriilmények
kozott fenntartsa. Ennek egyik eleme a szolgéltatasok nyujtasanak, folyamatainak és kontrolljainak

megtervezése, szabaly szerinti miikodtetése, masik eleme pedig a rendszeres feliigyelet.

A cikk célja az, hogy megprobaljon Osszehasonlitani két bizalmi szolgaltatdsnak (hitelesités-
szolgéltatds ¢és titokvédelem) a felligyeleti rendszerét. Az Osszehasonlithatosag alapjat a
szolgaltatasok bizalmi jellege teremti meg, mig a sziikséges leird informacidkat a szolgaltatasok
tevékenységeit szabalyozo jogszabalyi eldirasokbol és nyilvanos forrasokbol meritettem. Az
Osszehasonlitds eredményétdl azt varom, hogy a bizalmi szintek kozeledésével a feliigyeleti
eljarasok is kozeledjenek, més szdval eldzetesen erds hasonlosag feltételezhetd a két feliigyeleti
rendszer kozott. Meg kell emliteni, hogy a titokvédelem sordn a cikk létrejottét megel6zden
bekovetkezett valtozdsok miatt az 1) gyakorlati tapasztalatokat még nem volt lehetséges
megvizsgalni, mig a hitelesités-szolgaltatdsoknal a felligyeleti rendszer vizsgalatat kozel egy
évtizedes szakértdi tevékenység alapjan végeztem el.

Nem volt cél minden bizalmi szolgéltatas teljes listajanak elkészitése és az Osszes elektronikus

alairassal kapcsolatos szolgéltatas bevonasa a vizsgalat hatokorébe.

A vizsgalt szolgaltatasok rovid leirasa

Mindsitett hitelesités-szolgaltatas

Az elektronikus aldirasokkal kapcsolatos szolgéltatdsokat a 2001. évi XXXV torvény [1]
(tovabbiakban: Eat.) definialja a 6. paragrafus 1. pontjaban:
»Az elektronikus aldirdssal kapcsolatos szolgéltatasok (a tovabbiakban: szolgéltatas)
kiilonosen a kdvetkezok:

a) elektronikus aldirds hitelesités-szolgéltatds (a tovabbiakban: hitelesités-
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szolgaltatas),
b) id6bélyegzés,
c) alairds-1étrehoz6 eszk6zon az alairas-1étrehozo adat elhelyezése,

d) elektronikus archivalas szolgaltatas.”

Ezek a szolgaltatdsok [13] szerint alapvetd fontossagiiak az informatikai biztonsag rendszertananak
hét alcsoportja koziil az 6todikben: Kommunikéci6 és halozat.

A hitelesités-szolgaltatas keretében (a)-pont) a hitelesités-szolgaltatd azonositja az igényld
személyét, tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a tantsitvanyokkal kapcsolatos
valtozasok adatait, valamint nyilvanossagra hozza a tanusitvanyhoz tartozé szabalyzatokat, az
alairas-ellendrzé adatokat, és a tanusitvany aktudlis allapotira (érvényességére és esetleges
visszavondsara) vonatkozd informacidkat. Megjegyzésre kivankozik, hogy mivel a szolgaltatasokat
egyiitt és kiilon-kiilon is nyudjthatjdk az egyes szolgaltatok, lényegében mind a négy elektronikus
alairassal kapcsolatos szolgaltatas egyenértékii a bizalmi szolgaltatasok feliilvizsgalata
szempontjabol.

A szolgaltatasok nyujtasanak részletes feltételeit a 3/2005. IHM Rendelet [3] tartalmazza, mely kitér
mind a nem mindsitett, mind a mindsitett szolgaltatokkal szemben tdmasztott kdvetelményekre.
Ebben kiilonos szerepet kapnak a bizalmi munkakort betoltd személyek. A bizalmi munkakoroket a
bizalmi tevékenységre vald felhatalmazas eldtt — mint minden mas valtozast — legalabb 30 nappal
be kell jelenteni a Hatosagnak. A bizalmi munkakorok specidlis feladata a szolgaltatoi és
felhasznal6i magankulcsok (titkok) 1étrehozasa és menedzselése. Errdl egyrészrdl a [3] 22. § (1)
pontja rendelkezik:

., Szolgaltatoi magankulcs létrehozasat, mentését és helyredllitasat fizikailag védett kornyezetben,
két bizalmi munkakort betolto személy egyiittes részvételével, mas személyek jelenlétét kizarva kell
végezni.”, masrészrol a [3] 40. § (1) pontja azt is eldirja, hogy ,,Az aldiras-1étrehoz6 adat eldallitasat
fizikailag védett kornyezetben kell végezni, kizardlag bizalmi munkakort betolté személyek
részvételével.”

A bizalmi munkakoroket a szolgaltatok toltik be, a betdltés személyzet feltételeit [3] a 19. § (1)-ben
szabalyozza és a Hatdsag a benyujtaskor azokat ellendrzi is. A szolgaltatonal bizalmi munkakort
csak olyan személyek tolthetnek be, akiknek a bizalmi munkakor betoltéséhez sziikséges
befolydsmentességét €és szakértelmét a mindsitett szolgaltatd erkolcsi bizonyitvannyal, szakmai

gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.
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Magyarorszagon 2013. november 29-én a Hatdsag nyilvantartasa szerint a miikodé mindsitett és

nem mindsitett hitelesités-szolgaltatok listajat [4] az alabbi tablazat foglalja dssze.

Nem mindsitett hitelesités-szolgaltatok Mindsitett hitelesités-szolgaltatok

MAYV Szolgaltato Kézpont Zrt. MAYV Szolgaltaté Kézpont Zrt.
MICROSEC zrt. MICROSEC zrt.

NetLock Kft. NetLock Kft.

NISZ Nemzeti Infokommunikécios NISZ Nemzeti Infokommunikécios

Szolgaltatd Zrt. (Kormanyzati Hitelesités- Szolgaltaté Zrt. (Kormanyzati Hitelesités-

szolgaltato) szolgaltato)

Digitoll Kft. -

1. tablazat: Hitelesités-szolgaltatok Magyarorszagon (Forras: Erddsi P. M.)

A szolgaltatokat tehat kivétel nélkiil a Nemzeti Média- és Hirkozlési Hatosag feliigyeli, a cikk
irasanak az id6pontjaban az ellendrzési jogkort a Hatdsdgon beliil az E-szolgaltatas Feliigyeleti
Osztaly gyakorolta.

Erdekes kitekintés lehet a magyar feliigyeleti gyakorlat dsszevetése az egyes eurdpai orszagokban
gyakorolt feliigyeleti eljarasokkal, de ez talmutat a jelenlegi lehetdségeken.

A ,,mindsitett” sz6 hasznalata a hitelesités-szolgaltatasok teriiletén eltér a nemzeti titokvédelem
szOhasznalatatol, amit az angol szakirodalom fogalmilag is megkiilonbdztet. Angolul a ,,mindsitett
hitelesités-szolgaltatd” fogalomra a ,,qualified certificate authority” hasznalatos, mig a ,,mindsitett

adat” terminus ,,classified data” modon jelenik meg az angol szakmai terminologiaban.
Nemzeti titokvédelem

Az Orszaggyllés a kozérdekii adatok megismerésének alkotméanyos jogabdl, illetve e jog kizardlag
sziikséges ¢és aranyos mértékii korlatozasanak lehet6ségébdl kiindulva megalkotta a 2009. évi CLV.

torvényt a mindsitett adat védelmérdl [5]. A torvény célja, hogy meghatdrozza a mindsitett adat
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1étrejottével €s kezelésével kapcsolatos alapvetd rendelkezéseket, a mindsitési eljaras és a nemzeti
mindsitett adat feliilvizsgalatanak rendjét, a mindsitett adat védelmének altalanos szabalyait, a
nemzeti iparbiztonsag rendszerének fobb elemeit, és rendelkezzen a mindsitett adat védelmét ellato
szervekrél és személyekrdl. A torvény 6t alapelvet fogalmaz meg a titokvédelemmel kapcsolatban,

melyek sorrendben az aldbbiak — €s amelyek teljesiilése ellendrzési feladatta valhat:

1. Sziikségesség és aranyossag elve: a kozérdekii adat nyilvanossagahoz fliz6d6 jogot
mindsitéssel korlatozni csak az e torvényben meghatarozott feltételek fennallasa esetén, a
védelemhez sziikséges mindsitési szinttel €s a feltétlentiil sziikséges ideig lehet.

2. Sziikséges ismeret elve: mindsitett adatot csak az ismerhet meg, akinek az allami vagy
kozfeladata ellatasdhoz feltétleniil sziikséges.

3. Bizalmassag elve: mindsitett adat illetéktelen személy szdmara nem valhat hozzaférhetévé
vagy megismerhetdveé.

4. Seérthetetlenség elve: a mindsitett adatot kizardlag az arra jogosult személy modosithatja
vagy semmisitheti meg.

5. Rendelkezésre dllas elve: annak biztositdsa, hogy a mindsitett adat az arra jogosult személy
szamara sziikség szerint elérhetd és felhasznalhato legyen.

A titokvédelem eljaradsanak lényege, hogy a torvényben meghatarozott szerepkort betoltd mindsitok
dontése szerint bizonyos adatokat mindsitési eljaras ald vonnak az 6t alapelv szerint, meghatarozzak
a hozzaférések tipusait és felhatalmazzak erre a kijelolt személyeket. Az adatok kezelését és Orzését
az eldirt idOtartamig a rogzitett eldirdsok szerint végzik. A mindsités barmikor feliilvizsgalhato, €s
idénként a torvényben foglaltak szerint (legaldbb Gtévente) feliil is kell vizsgalni. Erdekességként
megjegyezhetd, hogy a mindsitd a megjeldlt személyekre irasban atruhdzhatja a mindsitési jogat, de
nem korlatozza az irasbeliséget a papir alapu és az elektronikus irasbeliség kozotti valasztassal.

A megismerdk szamara az NBF személyi biztonsagi tanusitvanyt bocsat ki, mely az érvényességi
idejének lejartdig meghatarozza, hogy valamely természetes személy milyen legmagasabb
mindsitési szintli adat felhaszndlasdra kaphat felhasznaloi engedélyt. A személyi biztonsagi
tanusitvany kiadasahoz az érintett — a nemzetbiztonsagi szolgalatokrol szolo tdérvényben

meghatarozott — nemzetbiztonsagi ellendrzés lefolytatasa sziikséges.
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A feliigyeleti eljarasok ismertetése

Mindsitett hitelesités-szolgaltatasok
A Nemzeti Média- ¢és Hirkozlési Hatdsag (tovabbiakban: Hatdsag) feladatait az Eat. a 17. § 1.
pontban rogziti, ezek szerint a Hatosadg nyilvantartasba veszi a belfoldi illetoségii és a mindsitett
szolgaltatokat, az eszkozok tanusitdsara feljogositott személyeket (szervezeteket), valamint a
szolgéltatok mitkodésének idétartama alatt folyamatosan vizsgélja, illetéleg ellendrzi, hogy a
szolgaltatok megfelelnek-e az e torvény, a felhatalmazisa alapjan kiadott jogszabalyok, a
szolgaltatasi szabalyzat, illetve az altalanos szerzddési feltételek eldirdsainak. Ezen til a Hatdsag
feladata az is, hogy az eldirt kovetelmények nem teljesitése esetén az Eat. 21-23. § szerinti
intézkedéseket és szankcidkat alkalmazza. Legenyhébb szankci6 a figyelem felhivasa az eltérések
megsziintetésére, kozepesen stlyos esetben 50.000 Ft és 10.000.000 Ft kozotti birsag is kiszabhato,
tovabba sulyos esetekben a nyilvantartdsbol is térdlhetd a szolgaltatd. A Hatdsag feladata még az
eléirt nyilvantartasok vezetése €s ezek kozcélu tavkozld haldzatok segitségével barki szamara
hozzaférhetd és folyamatosan elérheté modon vald kozzététele. A nyilvantartasok szakmai adatai —
a személyes adatok kivételével — itt kozhitelesnek szamitanak.
Tovabbi részleteket tartalmaz a 45/2005. (II.12) Korményrendelet [2], mely a IV. fejezetében
ezeket irja el6 a hatosagi ellendrzéssel kapcsolatosan:

»/. § A Hatosdg a szolgéltatok ellendrzésével kapcsolatban ellatja az Eat. 20-23. §-aban

meghatarozott feladatokat és alkalmazza az ott meghatdrozott intézkedéseket, valamint a

mindsitett szolgaltatoknal atfogd éves helyszini ellendrzést végez. Az ellendrzésrdl, valamint

az annak sordn szerzett tapasztalatairol az adatvédelemre vonatkozod jogszabalyok

figyelembevételével készitett éves Osszesitett értekeld jelentését a targyévet kovetd év aprilis

30-4ig nyilvanossagra hozza.

8. § (2) A Hatosag az ellendrzés soran feltart tények és bizonyitékok alapjan alkalmazhatja

az Eat. 21. §-4nak (1) bekezdése szerinti intézkedéseket.

8/A. §23 Az e rendelet hatalya ald tartozo szolgaltatok tekintetében a Hatdsag latja el a

szolgaltatasi tevékenység megkezdésének és folytatdsanak altalanos szabdlyairdl szo6ld

torvény szerinti szolgaltatas felligyeletét ellatd hatosag feladatait.”

A mindsitett szolgaltatokra vonatkoz6 kovetelmények altalanos forrasa az Eat., részletes eldirasokat
pedig az Eat. végrehajtasi rendeleteként funkcionalé 3/2005. IHM Rendelet [3] tartalmaz. A [2] &ltal

eloirt éves hatdsagi helyszini szemlére a szolgéltatoknak szakvéleménnyel kell alatamasztaniuk az
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ezeknek val6 folyamatos megfeleldségiiket.

Nemzeti titokvédelem

A mindsitett adatok védelmérdl sz6lo térvény [S] kimondja, hogy A Nemzeti Biztonsagi Feliigyelet
(tovabbiakban: NBF) feladata a mindsitett adat védelmének hatdsagi feliigyelete, a mindsitett
adatok kezelésének hatdsagi engedélyezése és feliigyelete, valamint a nemzeti iparbiztonsagi
hatosagi feladatok ellatasa. Az NBF a mindsitett adatok védelmének szakmai feliigyeletéért felelds
miniszter iranyitdsa alatt allo, a mindsitett adatok védelmének szakmai feliigyeletéért felelds
miniszter altal vezetett minisztérium szervezeti keretében 0nallo feladattal és hatosagi jogkorrel
rendelkezd szervezet.

Az NBF honlapja szerint [10] a Mindsitett Adatkezelési Hatosagi Osztaly elsdsorban az illetékes a
titokvédelmi feladatok kapcsan.

A Minositett Adatkezelési Hatosagi Osztaly alapvetd feladatként az allami szervek tekintetében
végzi a mindsitett adatokkal kapcsolatos hatdsagi engedélyezési, feliigyeleti és ellendrzési
feladatokat, kivizsgalja a bejelentett titoksértéseket, gondoskodik az NBF hataskorébe tartozo,
jogutod nélkiil megsziint szervek mindsitett iratainak feliilvizsgdlatardl, az allami szerveknél a
jogszabalyi feltételek meglétének ellendrzését kovetden aldirdsra elokésziti az adatkezelési
engedélyt, a kiilfoldi mindsitett adatokat felhasznalok szdmara torténd kiadashoz kiadmanyozasra
elokésziti a személyi biztonsagi tantsitvanyt.

A vonatkozo6 részletes feladatokat és eljarasrendet a 90/2010. (IIL. 26.) Korméanyrendelet [6] irja le.
Az eljaras 1ényege, hogy a mindsitett adatok kezelni kivano szervezet kialakitja a személyi, fizikai
¢s adminisztrativ biztonsagi feltételeket, majd kéri az NBF-t0l a ,,Bizalmas!” vagy annal magasabb
mindsitési szintll mindsitett adat kezelésére vonatkozé engedély (a tovabbiakban: Engedély)
kiadasat. Az Engedély birtokaban a szervezet megkezdheti az eldirasok szerint a mindsitett adatok
kezelését.

A Kormanyrendelet [6] szerint az NBF a mindsitett adat kezelésével kapcsolatban a mindsitett
adatot kezeld szerveknél hatosagi ellenérzést hajt végre. Ezen tilmenden vannak az NBF-nek olyan
szakhatosagi feladatai is, melyek az elektronikus informacidés rendszerek sériilékenység-
vizsgalataval foglalkozik [7].

Amennyiben egy titoksértésrdl a titokkezeld szervezet értesiil, koteles értesiteni az NBF-et, [5] 19. §
(2) szerint. A titoksértést a Btk. [8] nevesiti a 265. § (1) pontjadban, mely szerint, aki mindsitett

adatot jogosulatlanul megszerez vagy felhasznal, illetdleg jogosulatlan személy részére
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hozzaférhetové, vagy jogosult személy részére hozzaférhetetlenné tesz, mindsitett adattal
visszaélést kovet el. Biintetése a mindsitett adat bizalmassagi szintjétdl és az adatkezelés
tudatossagi szintjétol fiiggben elzarassal kezdddik €s 8 évig terjedd szabadsagvesztéssel fejezodik

be. Feljelentést azonban csak az tehet, aki a mindsitett adatok védelmét a gyakorlatban is végzi.

Osszehasonlitas

A szempontrendszer

Az 6sszehasonlitas kérdései nagyon fontosak a megfeleld eredmények 1étrejotte szempontjabol.

A kérdések ezért kiterjednek a feliigyeletet végzok kijeldlésére, a feliigyeletet végzok feladatainak
rogzitettségére, az ellendrzések tulajdonsagaira €s a hibas teljesités esetén kovetendd eljarasokra is.
Ezeken tal fontos lehet annak Osszehasonlitdsa, hogy miként kapcsolddnak az egyes feliigyeleti
eljarasok az eurdpai rendszerekhez, hiszen ma mar nem kizar6lag magyar bizalomrol beszélhetiink,
a bizalomnak lehetnek globalis vetiiletei is. A magyar bizalom megteremtésének emiatt olyannak
kell esetenként lennie, hogy képes legyen megteremteni az europai és a globalis bizalmat is.

Az egyes Osszehasonlitdsi szempontok részletesen az alabbiak lesznek:

1. a feliigyeleti szerv kijelolési modszere: megvizsgadlom, hogyan torténik a feliigyeletre jogosult
szervezet kijelolése, milyen kovetelményeknek kell megfelelnie a kijelolt szervezeteknek ahhoz,
hogy egyaltalan ezt a tevékenységet végezhessék.

II. a feliigyeleti szerv feladatkore és hataskoére: fontos kérdés, hogy a feliigyeletet végzdknek milyen
eloirt tevékenységeik vannak, és az meddig terjed, vagyis hol vannak a tevékenységek korlatai

IIl. az ellenorzések rendszere: meg kell vizsgélni az ellendrzési tevékenységeknél azt, hogy
melyiket milyen rendszerességgel végzik, és van-e barmilyen kovetelmény elbirva az ellenérzések
lefolytatasara

IV, az ellendrzott kovetelmények rogzitettsége: az ellendrzés megfeleldségét noveld tényezd, ha
elére megadott elemeknek valdo megfeleldséget és megvaldsulast kell ellendrizni. Kérdésként meriil
tehat fel, hogy vannak-e eldre rogzitett és elvart kovetelmények a feliigyeleti eljarasokhoz.

V. szankcionalds: a bizalomerdsitést befolyasolo tényezd a biintetéstdl valo félelem is, emiatt fontos

Osszehasonlitani az eldirasok megsértésekor foganatosithat6 intézkedéseket is.
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VL a feliigyeletek europai kapcsolodasa: a bizalmi szolgaltatasok teriileti hatdlya nem korlatozodik

7

(4

Européra is, emiatt fontos kérdés lehet, hogy milyen eurdpai vonatkozdsai vannak az egyes

feliigyeleteknek.

Elemzés

Az elemzés végrehajtasa soran a feltart informaciok alapjan minden szemponthoz megfogalmaztam

egy rovid attekinté leirdst mind a hitelesités-szolgaltatasok feliigyeletére, mind a nemzeti

titokvédelem felligyeletére vonatkozdan. Ezt kdvetden a tablazat utolsdé oszlopaban egy rovid

értékelés teszi nyilvanvalova a leirasok kozotti hasonlosagokat €s kiillonbségeket.

szemle, és éves tervezett
feliilvizsgalat minden
szolgaltatonal, kiils6

szakért6k bevonasaval.

tanusitvanyok beszerzése,
nemzetbiztonsagi
szolgalat  bevonasaval,
bejelentés vagy incidens
esetén Ujbol végrehajtva,
Otéves megujitassal.

A szervezet biztonsagi
vezetéje évente koteles
ellendrzéseket lefolytatni

¢s jelentéseket késziteni.

Szempontok  / Hitelesités-szolgaltatasok Nemzeti titokvédelem  ,
Teriilet feliigyelete feliigyelete Ertckeles
L. Kijelolési A Nemzeti Média- és A Nemzeti Biztonsagi Toérvény  nevezi ki
modszer Hirkozlési Hatosagot a Feliigyeletet a 2009. évi mindkét szereplot.
2001. évi XXXV. torvény CLV. térvény nevezi ki.
nevezi Ki.
Il. Feladat- és 2001. évi XXXV. torvény 2009. évi CLV. torvény Torvény irja le,
hataskor rogziti, 45/2005. Korm.r. régziti, 90/2010. Korm.r. végrehajtadsi  rendeletek
részletezi, a dijakat a részletezi, kiegészitve a részletezik mindkét
4/2006. (IV. 19.) IHM.r. 303/2013. ¢és 92/2010. teriileten.
tartalmazza. Korm.r. eldirasaival.
ITI. Ellenérzések Bejelentést kovetd 30 Tevékenység A hitelesités-
rendszere napon beliili helyszini megkezdését megel6zd szolgaltatdsoknal  beje-

lentést kovetd szemle és
éves rendszeres ellenoOr-
zés van az NMHH sza-
mara elOirva, a titokvé-
delemnél elOzetes vizs-
galat, tanusitas kiallitasa
és ennek oOtévenkénti
megujitdsa az eldirds az

NBF szamara.
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Tertlet

Szempontok ~ /

Hitelesités-szolgaltatasok

feliigyelete

Nemzeti titokvédelem

feliigyelete

Ertékelés

V.

Kovetelmények

V. Szankcionalas

VL Europai

kapcsolodas

3/2005. IHM.R.

részletesen tartalmazza

Figyelmeztetés,
pénzbirsag, szolgaltatas
megsziintetése (hatdsagi
jogkorben)

szabadsagvesztés

Btk.

(2-10
év) tényallasok
(vétség, blintett)

megvalosulasa esetén

Az NMHH tagja a

hitelesités-szolgaltatokat
feltigyeld
forumnak (FESA, [11]),

eurdpai

melyet az Eurdpai Unio

hozott létre.

90/2010. Korm.r.

részletesen tartalmazza

Elzéras, szabadsagvesztés
(2-8 év) minden egyes
esetben, tanusitvany

visszavonasa.

1. Mavtv. leképezi

europai és NATO titkok

az
mindsitését nemzeti
szintre.

2. Cyber
Management
(CDMA)

Defense
Authority
kapcsolodik
eurdpai €s NATO
kibervédelmi

szervezetekhez.

Végrehajtasi rendeletek

részletesen szabalyozzak

A Dbiintetés mérteke a
titokvédelemnél szabad-
sadgvesztés, a hitelesités-
szolgaltatasnal pénzbir-

sdg, de a szolgaltatas

megsziintetése  mindkét

esetben fennall.

A szolgéltatasok nemzeti
jellegének  biztositdsan
tal mindkét feliigyeleti
szerv kapcsolodik
nemzetkozi szervezethez,

egylittmiikodés jelleggel.

2. tablazat: Mindsitett hitelesités-szolgaltatas és nemzeti titokvédelem feliigyeletének

Osszehasonlito tablazata (Forras: Erddsi P. M.)

Kovetkeztetések

A megvizsgalt két bizalmi szolgaltatas felligyeleti eljarasa az eldre rogzitett hat szempontbdl tobb
ponton erds hasonlosdgot mutat (kijelolés, feladat- és hataskor, kovetelmények, eurdpai
kapcsolddas), mig néhany teriileten eltérd tulajdonsagaik vannak (ellenérzési rend, szankcionalas).

Az Osszehasonlitas eredményeként létrejott vizsgalati megallapitasokat a kovetkezd hat pontban
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foglalom Gssze:

I.  Kijelolés feliigyeleti tevékenységre: A Nemzeti Média- és Hirkozlési Hatdsagot a 2001. évi
XXXV. torvény, a Nemzeti Biztonsagi Feliigyeletet pedig a 2009. évi CLV. térvény nevezi
Ki — vagyis torvényi felhatalmazas alapjan tevékenykedik mindkét feliigyeleti szerepld.

Il. Feladat- és hatdskor: A feliigyeleti szereplOk feladatait és hataskorét torvény irja le (2001.
évi XXXV. torvény és 2009. évi CLV. torvény), tovabba végrehajtasi rendeletek részletezik
mindkét tertileten (45/2005. Korm.r., 4/2006. (IV. 19.) IHM rendelet, illetve 90/2010.
Korm.r., 92/2010. Korm.r. és 303/2013. Korm.r.)

1. Ellenorzések rendszere: Az ellendrzés mindkét teriileten rendszeres és legalabb évente
egyszer megtorténik. A hitelesités-szolgaltatdsoknal az NMHH a bejelentést kovetden
szemlét és éves rendszeres ellendrzéseket végez, az NBF a titokvédelem teriiletén eldzetes
vizsgalat, tantsitas kiallitasa és ennek megjitdsara van felhatalmazva. Eves ellen6rzést az
NMHH szamara kiils6 szakértd, az NBF szamara pedig kiils6 szervezet biztonsagi vezetdje
végez.

IV. Kévetelmények: Végrehajtasi rendeletek altal részletesen szabalyozva (3/2005. IHM.R.,
illetve 90/2010. Korm.r. részleteiben rogziti az el6irt kovetelményeket).

V. Szankciondlds: Szigoribb a biintetés mértéke a titokvédelemnél, mert itt elzarassal és
szabadsagvesztéssel kezdddik a titoksértés biintetése — amit a Btk. is nevesit és 2-8 év
biintetési tételt rendel hozzajuk, mig a hitelesités-szolgaltatasban felhivas €s pénzbirsag a
kiszabhato biintetési tétel, aminek alkalmazasat az Eat. teszi lehetové az NMHH, mint
feliigyeleti hatdsdg szamara. Ha azonban a Btk. 375. §, 423. § vagy 424. § ala tartozo
tényallas jogerdsen bizonyitdst nyer, akkor a tettesek — vadalku nélkill — 2-10 év
szabadsagvesztésre is itélhetdk, az elkovetés stlyanak fiiggvényében. Kiilon figyelemre
méltod az a rendelkezés, hogy a biintetés két évtdl nyolc évig terjedd szabadsagvesztés, ha a
bilincselekményt kozérdeki izem ellen kdvetik el. A szolgaltatds megsziintetése — miikodési
engedélyek visszavonasa — biintetési tétel tovabba mindkét esetben fennall.

V1. Europai kapcsolat: A hitelesités-szolgaltatokat feliigyeld Hatosdg tagja a feliigyeleti
szervezeteket tomoritd forumnak” - aki nem jogi személy, igy dontései a feliigyeleti eljarasra
nézve nem kotelez6k, mig az NBF a globdlis kibervédelem okédn egyiittmiikddik tobb

europai €s nemzetkdzi védelmi szervezettel is.

A szankcionalasi eltérések figyelmet érdemelnek, foként egy kormanyzati hitelesités-szolgaltatas

1 FESA Forum of European Supervisory Authorities for Electronic Signatures
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meginditasakor, hiszen a kormanyzati szolgéltatéi alairé kulcsok illetéktelen kezekbe keriilése
esetén olyan tanusitvanyok, idObélyegek kidllitdsara nyilik Ilehetdség, melyek felett
Magyarorszagnak nincs kozvetlen kontrollja, de kihasznalja a kordbban Magyarorszag neve alatt
felépitett bizalmat, melyet az Eurdpai Megbizhatd Szolgaltatok Listajaban (EU Trusted List [12])
szerepld szolgaltatasok ¢lveznek. Ezért a kormanyzati hitelesités-szolgaltatdé aldir6 kulcsainak
érvényességi idon beliili nyilvanossadgra hozatala, jogosulatlan megszerzése, modositasa vagy
felhasznalasa, illetéktelen személy részére hozzaférhetévé, valamint az arra jogosult részére
hozzaférhetetlenné tétele véleményem szerint alkalmas allami vagy kozfeladatot ellatd szervek

rendeltetésszerti miikodésének ellehetetlenitésére vagy Iényeges akadalyozasara.

Ez kozvetleniill Magyarorszag torvényben meghatarozott érdekeit sérti, hiszen az allampolgarok
biztonsaganak ¢s alkotmdnyos jogainak komoly sérelmével jarhat egyiitt. Tekintettel arra, hogy egy
idegen allam névtelen polgara elleni biintetdper kildtdsai szamitastechnikai bilintett miatt alacsony
hatasfokunak bizonyultak az elmult idészakban, indokoltnak tinik a kormanyzati hitelesités-
szolgéltatasban alkalmazott védendd elemek védelmét a teriiletre vonatkozd védelmi

intézkedéseken tilmenden nemzeti titokvédelmi mindsitési eljaras segitségével ndvelni.
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