Miszaki Kaimai Keztms

XXIV. éviolyam, 2014. 1. szam

Dr. Balogh Zsuzsanna mk. alezredes, PhD.}

AZ IED?, MINT NEMZETBIZTONSAGI KOCKAZATI TENYEZG®

Az improvizalt robbandeszkozok elterjedése kimutathato tendencia napjainkban, tehat nem lehet kérdés, hogy az
ellene valé védelem a megeldzés egyre t(')'bb szervezet feladata kell, hogy Iegyen Az egyik Iegnagyobb terrorista

crer

kezdeményezésekre. A hatékonysag érdekében sziikség van azonban a megfelelé oktatdsra, egyiittmiikodésre
orszagokon beliil és azok hatarain dtnyulva is.

Kulcsszavak: |ED, infrastruktira, védelem, robbantds

THE IED AS A NATIONAL SECURITY RISK FACTOR

Nowadays, the spreading of improvised explosive devices is tendency, so defeat and prevention has to be one of
the main missions of more and more organization. In the USA - stricken by the tragedy of one of the biggest
terrorist attack — we can find several exemplary initiations. In order to be efficient enough proper education and
cooperation is essential within and extending beyond country borders.

Keywords: IED, infrastructure, defense, blasting

BEVEZETES

Az improvizalt robbandeszk6z6k nem napjaink taldlménya, a robbantasos biincselekmények
folyamatosan jelen vannak torténelmiinkben. Talalhatunk példakat a gépjarmiibe szerelt
robbanoszerkezetekre mar az 1920-as évekbdl (pl. New York, Wall street-i merénylet) és a
kozlekedési halozatok ellen elkdvetett merényletre is (pl. 1931-ben a biatorbagyi volgyhid
felrobbantasa).

A ndvekvo statisztikak magukért beszélnek és ilyenforman teljesen mindegy, hogy ennek oka
a hadszintéri tapasztalatokkal rendelkezOk nagyobb szama, az eszk6zok, technikak
folyamatos tokéletesitése, vagy korunk fejlodé elektronikai, hiradastechnikai eszkézei. A
szamok tiikrében vitathatatlan, hogy miel6bbi ellenlépésekre van sziikség.

MEGELOZES

crer

érkezett az amerikai elnokhoz. Alairdik ugy érezték, hogy az IED-k mar nem csupan
hadszintéri tamadasok eszkozei, hanem a nemzetbiztonsagot veszélyeztetd fenyegetéseké is,
a téma nem halogathat6 sokaig.

! E-mail: balogh.zsuzsanna@hm.gov.hu

2 Improvised Explosive Device — improvizalt robbanéeszkoz.

® Biralta: Prof. dr. Lukécs Lasz16, egyetemi tanar. E-mail: lukacs.laszlo@uni-nke.hu

* Counter Improvised Explosive Device - improvizalt robban6eszkozok elleni (tevékenység)
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Az incidenseket vilagszerte nyomon kovetd szervezet szerint 2010-ben, az iraki és
afganisztani hadszintereken havonta 233 IED esemény tortént, és atlagosan napi (1) 3
tamadas a vilag tobbi részén.’

Ezek persze a nem kisszamu (268 f6) katona mellett mintegy hétszer annyi (1898 ) civil
aldozatot koveteltek, a sebesiilt civilek szama pedig meghaladta a 7000 fot.

Dobbenetes 1atni, hogy manapsag az USA-ban mennyi a hadszintérr6l hazatért, veterannak
szamitd huszonéves fiatal él hianyzo6 végtagokkal. A latasvesztés a 4. helyen all az IED okozta
sériilések listajan, a hallaskarosulas, az agykarosodasok és a poszt-traumatikus stressz mogott.

A képvisel6i levélre hosszu ideig nem érkezett valasz, ezért Bob Morris nyugalmazott
ezredes, megalapitotta sajat szervezetét, amely az IED-k ellen indit kampanyt. Mig a katonai
ellenlépések a halozat elleni tamadasra, az eszk6zok megsemmisitésére, ill. a kiképzésre
koncentral, ez a kezdeményezés — bevonva egyarant a katonai és a civil szférat is — a
tényekkel kampanyol.

A média ugyanugy az eszkozeik kozott szerepel, mint az elkovetoknek, akik azon keresztiil
félemlitik meg az embereket, hogy bemutattatjdk a robbanasok helyszineit, ,,eredményeit”.
Természetesen az alapitvany a robbantasok értelmetlenségét, kegyetlenségét hangstlyozza és
a tomeg bolcsességére alapoz.

A médian (ideértve a kdzosségi halokat is, mint a Facebook, YouTube, LinkedIn, GovLoop,
¢s egyéb blogok) keresztiil informacios kampanyt folytat az IED ellen, hangsulyozva az
emberi jogokat, vitatva azon vallasi vagy egyéb indokokat, melyek a masik ember életének
kioltasahoz vezet. Népszerlsitik az 1ED figyeld és figyelmeztetd rendszert®, ahol barki jelezni
vagy megerdsiteni tudja a késziilé vagy elkovetett tamadasokat.
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1. dbra A figyeld-értesité rendszer mitkodési vazrajza’

°A JIEDDO (a védelmi minisztérium improvizalt robbandeszkozok megsemmisitésére egyesitett szervezete)
szerint ez a szam még magasabb, mintegy 500 tdmadas havonta nem beleértve az Irak és Afganisztinban
torténteket, 6sszességében tobb mint 17000 alkalommal, mintegy 123 allamban 2011 januarja ota.

® Forras: http://iedtracker.partners-international.org/, (2013. november 07.)

" Forras: http://www.campaignagainstieds.org/overview (2013. november 07)
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A belbiztonsagi minisztérium egyik kampanya orszagszerte egyébként is azt hirdeti, hogy ,,If
You See Something, Say Something™", azaz ha latsz valamit, szolj. Ez altal szeretnék az
emberek figyelmét a gyanus cselekmények, illetve azok eldjeleinek észlelésére és azok
hivatalos szervek felé torténd jelentésére felhivni. A kampany eredetileg a New York varosi
kozlekedési hatosaga vezette be. [1.]

KUTATAS-FEJLESZTES: A DETEKTALAS UJ MODSZERE

Az ilyen szervezetek munkajara nagy sziikség van, hiszen csak egylittes Osszefogassal
érhetiink el eredményeket. A tamadasok esélyének jelentés csokkentése érdekében félre kell
tenni az egyéb ligyekben esetleg fennallo politikai nézeteltéréseket és a szakembereknek,
kutatoknak egyiitt kell dolgozni. Ennek jo példaja a terrorizmus elleni harc, valamint a
kritikus infrastrukturdk védelmében az az egyiittmiikodés, amely a NATO és Oroszorszag
kozott 1étrejott, és aminek eredménye a jiniusban tesztelt STANDEX® rendszer.

Elkeriilends a 2004-es madridi,’ 2005-0s londoni'® ¢s a 2010-es moszkvai'' —
robbanoszerkezetekkel elkdvetett kozlekedési haldzatok megbénitasat célzo — merényleteket,
létrehoztak egy olyan programot, amely taviranyitassal, valds idében kiszlri az éathalado
tomegben az elkoveték testére helyezett robbandanyagot. Mindezt a nélkiil képes
végrehajtani, hogy torlodast, fennakadast okozna a kozlekedésben.

A jellemzden orosz technoldgiara épiild, a tomegkozlekedési eszkdzdket célzd ongyilkos
merénylok kisziirésére iranyuld program tobb elembdl all. Az {izemeltetd személyzet
értesitést kap az elkovetd ruhgja alatt elhelyezett robbandanyag pontos helyérdl és
mennyiségeérol is.

A mikrohulldmu érzékel0kon az elsd rendellenesnek észlelt molekula dsszetétel utan élesiti a
megfigyelést végzd videokamera rendszert, és finomabb érzékelésre allitja a kovetkezd
szenzor csoportot. A gyanls személy ezutdn konnyen kiemelhetd a tomegbdl és
semlegesithetd.

A rendszer nagy eldnye, hogy a human faktor (mint pl. egy videokamera monitoranak
megfigyelésébdl eredd) hibalehetdségét nélkiilozi, a személyiségi jogok tiszteletben tartasa
mellett. Ezen kiviil konnyt telepithetdésége (nagy tomeg befogadasara tervezett helyszinekre,
mint pl. stadion, reptér), flexibilitasa is miel0bbi alkalmazasa mellette szol. [2.] [3.]

8Stand-Off Detection of Explosives, azaz robbanbanyagok tavolsagi észlelése. A program tesztelése egy europai
nagyvaros metr6 rendszerében megtortént, és olyan meggy6z6 eredményeket mutat, hogy a szakemberek a
szentpétervari metrd jelenlegi rendszerével valo 6tvozésén gondolkodnak. A tervek szerint 2015 oktoberében a
tomeggyartasa is elkezdddhet.

® 2004. mércius 11-én 13 1ED robbant 4 vonaton, megdlve 191 és megsebesitve 1800 embert. A timadas mogott
az al-Kaida vonzaskorében allo terrorcsoport allhatott, mely igy tiltakozott az ellen, hogy Spanyolorszag
tamogatta az Egyesiilt Allamokat az iraki hdboruban.

19°2005. jalius 7-én koordinalt éngyilkos merényletet hajtottak végre hatizsdkba csomagolt, hazi készitésti
szerves, peroxid-alapt robbanodszerkezetekkel a londoni tomegkozlekedési rendszerben, a reggeli csticsforgalom
idején. 56 aldozatot kdvetelt a merényletsorozat az elkdvetokkel egyiitt, tovabbi 700 f6 megsebesiilt.

11 A Kreml kézvetlen kozelében 16v6 Ljubjanka allomason 2010. marcius 29-én 7.52-kor, a Gorkij parknal 16v6
Park Kulturi megalloban fél kilenc koriil robbant pokolgép. 38 vétlen személy vesztette €letét és 68 keriilt
kiilonbdzo sériilésekkel korhazba. Az egyenként 2—4 kilogramm trotil robbanoerejével felérd szerkezeteket kis
fémdarabokkal, vagy szogekkel toltotték meg.
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2. dbra A képernyén lathato az elkovetd testére helyezett robbanoanyag pontos helye'

OSSZEFOGAS: A KRITIKUS INFRASTRUKTURA HONAPJA

2013 novemberét a kritikus infrastruktira biztonsaganak és rugalmassaga biztositasanak
honapjava nyilvanitottak az USA-ban. Mar februar honapban alairta Barack Obama elnok a
fizikai és cyber incidensek elleni védelmi intézkedések fokozasarol szolo elnoki iranyelveket.
Ebben felhivta az infrastrukttra elemek tulajdonosainak, tizemeltetdinek figyelmét arra, hogy
még hatékonyabban osszak meg az informacidkat egymas kozott, dolgozzanak egyiitt az
események elétt, alatt és utan is. Hangsulyozta annak fontossagat is, hogy berendezéseik
extrém idojaras, ill. a klimavaltozas okozta egyéb hatasok elleni védelmérdl is
gondoskodniuk kell. [4.]

Az idén alapitasanak 10. évforduldjat wnneplé belbiztonsagért felelés minisztérium
felelosségi korébe tartozik a kritikus infrastruktara védelme is. Ezt a tulajdonosok és
izemeltetok rendszerének, valamint a kormanyzati haldzat biztonsaganak novelésével végzi.
Ehhez a kockazat elemzés és csokkentés eszkozét, valamint a valaszadasi képességek
fejlesztésnek modszerét hasznaljak. A minisztérium rendezésében kertiilt sor idén oktoberben
egy 4 napos konferenciara Washingtonban, ahol a védelmi szereplok bevonasaval eléadasok
hangzottak el hatarbiztonsagi, kritikus infrastruktira védelem és cyber-biztonsag, valamint
katasztrofa késziiltség és reagalas témakorokben. Nemcsak a szakemberek, hanem a
végfelhasznalok (alkalmazok) szamara is hasznos volt az a tobb mint 100 kiallité™, akik a
legijabb kutatasi eredményeiket, technologiajukat mutathattak be. [5.]

12 Forras: http://www.nato.int/cps/en/natolive/news_104536.htm?utm_medium=email&utm_campaign=NATO+
Special+on+STANDEX&utm_content=NATO+Special+on+STANDEX+CID_ff4707f9¢c628c2b1904a695367a
ce7f0&utm_source=Email%20marketing%20software&utm_term=Detecting%20suicide%20attacks%20%20fro
m%20research%20to%20reality, (2013. oktober 21.)

3 Forras: http://www.homelandsecurityexpo.com/Sponsors.aspx, (2013. november 11.)
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3. 4bra A Lockheed Martin legnagyobb ember nélkiili foldi jarmiive és a Lightvawe radar rendszere'

2014 februarjaban két hasonld jellegli, de specializalt konferenciara is sor Keriil(t)
Washingtonban. Az egyik a biometrikus azonositas kormanyzati és nemzetbiztonsagi
témakorében, a masik a kormanyzati és védelmi célii, nagy volumenii adatgyijtésrél szol.
Mindkettén lehetdség nyilik az wjabb technologiak, fejlesztések megismerésére, melyek
hasznunkra lehetnek a kritikus infrastruktira elemek védelmében, vagy nagy tomeget vonzd
rendezvények biztonsagi szintjének novelésében, de akar kozépiileteink biztonsdgosabba
tételében. [6.] [7.]

OKTATAS: FELKESZULNI AZ ELKERULHETETLENRE

Kozismert, hogy ma mar léteznek olyan gépjarmiivekre szerelt vagy azokba beépitett
robbandanyagot felismeré berendezések, melyek alkalmazasaval kisziirhet6 lett volna pl. a 20
évvel ezelétti, a World Trade Center elleni els6 timadas."® Az esemény utan egy uj mexikoi
egyetem, kutato és vizsgald kozpontjaban képzést inditottak a bombatamadasok eseten tanusitott
helyes magatartas, a lehetséges valaszlépesek oktatasara elsdsorban tiizoltok, rendvédelmi
dolgozok és az egészségiigyi ellatast biztositdo szakemberek szamara. Tekintve, hogy a
koltségeket (beleértve az utazas és szallas koltségeit is) az allam (belbiztonsagi minisztérium)
allja, igy az kizérolag amerikai allampolgarok szamara elérhetd. A végzett hallgatok szama kozel
van az 500 000-hez, igy nem meglepd, hogy egyikiik jelen volt a bostoni tdmadas helyszinen is.

4. &bra A tanfolyamok nem csak tanteremben folynak'®

Y Forras: http://lemsweb.igpc.com/DynamicHtml.aspx?pageid=130757&eventid=7104 (2013. november 07.)
151993. februar 26-4n, a Vilagkereskedelmi Kozpont északi tornyanak alagsori garazsiban terroristak
felrobbantottak egy kb. 680 kg robbandszerrel megrakott kisbuszt. A robbanas kovetkeztében hatan meghaltak,
tobb mint ezren pedig megsebesiiltek, és az épiiletben is stilyos karok keletkeztek: a detonacié mintegy 30
méteres rést 1itdtt 4 alagsori szint betonjaban. A sors irdnija, hogy amikor a jelzett egyetem szervezésében épp
egy konferenciat tartottak a tapasztalatok megvitatasara, jott a hir az Alfred P. Murrah szdvetségi épiilet elleni
bombatamadasr6l Oklahoma City-ben.

18 Forras: http://www.emrtc.nmt.edu/media/pdf/EMRTCPromotionalBrochure.pdf, (2013. november 07.)
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A 4-5 napos tanfolyamok soran a résztvevok megtanuljak, hogyan segitsenek a sériilteken,
hogyan azonositsak a bizonyitékokat és Orizhetik meg azokat a hatdsagok szamara, valamint
hogyan ismerjék fel az épiileteket ért szerkezeti karosodasokat a sajat, és tarsaik tovabbi
sériiléseinek elkeriilése érdekében. A hallgatok megtanuljak azt is, hogy néz ki egy
gyujtoszerkezet, egy gyutacs és képesek lesznek felismerik egy varhatdan masodikként inditandd
robbanoszerkezet, ahogy ez Bostonban is tortént.

A kozpont 60 éves tapasztalattal rendelkezik a robbandanyagok kutatasaban és fejlesztésében,
tesztelésében. Az 6 szakembereiket kérték fel az 1996-os Khobar tornyok elleni merénylet
helyszinének tanulmanyozasara is, ahol tobbek kozott azt is megallapitottak, hogy az eredetileg
az épiilet védelmére hivatott védé sorompd még sulyosbitotta a robbanasbol szarmazéd karokat.
Az is bebizonyosodott, hogy a nagy feliiletii iivegezés — amellett, hogy a repeszhatasbol szarmazo
sériilések veszélyét novelte az épiileten belill — a robbands negativ fazisanak (szivo hatas)
kovetkeztében, az épiileten kiviil is jelentds pusztitast okozott.

Az egyik legutobbi kutatasi eredményiiket mar alkalmaztak a New York-i George Washington
hid épitésénél. Tekintve, hogy a fliggesztett hid tartoszerkezete egy esetleges VBIEDY
robbanasakor megrepedne, és annak Osszeomlasahoz vezetne, kifejlesztették annak védelmét.
Egy, a kabelek koriil elhelyezett ,,aldozati” tartaly képes elnyelni a keletkez6 robbanasi energiat,
igy garantalhat6 a kabelek sértetlensége. [8.][9.]

TAPASZTALATOK — LESSONS LEARNED

A kozpont napjainkban elemzést végez az utdbbi idok legmegrazobb IED eseménye kapcsan,
amit a Boston Maraton alatt tortént merénylet jelentett. 2013. aprilis 15-én mintegy 2 oraval az
elsé beérkezo utan, a célvonal kozelében két IED robbant egymads utan. A robbantasok 3 nézo
halalat okoztak, 264 sériilést okoztak, koztiik legalabb 14 embernek amputalni kellett valamely

végtagjat.

" Vehicle Borne Improvised Explosive Device- gépjarmiibe szerelt improvizalt robbanoszerkezet.

181 quart = 2 pint = 0,946 |. Az elkdvetéshez hasznalt Fagor tipusa kuktak forgalmazasat a merénylet utan tobb
iizletben megsziintették.

9 Forras: http://whowhatwhy.com/2013/05/20/official-story-has-odd-wrinkles-a-pack-of-questions-about-the-
boston-bombing-backpacks/ (2013. november 07.)

178


http://whowhatwhy.com/2013/05/20/official-story-has-odd-wrinkles-a-pack-of-questions-about-the-boston-bombing-backpacks/
http://whowhatwhy.com/2013/05/20/official-story-has-odd-wrinkles-a-pack-of-questions-about-the-boston-bombing-backpacks/

A nyomozok a helyszinen repeszeket, acélgolyokat és robbandanyag maradvanyokat talaltak,
illetve a tartdlyként szolgald kukta darabjait is. Egyes irasok kételkednek benne, hogy a
hatdsagok altal bemutatott fotokon lathatd hatizsakban lehetett ekkora méretii és — a feltételezett
mennyiségli robbandanyaggal és repeszekkel egyiittesen kb. 1213 kg — tomegii robbandeszkoz.
Ugyanakkor a helyszin kozelében jabb cs6bombat hatastalanitottak. Egy 2010-ben kiadott FBI
jelentés szerint a kukta, mint IED tarold eszkéz alkalmazasa széles korben elterjedt
Afganisztanban, Indiaban, Pakisztanban és Nepalban, de ritka az USA-ban. Az Al-Qaida egy
jemeni online magazinban instrukciokat is kozzétett az ilyen tipusit bomba készitéséhez,
detonatorként 6ras id6zit6t javasoltak. A radikalis iszlam szélséségeseknek tartott elkdvetdk™® —
egy csecsen szdrmazasu testvérpar — valoszintileg konnyen elsajatithattak ezeket a technikakat.
Téamadasukat biintetésnek szantdk az USA afganisztani és iraki héaboris tevékenységéért.

[10.][11]

Az esemény masnapjan Londonban szerveztek maratoni futast, ahol kiemelked6 biztonsagi
intézkedéseket foganatositottak, bevonva az MI5 szakembereit is.

A torténtek utan érthetd, hogy a novemberi New York Maraton biztonsagi eldkésziilete és
végrehajtasa is emelt szinten folyt. Az 1500 megfigyeld kamera elhelyezése mellett helikopterek
jérdroztek, robbandanyag kutatd kutydk szimatoltak mindeniitt, bavéarok vizsgaltak at a hidak
kornyékét és a partot. A résztvevok higgadt megértéssel fogadtak a késedelmet okozod
csomagatvizsgalasokat, mindannyian azt vallottak, hogy a biztonsdg mindenekel6tt valo.

. i 1s 21
6. abra Csomagatvizsgalas a versenyen

OSSZEFOGLALVA

Egyre tobb orszagnak kell szembenéznie a terjedd fenyegetéssel, amit a hazilag készitett
robbandeszkozokkel elkovetett merényletek jelentenek. Folyamatosan fenn kell tartaniuk a
megelézé intézkedések, az oktatas és a tapasztalatok beépitésének korforgasat. A folyamat
elengedhetetlen eleme az informacié megosztasa és az egyes szereplok egyiittmiikodése.

Az 0j-mexikai kutatd kozpont elndkhelyettese, aki maga is neves robbandanyag szakért6-kutato,
attol tart, hogy a jovében elszaporodnak a maganyos farkasként akcidba 1épd elkdvetdk, akik

% Egyikiik meghalt a rendérségi elfogas soran, a fiatalabb ellen eljarast inditottak terrorizmus vadjaval. A
targyalas soran megoszlottak a vélemények, hogy nevezheté-e ellenséges elkovetdnek, hiszen el6z6 évben
elnyerte az amerikai allampolgarsagot.

2! Forras: http://www.cnn.com/2013/11/03/us/new-york-marathon/ (2013. november 07.)
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elsdsorban haztartasban fellelhetd, konnyen hozzaférheté anyagokbol maguk gyartanak IED-ket.
A szakemberek szamara az a legnagyobb kihivas, hogy mindig egy fejhosszal az elkévetok elott

legyenek. Fontos, hogy tanulmanyozzak az alkalmazott eszkozoket minden merénylet utan, de

még fontosabb, hogy megelézzék, megakadalyozzak az ujabbak megépitését és miikodésbe
Iéptetését, hogy emberi életeket és egyéb értékeket dvjanak meg.
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