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Vanderer Gabor!

SECURITY AWARENESS ES TARSADALMI FELELOSSEG?

Informdcios tarsadalomban éliink, akar tudomast vesziink rola, akdar nem. A ujabb generaciok mar ebbe nének
bele. Felndtt egy uj generdcio, amelyik a korabbindl sokkal természetesebben haszndlja a technoldgidt, de az
idegenkedéssel egyiitt elveszett az egészséges félelemérzet iS: ma az informdciobiztonsdg-tudatossagunk
(information security awareness) nagyon alacsony. Publikaciomban ennek a tarsadalmi vonatkozasait elemzem,
ramutatok a veszélyforrdasokra, valamint megemlitek néhdany, mar létezé kezdeményezést.

Kulcsszo: Informaciobiztonsagi-tudatossag, negyedik generacios hadviselés, informdcios tarsadalom
SECURITY AWARENESS AND SOCIAL RESPONSIBILITY

We are living in the Information Society — whether we acknowledge it or not. A new generation has grown up.
Using Internet technology is more natural for them, but with the loss of aversion also the healthy sense of fear is
lost. Our security awareness is really low. In my publication, I give an analysis of the social aspects; | pinpoint
threats and mention some already existing initiatives.

Keywords: Information security awareness, Fourth generation warfare, information society

INFORMACIOS TARSADALOM

Informacids tarsadalomban éliink, életiinket egyre mélyebben szovik at a kiilonbozo
elektronikus rendszerek. Egyre tobb tigyet intézhetiink elektronikusan a kozigazgatasban, a
felsdoktatds mar régota a NEPTUN rendszerben rogziti az eredményeket, és lassan a
kozépfoku oktatas is atall az e-naplora; sét, legiijabb Nemzeti Konzultacionkat is Internet-
alapon késziil megoldani kormdnyunk megbizottja. Ez a trend természetesen nem csak
Magyarorszagon €rvényesiil, a nyugati vilag is ebbe az irdnyba halad.

A tarsadalom egyre szélesebb rétegei hasznalnak Internet alapu informacios csatorndkat, de
sajnalatos tény, hogy ezeknek a felhasznaloknak a tilnyomd tobbsége nincs tisztdban ennek a
kommunikéciés mddnak a veszélyeivel.

Fontosnak tartom megjegyezni, hogy az Informaciobiztonsag (Information Security) sokkal
tobb, mint, mint az Informatikai biztonsag (IT Security). Jelen munkdban azonban nem egy
szervezettel, hanem a tarsadalom egészével foglalkozom, igy ebben a kontextusban a két
fogalom erésen Osszemosodik: az informacid szinte kizarolag Internet-alapon kertil
tovabbitasra, ami — vegyiik észre — még az IT biztonsagnak is csak egy sziik szegmense.

Az informécio-biztonsag évezredes multra tekint vissza. Mindig is voltak szervezetek

(allamok, egyhazak, de természetesen maganszemélyek is), melyeknek érdekiik fiiz6dott
adataik védelméhez, ez pedig értelemszertien kinevelte az ezzel foglalkozé szakembereket is.

! Obudai Egyetem, Biztonsagtudamayni Doktori Iskola, E-mail: gvanderer@gmail.com
? Biralta: Prof. dr. Lukécs Lész16 CSc., a Zrinyi Miklos Nemzetvédelmi Egyetem, majd a Nemzeti K6zszolgalat
Egyetem nyugalmazott egyetemi tanara.
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Az informatikai biztonsag sokkal rovidebb multra tekint vissza, de ennek ellenére is komoly
valtozason ment keresztiil.

20-25 ével ezelbtt ez még csak a szakemberek problémaja volt. Adatokat mar akkoriban is
taroltak elektronikusan (de legalabb elektronikusan is), ezekre altalaban a papir-alapt
dokumentumok mar 1étezé szabalyozasat igyekeztek rahuzni, és az adathordozd kezelését
szabélyozni.3 Kevés szakember foglalkozott akkoriban kifejezetten informatikai biztonsaggal,
a tarsadalom egészét pedig egyaltalan nem érintette a probléma.

Késobb, ahogy az szamitastechnika beszivargott a munkahelyekre, egyre tobb helyen kezdtek
szamitogépeket hasznalni. Az informatika térhoditasaval az informacio-biztonsag egyre
inkabb a munkaadok problémadja lett. Tipikus korabeli kérdések:

* Hogyan tudom megakadalyozni, hogy a cég adatai kiszivarogjanak?
» Hogyan vegyem ra az alkalmazottakat, hogy ne vigyék haza a céges dokumentumokat?
= Hogyan oldjam meg biztonsagosan a tivmunkat?*

Véleményem szerint ma mar az informatika, valamint az Internet-alapu informatikai
rendszerek olyan szinten terjedtek el és ivodtak be a tdrsadalomba, hogy ez ma mér mindenki
problémaja, akar hajland6 valaki tudomast venni rola, akar nem. Ez pedig szorosan Osszefiigg
a Security Awareness problémajaval, amit magyarul talan biztonsagtudatnak lehet forditani,
de egyeldre még nincs kialakult magyar terminoléogiaja.

Nagysagrendi kiilonbség, hogy egészen eddig megbizott szakemberek foglalkoztak a
kérdéssel. Egy IT rendszerintegrator feladata mar 2005-ben sem az volt, hogy meggy6zze a
leendd vésarlojat: biztonsdgra sziikség van. Megoldast kellett adnia a problémara. A
tarsadalomban az informatikai rendszereket hasznald egyének azonban nem igy mitkddnek:
elsédlegesen nem megoldast kell nekik adni, hanem felkelteni az igényt arra, hogy ezzel
nemcsak hasznos, de sziikséges is foglalkozni.

SECURITY AWARENESS

A munkaadok egyik (régi) tipikus problémaja az volt, hogy a felhasznalok a laptopjaikon
esetleg kiviszik a céges adatokat a munkahelyiikr6l. Ma mar a felhasznalok jelentés része
okostelefont hasznél, és teljesen magatol értetddd, hogy a telefonon olvassam a céges
emailjeim (kritikus adatok!), mindezt parhuzamosan a privat Google fiokkal.

10 éve még az volt magatdl értetédd, hogy érzékeny adatokat NEM tarolunk ilyen kevéssé
biztonsagos kornyezetben.

Az okostelefon a legkevésbé sem védett: egyrészt informatikai eszkozokkel is timadhato®,
masrészt konnyi elvesziteni és a lopasnak (ami lehet akar célzott tamadas is!) is fokozottan ki
van téve.

3 Erdekességképp: A jelenleg is hatalyos 1998. évi XIX. torvény (A biintetésbégrehajtasrol) 244/D. § -4ban a
targyalas soran keletkezd kép- és hangfelvételt az iratokhoz csatoltatja. Természetesen ezek ma mar az ,,iratok”
is elektronikusan, dokumentumkezel6 rendzserben laknak.

* A legujabb informatikai 6vintézkedések és technikak, 2005, http://www.ma.hu/tart/rcikk/e/0/113131/1,
2014.11.14.

® Forras: Nyikes Zoltan: Mobil eszkozok biztonsagi kérdései. 2014. Kommunikécio 2014 konferencia tézisfiizet,
ISBN 978-615-5491-94-8, 165-174. oldal.
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A vildg tehat valtozik, és nekiink egyiitt kell valtozni vele. Vallom, hogy az informatikai
biztonsag barmikor ndvelhetd a hasznalhat6sag rovasara, €s informatikai szakemberként egy
hasznalhato allapotot kell megcélozni, mindazokkal a tervezett kockazatokkal egyetemben,
amelyek ezzel egyiitt jarnak.

El kell fogadnunk, hogy a felhasznalok szeretik az okostelefonokat, és nem fognak lemondani
roluk még egy céges kornyezetben sem, csak azért, mert ez az IT-nek ez nem tetszik;
Ossztarsadalmi szinten pedig egyértelmii, hogy a szakembereknek kell lekovetni a valtozast.

Vegylik észre, hogy napjaink atlag okostelefonja rengeteg jelszot, belépési azonositot tarol (és
akkor még nem volt sz6 az esetleg offline elérhetd céges levelekrdl). Ez egy szakemberben fel
Is veti a kovetkez6 kérdést: vajon az okostelefon-hasznalok hany szazaléka képes Osszeirni,
hogy milyen hozzaférései kompromittalodtak egy elveszett telefonnal?

Hasonloképp: elveszett/elloptdk a laptopom poétolhatatlan adatokkal, visszavasarolnam...
Bizonyara sokan lattunk mar ilyen hirdetést. Hol van ilyenkor a biztonsagi mentés? Egy
szakembernek teljesen egyértelmii, hogy a kritikus adatokat menteni kell. Napjaink
felhasznal6ja ugyan tisztdban van vele, hogy (szamdra) kritikus adatokat tarol, mégsem kezeli
Oket ennek megfelelden.

A BANKOK, A PIN KOD ES AZ INTERNET-BANK

Egy remek példa a security awareness hianyara a bankok magatartasa, akik b6 egy évtizeden
keresztiil probaltak nevelni a felhasznaloikat (és mivel bankkartyaja szinte mindenkinek van,
ezen keresztiil szinte az egész tarsadalmat):

= Ne irjuk ra a PIN kodot a bankkartyara.
* Ne tartsuk a felirt PIN kodot a tarcankban a bankkartya mellett.
= Ne irjuk fel a PIN kodot.

Azt hiszem felesleges konkrét példakat hoznom, mindenki emlékszik ezekre az idékre.

Az Internet-banki hozzaféréseket annak idején egy egyszerti felhasznalonév/jelszd paros
védte, amire szintén illett vigydzni, de ez sosem kapott akkora sulyt a banki
kommunikécidban. Az Internet se volt annyira elterjedve, kevesen is hasznaltak.

Ahogy egyre tobb felhasznald kezdett Internet-alapti bankolést hasznélni, a bankok mar nem
is kezdtek biztonsagtudatossag-ndvelésbe: bevezették a telefonra SMS-ben elkiildott egyszer
hasznalatos jelszavakat (pl. OTP), vagy a jelszo-generalo tokeneket (pl. CIB).

A bankok a felhasznaloik helyett is védik az adatokat, hiszen egy célzott tamadas esetén Ok is
sokat veszitenek anyagilag és presztizsben egyarant. Vegyilk észre, hogy ez egyfajta
kivonulas: a technoldgia hasznalataval megkeriildé megoldast adok egy problémara (,,A
felhasznaloim nem vigyaznak a hozzaférésiikre”), de ettél még a probléma megmarad. A
bankok helyzete viszonylag specialis, hiszen kényszerithetik a felhasznaloikat ezeknek a
technologidknak az alkalmazasdra pont ugyanugy, ahogy a cégek is képesek rakényszeriteni
az eljarasrendeket az alkalmazottakra. De a maganjellegli, privat felhaszndlds sikjan
tarsadalmi méretekben ez nem miikodik.
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A Z GENERACIO PROBLEMAJA

Erdekes felvetés, hogy a biztonsagi kockazatok emberi tényezéi kozott a generacios
kiilonbségek is szerepet jatszanak. A szociologusok és a marketing szakemberek szerint a mai
munkavallalok sziiletésiik alapjan harom jellegzetes csoportba sorolhatok (Lancastar-
Stillmann, 2010)°:

" Un. ,,baby boom”-0sok (1946 ¢és 1965 kozott sziiletettek);
= X generacio (1965-1980 kozott jottek a vilagra);

* Y generacid (1980 utan sziilettek);

= A Z generaci6 (1995 utéan sziiletettek).

Az els6 csoport tagjai tipikusan lojalisak munkaaddjukhoz, de kevésbé tudnak alkalmazkodni
az informacidtechnologia robbanasszerl fejlddéséhez: tudasbeli hidnyossagaik lehetnek.

Az X generacio tagjai fiiggetlenek, a biztonsagi eléirasokat gyakran nem veszik figyelembe
(,,0k jobban tudjak™). Rosszindulatbol is okozhatnak kart.

Az Y generéci6 kifejezetten fogékony az informécidtechnoldgia irant, de tiirelmetlen is. Ok
azok, akik inkabb megkeresik a megoldast a Google keresével, minthogy napokat varjanak
egy bangladesi call-centerre. Leginkabb rajuk jellemz6, hogy sajat mobil eszkozre toltenek le
bizalmas vallalati anyagokat.

A Z generacid tagjai mar az Internet vilagaba sziiltettek bele, igénylik és elvarjadk a
folyamatos online jelenlétet. Egy hagyoméanyosan nagy biztonsdgi munkahely kiszakitja dket
ebbdl a szamukra természetes kozegbdl. Erdekes kérdés a jovére nézve, hogy milyen
valtozasokat fog el6idézni ennek a generacidnak a megjelenése a munkaerdpiacon.

A generacids kiilonbségeket, a korcsoportok sajatossagait tehat célszertien figyelembe kell
venni az informaciovédelem szabalyozasakor (Kelemen, 2008)7'

Ugyan a fenti kutatdsok a munkaadok szempontjabol vizsgaltdk a problémat, de
természetesen ezek a generaciok maganemberként is Iéteznek, magadnemberként is hasznaljak
az Internetet (és a vonatkoz6 technologiakat) tigyeik intézésére. A mi szempontuntunkbol az
az érdekes, hogy a technologia mindennapokba épiilésével elvész egyfajta egészséges
félelemérzet is. Az X generacid tagjai ugyan ,,jobban tudjak”, de ezzel egyiitt tisztaban
vannak a veszélyekkel, legfeljebb a megoldds modjaval nem értenek egyet. Az Y generacio
mar nem is feltétleniil latja, hogy ez problémat jelent (,,mikodik, mi kell még™), a Z generaciod
pedig mar a veszélyekkel sincs tisztaban.

Feln6tt egy 1) generacio, amelyik sokkal természetesebben hasznélja a technologiat, de az
idegenkedéssel egyiitt elveszett az egészséges félelemérzet is.

® Forras: Lynne C. Lancaster (Author), David Stillman (Author): The M-Factor: How the Millennial Generation
Is Rocking the Workplace, HarperCollins, 2010.
" Forras: Kelemen Léaszl6: Nem sztereotipidk, IT-business, 2008. szeptember 28, VI évf. 37. sz. 32. oldal.
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Forraskritika

Szintén az Y és Z generacié problémaja a forraskritika hianya. (Ez valamilyen szinten mar az
Y generacidban is megjelenik, de itt teljesedik ki igazan.) Ennek a generacidonak a tagjai
elutasitjak a mainstream médiat, els6dleges hirforrasuk az Internet, illetve a baratoktol kapott
(linkelt) informaciok.

Az Interneten azonban nemhogy tipikusan minden megtalalhatd, hanem barminek az
ellenkezdje is.

Amig a tudas elsddleges forrasai a kiilonb6zo szakkonyvek és lexikonok voltak (X generacio
¢s eldtte), volt egyfajta kontroll, ami mara teljesen megsziint. Természetesen l1éteznek ma is
hiteles forrasok, de az informacioforrasok elenyész6 hanyada ilyen. Epp ez a WEB 2.0
lényege, hogy barki lehet tartalomszolgaltato: elmosddik a hatar az informacioforrasok ¢és a
fogyasztok kozott. (Marpedig a WEB 2.0 se friss dolog.) A mai, Internet uralta vilagban nem
evidens egy forras hitelességérdol meggy6zddni, de az Y és Z generacidonak erre (nagy
altalanossagban) igazabdl igénye sincs. A Z generacio mindent megkérddjelez (ami nem
feltétleniil probléma), de a hozzad érzelmileg kozelebb allo forrast tekinti hitelesnek (ami
viszont probléma).

»AZ Y-generdcié tagjai mar egy olyan vilagban néttek fel, ahol a médidban csak a
terrorizmust, veszélyt, gazdasagi valsagokat, tonkre ment embercket mutatjak, valamint
szamukra ismert a sziileik vilaga, ami nekik egy allandd, unalmas korforgasnak tlinik, ezek
utdn nehéz megteremteni egy biztos érzelmi hatteret, amire minden tagnak sziiksége lenne.
Ezek utan kénytelenek megteremteni sajat maguknak egy olyan képzeletbeli vildgot, ahol
érzik a csoporthoz valo tartozast és kozosségi élményekben lesz résziik. Mindezt sajnos az
Interneten talaljak meg blogok vagy kdzosségi portalok forméjéban.”9

Informaciés tarsadalomban éliink, amikor nem az informaci®6 megszerzése, hanem a
feldolgozasa jelenti a nehézséget. Az ehhez nélkiilozhetetlen forraskritikat pedig tanulni és
szokni kell, ez pedig erételjesen hianyzik a mai kdzoktatasbol. Ez pedig egyre fontosabb
kérdés lesz, ahogy a felnovo generaciok szoritjak ki az idésebbeket.

Mondhatjuk persze, hogy el6bb-utobb majd tanul mindenki a maga karan (vagy megprobalja
a masodik laptop adatait is visszavasarolni), de véleményem szerint itt tarsadalmi
felel6sségiink van.

8 Forras: Szonda Ipsos felmérés, 2013, http://www.ipsos.hu/site/legink-bb-a-t-v-b-I-t-j-koz-dnak-a-fiatalok/,
2014.11.15.

% Forras: Tari Annamaria: Y -Generéacio-klinikai pszicholdgiai jelenségek és tarsadalomlélektani 0sszefiiggések
az informdacios korban. Jaffa Kiado, Budapest, 2010, 27-29. oldal.
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FENYEGETETTSEGEK

A hitelvalsag kapcsan tobbszor elhangzott, hogy Magyarorszag lakossaganak pénziigyi
miiveltsége mennyire alacsony. '° (Természetesen — visszakanyarodva kicsit az el6z6
fejezethez — ennek az ellenkezbje is megtalalhatd az Interneten.’’) Véleményem szerint
valoban alacsony, de azt is vallom, hogy az informacidbiztonsag, biztonsag-tudatossag is
legalabb ennyire el van hanyagolva. Nem feltétleniil érdemes megvarni, amig ebbdl is
Kipattan egy valsag, marpedig a lehet6ség megvan ra.

A pénziigyi kulturank azért is jo példa, illetve parhuzam, mert itt is megprobaltak technikai
eszkozokkel megkeriilni egy problémat: az emberek nem is értették a kiilonbozé banki
megoldasok koltségstruktarajat, bevezették hat torvényileg a THM mutatotl2, ami
Osszehasonlithatova tette a hiteleket. Ez természetesen a pénziigyi kultira hidnyat nem igazan
tudta potolni.

Az informatikai hadviselés egyrészt egyértelmlien eleme a 4. generacios hadviselésnek
(Somkuti, 2012)"* masrészt igen hatékony terrorista-fegyver. Somkuti masik, szamunkra
fontos megallapitasa a média szerepének felértékelédése: ,,Globalis média: nem lehet elégszer
hangstlyozni, hogy az 0ij generacios hadviselés messze tullép a hagyomanyos politika-habort
fogalmakon, rdadasul az uj eszkdzoknek koszonhetden az Al Dzsazira katari non-stop
hircsatorna mar akar tiz perccel egy cél tévesztett bomba utdn telekiirtolheti a vilagot a
,,barbar amerikaiak rémtetteivel”.”

Ennek az informécids/dezinformécids hadviselésnek a hatékonysagat pedig hatarozottan
erdsiti a felndvekvo 0j generaciok Internet-alapt informaciodszerzési madja.

Mindez szépen latszott az 2007-es orosz-észt konfliktus (,,kiberhabora™) soran. Az erGsen
Internet-alapa észt allamigazgatast és bankrendszert sikeresen bénitottik meg DDoS™
tamadassal. A megbénitas mellett fontos szerep jutott a tudatos dezinformacionak is.

Azt sem szabad figyelmen kiviil hagyni, hogy ez egy eléggé gyengén szabalyozott teriilet. A
Tallini JegyzOkonyv ugyan definidlja, hogy egy informatikai eszkozokkel végrehajtott
csapasmérés mikor mindsiil fegyveres tamadasnak, de egyrészt ezek a szabalyok tovabbra
sem teljesen objektivek, masrészt az Internet jellegéb6l adodoan sosem egyértelmii, hogy ki a
tamado.

A hagyomanyos hadviselésben, ha A orszag megtamadja B orszagot C orszag teriiletérdl
(példaul: Az Egyesiilt Allamok Szatid-Arabia teriiletén 1év6 tamaszpontokrél bombazza
Irakot), akkor ez tipikusa C orszag tudtdval és beleegyezésével torténik. Egy informatikai

19 Forras: Dr. Csiszarik-Kocsir Agnes PH.D. A huszonéves fiatalok pénziigyi alapfogalom-ismerete egy
kérd6ives kutatds eredményinek tiikrében, 2013, http://kgk.sze.hu/images/dokumentumok/VEABtanulmanyok/
csiszarik_kocsir_agnes.pdf, 2014.11.15.

Y Forras: Egy ING IM felmérés. Url: http://www.portfolio.hu/befektetesi_alapok/ongondoskodas/penzugyi_
muveltseg_teren_az_elbolyban_van_magyarorszag.176938.html, 2014.11.11.

12 41/1997. (111. 5.)-es korméanyrendelet.

3 Forras: Sommkuti Balint: A negyedik generacios hadviselés — az érdekérvényesités 0j lehetéségei. PhD
értekezés, Nemzeti K6zszolgalati Egyetem, Hadtudomanyi és Honvédtisztképzo Kar, Hadtudomanyi Doktori
Iskola, 2012. 79-82. oldal.

' Distributed Denial of Service.
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csapasmérés esetén még azt se evidens eldonteni, hogy terrorista cselekményrdl, vagy
hagyomanyos allam-allam kozotti konfliktusrdl van sz6. Az omindzus C orszadg pedig
alkalmasint nem is tud semmirdl.

Hasonloképpen hiaba taldlnak a tamad6 kodban orosz nyelvii kommenteket: ez csak azt
bizonyitja, hogy az elkészitésében részt vettek orosz nyelven beszéld emberek is. A tamado
kodokat adjak-veszik; sot, a csapasmérésre alkalmas zombigép-halozatok is bérelhetok. Egy
orosz koddal végrehajtott csapasmérés semmivel se er6sebben utal az orosz forrasra, mint a
hagyomanyos fegyverzet esetében.

Hasonlo eset jatszodott le Gruziaban is 2008-ban, bar ott a kibertamadas hatasai eltorpiiltek a
tényleges katonai beavatkozas mellett. Fontos azonban, hogy az orosz hivatalos szervek mind
a két esetben kategorikusan tagadtak, hogy koziik lenne a timadasokhoz.

Egy esetleges, hagyomanyos fegyverzettel végrehajtott valaszcsapasnak pedig mindig konkrét
célpontja van.

A mai tipikus DDoS csapasméréseket altaldban elére elkészitett (gyakorlatilag ,,bérelhetd”)
zombigép-halozatokbol hajtjak végre.' Ezek pedig nyilvanvaloan ott fognak létrejonni, ahol a
legkisebb ellenallassal talalkoznak: ahol a legkisebb a lakossag informacio-biztonsagi
tudatossaga. Egy Magyarorszagrol kiindul6d tdmadas esetén pedig eléggé kétesélyes, hogy a
(Tallini Jegyzokonyv értelmében akar konvencionalis fegyverekkel végrehajtott) valaszcsapas
el6tt mit tudunk kezdeni a konfliktussal.

Pénziigy és informatika

Ugyan a Tallini Jelentés csak az informatikai eszkdzokkel végrehajtott tamadasokrol sz6l, de
vegyiik észre, hogy pénziigyi eszkdzokkel ezzel teljesen 6sszemérhetd karokat lehet okozni.
(ha annak kovetkeztében emberek halnak meg, vagy kiemelt anyagi karral kell szdmolni.)

A 4. generacios hadviselésben pedig a résztvevd allamok nem feltétleniil hagyomanyos
katonai eszk6zokkel probaljak elérni a politikai céljaikat, hanem okosan kiirt népszavazassal,
terroristaknak juttatott fegyverekkel és pénzzel, és igen, gazdasagi szankciokkal. Egy-egy
hedge fund pedig mar ma is képes akkora tokét megmozgatni, ami Osszemérhetd egyes
allamok lehetOségeivel, és természetesen pénziigyi szervezetek is tamogathatoak, a
terroristadkhoz hasonlé médon.

FEJLESZTESI IRANYOK

Véleményem szerint a legfontosabb a lakossag (maris elkésett) felkészitése az informacios
tarsadalomra. Amiben mar benne éliink, de sajnos az iskolarendszerli képzésben minimalis
sulyt kap. A bankok feladhatjak, de a tarsadalomnak ezt nem szabad megtennie.

Az informacio-biztonsagi tudatossag novelése egyrészt garantalhatja, hogy ne mi legylink az
ominédzus C orszag, masrészt egy informatikai csapasmérés esetén minimalizalhatja a kéarokat.

> Forras: Sagi Norbert — Dr. magyar Sandor: A kiberbiingzés legujabb trendjei. Kommunikacié 2014
konferenciakiadvany, 2014, ISBN 978-615-5491-94-8, 84.oldal.
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Egyre tobb eszkoz csatlakozik az Internetre: A legljabb trendet az okosTV-k jelentik, de
fiitési rendszerek, kabel TV set-top boxok, vagy akér villanykapcsolok is vezérelhetOk
Interneten keresztiil. Egyre tobb eszkoz keriil be a haztartasokba, amelyek potencialis
veszélyforrasok lehetnek (megfeleld szoftverekkel tamadhatéak, DDoS tamadas
kezdeményezésére képes zombigép-halozatta alakithatoak), viszont megvédésiik igénye még
annyira sem tudatosul az atlagos felhasznaléban, mint az okostelefoné.

Véleményem szerint szintén nagyon fontos annak a tudatos kezelése is, hogy az Internetrél
tajékozodo generacid hogyan fog viszonyulni egy tudatos dezinformacids tdmadas esetén. Az
Y és Z generacio nem fog radiot hallgatni csak azért, mert a népszerii Internetes portalok
elnémulnak, és nem feltétleniil fogjak felismerni a dezinformaciot.

Eléremutatd, hogy a felnéttképzésben az EDCL része lett az IT biztonsag modul, ¢&s
kozépiskoldban is tantargy az Informatika — még ha nem is érettségi targy. Véleményem
szerint az informatika és ehhez kapcsoléddan az informatikai biztonsag a mai vilagban —
mivel éretlink szerves része - sokkal nagyobb sulyt kellene, hogy kapjon.

Szintén jo kezdeményezés az Obudai Egyetem biztonsagtechnikai mérndk képzése, illetve
Biztonsagtudomanyi Doktori Iskolaja, vagy a BME-n miikodé CrySyS labor: ezeknek az
eredményei a tarsadalom elenyész6 hanyaddhoz jutnak el, de egy adott orszadg jo
szakemberekkel valo ellatottsdga Onmagéban is valdszinlsiti, hogy nem mi lesziink
leggyengébb lancszemként a kivalasztott C orszag.
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