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Pet6 Richard®

UAV-K ALKALMAZASABAN REJLO LEHETOSEGEK ES
VESZELYEK?

A technikai fejlédés és az aszimmetrikus hadviselés kdvetkezményeként a civil és katonai szféraban egyardant
komoly feladatot jelent a személy- és vagyontdrgy biztonsdiganak megtervezése, folyamatos fejlesztése és
naprakész allapotban tartdsa. Sokszor a monetaris célok, olyan lokdlis - komolyabb esetekben globalis- méretii
problémdkat generdlnak, amely biztonsdagi kérdések és problémdk egész sordt vetik fel. A pilota nélkiili
repiildgépek (PNR vagy angolul UAV) csomagszallitasra torténd alkalmazdsa is az utobbi kategoridba tartozik.
A téma aktualitasat és fontossdagat s aldatamasztja, hogy az utobbi idében a PNR-eK robbandsszerii fejlédésen
mentek keresztiil és mostanra mdr tobb ezer tipusuk létezik. A Cikk biztonsdgi aspektusbol vizsgalja a pildta
nélkiili repiilégépek alkalmazdsaban rejlé veszélyeket és ismerteti a védelmi lehetségeket.

Kulcsszavak: pilota nélkiili repiilégép (PNRIUAV), robbantds, terror, létesitmény, védelem
FACILITIES AND THREATS OF UAV

The technical development and asymmetric warfare affect security process significantly. Many times
monetary aims generate local or global security difficulties and question chain. Actually drone delivery
belongs to previous category. Large type of UAVs and its leap improvement in last some years are well
showing the theme actuality and importance. The article examines facilities and threats of using UAVs and it
introduces some UAV detecting possibilities.

Keywords: UAV, blast, terror, facility, detection, security

1. BEVEZETES

Az ut6bbi idOben taldn a legnagyobb globalis méretl zlirzavart az Amazon.com® cég UAV-k
kereskedelmi célu felhasznalasi szandéka keltette.

. . ol R e L

1. Kép: Amazon cég csomagszallité dronja’

! peté Richard, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, PhD aspirans;

E-mail: petorichard.mk@gmail.com

’ Biralta: Prof. dr. Szabé Sandor ny. mk. ezredes, egyetemi tandr. Nemzeti Kozszolgalati Egyetem, E-mail:
szabo.sandor@uni-nke.hu

Az egyik legnagyobb, elektronikus kereskedelemmel foglalkozé amerikai cég.
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Az elképzelés szerint az UAV-t csomagszallitasra hasznalna fel, igy a megrendelt arut akar
harminc percen beliil képes kézbesiteni a megrendeld altal megadott cimre. Azota egyre tobb
cég jelenti be szandékat a hasonl6 szolgaltatas megkezdésérdl. [1][2]

Az Amazon.com a kisérleti csomagszallitas tesztelését mar eredményesen befejezte. A nyolc
rotorral rendelkezé repiilészerkezetek (oktokopterek) legfeljebb 2,3 kg-os csomagokat
széllitananak a megrendeloknek. A szolgaltatds Amerikaban varhatéan 2015-ben, Eurépaban
2016-t0l lesz elérhetd, addig a szolgéltatas a szabalyozasok hidnya miatt nem engedélyezett.

2. Kép: Ujsagot szallito UAV®

A teriilet szabéalyozasa rendkiviil Osszetett, komplex feladat, egyelére még az Eurodpai
Unidban sincs erre vonatkozd egységes szabalyozas. Simon Sandor, a Nemzeti Kozlekedési
Hatosag szakembere kiemelte, hogy egy éve munkacsoportok dolgoznak a szabalyozasra
vonatkozo6 szakmai anyag 0sszeallitdsan, amelyet eldre lathatdlag junius végéig készitenek el.
Az elkésziilt szabalyozas kitér a hobbi, iizleti és kereskedelmi célu felhasznalasra is. [3][4]

2. AZ UAV-BAN REJLO LEHETOSEGEK

Eredetileg a 60-as évek eleje ota, a hadsereget szolgald, hadicélokat ellatd technologia az
utobbi néhany év soran keriilt békés szandéku felhasznalas targyava. A civil-, a rendvédelmi-
és a katasztrofavédelmi szervek szamtalan alkalmazasi teriileten bevethetik, t6bbek kozott:

[51[6]1[7]1[8]

» jogsértd cselekmények felderitéséhez €s nyomon kovetéséhez (ember- arucsempészet,
illegalis migracio, rablas, rendbontas...);

= kutatd- kereso szolgalat;

= objektum teriiletének megfigyelése, Orizete;

* Forras: http://www.gannett-cdn.com/-mm-/f273eb6f71ec4308¢31231919173d9506ae054c0/c=193-0-810-
4648&r =x3838&c=540x380/local/-/media/USATODAY/test/2013/12/01//1385949215000-AmazonPrimeAir.JPG;
Forras: http://static.indianexpress.com/m-
images/Wed%20Dec%2004%202013,%2000:27%20hrs/M_ld_445430 _Amazon_drone.jpg, Letoltés:
2014.05.10.

> Forras: http://static3.businessinsider.com/image/51583049eab8eaec37000009-480/drones-delivering-
mail.jpg, Letoltés: 2014.05.13.
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» id6jaras felderités;

» telekommunikaciés tamogatas;

= katasztrofa stjtotta teriiletek feltérképezése (arviz, erdétiiz, ...);

= balesetek teriileti megfigyelése;

= ¢pitmények allapotanak ellendrzése;

* mezOgazdasagi felmérések (szantofold allapota, teriileti hatdrok meghatarozasa...);
= ¢pitkezési folyamatok tdmogatasa,

= csomagszallitas;

» [atvany videok és képek készitése.

3. Kép: Epitmény allapotat ellenérzé UAV®

A dronok lehetové teszik a szamunkra, hogy mas szemszogbol lassuk a vilagot, hogy
elérhetetlennek tiiné helyeket is elérjiink, mintha mi is repiilni tudnank. o

3. AZ UAV ALKALMAZASABAN REJLO VESZELYEK

3.1 Az UAV békés célu felhasznalasa

Elsédlegesen a légi kozlekedés biztonsagat érinti a legjobban. Eléfordulhat olyan eset, hogy
az UAV repiilése sordn pilota altal vezérelt 1égijarmiivekkel (akéar civil, akar katonai)
talalkozhat a kozos légtérben.[9] Aggodalomra okot a repiil6tér kozelében elhelyezkedd
telepiilések adhatnak, ahol a fel- és leszallo gépek utvonalat keresztezhetik.

Az UAV-k meghibasodhatnak akar repiilés kozben is. A meghibasodott vagy a rosszul
kalibralt eszkoz esetleg lezuhanhat, nekititkozhet valaminek vagy valakinek személyi sériilést
¢és vagyoni kart okozhat.

A pilota vezérlést repiildgépekkel iitk6z6 madarak okozta sulyos karok sem ismeretlenek.
Szamos megoldas létezik példaul a repiilSterek kornyezetének "madarmentes" lizemeltetésére,
aminek atvétele talan megoldast biztosithat az UAV-k szabad kozlekedésének. [10] Bar ezzel
kapcsolatban is kérdések sora mertil fel, de legfoképpen az, hogy az alkalmazott technologia
hogyan befolyasolja majd az é16 kornyezetet?

® Forras: http://www.cartogalicia.com/cartouav/images/stories/md4-1000-2.jpg, Let6ltés: 2014.05.13.
” Forras: http://www.metropol.hu/cikk/933602-csinald-magad-megfigyeles-barkacsdronok-az-egen, Letéltés:
2014.05.13.
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3.2 Az UAV biinos célu felhasznalasa
,,- Milyen a dronok lehetséges jovije?

- Ez olyan, mint megkérdezni a szamitogépek megalkotoit arrol, mire lehet majd hasznalni a
gépet. Ha van egy technologiad, mint ez, nem tudod megjosolni, mi mindenre lesz majd jo.
Megnyilik a lehetéség, hogy az emberek alkalmazdsokat kezdjenek gydrtani hozzd, sajdt
sziikségleteik szerint. 8

A katonai, illetve egyes biztonsagi szakteriileten dolgozok szamara nem ujszeri az UAV-k
felhasznalasaban rejlé kockazatoknak az ismerete. Orakig, napokig, de akar évekig9 is a
levegdben lehetnek felettiink észrevétleniil. Felszereltségiiktdl fliggden megzavarhatjak -
lehallgathatjak a hivasokat, felvételt készithetnek rélunk a maganszférankon beliil, barhova
kovethetnek, olyan informéaciokat képesek Osszegyljteni, amelyek mar az adatvédelem
hatalya ald tartoznak, gyakorlatilag kémtevékenységet folytathatnak a tudtunk nélkiil. [11]
[12]

4. Kép: ,Bgi szemek™™°

Mindezek mellett egy sokkal markansabb veszély is rejtézik a hattérben. Nem mindenki
akarja jO célra felhasznalni ezeket az eszkozoket. Gondoljunk csak a biincselekményt
elkovetok korére, onnan is kiemelve a robbantasos cselekményeket elkovetd, akar terrorista
személyekre vagy szervezetekre. Az UAV-k engedélyezésével a robbanodszerkezetek célba
juttatasanak egy ujabb modszere jelenhet meg. A személyvédelem mellett a létesitmény
védelemnek is egy ujabb "fejezetét" kell kidolgozni, kiilondsen igaz ez a létfontossagu
rendszerek (rendszerelemek), tomegtartozkodasu létesitmények vagy szabadterek védelmére.
[12]

A targykor sulyossagat a felhasznalhat6 robbandanyagok széleskorlisége is jol reprezentélja, a
katonai és polgari robbandanyagok mellett akar a hazi készitésii robbandanyag

® Forras: http://www.metropol.hu/cikk/933602-csinald-magad-megfigyeles-barkacsdronok-az-egen, Letéltés:
2014.05.13.

° A Titan Aerospace a napelemes drénok gyartasara specializalédott.

'* Forras: http://uscrow.org/wp-content/uploads/2013/03/tumblr_lgs2haBzod1qdhqfhol_400-300x234.jpg,
Letoltés: 2014.05.13.
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felhasznélasara is el6térbe keriilhet. A robbandanyagot tartalmazd postai kiildemények
gyakorlati tapasztalatait Osszesitve, tobbségében valamilyen brizans robbandanyag (TNT,
RDX, PETN) keriilt felhasznalasra, hiszen abbol viszonylag kis mennyiség, 20-100gramm is
elegendd a sulyos sériilés vagy haldl okozasara. Meghatarozott foglalkozdsok munkakori
betoltéséhez a gyanus csomag felismerése alapkdvetelményként van el6irva, azonban az
impregnalt robbandanyagok vagy a keményfedelli csomagok, bélelt boritékok esetében
megfeleld felderit6 eszkoz nélkiil nehéz vagy lehetetlen a korai felismerés.

Aggodalomra ad okot az tény is, hogy a biincselekmény elkovetéséhez az elkovetének nem
kell a helyszinen tartozkodnia, hiszen a szerkezet felrobbantasat a célszemély
kozremiikodésével, érzékeldkkel vagy tavvezérléssel'™ is véghez tudja vinni. A szamitogép
hacker, Samy Kamkar neve is kozismerté valt, hiszen "SkyJack" névre keresztelt sajat
készitésti dronja és szoftvere képes atvenni mas dronok felett az iranyitast. [13] [14] Ez azt
jelenti, hogy akarmelyik UAV utvonala, feladata és szallitott csomagja kicserélheté az
eredetirdl eltérdre, mindez akar a felado észrevétele nélkiil.

Az a személy, akinek a rendelését UAV-vel kézbesitik, tisztaban lesz azzal, hogy a csomag
megkozelitésével, kibontdsaval az életét kockaztatja?

4. AZ UAV ELLENI VEDEKEZES

4.1 Az UAV szoftveres és hardveres elemzése

A védelmi stratégia kialakitasdnak elézményét képezi a veszélynek ¢és a kockazatnak
felmérése. A jogi szabalyozastol eltekintve, meg kell vizsgalni az UAV-k miikodési alapelvét,
szoftveres és hardveres paramétereit. Az els§ szembetlind, kézzel foghatdé problémat a
hardveres paraméterek jelentik. A UVS International nemzetk6zi szervezet adatai alapjan
vilagszerte kozel 2000 dron tipust regisztraltak jelenleg, melyek akar nagysagrenddel eltérd
fizikai paraméterekkel rendelkeznek. [15] Ezt a szamot az egyénileg épitett és a nem
engedélyeztetett tipusok tovabb nodvelik. Hasonld nehézség tapasztalhatd a szoftveres
felmérés soran is. Minddssze programozoi ismeretekkel kell rendelkezni ahhoz, hogy az
eszkoz alapértelmezett rendszerét feliilirva akérki tetszdlegesen uj funkciokkal lassa el
eszkozet, amit otthoni koriilmények kozott 1s konnyedén végre tud hajtani.

4.2 Az UAV felderitésének lehetéségei

A legtobb szakirodalom szerint haromféle meghajtast kiilonboztethetiink meg. A harom
kategéria mellett egy negyedik is létezik, mely ugyan nem teljesen illik az eldbbiekben
felsoroltakhoz, de veszélyessége miatt kiemelése nagyon is relevans:

» asugarmeghajtasu repllo eszkoz;

= 3 robbandmotoros meghajtasu repiilé eszkoz;

az elektromotoros meghajtasu repiilé eszkoz;

» . meghajtas nélkiili”, 1égaramlatot felhasznalo, siklo repiild eszkoz.

1 4sd IED, gerilla hadviselés.
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A ,,meghajtas nélkiili”, 1égaramlatot felhasznald repiil6 eszkozok egyike sem rendelkezik a
felsorolt els6 harom meghajtési tipussal. A levegébe juttatasat egy hordozo eszkoz, példaul
egy masik repiildszerkezet végzi el, majd kell6 magassagban vagy helyen a hordozordl
levalva, a légaramlatokat kihasznalva, siklassal kozeliti meg az adott célteriiletet. Ebbe a
kategoriaba tartozo repiilé eszkdzoknek a tobbivel ellentétben nincsen szamottevé motorzaja
és ho kibocsatasa, ezért lokalizalasuk problematikusabb.

A detektalasi moddszer helyes megvalasztasat nemcsak a szerkezetek meghajtidsa teszi
nehézkessé. A kozlekedési lehetéségek szempontjabdl jelenleg még az elsé generacios, 1égi
UAV-k az elérhetéek. Néhany év mulva a kozeljovoben a masodik generacids, az ugynevezett
hibrid vagy tobbéltii eszkdzok fognak teret hoditani. Ez azt jelenti, hogy az UAV-k képesek
lesznek a kozlekedési agazatok tipusai kozott valtani. A tobb éltih UAV-knek a kdvetkezd
kategoriai lesznek elérhetdek:

= légi és szarazfoldi,

= gzarazfoldi és vizi;

= vizi és légi,

= légi, vizi és szarazfoldi
tipusok.

Az els6é generacios UAV-kel szemben, ebben az esetben nemcsak 1égi felderité eszkdzokkel
kell kiegésziteni a védendd objektumot, hanem foldfelszinivel vagy vizivel is.

5. Kép: Hibrid UAV *

A hibrid és azon beliil is a harom ¢éltii UAV-K jelentik majd a legtobb veszélyforrast és a legnagyobb
kockazatot. A kockézatok felmérése és megbecslése joval koriilményesebb, dsszetettebb feladatnak
bizonyul, mint egyébként a tobbi esetben. Egy tény mar most elére lathato:

2 Forras: http://blogs.discovermagazine.com/d-brief/files/2013/11/multi-modal-drone.jpg, Letoltés:
2014.05.22.
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,Ha az UAV-k és alkatrészeinek fejlesztése tovabbra is hasonlo iitemben fejlédnek, akkor a
hibrid UAV-k biinos célu felhasznalasaban rejlé kockdzatok nagysagrendekkel tul fogjak
szarnyalni az elsé generdcios UAV-k kockdzatait. Mint robbantasos tamadasi modszer par

éven beliil az egyik legrelevansabb kockazati tényezok csoportjaba lesz sorolhato. 13

A 1égi, szarazfoldi €s vizi tton is egyarant megkozelithetd 1étesitményeknek kell a legkomplexebb
detektald halozattal rendelkezniiik. Az UAV-k miikodési alapelvét, hardveres és szoftveres
paramétereit elemezve a detektalasra a legszembetiindbb megoldasnak az akusztikus, az IR és
lathato fény, a radar tipust felderités és ezek kombinacidja lehet alkalmas.

Az akusztikus felderité egységet a védelmi szféra mar jelenleg is hasznalja a harcjarmiivek és
a lovészek felderitésére, ahol az érzékeld egység a felderiteni kivant eszkdz hangjara van
"kihegyezve". [16][17] Ilyen példaul a ,,Boomerang” névre keresztelt akusztikus érzékeld
rendszer, mely felszerelheté jarmire vagy a tripoddal ellatott verzidja szinte barhol az
objektum teriiletén gyorsan kihelyezhetd, telepithetd.

6. Kép: Harcjarmiire szerelt akusztikus felderit6 eszkoz (,,Boomerang” rendszer)*

"y

A 16vés, mint hangjelenség forrdsanak paraméteres érzékelését a tobb irdnyba "nézd
mikrofonok, a kapott jel feldolgozasat a kozponti egység végzi el. A kalkulaciok elvégzése
utan a rendszer képes meghatarozni a hangforras irdnyat, tengerszinthez viszonyitott

7. Kép: A Rheinmetall ASLS™ kijelzéje'®

B pets Richard; Biztonsagtechnikai mérnok — éplletvédelem és robbantdsos cselekmények.
" Forras: http://www.bbn.com/resources/img/2011_boomerang.jpg, http://www.bbn.com/resources/img/
Boom_Vehicle_ Back_Closeup.jpg, Letoltés: 2014.05.27.
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Amennyiben az érzékelok rahangolhatoak az UAV-k keltette zajokra, felmeriilhet, mint
lehetséges UAV detektald rendszer. A rendszer a szélsdséges iddjarasi koriilményeknek
ellendll, azonban az erds szél és vihar kisérte dorgés donté mértékben befolyasolhatja az
érzékelok teljesitményét.

SRIORITY o

AL * » oot DOMERTIC A0 THY
CXPRESS

8. Kép: DroneShield

Polgari alkalmazasra (elérhetd aron) jelenleg a Drone Shield cég tervezte DroneShield nevii
eszkoz lehet alkalmas az RC vezérelt UAV-k felderitésére. [18] Az eszkéz a Boomerang
rendszerhez hasonldan akusztikus elven miikodik.

5. LETESITMENY VEDELMI MEGOLDASOK

Az ,,altalanosnak” mondhaté robbanoszerkezetek detektalasa, a hordozoeszk6zok azonositasa,
a romboloé hatas csokkentése manapsag szamos modszer ¢és eszkdoz alkalmazasaval
elvégezhetd. Azonban az UAV-vel elkdvethetd robbantasos cselekmények esetében, csekély
szamu olyan intézkedés (és részben technikai eszkoz is) all rendelkezésre, amivel a
cselekmény megeldzheté vagy legalabb az elkovetéséhez sziikséges 1d6 és Ut tényezd
megnovelhetd lenne, — mint példaul a jarmitamadasok esetében.[19] Intézkedések
tekintetében az NCTC'® bombafenyegetéskor alkalmazando tablazata sem rendelkezik a
minimalis €s javasolt kiliritési tavolsagokkal kapcsolatban.

> Acoustic Shooter Locating System — 16vés helyének hang alapt meghatarozasa.

'® Forras: http://defesaglobal.files.wordpress.com/2011/07/handheldb.jpg. Letdltés: 2014.05.27.
7 Forras: http://www.droneshield.org/wp-content/uploads/2013/09/DSCN0985.jpg,
http://www.droneshield.org/ wp-content/uploads/2013/09/DSCN1042.jpg, Let6ltés: 2014.05.27.
'8 National Counter Terrorism Center.
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Robbanéanyag

mennviséee Kotelezo
Veszély tipusa yises Kiiiritési
(TNT tavolsa
egyenérték) &
= Csébomba 2.3 kg 21m 366 m
g Bomba mellény 9.2 kg 34m 518 m
(Modell) Pilota
- Nélkiili Repiils ~ 15k ? ?
g jarmivek
- K¢ézitaska / aktataska 23 kg 46 m 564 m
q Szedan 227 kg 98 m 580 m
Kisteherautd/ 454 kg 122'm 732m
‘ Kisbusz
Csomagszallito jarmi 1,814 kg 195 m 1,159 m
§ Tartalykocsi 4,536 kg 263 m 1555 m
w Nyerges vontatd 27,216 kg 479 m 2,835m

9. Tablazat: NCTC altal javasolt kiiiritési tavolsagok™[20]

Az intézkedések, a szabalyozédsok, a kiforrott felderitd eszk6zok hidnyanak ellenére
megoldast jelent a radidfrekvencids zavard egységek alkalmazasa vagy az épitmények
szerkezetének passziv megerésitése. Az épitmények szerkezeti megerdsitéskor kiilonos
tekintettel kell lenni az tivegezett feliiletek megfeleld méretezésére, mert azok a robbanas
repeszhatasat novelik, igy tovabbi sériiléseket okozhatnak. A technikai eszk6zok alkalmazasa
mellett fontos az élderds védelem szakmai tovabbképzése elméleti és gyakorlati szinten
egyarant. A tovabbképzési torzsanyagban célszerli kitérni az UAV fobb tipusfajtaira, a
keresési folyamatokra és az intézkedési modszerekre.

' A tablazat kiegészitésre kerilt a (Modell) Piléta Nélkiili Repiil6 jarm(ivek kategoridjaval.
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6. KOVETKEZTETESEK

Azoknak az UAV-knak a detektalasa, amelyek kis radar hatasos keresztmetszettel
rendelkeznek, az akusztikus felderités egy lehetséges alternativa lehet. Mas felderitési modot
is figyelembe véve, mint technikai lehetdség kizardlagos alkalmazasa azonban nem lesz
alkalmas a masodik generacios UAV-k detektalasara, ezért mindenféleképpen tobb megoldas
egyiittes alkalmazasaval kell ellatni a védendé objektumokat. Az UAV-vel elkdvethetd
robbantasos cselekmények kivédésére a megfeleld felderitd-, intézkedési modszer hidnyaban
a legalkalmasabb megoldasnak jelenleg a radidfrekvencias zavar6 egységek alkalmazasa vagy
az épitmény szerkezetének passziv megerésitése lehet. A 1étesitmény védelmi fokozata az
¢l6erd alkalmazasaval és szakiranyu tovabbképzésével egy bizonyos mértékig ndvelheto.
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