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LETFONTOSSAGU RENDSZEREK ES LETESITMENYEK VEDELME-
VEL KAPCSOLATOS NEMZETKOZI TAPASZTALATOK VIZSGALA-
TA, AZOK INTEGRALASANAK LEHETOSEGEI HAZAl RENDSZERBE

(EXAMINATION OF TH EXPERIENCES ABOUT THE PROTCTION OF
CRITICAL SYSTEMS AND FACILITIES, AND POSSIBILITIES OF THE
INTEGRATION OF THOSE IN HUNGARY)

Napjaink soran nemzetkézi szinten problémaként meriil fel a létfontossagii rendszerek és létesitmények védelmével
kapcsolatos jogalkalmazds, amelyet az dllamok specifikus jogalkotdsi rendszerei, a létfontossagi rendszerelemei-
nek tulajdonsagai generdlnak. Minden dllam mds és mas kornyezettel rendelkezik, amelybe sziikségszerii beillesz-
teni a nemzetkozileg elfogadott ajanldasokat a megfeleld védelmi szint kialakitasa érdekében. A szerzd cikkében
megvizsgalja a nemzetkozi tapasztalatokat, specifikumokat kiilonos tekintettel egy-egy Eurdpai Unios tagallamra,
majd dsszeveti a kapott eredményeket az integraldsi lehetéségekkel. A vizsgdlat végeztével kivetkeztetéseket von le
a tapasztalatok integralasanak lehetoségeivel kapcsolatban, megoldast keresve Magyarorszagon megjelend nehéz-
ségek kezelésére.
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In our days, the problem of the jurisdictional about the defense of critical systems and facilities in interna-
tional level, what is the state-specific jurisdictional systems, the properties of the critical systems elements
generated. Every state has different environment, where is needed to insert the internationally accepted rec-
ommendation to reach the optimal defense level. The author in the article will inspect the international expe-
riences, specifications with specific regard to some members of the European Union, then compare the results
with the Hungarian direction The end of the inspection she will get the conclusions with the possibilities of
integrations, to find solutions to the appearing difficulties in Hungary.
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Célom a kapott eredmények alapjan megallapitani azokat az orszagokat, amelyeket a tovabbi-
akban alaposabban érdemes vizsgalni.

A NEMZETKOZI ES A HAZAI KORNYEZET ELEMZESE

Fontosnak tartom elemezni a nemzetkdzi és hazai kornyezetet, ezzel felmérve az Eurdpai
Unid, valamint Magyarorszag létfontossagli elemeinek veszélyeztetettségét. A szegmens
vizsgalataval felmérhetjiik, mely térség, és agazat sériilékeny. Az attekintés soran megkapjuk
azokat az agazatokat, amikre tobb figyelmet kell forditanunk.

Az elmult évben mind az Eurépai Uniod tagdllamainak, igy Magyarorszag allampolgarainak is
ra kellett dobbenniiik, hogy vannak sebezhetd agazatai. Az Eurdpai Unid olyan figyelmezte-
tést kapott ismételten a mult évben bekovetkezett Franciaorszagi tamadasokkal mint a 2004-es
Madridi robbantasnal, vagy az egy évvel utana kovetkezd Londoni robbantas- amely soran
kiemelten kell {igyelni a veszélyeztetd tényezokre és megoldast keresni a Veszélyeztetettség
csOkkentésére.

Nemzetkozi kockazatok

Barmely agazatot vessziik figyelembe, mindegyikre igaz, hogy a miikddése nagymértékben
fligg az informatikai rendszerének miikodésétdl, hiszen manapsag, mar mindent szamitogép
vezérel, kezdve a banki rendszert, a kormanyzatot vagy az ipart. A kibertamadasok gyakori-
saga az elmult években dinamikusan nétt, ezaltal napjaink legfontosabb kihivasa k6zé tartozik
a kiberbiztonsag. Az egyes kormanyzatok nagy erdfeszitéseket tettek a kibervédelmi képessé-
gek fejlesztésére, ennek ellenére is folyamatosan ki vannak téve ezeknek a fenyegetéseknek
annak koszonhetden, hogy egyre kiterjedtebbé valnak ezek a rosszindulatl tevékenységek.

“Az utobbi idoben jelentésen megugrott a kiilonbozé kormanyszerveket és globalis vallalato-
kat érint6, nagy szakértelemmel végrehajtott célzott tamadasok szama. Ezek a tamaddsok fo-
ként az érzékeny adatok megszerzésére és a fontos rendszerek megbénitdasdra iranyulnak, to-
vabba megfigyelheté az is, hogy a tamadok egyre nagyobb figyelmet forditanak az vj techni-
kak és modszerek alkalmazasdra. “[1] Az Osszes agazat koziil els6ként a kibervédelemmel
célszeri foglalkozni, mivel ez a legsebezhetdbb, és ez minden agazatban, minden szinten
megtalalhaté. A masodik legfontosabb létfontossagli rendszerelem a kozlekedés. Mivel ez
minden embert érint, akar az élelmiszerszallitasrol, a gyogyszerellatasrol, vagy a tomegkozle-
kedésrdl beszéliink.

A 2016 marciusdban két robbands tortént a Zaventem nemzetkozi repiilétéren Belgiumban,
valamint ketté a metrohalézatban. Az 6sszehangolt timadéassorozat 34-en meghaltak és két-
szazan sériiltek meg. A nemzetkozi repiilOteret lezartdk, a jaratokat torolték, az utak pedig
jérhatatlannd valtak a repiiltérre. Az orszagban elrendelték a legmagasabb terrorkésziiltséget,
Briisszel védelmét pedig 225 katondval erdsitették meg. A torténtek hatdsara az orszagban
fokozott biztonsagi intézkedést rendeltek el a nuklearis 1étesitményeknél.[2] Az erészakhul-
lam hatdsa Magyarorszagon is érezhetd volt, mivel ideiglenesen emelték a terrorkésziiltséget,
a fontosabb metromegalloknal fegyveresek vigyaztak a biztonsagra, ugy mint a kiemelt objek-
tumoknal.[3]

MKK Online (XXVI) 2 (2016) 198



RONYECZ Lilla: Létfontossagu rendszerek és 1étesitmények védelmével kapcsolatos. ..

A kockazatok tomege, amelyeket érzékeltiink az elmult fél évben Eurdpaban egy ujfajta meg-
kozelitést igényel.[4] A biztonsag kialakitasahoz sziikséges egy egységes, komplex modszer-
tan kidolgozésa és nemzetkozi 6sszefogds, ezaltal kezelhetévé valik a probléma.

A tapasztalat az, hogy komplex, tobb Osszetevobdl allo, dssznemzeti feladatrendszerrel ren-
delkezik az EU, azonban ezt olyan programma kell alakitani, amely gyorsan valtoz6 kornye-
zeti tényezokhoz alkalmazkodni tudjon, azaz rugalmas legyen.

A cél az, hogy modern technologiat alkalmazo szervezett biindzés elleni harc erdsitésére
sziikséges a létfontossagli rendszerek €s létesitmények napirenden tartasa, foleg manapsag,
hiszen sajnos minden honapban szembesiiliink valamilyen tdmadassal a vilagban. Nagy hang-
sulyt kell fektetni a fejlesztésekre, ami nagyon fontos egy elhtizddo krizishelyzet esetén. Meg
kell talalni az egyensulyt az elméleti felkésziiltség és a gyakorlat kozott. Nem minden az el-
mélet, de a gyakorlati alkalmazas sem lehet jo elméleti megalapozottsag nélkiil.

Mig az elmult években a prioritast a természeti katasztrofak és a kiberbiztonsag élvezte, ma-
napsag tobb figyelmet kell ezeken tdl a terrorizmusra forditani. 2010 6ta éves rendszeresség-
gel vannak konferenciak és mithelyvitak, ahol a tapasztalatok atadasra keriilnek. [5]

»A magyar biztonsagpolitikai alapdokumentumok hierarchiajanak csucsan all és a tovabbi—
szarmaztatott— tervek alfaja a Nemzeti Biztonsdgi Stratégia - mely megfogalmazza azokat a
fenyegetéseket, kockdzatokat és kihivasokat, amelyekkel szemben a nemzet biztonsdgdt szava-
tolni kell. Részletezi a védekezés modozatait, szamba Veszi a sziikséges lépéseket, és javaslato-
kat fogalmaz meg a megvalo’sithaté biztonsag érdekében, kiilonos tekintettel az ,, egyszerb'f,”
magyar dllampolgar biztonsdg érzetére.” [6]

A hivatkozott relevans szerzok mind egyetértden allapitjak meg, hogy csak gy alakithato ki a
legjobb nemzeti és nemzetkozi program, ha az orszagok tapasztalatot cserélnek, igy fel tudjak
térképezni a hidnyossagokat, és megtaldljak a legjobb megoldast a problémaikra. Ehhez az
sziikséges, hogy olyan orszagok kossenek partnerséget, amelyek gazdasagilag, természeti és
néprajzi adottsagadnak szempontjabol hasonloak.

Magyarorszagi kockazati szint felmérése

Az elmult években Magyarorszadgon a legnagyobb kockazatot a sz€¢lsOséges iddjaras jelentette
a létfontossagh rendszerek és 1étesitmények tekintetében, napjainkban azonban felvaltotta a
migracids hulldm é€s a terrortdmadasok okozta veszélyeztetettség.

A 2012-ben az Gj Nemzeti Biztonsagi Stratégia létrejottével vilagossa valt, hogy a 1étfontos-
sagu rendszerek és létesitményeket hazank milyen jelentdséggel kezeli.[7]

Altaldnos veszélyeztetettség

Magyarorszag altalanos veszélyeztetettségének vizsgalatakor beszélhetiink természeti eredetii
sajtossagokrol, amelyeket a vizrajz, éghajlat és geologiai jellemzok eredményeznek, és be-
sz¢lhetiink civilizacios eredetli sajatossdgokrol, amit a iparbiztonsagi tevékenységek, info-
kommunikécios technologiak eredményeznek. Ha természeti eredeti veszélyeket vizsgalunk,
a leggyakrabban sz¢élséséges iddjarassal talalkozhatunk, ami veszélyezteti az infrastruktira-
kat. Nem is kell messzire menniink mint a 2013-as ho helyzet, amikor szamos teriilet maradt
aram nélkiil a villanyoszlopok f6ldbdl valé kifordulasa miatt.[8]
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Masik természeti eredetli veszély, ami fenyegeti Magyarorszagot az arviz, vizrajzanak és ter-
mészeti adottsaganak koszonhetden. Az ar és a belviz, a villamarviz, rendkiviili id6jaras ¢és
foldrengések okozta kockdzat mellett szamitani kell a veszélyes ipari 1étesitmények, veszélyes
aruk szallitdsa és a nukledris kockazattal, a jarvanyok, infokommunikacios technologiak
okozta veszéllyel, valamin a napjainkban legnagyobb kockazatot jelentd migracioval és az
ebbdl fakado terrorizmus jellegii cselekményekkel.[9]

Létfontossagu rendszerek és léetesitmények veszélyeztetettsége hazankban

A létfontossagu rendszereket ¢és 1étesitményeket hazankban legnagyobb mértékben az ar és
belviz, villamarviz fenyegeti, valamint a szélsdséges iddjaras okozta jelenségek. Ezentil meg-
emlithet6ek a foldtani jelenségek, mint példaul a kulcsi foldmozgasok, valamint az iparbiz-
tonsagi jellegii veszélyek. [10]

A 2015-16-0s évet €s a jovot tekintve a késGbbiekben nagy problémat okozhatnak az energia-
fligglségi- és ellatasi, valamint a biztonsagpolitikai valsaghelyzetek, azaz a migracid. Ezeket
dominodhatasként koveti az arté szandéku cselekmények, zavargasok, és a kiberbiztonsagi
események.[5]

Fontos megemliteni, hogy hazankat is fenyegetik a kibertdmadéasok. 2016. aprilis elsd hétvé-
géjén észleltek ugynevezett elosztott tilterheléses tdmaddast, amivel tobb kormanyzati portalt
részlegesen vagy teljesen elérhetetlenné tettek. A tdmadast tobb hullamban hajtottak végre, {6
célpontként a kormanyzati rendszerek nyilvanosan elérheté szolgaltatasait valasztottak. A
terhelést a tdamadok a célpontszerverek leterhelésével érték el olyan mennyiségli adatok to-
vabbitasaval a szerverek fel¢, amikor mar a valds kérésekre nem képes valaszolni. Az ilyen
tamadasok soran a tamado nem fér hozza érzékeny informaciokhoz, azonban a tdmadasok
jelent6s tarsadalmi és anyagi karral jarnak. [11]

Magyarorszag a létfontossagli rendszerek és létesitmények szabdlyozdsa napjainkban még
nem teljeskorli. Tobb agazatra még nem késziilt kormanyrendelet, gy mint a jogrend-
kormanyzat, a kozlekedés és infokommunikacios technologiak.[12]

NEMZETKOZI TAPASZTALATOK VIZSGALATA

Nagy-Britannia
Kérnyezeti attekintés

Nagy-Britannia nyugat-eurdpai szigetorszag, amely magaba foglalja a Brit-szigetet és az fr-
sziget északkeleti részét, tovabba tobb kisebb szigetet. Az orszagot tobb tenger hatarolja, és
csak egy szarazfoldi hatara van. A legnagyobb szigetet a Brit-sziget a Csatorna-alagiit koti
Ossze Franciaorszaggal. Az orszag berendezkedése parlamentaris monarchia, allamfgje II
Erzsébet kiralynd. Fejlett ipari orszagrol beszéliink, mely GDP-jét tekintve a vilagon az 6to-
dik. Vizrajzat tekintve béséges csapadékban, vizhaldzata stirti, azonban a kis tertilet és a dom-
borzati viszonyok miatt a folyok rovidek, alig haladjak meg a Bodrog vagy a Hernad hosszat.
Vas- és szinesfémkohaszata a kikotévarosokban nagymértékben van jelen.

Az orszagban jelentds mértékben folyik az autdgyartés, repiilégyartas, elektronika, héztartasi
gépek gyartasa, szamitastechnikai ipar, ruhaipa valamint vegyipar, amelynek a termékeit a
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fovaros kornyékén, az egyetemi varosokban és a kikotdvarosokban allitjak eld. Az orszag
legnagyobb ipari varosa Birmingham.

Kozlekedés szempontjabol dsszesen 22 fontosabb kikotd van, tobb szaz kereskedelmi hajo-
flottaval rendelkezik, a vasttvonalak szama majd 17 ezer kilométerre tehetd, a kozutak szama
372 ezer kilométer, a repiilSterek szama 470. A londoni kozlekedés sériilékenységét mar lat-
hattuk a 2005. Julius 7.-én tortént terrortamadaskor. A terrortimadas célpontja londoni metro-
rendszer volt. A merényl6k brit allampolgarsagi muszlim férfiak voltak, 6sszehangolt 6ngyil-
kos merényletet hajtottak végre a reggeli forgalomban. A harom bombat egymas kdvetden, 50
masodperces idokozokkel idozitették a metroszerelvényeken. A negyedik bomba egy emele-
tes buszon lépett miikodésbe egy oraval késobb. A merénylet sordn a merényldk elhunytak,
majd hétszazan megsériiltek és Otvenhatan megsebesiiltek. A vizsgalatok megéllapitottak,
hogy a pokolgépeket ez elkdvetdk sajat maguk hoztadk miikddésbe, és a hazi készitésii robba-
ndanyagokat az elkovetdk a taskajukba juttattdk fel a tomegkozlekedési eszkozokre. A me-
rénylok 18 és 30 év kozottiek voltak és nem szerepeltek a hatosag nyilvantartasaban. [13]

Létfontossagu rendszerek veszélyeztetettsége

A fenti adatok felvazoljak Nagy-Britannia kdrnyezetét és veszélyeztetettségét. A legnagyobb
kockazatot 2016-ban a terror- és kiberfenyegetettség jelenti. Ezt kdvetden szamolni kell a
migracio okozta kockazattal és hatasaival. Ezen feliil nagy vesz¢élyt jelent a szélsGséges id6ja-
ras okozta hatasok, mint az arviz és szé€l.

Nagy Britannia létfontossagu rendszereinek és 1étesitményeinek védelmi rendszere kis mér-
tékben kiilonbozik az amerikai modszertantol. A kritikussag fogalmat az orszdg nemzeti érde-
keihez igazitottak. Mig 2014 el6tt 10 szektort hataroztak meg a fizikai és informatikai tama-
dasok altal okozhat6 karos hatasok alapjan, addig 2014-ben 9 szektorra csokkent, harom té-
nyezOtol fiiggden a kritikussagi skala alapjan. 2007-ben 1étrehoztdk a Nemzeti Infrastruktira
Védelmi Kozpontot, amely a kritikus infrastrukturat fenyegetd fizikai, személyi és kiber ve-
szélyekre helyezi a hangsulyt. Mint Magyarorszagon, Nagy-Britannidban is 1étrehoztak a stra-
tégiai szintll tervezést, az Orszagos Kockazati Nyilvantartas alapjan. Létrejott ezaltal a Nem-
zeti Biztonsagi Stratégia, a Terrorellenes Stratégia, valamint a Kiberbiztonsagi Stratégia. [11]

Ezzel egyiitt kialakitottak egy olyan rendszert, amely azokra a szektorokra specializalddik,
amely a legnagyobb mértékben fenyegetve van.

Franciaorszag

Franciaorszag a legnagyobb teriiletli nyugat-eurdpai orszag €s a masodik legnagyobb kizéro-
lagos gazdasagi ovezettel rendelkezik, hiszen 11 millié négyzetkilométeren teriil el. Egységes
elnoki koztarsasagrol beszéliink, mely a vilag 6todik legnagyobb gazdasagat birtokolja. Az
orszag a Foldkozi-tengerrel, és az Atlanti-Oceannal hataros, szarazfoldi szomszédjai Belgium,
Luxemburg, Németorszag, Svajc, Olaszorszag, Monaco, Andorra, Spanyolorszag. Eghajlata
az 6ceani, €¢s mediterran hatasok befolyasoljak.

Az orszagban jellemz6 a gépgyartas, azon beliil is a személygépkocsi, hajo, repiild, vonat,
elektromos gépek, ezen tul vegyipar is megtalalhatd az orszagban, legnagyobb mértékben a
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koolaj-feldolgozas folyik, a gydgyszergyartas és miitragyagyartas. Mitkodnek még élelmiszer
feldolgozo tizemek, nyomdak ¢és textilipar.

Franciaorszag rendelkezik a leghosszabb vasuthalézattal Nyugat-Eurépaban, amely majd 32
ezerkilométer hosszura tehetd. Legismertebb a TGV nagysebességii vasuthalozat, ami 6ssze-
koti Franciaorszagot az Egyestilt Kirdlysaggal. A nagyobb varosokban a metrok és a villamo-
sok mellett a buszok egészitik ki a tomegkozlekedést.[14][15] Az orszag 893 ezer kilométer
kozuttal rendelkezik, amely Parizs kornyékén a legstiriibb, amit a térképre nézve tapasztalha-
tunk, mivel latszolag az utak és az autdépalyak mind-mind ide vezetnek. Megtalalhaté még itt
478 repiilotér, és tiz fontos kikotd helyezkedik el a teriileten. Amikor az orszag ipararol beszé-
link fontos megemliteni, hogy az Amerikai Egyesiilt Allamok utan a vilig masodik legna-
gyobb atomenergia termeldje, ezt egésziti ki a megujuld energiaforrasok és a gazolaj, foldgaz.

A Franciaorszagot ért terrortamadasok [16] ravilagitottak arra, hogy milyen sebezhet6 is az
orszag. Nagy kockazatot jelentenek az orszagba bejutd regisztralatlan emberek, amelyeket a
sz€lsOséges, radikalis emberek kihasznélnak.

Németorszag
Kérnyezeti vizsgalat

Németorszag a 81 millios lakossagaval, szdmos nagyvarossal és tulajdonsaggal rendelkezik,
amely veszélyt jelenthet a 1étfontossagu rendszerek és 1étesitményekre nézve.

Az orszagban hat jelentdsebb folyd jelent kockazatot, amely arvizet, belvizet okozhat, ugy
mint a Duna, Rajna, Elba, Odera, Weser és az Ems. A teriileten a Duna okozta arvizek okoz-
hatjak a legnagyobb problémat, hiszen a 2013-as évben ugy mint nalunk, Németorszag keleti
¢s déli teriiletein is aradast okozott olyannyira, hogy a vizallas szintje 500 éve nem volt ilyen
magas. Az aradas gatszakadast okozott, a bajor-osztrak hatarvidéken pedig az egyik legjelen-
t6sebb autopalya szakaszt kellett tobb napig zarva tartani. [17] A folyok vizallasa tavasszal, és
hoolvadaskor a legmagasabbak, ezaltal a hirtelen olvadés stlyos arvizet okozhat, hasonloan a
Magyarorszagi viszonylatokhoz. [18]

Németorszag ipara igen sokoldalu, f6 huzoereje a vegyipar, hiszen vegyipari nagyhatalomrol
beszéliink, igy szdmolnunk kell veszélyes anyagok szallitasaval, ipari balesettel mind az iize-
men beliil, mint kiviil, amelyek veszélyeztethetik a fontosabb infrastrukturakat. Az orszag
vasuti kapcsolattal rendelkezik mas orszagokkal, valamint a vasuti halozata kérbefonja az
orszagot. Tizenharom repiil6térrel rendelkezik, ebbdl egy tekintheté nemzetkdzi repiil6térnek

Létfontossagu rendszerek és létesitményekkel kapcsolatos vizsgalat

Németorszagban 1990-es évek oOta az Informacidbiztonsagi Szovetségi Hivatal 6nalld szerv-
ként van jelen, amely foglalkozik a kapcsolodo feladatok iranyitasaval, koordinaciojaval. Eb-
ben az idészakban a Polgari Védelemi és a Katasztrofaelharitasi Szovetségi Hivatal szoros
egyiittmiikddést alakitott ki az Informaciobiztonsaggal. 2001-ben Németorszagban az Ameri-
kai Egyesiilt Allamokban tortént tamadasok hatsara atértelmezték az agazatokat, igy Ossze-
sen nyolc agazatot alakitottak ki, amelyek koziil a terrorizmus fontos szerepet kapott.

Két évvel késObb a Iétfontossagh rendszerek és l1étesitmények védelmébe bevontak a kozmii-
szolgaltatokat, ekkor az agazatok szama egyel nagyobb lett. Annak érdekében, hogy a kritikus
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infrastruktirdk a lehetd legnagyobb védelemmel rendelkezzenek, kiemelt figyelmet forditot-
tak a koz és maganszféra kapcsolatara és az egyiittmiikddésre, hiszen ekkor a kritikus infra-
struktardk 90%-a magankézben volt. 2009-es évben az Europai Z6ld Konyv 1étrejottének ha-
tasara létrehoztak a Kritikus Infrastruktura Védelmi Stratégiat, 2011-ben pedig a
Kiberbiztonsagi Stratégiat. [5]

Németorszag esetében szamolni kell a domindhatassal a terrorizmus €és a migracio tekinteté-
ben, valamint a kiber fenyegetettséggel. Ezek elkeriilése, megel6zése érdekében az Eurdpai
tagallamoknak 6ssze kell fogniuk és kdzds megoldast keresni a kdzds problémara.

Hollandia
Kérnyezeti attekintés

Hollandia 17 millié f6 lakosaval Europa nyugati részén helyezkedik el, nagy vizhalozattal
rendelkezik, ami az Eszai-tengerbe 6mlik. Hollandia éghajlata a Golf-aramlatnak kdszonhetén
mérsékelt tengeri klimat biztosit. Az orszag alacsonyan fekvd sik vidék, tobb teriiletét védfa-
lak és gatak védik az dradéstol. Az ipar tekintetében az els6 tiz kozott van a foldgazkitermeld
nagyhatalmak kozott, amely feldolgozéasara jelentds vegyipar €s timfoldgyartas alakult ki. A
teriileten kevés asvanykincs talalhato, igy a hianyt kiilfoldi nyersanyaggal potoljak, igy az
ipari létesitmények a nagyobb kikotdkben keriiltek kialakitasra. Kozlekedés szempontjabol a
kozuthalozatanak hossza 116 ezer kilométerre tehetd, két nagyobb és 17 kisebb repiilétérrel
rendelkezik. Metrohaldzat két varosban van, villamos pedig 4 nagyobb varosban.

Veszélyeztetettség

Hollandia szaméara a legnagyobb kockazatot a vizrajza végett az aradasok okozzak, valamint
megemlithetd a kibertamadas is, a 2011-es évtdl a kibervédelmi és kibermiiveleti képességek
fejlesztése.[28] Hollandiat 2015-ben kibertamadas ért. A tamadas kovetkeztében tobb oOrara
megbénitottdk a kormanyzati oldalakat, ami majd hét éran keresztiil tartott. A Holland Kor-
manyzati Informacidés Szolgéalat megallapitotta, hogy a weboldalakat tulterheléses tdmadas
érte. Az ilyen tamadésok a Nemzeti Kiberbiztonsagi Kézpont vizsgalja ki.

Osszegezve elmondhaté Hollandiardl, hogy a létfontossagi rendszerek és létesitmények te-
Kkintetében a legnagyobb kockazatot a nagy mennyiségli csapadék jelenti, valamint a kibertér-
ben tortént tamadasok. Az elmult években 1épéseket tett annak érdekében, hogy a kiber tima-
das elleni védelmet fejlessze, ezek csokkentve vagy megsziintetve annak szamat. “Hollandia
két programot inditott a KI-k védelmére. Ezen feliil a 2001-es New York-I terror tamadas ha-
tasdara a kormany Kiadta a Biztonsdgi és Terrorizmus elleni Akciotervet, melynek 10. pontja
eqy integralt intézkedési csomag kidolgozdsat irdnyozta eld a kormdny és az ipar infrastruk-
turdinak védelmében. Ennek realizdlasdra egy négy lépcsds projektet inditottak:

e aholland Kl elemzése (Quick Scan);
e A koz- és maganszféra kozotti partnerség osztonzése,
o asebezhetoség és veszélyeztetettség elemzése;

e avedelmi intéezkedesek részelemzese.
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A kezdetben alkalmazott vizsgdlati modszer segitségével 12 szektorban 35 terméket és
szolgaltatast azonositottak kritikusként. “[19]

Ausztria
Kérnyezeti adottsagok

Szomszédunk Ausztria 8 millio f6s lakossagaval, hasonld kornyezeti adottsagaival ugyan
olyan veszélyeztetd tényezokkel rendelkezik, mint Magyarorszag. Legjelentésebb folyoja a
Duna, amelynem a vizgytijt6 teriilete az orszag majd egész teriiletére terjed ki. Eghajlata kii-
16nb6z06 teriiletekre oszthatd, azonban mindegyikrdl elmondhat6, hogy csapadékban gazdag.
Bécs szamos nemzetkdzi szervezet és tarsasag kozpontja, mint példdul az ENSZ Kozpont.

Ausztria asvanykincsekben gazdag, igy jelent6s a banyaszati tevékenysége. Itt talalhatd a
legmélyebb foldgazfurassal rendelkezd kdolajtelep. Leginkabb veszélyeztetve a tartoméanyok
fovarosai, és a fontosabb kozlekedési itvonalak vannak, mivel ide keriiltek elhelyezésre a
nagyobb ipari létesitmények.

A kozat hossza meghaladja a 133 ezer kilométert, a vasttvonalak hossza pedig 5801 kilomé-
terre tehetd. Ezen feliil, ha kozlekedésrdl beszéliink, meg kell emliteniink a Dunai vizi kozle-
kedést. Négy fontosabb kikotdvarosrdl beszélhetlink, Linz, Bécs, Enns, Krems. Az orszag tiz
hajobol allo kereskedelmi hajoflottabol all. A legnagyobb és legjelentdsebb repiildtere Bécs-
ben talalhatd, emellett még hét repiil6tér talalhatod az orszagban. [20]

Létfontossagu rendszerek és létesitmények veszélyeztetettsége

Ausztria 2013-ban kiadott egyfajta Kibervédelem Stratégiat. .[21] A Stratégia tartalmazza,
hogy a gazdasag egyre nagyobb mértékben fiigg a digitalis infrastrukturatol, annak tovabbfej-
lesztésétol, és hogy a kozigazgatas mar nem tamaszkodhat kizarolag a hagyomanyos csator-
nakra, de ugy véli az internet elengedhetetlen a miikodéséhez. A kibertér eldfeltétele az ener-
gia, viz és kozlekedés. Annak érdekében, hogy a digitalis szolgaltatasok, és a digitalizalt vilag
zokkenémentesen fejlédjon és miikodjon, a digitalis infrastrukturdknak megfeleldéen és biz-
tonsadgosan kell miikddnie. A kimagaslo problémak kozé tartozik, hogy az 4llam, a gazdasag
¢s a tarsadalom biztositsa a kiberbiztonsagot nemzeti €s nemzetkozi szinten. Ennek érdekében
jott 1étre az ACSS,? amely egy atfogo és proaktiv koncepcié a kibertérben.[22][23]

Ausztriaban talalhat6 1étfontossagli rendszereket veszélyeztetd tényezok elsdsorban a sz€lso-
séget idojaras, a vegyipar okozta kockazat, valamint ami minden orszagban jelen van, az a
kiberterrorizmus.

Horvatorszag

Kérnyezet

Az Eurodpai nagyhatalmakon til célszerii az olyan kozeli orszdgokat is vizsgalni, mint Horvat-
orszag, amely szamos paraméterben hasonlit Magyarorszaghoz.

ACSS vagy OSCS: AustriaCyberSecurity-OstrreichischeStrategiefiirCyberSicherheit-
AusztriaiKibervédelmi Program
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A hasonlosdgon nem csak a szomszédsagot kell érteni, hanem a gazdasagi ¢és veszélyeztetd
tényezoket is. Az orszagban feleannyian laknak, mint hazankban, a népessége 4., 3 milliora
tehetd. Az orszagban az éghajlat igen valtozo, foként szaraz nyarakkal és hideg csapadékos
téllel kell szamolni. A hegyekben hiivos nyarra és hoban gazdag télre kell szdmitani. A part
mentén ¢s a szigeteken gyakori az erddtliz nyaranta. Az északi részeken vizben gazdag teriile-
tekr6l beszEliink, ami a tengerpart felé egyre mérséklodik. Jelenleg Horvatorszaghan a vezetd
gazdasagi agazat az idegenforgalom ¢és a kozlekedés. Az orszag asvanykincsekben gazdag,
ezért szamos koolajfinomitd €s vegyipari lizem taldlhatd a teriileten, valamint az Adriai-
kbolajvezeték miatt valt Fiume a kdolaj-finomitas kdzpontjava. “Az ipari termelés volumene-
nek novekedése magdval vonta a tevekénységhez tartozd rendészeti és miiszaki biztonsdgi
szempontii dllami szabdlyozds fejlédését.” [24]. A kdzutak 28 ezer kilométer hosszuak, vasit-
vonala 2700 kilométer, huszonkét repiildtérrel rendelkezik és tiz kikotdvel. A foldrajzi adott-
saganak koszonhetden jelentds tranzitforgalmat bonyolit. Rijeka kik6tdjében nagy infrastruk-
turalis beruhazasok jottek 1étre.[25]
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2. abra: Horvatorszag kritikus infrastruktira agazatai [25]
Készitette: a Szerz6, 2016.

Létfontossagu rendszerek és létesitmények

2013-ban a Horvat Koztarsasag elfogadta a 1étfontossagh rendszerek és 1étesitmények védel-
mével kapcsolatos torvényt. Annak ellenére, hogy 1étrejott a jogszabalyi keret a 1étfontossagu
rendszerek és létesitményeket nem azonositottdk a 2015-6s évre. Annak érdekében, hogy
megfelelé védelmet alakitsanak ki, biztositsak a folyamatos megel6z6 miiveleteket, veszély-
helyzeti miiveleteket, a 1étfontossag rendszerek és 1étesitmények iranyitasi rendszerét még a
kezdeti fazisban fejlesztik.[26]

“A normdl idoszakban elkészitett és naprakészen tartott intézkedési tervek arra valok, hogy
egy adott szituacioban lévo dolgot rendszerbe foglaljanak és adjanak egyfajta megolddsi me-
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todust a tipizalt helyzetek kezeléséhez.”[27]

Az orszagok létfontossagl rendszerek és 1étesitmények védelmére 1étrehozott nemzeti szaba-
lyozasai mar alatamasztja, hogy 1épéseket tettek a védelem érdekében, és hogy minden tagal-
lam fontosnak tartja megvédeni az infrastruktirakat, igy biztositva a tarsadalmi feladatokat
ellatd infrastrukturak zavartalan miikodését.[28]

KOVETKEZTETESEK

Nemzetkozi szinten problémaként meriil fel a Iétfontossagh rendszerek ¢€s létesitmények vé-
delmével kapcsolatos jogalkalmazas, amelyet az allamok specifikus jogalkotési rendszerei, a
létfontossagu rendszerelemeinek tulajdonsagai generalnak. A tagéallamok kiilonb6z6 kornye-
zeti adottsdgokkal rendelkeznek, amelybe ne kell illesztenilik az Eurdpai Uni6 altal meghata-
rozott Iranyelveket a megfeleld védelmi szint kialakitasa érdekében.

A cikkben megvizsgaltam a nemzetkdzi tapasztalatokat, specifikumokat kiemelve 6 Eurdpai
Unios tagallamot.

Ahogy megfigyelheté minden orszag veszélyeztetettségét a biztonsagpolitikai helyzete, a kor-
nyezeti adottsdgai, gazdasaga hatiroz meg. Ebbdl levezetve allapithatd meg, hogy melyek
azok az agazatok, amelyek sziikségesek a fontosabb rendszerek védelmére, milyen szabalyo-
zasok sziikségesek annak fenntartdsara vagy a tdimadasok megeldzésére, €s ha az nem lehetsé-
ges akkor gyors reagalasra és kezelésére. A hat orszag eltérd kultiraju és kornyezetii volt,
azonban mindegyikrol egyarant elmondhat6 hogy szamolnia kell kibertdmadasokkal, valamint
az ipar altal okozott kockazattal és a napjainkban olyan fenyegetés kertilt elotérbe, ami domi-
nohatdsanak, az aldozatok szaménak és a biztonsagpolitikai helyzetnek koszonhetden igen
veszélyes és ez a terrorizmus.

A vizsgalatok alapjan megallapithatd, hogy a késébbi kutatdsok sordn Horvatorszaggal és
Hollandidval érdemes foglalkozni, mivel hasonl6 adottsdgokkal rendelkezik mind Magyaror-
szag, valamint Hollandia tekintetében tobb tapasztalat is atveheté Magyarorszag rendszerébe.
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