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IRANYMUTATAS A VENDEGLATO IPARAGBAN TEVEKENYKEDO
VALLALKOZASOK BIZTONSAGI RENDSZERENEK KIALAKITASARA,
A NEMZETKOZI TERRORFENYEGETETTSEG TUKREBEN

(SECURITY GUIDELINES FOR COMPANIES WHICH ARE OPERATING
IN THE CATERING AND HOST INDUSTRY SECTOR, TO DEVELOP
THEIR SECURITY SYSTEMS IN THE LIGHT OF THE INTERNATIONAL
TERRORIST THREAT)

Szallodak, éttermek és egyéb vendéglato egységek napjainkra a nemzetkozi terrorizmus felkapott és legkonnyebben
tamadhato célpontjaiva valtak vilagszerte. Ennek oka, hogy a megeldzd védelmi folyamatok iizemeltetése szempontja-
bol viszonylag felkésziiletlenek ezek az intézmények, melyekben folyamatosan jelentds szamii, kénnyen tamadhaté civil
tomeget tartozkodik. Erthetéen a vendégldto ipardgban tevékenykedd vallalkozdsok nem arra kondiciondlédtak, hogy a
kellemes légkort biztosito iigyféltereiket erdditményekké alakitsdk, hiszen igy oda lenne az altaluk kindlt szolgaltatas
lényege. Azonban a nemzetkozi terrorizmus célpontjaba keriilésiik miatt fontos, hogy megtaldljak az egyensiilyt a Keé-
nyelmi szolgdltatisok zavartalan biztositasa és a kelld mértékii megeléz6 védelmi eljardsok tizemeltetése kozott.

Egy lehetséges terrorista tamadds tobb fronton is érkezhet az adott intézmény ellen és nem csupdn az emberi élet kiol-
tasa lehet a cél. Bevett szokds a megfélemlites és megtéveszto tizenetek kikommunikalasa a nagyvilag fele. A belsé
informdcios és kommunikdcios rendszerek feltérésével, megzavarasaval informacio-szerzés vagy gazdasagi karokozast
is el lehet kovetni, akdr az adott intézmény ellen akar egyes vendégei, tigyfelei ellen.

Kulcsszavak: terrorizmus, vagyonvédelem, civil bombabiztonsag, vendéglato-biztonsdg, tréning

Hotels, restaurants and other catering units have become worldwide in focus for being an easy target for interna-
tional terrorism. From point of view of the preventive security processes, they are relatively unprepared institu-
tions and continuously containing in a significant number of easily amenable civilian. Of course, the companies
in the catering and host industry sector are not to be conditioned to change their client's areas in a pleasant at-
mosphere to an ensured fortification, because in this way they lose their provided services essences.

However, due to coming into a target of international terrorism, it is important to find a balance between ensur-
ing the smooth operation of adequate preventive and protective methods of comfort services. In a possible terror-
ist attack can come on many fronts against the institution, not only to the loss of life could be the goal.

It's common practice of intimidation and deceptive messages splashing to world wild, as well as hacking the
internal information and communications systems, information-getting disruptions or economic injury can also
be followed up against the targeted institution or against individual guests, customers.
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BEVEZETES

Napjainkban minden olyan szervezet, cég, vagy maganszemély, legyen az multinacionalis terme-
16, cstucsvallalat, szalloda, vendéglatd egység, vagy egy egyszerli maganvallalkozd, mint a sarki
z6ldséges, vagy Ujsagos, egyforman igényli, hogy az értékteremtd tevékenységét ne zavarhassa
meg semmilyen rosszhiszemien eldidézett kockazati helyzet. Beldthatéan a természeti, vagy
kornyezeti katasztrofak, fatalis rendszerhibak okozta eseményekkel szemben nem tudunk eléggé
hatékonyan védekezni, azonban a rosszhiszemiien eldidézett bombafenyegetés, vagy tényleges
robbantasos cselekményekkel szemben vannak valds eszkézeink. Ezeknek az eszkozoknek a
tervszerli és professziondlis alkalmazdsa nagyban eldsegiti @ mar miikodd, vagy tervezés alatt
allo intézményekben az iizletmenet folytonossagot tamogatd védelmi eljarasokat.

A szandékosan eldidézett fenyegetettségi helyezetek, vagy kockazati események okozta karok
majd minden esetben tobbszorésen meghaladjak a megel6z6 védelmi folyamatok koltségeit, nem
beszélve arrdl, hogy egy multinacionalis vallalkozas esetében, amely része egy nemzetkdzi ér-
tékaramnak, egy lokalisan el6idézett probléma (bevétel kiesés) az értékaram-lanc miatt konnyen
globalis veszteséggé valhat. Ennek a kockazati kategdrianak tovabbi nagyon jellemz6 sajatossa-
ga, hogy magit a fenyegetési helyzetet, illetve a megalapozott kockazati eseményt is nagysag-
rendekkel olcsobb kivitelezni, mint a védelmi tevékenységet lizemeltetni, nem beszélve az eset-
leges tevékenység ledllas okozta karokrol.

Ahhoz, hogy rendszerszinten egy hatékony megel6z6 védelmi eljaras folyamatosan lizemeltethe-
té legyen, feltétleniil fontos annak megalapozottsaga és szakszerii, a minimalis maximumot tar-
talmazo kivitelezése.

Az tizletmenet folytonossag fenntartasanak elengedhetetlen része bomba fenyegetések esetén a
kelld alapossaggal kidolgozott bombariado terv €s a felkésziilt személyzet egyiittes jelenléte.

Az objektum védelemben a biztonsagos kdrnyezet fenntartasa mara minden egyes munkavallalo-
ra harulo feladat lett.

Pusztitd szerkezetek létrehozasanak, dlcazasanak valamint elhelyezésének, célpontonként kozel

hasonlit6 szerkezettel soha nem fogunk talalkozni.

A bombaval/robbantassal valo fenyegetés elkovetésének tobbféle indoka lehet (pl. terrorista,
sértddott ligyfél alkalmazott vagy iizleti partner, bevétel kiesésre vagy informacioszerzésre eset-
leg piaci lejaratasra jatszo hasonlo tevékenységet végzo piaci szerepld, bérlok nyomasgyakorlasi
eszkoze a bérleti dijak csokkentésére, stb.).

Az informdcié érkezhet a fenyeget6tdl, aki ténylegesen elhelyezett egy robbandszerkezetet és
mérsékelni szeretné a testi illetve anyagi karokat, vagy egy olyan személytdl, akinek az elhelye-
z¢srdl konkrét informacidja van és meg akarja akadalyozni, hogy az eszkoz felrobbanjon.
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Az is lehetséges, hogy nincs is ténylegesen robbandeszkoz illetve ,,csak” imitaci6 van elhelyezve
a létesitményben, és cél panikhelyzet okozasa, valamint ez altal az objektumon beliili mindenna-
pi tevékenység megzavarasa.

Akérmilyen a robbantasra figyelmeztetd bejelentés valamilyen hatarozott reakciot fog kivaltani a
védelmi rendszerbdl.

A megfeleld tervezés lehetdvé teszi, hogy a potencialis fejetlenségbe torkolld reagalasok zomét
csokkentstik, illetve azokat helyes iranyba tereljiik.

A fenyegetések elemzése alapjan nem lehet olyan objektiv feltételrendszert kialakitani, amely
segitségével egyértelmilien meg lehetne llapitani a fenyegetésrdl, hogy valds-e vagy sem, ezért
minden fenyegetést valosagosnak kell tekinteni addig, amig az ellenkez6jérél meg nem gy6z6-
diink.

A megeldz6 jelleglh védelmi intézkedések alkalmazasaval a terrorista és robbantasos cselekmé-
nyek elkdvetésének a veszE€lyét — ha nem is lehet kizarni — jelent6sen le lehet csokkenteni.

A szakszerien és rendszeresen végrehajtott ellenérzések lesziikitik az esetleges blin6zok és terro-
ristak mozgasterét, valamint annak lehet6ségét, hogy az objektumban barmilyen, az emberi élet-
re, egészségre, vagy a vagyon- €s kozbiztonsagra veszélyes targyat el tudjanak helyezni.

BIZTONSAG ES MINOSEGBIZTOSITAS

Mindségbiztositasi szempontbdl az alabbi folyamatok lizemeltetése megkovetelendo:

e Rendszeres valos kockdzati tényezokon alapulo kockazat értékelés, a feltart kockazatokra
torténd javitdintézkedések meghozatala. A kockézati tényezok rendszeres feliilvizsgalata.
Az 0j kockazatok miatti fejlesztések bevezetése.

e Kooperativ egyiittmiikodés a felel6s vezetok, biztonsagi személyzet, valamint az esetle-
ges bérlok részérdl a vészhelyzeti biztonsagi tervek 1étrehozasaban és rendszeres feliil-
vizsgélataban.

e Biztositani kell a rendszeres biztonsagi orientacids képzések meglétét a teljes személyzet
¢s beszallitoi lanc részére.

e A veészhelyzeti é€s kitiritési terv barki szamara konnyen hozzaférhetd modon térténd taro-
lasa.

o Kelld mértékii kotelezd feleldsségbiztositas megléte, amely egy nem vart esemény beko-
vetkezése utan anyagi biztonsagot biztosit a karpdtlasokra €s helyredllitasi koltségekre.

o Uzletmenet folytonossagi terv megléte, amely kiterjed a beszallitoi lancszemek kiesésére
IS.

Kockazatok kezelése

A nemzetkozi terrorizmus altal megjelend kockazat kezelése része kell, hogy legyen a vendégla-
to iparagban dolgozé felelds vezetoknek legalabb olyan mértékben, mint az egészséges munka-
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kornyezet kialakitasanak feladata. A kell6 mértékli megel6zo védelemi intézkedések kialakitasa-
nak legegyszeriibb médja, hogy id6ben azonositjak és kezelni tudjak az adott intézménynél je-
lentkezd kockazatokat.

A kockazat kezelési eljarasok kialakitasanak elengedhetetlen része, hogy tisztaban legyenek a
felelds személyek a vagyonvédelmi fejlesztési iranyok sziikségességével, valamint azzal, hogy a
fennalld kockézatok tiikrében milyen tipust vagyonvédelmi és lizletmenet folytonossagi fejlesz-
téseket kell implementalni. A kockazat legegyszeriibb meghatarozasa az, hogy ha kijelentjiik: a
kockazat nem mas, mint a veszélynek ¢€s a veszély eléfordulasa valoszinliségének kombinacioja.
Napjainkban mindenki allapotorientalt és megbizhatdsag-orientalt iizlet fenntartasrol beszél. A
kockazatokat azonban nem célszerii csupan a veszteségek értéke szerint osztalyozni, figyelembe
kell venni azok gyakorisagat is. A terrorizmussal foglakozo6 kutatoi korokben altalanosan elfoga-
dott definicio6 szerint a kockazatot harom tényezo hatarozza meg: a ,,fenyegetettség”, a ,,sebezhe-
t0ség” és a lehetséges ,,kovetkezmények”.

Szamos kockazatbecslési eljaras hasznalhato terrorcselekmények kockazatanak becslésére, ame-
lyek alapvetden a ,,fenyegetettség” és a ,,sebezhetdség” mértékét a valdszinliségelmélet eszkoze-
ivel mérik, a ,,kdvetkezményeket” pedig gazdasagi jellegli matematikai szamitasokkal hatarozzak
meg (melynek valtozoi a fenyegetettségi és sebezhetdségi szinten alapszanak).

Kockéazatbecslésre véleményem szerint a teljes vagyonvédelmi folyamat tervezése és ellendrzése
soran egyszerien alkalmazhato az ISHIKAWA illetve a PDC elemzési modszerek. Mivel az
egyszertl és logikus gondolkodés elvén mikodnek, ennél fogva a kiértékelés kvalitativ része
azonnali, ahol a mért eltérések numerikus értéket is kaphatnak a lehetséges kovetkezmény szami-
tashoz, amely akar a Bayes-féle elméleti modszerrel vagy akar a Monte Carlo modszerrel megha-
tarozhatd. Az alabbi diagram illusztralja a tipikus kockéazatkezelés korforgasat.

1. Iépés: Azonositani a kockazatokat

Rendkiviil fontos felismerni egy esetleges tdmadés lehetséges szandékait, valamint a kivitelezé-
sét eldsegitd helyi folyamatok gyenge pontjait (mit tehetnének, és hogyan hajthatndk végre).

A gyenge pontok kutatdsanal az alabbi kérdések feltétele elengedhetetlen:

e Milyen informacidink vannak a kormanyzati és kiilonb6zé média csatornakon kozolt ak-
tualis terrorista aktivitasokrol, szokasokrol?

e Vannak-e olyan rendezvények, vendégek helyben, akik miatt esetleg egy terrorista tama-
das célkeresztjébe keriilhet az intézmény?

e Magas rangu személyekkel vagy szervezetekkel fenntartott kapcsolatok miatt terrorista
tamadas célkeresztjébe keriilhet az intézmény?

e VIP vendégek helyszinen tartdzkodéasara van-e bevezetett biztonsagi eljaras?

e Vannak-e magas kockazatiinak mindsitheté szomszédos intézmények, amelyek ellen el-
kovetett tiamadas kihathat a targy objektum miikodésére?
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e Az intézmény dolgozodi fel vannak-e készitve egy esetleges vészhelyzet soran tanusitandd
magatartasi formakra, illetve az elsédlegesen foganatositandd vélaszintézkedésekre?
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2. |épés: Sebezhetbség, valamint védelem iranyanak meghatarozasa
A védelmi prioritasok az alabbi kategoridkba kell, hogy tartozzanak:

e Emberi ¢élet testi épség (sajat dolgozok, vendégek, partnerek, beszallitok);

e Anyagi javak (épiilet, berendezési targyak, értékek, veszélyes anyagok);

e Informdcid (papir alapt, elektronikus);

e Folyamatok (értékaram, biztonsagi folyamatok, bizalmas informaciok kezelése).

Elengedhetetlen tisztdba lenni az iizletmenet folytonossdg fenntarthatéosdganak folyamataval,
valamit a tamogato eljarasok meglétével (tlizvédelmi tervek, vagyonvédelmi tervek, munkavé-
delmi eldirasok, IT biztonsagi szabalyzatok, foglalkoztatottak és partnerek megbizhatdsaganak
ellendrzésére vonatkoz6 eljarasok).

A korlatozott hozzaférésii teriileteket, nyersanyag beszallitasi teriileteket, valamint parkolokat
célszerti folyamatos kontroll alatt tartani.

Fontos, hogy a személyzet képes legyen felismerni és jelenteni a gyanus eseményeket. Ugyan-
csak tisztaban kell, hogy legyenek az adott intézmény altal elfogadott gyants esemény definicio-
javal.

MKK Online (XXV1) 2 (2016) 106



GALL Tamas: Iranymutatas a vendéglaté iparagban tevékenykedd vallalkozasok biztonsagi rendszerének. ..

3. Lépés: Kockazatcsokkent6 intézkedések meghatarozasa
(biztonsagi fejlesztések/biztonsagi tervek)

Elengedhetetlen a biztonsag integralt megkozelitése, amely egyarant magaba foglalja a fizikai
biztonsag, IT biztonsag, valamint a személyi biztonsag (megfeleld toborzési és foglakoztatési
gyakorlat) részeit. Barmilyen jol szervezett biztonsagi rendszer konnyedén elcsuszik egy feliile-
tes, laza felvételi eljaras keretében kivalasztott feleldtlen vagy motivalatlan munkatarson.

Miel6tt barmely szervezet oriasi koltségekbe verné magat azért, hogy transzparensen mutathassa
terrorista timadasok elleni folyamatait, célszerti tudomasul venni, hogy a terrorizmus is a szerve-
zett blindzEs egy extrém formdja, amely elleni védelemre mar egészen biztosan iizemeltet alap-
vetd eljarasokat. Ennek tiikkrében valoszintileg huzamos ideje rendelkezésre all egy jo biztonsagi
rendszer alap, melynek gondos feliilvizsgalata utan a koltséghatékonysag alapelveinek szem el6tt
tartdsa mellet, a sziikséges tovabbi folyamatok tervezhetdek. Célszerii és hasznos lehet a szom-
szédos intézményekkel torténd kozos céli biztonsagi intézkedések kialakitasa, még akkor is, ha
6k nem tartanak terrorista timadasoktol, mert az alapvetd vagyonvédelmi eljarasok dket is védik
a blindzéssel szemben. Rendkiviil koltségtakarékos, de nagy elénnyel jaré megoldas, ha a sze-
mélyzet a meglévd alap biztonsagi gyakorlatokkal naprakészen tisztdban van.

4. lépés: A meglévl intézkedések ellenbrzése és gyakorlasa

Rendszeresen feliil kell vizsgalni az lizemeltetett biztonsag-tdmogatd folyamatokat és terveket.
Elengedhetetlen a biztonsagi eljarasok rendszeres idokozonkénti gyakorlasa, hogy azok napraké-
szen mukodoképesek legyenek. Tisztaban kell lenni annak tényével, hogy barmilyen véltozas az
intézmény életében sziikségessé teszi a megel6zé védelmi folyamatok feliilvizsgalatat (pl.: atépi-
tés, informacids €s kommunikécids rendszerek modositasa, dolgozoi létszam csokkentése vagy
tartos emelkedése). A biztonsagi intézkedések miikodtethetdségének ellendrzd probaira be kell
vonni a relevans hatosagokat €s a rendszeres partnereket is.

Az oktatasok és a gyakorlatok soran meg kell gy6z8dni arrdl, hogy a személyzet megérti és elfo-
gadja az elvart feladatokat, tovabba a szervezet részeként feleldsséget éreznek a biztonsagi fo-
lyamatok ilizemeltetése irant. Soha nem szabad elfelejteni, hogy minden szervezet vagy intéz-
mény akkor a legsebezhet6bb, ha sebezhetetlennek gondolja magat!

Biztonsag tervezése

Mira koztudomasu, hogy azon intézmények (szallodak, vendéglatd egységek), ahol a biztonsagi
rendszer kialakitasaval és lizemeltetésével felelés szakembert vagy csapatot biztak meg, a szak-
szertien kialakitott biztonsagi intézkedések nyoman a szervezet sériilékenysége €s esetleges ta-
madasok elleni kitettsége csokkent.

A deklaralt biztonsagi vezetdt be kell vonni a biztonsagi tervek elkészitése mellet a belépést kor-
latozo vagy ellendrzd rendszerek kialakitasaba, az iizletmenet folytonossagi terv kialakitasaba,
valamint célszerti konzultalni vele minden nemii atépités esetén.
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A biztonsagi vezetének legalabb a kovetkezokben felsorolt (ha nem az Gsszes) kulcsfontossagi

tertileten feleldsségi jogkore van:

Kockazat értékelésen alapuld biztonsagi terv elkészitése.
Bombariado €s objektum atkutatasi tervek elkészitése.
Kapcsolattartas a helyi hatésagokkal.

Személyzet és partnerek rendszeres orientacios képzése.
Védelmi tervek rendszeres feliilvizsgalata €s probaja.

Valamennyi vendéglaté intézménynek hely specifikus vészhelyzeti és valsagkezelési tervvel kell,
hogy rendelkezzen, amelyek tartalmazzak az alabbi valasz-intézkedéseket:

thzeset;
bombafenyegetés;
robbanas;

veszélyes anyag jelenléte;
rendkiviili kitirités;
blineset;

havaria;

extrém helyzetek esetén.

Biztonsagi terv készitése

A biztonsagi vezetdnek torekednie kell olyan biztonsagi terv elkészitésére és ilizemeltetésére,
amely elézetesen tesztelt és rendszeresen ellendrizhetd. Mieldtt barmilyen uj eljaras vagy bizton-
sagtechnikai eszkdz bevezetésre keriil, meg kell vizsgalni a mar miikodo egységek funkcionalita-
sat és gyenge pontjait (pl.. CCTV rendszer holtterei).

A biztonsagi terv létrehozasa soran az alabbiak megfontolandok:

A mar meglévé biztonsagi folyamatok lefedik-e a fizikai biztonsag, az informacio bizton-
sag valamint a személyi biztonsag teriileteit?

Léteznek-e miikodd folyamatok kiilonbozé tipust folyamatok kezelésére (pl.: bombafe-
nyegetés)?

Léteznek-e folyamatok gyanus targyak vagy gyanus események kezelésére?

Létezik-e az objektum atkutatidsara vonatkozo terv, utasitas?

Létezik-e kiiiritési terv (részleges, teljes)?

Létezik-e lizletmenet folytonossagi terv?

Létezik-e valsagkommunikacios terv (hatésagok, média, érintett csaladok, stb.)?

A lehetséges terrorista cselekmények figyelembevételével kialakitott biztonsagi terveknek az
alabbi pontokat feltétel nélkiil tartalmaznia kell:

Senki semmilyen koriilmények kozott ne érintse a mar elézetesen gyanusnak mindsitett
targyat.
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e Tavolitsanak el mindenkit biztonsagos tavolsagra a gyantisnak mindsitett targy kozelébol.

e Zarjak le a gyanus targyhoz vezetd utakat, hogy még véletleniil se tévedhessen a kdzelébe
senki.

e Kommunikacio soran elkeriilend6 a panikkeltés.

e Soha ne radiézzanak vagy mobil telefondljanak a gyanus targy kozvetlen kozelébol.

e Haladéktalanul értesitsék a renddrséget gyanus targy vagy esemény észlelése esetén.

e Nagy hangsulyt kell fektetni a tani kutatasara és a lehetséges tanik adatainak, illetve a
begylijtott informaciok atadasara a kiérkezd hatdosagok szdmra.

A hatékony biztonsagi terv egyszer(, vilagos és rugalmas, de dsszeegyeztethetének kell lennie a
meglévo egyéb tervekkel (pl.: kitiritési tervek, tlizvédelmi tervek, stb.). Mindenkinek tisztaban
kell lennie azzal, hogy mit kell tennie egy adott esemény soran.

Fizikai Biztonsag

A fizikai biztonsag kialakitasa elengedhetetlen eleme a kiilonb6z6 fenyegetettségek elleni kiizde-
lemnek, valamint a sebezhet6ség csokkentésének. A biztonsagi prioritasok szem eltt tartasa
mellett méretezett biztonsagi intézkedések, ésszerlien kezelhetd szintre csdkkentik a sebezhetd
pontok szamat. A fizikai biztonsag sziikséges elemeit kockazatelemzés utan lehet pontosan meg-
allapitani, de alapvet6 haztartasi praktikak jol miikddnek ezen a teriileten is (teriiletek, helyiségek
folyamatosan tisztan és rendezetten tartasa).

Fizikai biztonsag lehetséges elemei lehetnek:

e CCTV rendszer;

e Beléptetd rendszer;

e Biztonsagi kulcsrendszer;

e Behatolas jelzok;

e Biztonsagi vilagitasok, teriilet megvilagitasok;

e Kiilonleges eljarasok és eszkdzok (fémkeresd kapuk, kézi fémkeresdk, csomagrontgen
berendezések, levél scannerek, robbandanyag maradvany detektald eszkozok, robbanod-
anyag keres6 kutyak, kabitoszer maradvany detektalo eszk6zok, stb.).

A kiilonleges eljarasok tizemeltetésének alapos sziikségességi elemzésen kell alapulniuk, mivel
koltséghatékonysagi szempontbdl nem minden helyszinen sziikséges a folyamatos jelenlétiik és
iizemeltetésiik (sziikség esetén bérelhetdek is).

Biztonsagtudatossag

A személyzet ébersége elengedhetetlen tényezdje a védelmi intézkedéseknek. Mivel a sajat mun-
kateriiletiik rendjével 6k vannak a legjobban tisztaban, ez altal 6k fedezhetik fel leghamarabb a
szokatlan targyakat vagy eseményeket a kdrnyezetiikben. Rendelkezniiik kell azzal a felel8sség-
érzettel, hogy jelentenek minden nemil gyants eseményt, targyat annak reményében, hogy a ve-
zetdség részerdl egészen biztosan torténik elvart valaszreakcido még abban az esetben is, ha téve-
sen riasztottak oket.
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Elengedhetetlen a kelld szamu oktatas és gyakorlas a biztonsagtudatossag novelése céljabol. Az
oktatasoknak ¢s gyakorlasoknak 1ényeges tartalmi eleme, hogy a személyzet kell6 odafigyeléssel
van elhagyott vagy szokatlan helyen tarolt csomagokra, eszkdzokre, hulladéktarolok tartalmara
(azok rendszeres firitésére), szokatlan érdeklédést mutatd idegenekre-vendégekre, korlatozott
vagy kevésbé hozzaférhetd helyeken tartdzkodo illetéktelen személyekre.

Belépés fellugyelet

Belépés feliigyeleti eszk6zok alkalmazédsa a minimalis biztonsagi kovetelmények kozé sorolhatd
elvaras, amely segitségével konnyedén ellendrizhetévé valik a korlatozott hozzaférést teriiletek,
valamint a barki szamara szabadon hozzaférhetd teriiletek kozotti atjaras ellendrizhetdsége. A
félreértések elkeriilése végett, célszerli barki szamara jol értelmezhetd modon megjeldlni a korla-
tozott hozzaférésii teriiletek belépési pontjait.

Biztonsagi azonositd kartyak

Célszerti a dolgozokat és partnereket a belépési vagy bent tartdozkodasi jogosultsag vizualis meg-
allapitasat megkonnyité biztonsagi kartydkkal vagy szalagokkal ellatni. Amennyiben kiilsds
személynek korlatozott hozzaférésh teriiletre kell belépnie, a folyamatos kiséret mellett el kell
latni legalabb ideiglenes biztonsagi azonositd kartyaval. Azokat a személyeket, akik nem visel-
nek biztonsagi azonositod kartyat gyants esemény keretén beliil azonnal jelenteni kell.

Biztonsagi ellendrzés és jarérozés
Kiemelt rendezvények alkalmaval jelentds elrettentd ereje van a belépést megel6zd biztonsagi
ellendrzésnek, amely magéaba foglalja a ruhazat és csomag atvizsgalast. A rendszeres jarorozeés a

meghatéarozott kiilsé és belso terlileteken az €berség magasabb szintjét sugallja, ez altal szintén
jelentds a megeldz6 védelmi képessége.

Forgalom és parkolo ellenérzés

Amennyiben alapos indok van arra, hogy gépjarmiibe rejtett bombatol kell tartani, akkor a leg-
egyszeriibb megoldas a parkolok lehetd legtivolabbi elhelyezése a védendd objektumtol.
Amennyiben nem kivitelezhetd a parkolok tavoli lizemeltetése, abban az esetben nagy segitség a
parkolasi rend, a parkolok és oda vezetd utak jol szabalyozottsaga, valamint a belépés és belsd
mozgas folyamatos kontroll alatt tartasa, forgalomfigyeld és rendszam felismerd rendszerek se-
gitségével.

Nyilaszarok

A biztonsagi szempontbdl j6 mindségi ajtok, ablakok megléte elengedhetetlen kdvetelménye a
fizikai biztonsagnak. A kiils6 ajtoknak, ablakoknak célszerii ellenallonak lennie kiilsé mechani-
kai behatasok ellen, illetve egy esetlegesen bekdvetkezett robbands soran a repeszhatast csokken-
t0 modon kell reagalniuk (pl.: biztonsagi foliazas). A belsé ajtoknak meg kell felelnie a tiizvé-

delmi el6éirasokban megkovetelteknek, tovabba a nem rendszeresen hasznalt ajtokat, ablakokat
célszerli behatolés jelzd biztonsagtechnikai eszkozokkel felszerelni.
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Integralt biztonsagi rendszer

Magaba foglalja a CCTV rendszert, tovabba a mozgas-, nyitas- és behatolas-érzékeldket, vala-
mint fiist- és tlizérzékeldket, amelyek folyamatos kontroll alatt vannak tartva.

Alapvet6 hazvezetési praktikak

A kelléen megvalasztott megjelenési és berendezési stilus a hagyomanyos hazvezetési praktikédk
segitségével kellemes hangulatot kolcsondz a vendéglatohelynek, mindazok mellet, hogy csok-
kenti a gyants targyak elrejthetdségének esélyeit és segit megeldzni a téves riasztasokat.

A rejtekhelyek szama az alabbi pontok figyelembevételével csokkenthetd:

e Tartozkodni kell az épiilet el6tti Gitszakaszon torténd hulladék felhalmozastol.

e Hulladéktarolokat ne helyezzenek tartoszerkezetek, valamint tivegportalok kozelébe.

e Rendszeresen ellendrizni kell a barki szdmara hozzaférhetd terekben elhelyezett hulla-
déktarold edények telitettségét, gondoskodni kell a rendszeres liritésiikrol.

e (Célszerli kisebb méretli hulladéktaroldé edényeket kihelyezni a barki szamdra szabadon
hozzaférhet6 teriiletekre, ez altal is csokkentve egy abban elhelyezett robbandszerkezet
méretét.

o Lehetdleg atlatsz6 szemetes zsakokat hasznaljanak a hulladéktarol6 edények bélelésére.

e A barki szdmara szabadon hozzaférhetd teriileteket folyamatosan tisztan és rendezetten
kell tartani (ki-bejaratok, elécsarnokok, recepcio, 1épceséhazak, folyosok, éttermek tigyfél
terei, mosdok, felvonok, kerthelyiségek, barok stb.).

e Az emlitett helyiségekben csak a feltétleniil sziikséges butorzat legyen elhelyezve (ez al-
tal csokkentve a lehetséges rejtekhelyek szamat).

e Hasznalaton kiviili helyiségeket, szekrényeket folyamatosan zarva kell tartani.

e Mindennek legyen kijeldlt helye és legyen a helyén tartva.

e A kiilsd ¢€s belsé novényzetet gondozottan kell tartani, megelézve a rejtekhelyek kialaku-
lasat.

e Alljon rendelkezésre vészhelyzeti aramforras, aramkimaradas esetére.

Belépés ellen6rzd rendszer

Barmilyen elévigyazatossagi hiany a gyalogos vagy gépjarmi belépési pontokon potencialis le-
hetdséget kinal egy anonim tamadésra. Az élderds vagyonvédelem tervezésénél szem el6tt kell
tartani a ,,latni és latszodni” alapszabalyt. A zart és magan teriileteket vilagosan és egyértelmiien
meg kell jelolni. Fontos szem el6tt tartani, hogy érkezzen gépjarmiivel vagy gyalogosan a biinds
szandékt ember, mindenképpen fizikailag be kell Iépnie az ellendrzott teriiletre, hogy végrehajt-
sa a tervét.

Lathatosag

A biztonsagi rendszer elemeinek lathatésaga nagyban segiti a nem kivant elemek tavol tartasat és
a vendégek nyugalmanak biztositasat.
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Egyszeri hasznalat

A beléptetd rendszer elemi az egyszerti hasznalatot megkonnyitve legyenek kitelepitve, €s bizto-
sitsak a jogosultak szamara a gyors és jol kontrollalt athaladast.

Képzettség
Valamennyi felhasznal6 kapjon pontos képzést a rendszer miikddésére vonatkozdan.
Karbantartas és javitas

Rendszerhiba esetére legyen megbizhat6d szerzodott partner, aki a lehetd legrovidebb idon beliil
javitja a felmeriild problémakat.

Kolcsonhatas

A beléptetd rendszer képes legyen tdmogatni egyéb biztonsagi folyamatokat.

CCTV lizemeltetése

Egy jol tervezett CCTV rendszer altaldban segit tisztdzni, hogy egy riasztas valos-e, tovabba
nagy szerepilk van az esemény utani nyomozati cselekményeknél:

e A CCTV rendszer proaktivan kiséri figyelemmel a ko6zos hasznalati vagy korlatozott
hozzaférési teriileten tevékenykedd személyek mozgasat.

e A kamerdkon keresztiil konnyen és biztonsagosan megfigyelhetdek a gyanisnak mindsi-
tett targyak, személyek vagy események.

o (élszerli kameras megfigyeléssel lefedni valamennyi ki- €s bejaratot.

CCTYV rendszerek bdvitésénél vagy telepités eldtti kivalasztasanal az alabbi kérdések feltevése
nagy segitséget nyujthat a sziikséges igények meghatarozéasaban:

e A jelenlegi rendszer kielégiti-e az elvart biztonsagi igényeket?

e A meglévl biztonsagtechnikai rendszer figyelembe vétele mellet valoban sziikséges-e Vi-
deokamerak telepitése?

e A meglévl vagy telepiteni kivant rendszer képmindsége alkalmas-e arra, hogy bizonyito
erejli legyen sziikség esetén?

e A CCTV- rendszerrel lekovethetd-e az 0sszes sziikséges helyen torténd mozgas?

Tovabbi fontos szempontok a CCTV rendszerekkel kapcsolatban:

e Tapellatas dramkimaradas esetén is biztositott legyen a miikddés legalabb 12 6ran keresz-
til.

e A datum és 1d6 bélyegek szinkronizaltak és pontosak legyenek.

o A felvételek mindségének rendszeres ellendrzése.

o A felvételek tarolasa megfeleljen az adatvédelmi eldirasoknak.

e A rendszer kiilonb6z6 fényviszonyok kozott is elvart mindségben kell, hogy teljesitsen.

o Képzett kezeldszemélyzet kezelje a CCTV rendszert.
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e Gondoskodni kell a kamerak és rogzitOk rendszeres karbantartasardl tisztan tartasarol.

Posta kezelése

A kiilonboz6 szallodak és vendéglatd egységek az elektronikus levelezés mellett még napjaink-
ban is nagyszamu postai- vagy futarszolgalaton keresztiil érkez6 kiildeményt fogadnak, amely
kinalkozé lehet6séget nyujthat terrorista szervezeteknek robbano, mérgezé vagy egyéb napi mi-
kodés megzavarasara alkalmas anyagok, szerkezetek bejuttatdsara a cél objektumba.

Egy hazilagos kivitelezéssel elkészitett levél- vagy csomagbomba hasznalatanal konnyen meg
van az esély, hogy a robbanoszerkezet még a kézbesités soran torténd durva kezelés eredménye-
ként a cél eldtt elmiikodik.

Ezen kellemetlen véletlen eshetdség kikiiszobolésére, iddzitett vagy taviranyitasta-megfigyelt
szerkezeteket hasznédlnak a blinds célu szervezetek, emberek. De a legjobban alcdzott veszélyes
kiildeményeken is fellelhetiink gyanut keltd jeleket.

Levélbombak gyanut kelt6 jelei lehetnek:
e Szokatlan cimzés, nem 1étez6 feladoi cim;
e Ismeretlen felado, vagy nem olvashaté a felado;
e Hibas vagy pontatlan a cimzett megnevezése;
e Szokatlan az irés stilusa, szokatlan karakterek a nyomtatott cimzésben;
e Szokatlan a bélyeg;
e Szokatlan a csomag mérete;
e Levés esetén egyenetlen a stly elosztasa,
o Sajatkezl atvétel vagy bizalmas megjel6lés van feltiintetve a kiildeményen;
e Teljesen le van a ragasztva a boriték (jobban, mint természetesen lennie kellene, nincs
nyitasi hézag);
e Szokatlan, tii szurta lyukak a csomagolason;
e Szokatlan foltok;
e Vezetékek, vagy madzagok, damilok l6gnak ki a kiildeménybdl,
e Olajos tapintasu a csomagolas.

Vegyi, Biologiai vagy Nuklearis kockazatot jelentd kildemények

e Barmilyen szinli és szemcsefinomsagl azonositatlan port tartalmaz a kiildemény, illetve
ilyen jellegi por hullik ki beldle (keverhetik akar cukorral, siitdporral, kavéval vagy bar-
milyen mas hétkoznapi haztartasban el6fordulo por allagia anyaggal is).

e Szokatlan ragacsos anyagot vagy ismeretlen spray-ket tartalmaz a kiildemény.

e Szokatlan illatok vagy szagok parolognak ki a kiildeménybdl (ha felfedeztiik a szagot ne
szaglasszuk foloslegesen).

e Szaraz vagy nedves foltok a csomagolason.

e Hirtelen bor vagy nyalkahdartya irritaci6 érzete a csomaggal torténd érintkezés utan.
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Els6dleges intézkedések gyanus kuldemény észlelése esetén

e A kiildemény kezelésének felfiiggesztése, kornyezetben 1€vo tobbi személy felszolitasa a
tavozasra.

e Felelds vezetd tajékoztatasa a tapasztaltakrol.

e Hatosag értesitése ¢és pontos tajékoztatasa, hogy mi alapjan lett gyants a kiildemény és mi
tortént vele.

e A helyiség hermetikus lezarasa, ahol a gyanus kiildemény talalhato.

e Vegyi, Biologiai vagy Nuklearis veszélyt jelentd kiildemény esetén a helyiség szellézte-
tését le kell allitatni, ahol a csomag elhelyezkedik.

A veszélyes kiilldemények pontos kiszlirhetdsége végett mindig allandé személyzet fogadja és
kezelje a beérkez6 kiilldeményeket. A kezeld személyzet legyen felkészitve és rendelkezzen visz-
szaellen6rzott tudassal a napi rutint jelentd kiildemények kezelésére vonatkozodan, valamint le-
gyenek tisztaban azokkal az informaciokkal, amelyek alapjan gyanusnak, veszélyesnek mindsit-
hetnek egy kiildeményt.

Folyamatos éberség

Egy esetlegesen bekdvetkezett fenyegetés kovetkezményeként kivonuld rendvédelmi szervek
teljes atkutatast fognak végrehajtani a fenyegetett objektum valamennyi helyiségére és kozvetlen
kornyezetére vonatkozoan. Barmennyire is alaposan kiképzett kutatocsapatok érkeznek, a hely-
szini rutin hidnyozni fog a képességeik koziil (nem fogjak tudni pl.: hogy hol hany szemetesnek,
viragnak kell, vagy éppen nem kell lennie).

A biztonsagi atvizsgalast végz0 rendvédelmi szervek munkdjat nagyban meggyorsitja és egyben
megkonnyiti, ha pontos informaciot kapnak arra vonatkozoan, hogy az adott intézmény vala-
mennyi munkavallaloja be van vonva egy munkahelyi éberségi programba, melynek kovetkezté-
ben mindenki pontosan tisztdban van vele, hogy az 6 munkahelyi illetékességi teriiletén milyen
berendezési targyak vannak jelen, és hogy azok pontosan hol, illetve hogyan helyezkednek el.

A személyzet felkészitése soran az alabbi pontokban felsorolt ismeretek sziikségesek ahhoz,
hogy egy esetlegesen elhelyezett targyat észrevegyenek és a sajat deffinicioik alapjan gyantisnak
mindsitsenek: gyanus targy minden olyan eszkdz, amely nem illik a kérnyezetébe, nem az eléta-
lalasi helyszin a megszokott tarolasi helye, nem rendelkeznek rola kelld informacidval.

Gyanus targy esetén az alabbi intézkedések a kovetenddek:

e Soha ne érintse senki a gyantisnak mindsitett targyat;

e Mindenkit tavolitsanak el biztonsagos tavolsagra a gyanus targytol;

e A véletlen megkdzelitést is meg kell akadalyozni;

e Nyugodt tomoér kommunikacié a vendégekkel, kollégakkal a panikhangulat elkeriilése
veégett;
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e A gyanus targy kozelében soha ne hasznaljanak radié ado-vevé késziilékeket, illetve mo-
biltelefont, ezen eszkdzokon torténd kommunikacio biztonsagos tavolsagbol, tovabba fe-
dez¢kbdl torténjen;

o A felels vezetok valamint az illetékes hatdsag értesitésének mihamarabb meg kell tor-
ténnie;

e A lehetséges szemtanuk adatait és az alltaluk tapasztaltakat 6ssze kell gytjteni és at kell
adni maradéktalanul a kiérkezd hatosagoknak.

Kiliritési terv

Barmilyen megel6z6 védelmi képesség tervezésérdl is essen szo (Tlzvédelem, Karesemény elha-
ritds, Vagyonvédelem), az emberi ¢élet €s testi épség védelmének a legelsd helyen kell szerepelni
a prioritasi listan. Ennél fogva meg kell hatdrozni a védendd objektum méretéhez igazitva leg-

alabb egy olyan gyiilekezési pontot az épiileten kiviil, amelyet barki biztonsagos modon el tud
érni egy esetleges riadd esetén.

Az a pont a gyiilekezési pont, ahova a dolgozdk a vendégeket, partnereket terelik veszélyhelyzet
esetén. A gyiilekezési pont elhelyezkedésével valamennyi dolgozé tisztaban van. Tudja, hogy
egy adott helyiségbdl, melyik utvonal lesz a legrovidebb a megkozelitéséhez.

A kitirités elrendelésének az adott intézménynél meghatarozott egyezményes jelével, valamennyi
munkavallal6 tisztdban kell, hogy legyen. A kiiirités levezénylése soran rajuk bizott feladatokat
maradéktalanul végre kell, hogy hajtsak, amennyiben azok az emberi élet €s testi épség megova-
sanak céljat szolgaljak.

Valamennyi munkavallalot fel kell késziteni, hogy milyen esetben lehet kiiiritést elrendelni, il-
letve, hogy mi a kiiirités folyamata.

Kozveszéllyel valo fenyegetés esetén a kiiiritést a kiérkez6 rendérhatosag fogja elrendelni.

A gyiilekezési pontot €s kozvetlen kornyezetét a kiiirités elrendelése eldtt at kell vizsgalni, az
esetlegesen elrejtett veszélyes eszk6zok felkutatasa végett.

Fegyveres tamadasok és veszélyes helyzetek kezelése

Fontos felkésziteni a személyzetet lehetséges tamadasok és veszélyes helyzetek higgadt és logi-
kus kezelésére. Mint mas sem, a logikus védekezés folyamata sem egyértelmiien kovethetd dolog
az arra felkészitetlen személyzet szamara. Valamennyi munkavallalot fel kell vilagositani arrél,
hogy milyen lehetdségek allnak rendelkezésére egy a munkahelyén bekdvetkezett jogtalan tama-
das reagélasara ¢s, arra is, hogy hogyan maradhatnak biztonsagban a tamadas ideje alatt.

Alapvetben egy 16vés hangjanak beazonositasa utan a legegyszeriibb és legkézenfekvobb megol-
das az épiilet kiiiritésének elrendelése. De csak abban az esetben, ha az nem sodorja nagyobb
veszélybe sem a személyzetet, sem a vendégeket.
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Egy biztonsagi oktatasnak tartalmaznia kell azokat a pontokat is, amelyek segitenck a helyes
helyzetfelismerésben egy tdmadas esetén:

Mindig mérlegelni kell a menekiilési utvonalakat.

A menekiilésnek és a menekitésnek tdmadas esetén gyorsan és csendesen, személyes tar-
gyakat hatrahagyva kell megtorténnie.

Menekiilés kozben nem szabad hagyni a panikhangulat eluralkodasat és a menekiilés di-
namizmusanak lassuldsat.

A biztonsagos utvonal kivalasztasanal f6 szempont kell, hogy legyen, hogy az adott ut-
szakasz nincs e tlizvonalban.

Amennyiben nincs alternativ menekiilési ttvonal, mérlegelni, kell, hogy nem e biztonsa-
gosabb helyben varakozni, amig a tdmadok elmennek, vagy tovabb haladnak.

Ha nem biztonsagos kimenekiilni, akkor helyben kell elbujni.

Menekiilés kozben keriilni kell a zsdkutcékat és a sziik helyeket.

Lehetdleg erds falazatu buvohelyet célszerii valasztani, amely védelmet nyujt az esetleges
16vedékek és repeszek ellen.

Ha van lehet6ség, akkor a megbujasra hasznalt helyiséget le kell zarni, és el kell tavolod-
ni az ajtotol.

A lehetd legnagyobb csendben kell maradni. A telefonokat néma tizemmodra kell allitani.
Nem szabad olyan tevékenységet folytatni, amely felfedheti a btivohelyet. (pl.: segitsé-
gért kiabalni).

Amennyiben lehetdség adodik a kimenekiilésre, olyan messzire kell menni a veszélyes
helytdl, amennyire csak lehet.

Meg kell akadalyozni masok veszélyes hely irdnyaba torténd vétlen haladasat.

Ertesiteni kell a rendérséget.

A rendérségnek meg kell adni a pontos esemény leirasat, a helyszint, a telefonald pontos
elhelyezkedését, a timadok szamat, fegyverzetét, lehetséges mozgasi irdnyat, veszélyben
1évok szamat, sériiltek szamat.

Fel kell késziilni, hogy a kiérkez6 rendorok is fel lesznek fegyverezve, és a ruhazatuk el-
tér6 lehet a megszokott renddri egyenruhatol.

A kiérkez6 rendOri erdk elsddleges feladata a veszélyhelyzet kezelése és a tovabbi sériilé-
sek megakadalyozasa, amely lehet, hogy hosszabb 1d6t vesz igénybe.

Lehetséges, hogy a renddrség azonnal nem képes kiilonbséget tenni a tdmadok ¢€s a civi-
lek k6zott, ezért mindenkit potencionalis timadoként kezel, amig az ellenkezdjérdl bizo-
nyossagot nem szereznek.

A rend6rok valamennyi utasitasanak maradéktalanul eleget kell tenni. Tart6zkodni kell a
hirtelen mozdulatoktdl, a kezeket mindig gy kell tartani, hogy lathato legyen azokban
nincs fegyver.

A feltett kérdésekre a lehetd leg részletesebb valaszt kell adni.
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OSSZEGZES

A napjainkban sajnalatos modon egyre siiriibben eléforduld terrorista tamadasok tiikrében elen-

gedhetetlen, hogy a nagyvéarosokban és kiilonboz0 turisztikai célpontok kozelében elhelyezkedd,
jelentds forgalmat lebonyolitd szalloddk és éttermek, ne rendelkezzenek valamilyen kész kon-
cepcidval arra vonatkozoan, hogy hogyan 6vjak meg vendégeik nem csak vagyontargyait, hanem

egyarant ¢letiiket €s testi épségiiket is.

Az clébbiekben néhany oldalon keresztiil targyalt intézkedéssorozatok hely specifikusan sokkal
mélyebben ¢és részletesebben kibonthatdak. Jelen anyag legyen gondolatébreszté azok szamara,
akik a vendéglatoipar vagyon- és terrorizmus elleni biztonsagi intézkedéseivel foglalkozanak.

w

FELHASZNALT IRODALOM

Balogh Zsuzsanna: Tisztes tavolsag - optimalis védétavolsag robbantasos tamadasok ese-
tén. Repiiléstudomanyi kozlemények 2012.2. szam, p. 380-386.

Hunyadi Ferenc — Lukacs Laszlo — Mueller Othmar: A robbantasok elleni védekezés fel-
adatai (Az épiiletek védelme robbantésos akciok ellen) BME Mérnoktovabbképz6 Intézet,
Budapest, 1993.

Lukéacs Laszl6: Katonai robbantastechnika és kornyzetvédelem jegyzet, ZMNE. 1997.
Hanka Laszl6: Kockazat becslése numerikus modszerekkel a matlab alkalmazasaval, foly-
tonos eloszlasok diszkretizalasa; Miiszaki Katonai K6zlony XXII. évfolyam, 2012. 3.
szam, p. 55-69.

Balogh Zsuzsanna — Hanka Laszl6: Bayes-analizis alkalmazasa a kockazatelemzésben;
Miiszaki Katonai Ko6zlony XXII. évfolyam, 2012. kiilonszam, p. 57-72.

Maécsar Gabor: Biztonsagi 6r testor vagyondr gyakorlati ismeretek. 2010.jegyzet

Mueller Othmar: Epiiletek és épitmények kialakitasanak lehetdségei a robbantasok elleni
védelem érdekében, az adminisztrativ intézkedésekkel 6sszhangban - . A robbantésok elle-
ni védekezés feladatai c. jegyzet (BME Mérnoktovabbképzo Intézet, Budapest, 1993.) 3.
fejezete (p. 95-114.)

Mueller, Othmar: Bombariad6. Szovorg, 1991.

117 MKK Online (XXVI) 2 (2016)



