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(DATA CONFDENTALITY, INTEGRITY AND AVAILABILITY OF
INSURANCE IN CASE OF THE USE OF MILITARYINFORMATION
SYSTEMS)

Az informaciok védelmének igénye egyidds a kommunikdcio megjelenésével. Kiilondsen igaz ez a megallapitis az
dllam szamara fontos katonai informaciok kezelésekor. A XXI szdzad technikai eszkozeinek a nagymértékii
informatizaléddasa” oridsi mértékben meggyorsitotta az informdciédramlast. Uj adattovabbitdsi eljdrdsokat vals-
sitottak meg, melyek gyokeresen megvaltoztattak a katonai hirkoziési rendszerek felépitését és jelentésen megnéovel-
ték az altaluk nyujtott szolgaltatasokat. Jelen cikkében a szerzé elemezni kivanja a kiilonbozd informdcios rendsze-
rek mitkodését az adatok bizalmassaganak, sértetlenségének és rendelkezésre dllasanak szempontjabol, a rendsze-
rek miikodtetésére forditott emberi és anyagi erdforrasok figyelembevételével.
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The need to protect information is as old as the advent of communication. This is especially true for the coun-
try when it handle important military information. Technical equipment of XXI century, the high level of IT
use vastly accelerated the flow of information. New data transmission procedures were implemented, which
radically changed the structure of the military communications systems have significantly improved their
services. The author in this article analyze the operation of the different information systems, data confiden-
tiality, integrity and availability of point of view, taking into account the operation of the systems at the hu-
man and material resources.
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BEVEZETO

Az informacid biztonsag kérdése mar a radidk hasznalatanak elterjedésével egy idoben meg-
fogalmazddott. Baros Odon szazados a Radié a kozbiztonsag szolgilatdban cimii jegyzetében
1943-ban megfogalmazta a radiotavirasz csend6rok altal kovetendd szabalyokat [1]. Ebben az
idében kezdodott a géptavird palyafutdsa is. Alkalmazéasaval lehetdség nyilt az informacio
leirt formaban torténd tovabbitasara.

A szembenall6 felek természetesen az elsé hirad6 eszk6z megjelenésével egy idoben rajottek
arra, hogy a masik fél kommunikacioja megzavarhato, félrevezethetd, lehallgathato. Mind-
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ezek megakadalyozasara kiilonb6z6 technikai megoldasokat alkalmaztak és a kozlemények
tovabbitasara szabalyokat dolgoztak ki.

A mikroelektronika fejlédésével, a mikroprocesszorok széles korti alkalmazasaval megvalto-
zott a szamitogép ¢és vele egylitt az informatika fogalma. A fejlett logikai dramkdoroket beépi-
tették hirado6, miiszaki, fegyveriranyitasi, gépjarmi és még szamtalan mas teriilet eszkozeibe.
Minden teriilet ,,informatizalodott™ bizonyos mértékben.

Az informaciés rendszerek védelmének sziikségessége magatol értetddo, kiilondsen katonai
alkalmazasok esetén. Fontosnak tartom megvizsgalni e tekintetben a hazai ¢s NATO szaba-
lyozas rendszerét, hogy a késdbbiekben 0sszehasonlithassam a polgari informaciods rendszerek
mikddésének szabalyozéasaval, lehetdségeket keresve a katonai és nem katonai informacios
rendszerek 0sszekapcsolasi lehetdségeire, a hatékonysag novelése és lizemeltetési koltségek
optimalizalasa érdekében, a biztonsagi szempontok teljes figyelembevételével.

Ennek keretében jelen cikkben tanulméanyoztam és Gsszehasonlitottam a nemzeti és NATO
Informaciobiztonsagi szabalyozokat annak megallapitasara, hogy a cikk cimében megfogal-
mazott alapelvek hogyan érvényesiilnek az informacids rendszerek teljes életciklusaban.

A katonai infokommunikacioval részletesen foglalkozik Munk Sandor [2]. Az informacidbiz-
tonsag kérdéseivel foglalkozik Kassai Karoly [3], Haig Zsolt [4] és Muha Lajos [5]. Mindany-
nyian a téma hazai ismerdi.

1. NYILT (NEM MINGSITETT) INFORMACIOS RENDSZEREK

El6szor hataroljuk be a vizsgalando teriiletet, hatarozzuk meg az informacios rendszer fogal-
mat. A NATO szakteriileti (hirad6 és informatikai) fogalomjegyzéke szerint:

»Az informacios rendszer eszkozok, modszerek, eljarasok, illetve sziikség esetén a miikodteto
személyzet informdcio feldolgozasi funkciok megvalésitasdra létrehozott rendszere” [6]. Ez
meglehetdsen tdg meghatarozas. Jelen cikkben, a teriilet pontos behatarolasa érdekében az
informacios rendszer fogalma alatt informatikai eszkozokkel Iétesitett kommunikacios rend-
szert értek majd. Bar a szoftverrddiok koraban az informatikai eszk6zok egyértelmii szétva-
lasztasa is nehéz, a radidhullamok segitségével hang alapi kommunikaciot szolgaltato rend-
szerekkel mas alkalommal kivanok részletesen foglalkozni.

A nyilt informaci6 definicidja igen egyszerli. Minden informacid nyilt, amely nincs mindsitve
[7]. A mingsitett informacio fogalomkorét a masodik fejezetben részletezem. A kovetkezok-
ben értelmezem a bizalmassag, sértetlenség és rendelkezésre allas fogalomkorét.

Bizalmassag: Azt jelenti, hogy az informacios rendszerben tarolt adathoz csak az arra jogosult
személyek kezelhetik a jogosultsaguknak megfelelé mértékben. Nyilt adatkezelé rendszerek-
ben gyakori a kozponti adattarolés, ahol egy adott adatbazishoz, (példaul az alakulathoz érke-
zett ligyiratok konyvtara) a rendszer valamennyi felhasznaldja hozzaférhet. Ez gyors adatcse-
rét, hatékony munkavégzést tesz lehetové. Hatrany lehet, hogy egyes felhasznalok nem csak a
sajat munkajukhoz sziikséges informacidkat ismerik meg. Mivel az adatok nem mindsitettek,
ez nem jelent titoksértést. Az adatbazist frissitd allomanynak nagy figyelmet kell forditania
arra, hogy személyiségi jogokat sértd (példaul egészségligyi, bliniigyi) adatok erre a nyilt
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rendszerre ne keriilhessenek fel. J6 megoldast jelent a Honvédségnél rendszeresitett informa-
ci6 menedzsment rendszer (IMR) szoftver, amely bar nyilt adatokat kezel, a programban
meghatarozhato, hogy egyes adatokhoz mely személyek férjenek hozza.A hozzaférés tényét, a
tett intézkedéseket, az ligy kapcsan késziilt iigyiratokat az IMR rendszer visszakereshetd for-
maban dokumentalja.

Sértetlenség: Azt jelenti, hogy a rendszerben kezelt adat a jogosult felhasznal6 altal készitettel
megegyezik minden tulajdonsagaban. Ennek biztositasa nyilt adatkezelé rendszerekben a fel-
hasznalok jelszo/felhasznaldé név azonositasaval torténik. Minden felhasznalo figyelmét fel
kell hivni arra, hogy felhasznal6i adatait senkinek ne adja at, mert igy biztosithato az adatke-
zelési eljarasok pontos névhez kotése.

Rendelkezésre allas: Azt jelenti, hogy a felhasznal6 az informatikai rendszerben tarolt adatai-
hoz a munkéja ellatasahoz sziikséges mértékben barmikor hozzaférhessen. Nyilt informatikai
rendszerekben ez viszonylag konnyen kivitelezhetd, meghibasodott rendszerelemek hardver,
szoftver frissitése, javitasa, potlasa viszonylag egyszeriien, alapvetd logisztikai szabalyok
betartasaval megoldhato.

Az informacios rendszerek tervezésére, kivitelezésére, lizemeltetésére, hasznalatara, karban-
tartasara és felszamolasara az alabbi szabalyok az iranyadok:

Nem mindsitett adatok elektronikus Uton torténd tovabbitasa esetén a polgéri szabalyozas
alapjat az MSZ/ISO 27000 szabvany képezi. Ezt a szabvanycsaladot a Brit 7799 szabvanycsa-
lad alapjan készitették.

Az informacidbiztonsagi iranyitasi rendszer (tovabbiakban IBIR) feladata az informaciok bi-
zalmassaganak, sértetlenségének és rendelkezésre allasdsdnak megorzése. A rendszer része a
kockazatkezelési folyamat is.

Az IBIR alkalmazasa lehet6vé teszi, hogy a kiilonb6z6 informatikai halozatok tervezoi, kivi-
telezoi és lizemeltetdi egységes keretrendszerben gondolkodjanak, a szakmai folyamatokat és
kifejezéseket azonos modon értelmezzék. A szabvany alkalmazasaval tervezett és miikodtetett
rendszerek megfeleldségi tanlsitvanyt szerezhetnek, ezzel ndvelhetik a bizalmat a rendszer
megbizhatosagaval, bizalmassagaval és rendelkezésre alldsaval kapcsolatban.

A katonai informaciotovabbitas 1ényegében koveti az MSZ/ISO 27000 szabvanyban foglalta-
kat [8], csak ahogy a hadseregekben szokas, egyértelmii parancsokat és utasitasokat adtak ki
az egységes értelmezés érdekében.

A 94/2009. (XI. 27.) HM utasitas a honvédelmi tarca informaciobiztonsag politikajarol értel-
mezi az informaciobiztonsag teriiletén hasznalatos fogalmakat, az egyes feladatkorokhoz tar-
toz6 beosztasok megnevezését, fliggelmi viszonyait [9]. Meghatarozza az informaciobizton-
sagi célokat és alapelveket, egyértelmiien értelmezi az adatkezel6 rendszerek lizemeltetéséhez
sziikséges személyek felel6sségi korét és feladatait. Uj elemként jelenik meg az utasitasban,
hogy a honvédelmi szervezeteknél az adatokat a bizalmassaguk szerint biztonsagi osztalyokba
kell sorolni a kdvetkezdk szerint:

»@) alap biztonsagi osztalyba kell sorolni a nem mindsitett adatot,

61 MKK Online (XXVI) 2 (2016)



MEGYERI Lajos: Adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak...

b) fokozott biztonsagi osztalyba kell sorolni a nem mindsitett nagy mennyiségii személyes ada-
tot, a kiilonleges adatot, az iizleti adatot, a cimtaradatot az iizemeltetési adatot a magasabb
szintii biztonsagi kovetelmények alkalmazasa érdekében;

¢) korlatozott terjesztésii biztonsagi osztdalyba kell sorolni a jogszabaly szerint "Korlatozott
terjesztésti" minositési adatot;

d) bizalmas biztonsagi osztalyba kell sorolni a jogszabaly szerint "Bizalmas" mindsitésii ada-
tot;

e) titkos adat biztonsagi osztalyba kell sorolni jogszabaly szerint "Titkos" mindsitésii adatot;

f) szigoruan titkos adat biztonsagi osztalyba kell sorolni jogszabaly szerint "szigoruan titkos"
mindsitésii adatot.”[10]

Az utasitas értelmében az adatkezeld rendszer altal kezelt adatoknak, iratoknak az adat-, irat-
kezelés minden fazisaban - papiralapi és gépi adathordozé esetében egyarant - biztositani kell
a biztonsagi osztalyba soroldsra vonatkoz6 védelmet.

A 3/2012. (1. 13.) HM utasitas [11] pontositotta a védelmi intézkedéseket, és elbirta, hogy ,,a
biztonsagi kovetelményeket meghatdarozott védelmi rendszabdlyokon és kialakitott eljardsokon
keresztiil kell érvényesiteni, amelyeket Elektronikus Informaciobiztonsdagi Szabalyzat (a to-
vabbiakban: EIBSZ) formajaban kell megfogalmazni, jovahagyatni és alkalmazni”

Mindezek alapjan a nem mindsitett adatokat feldolgoz6 informatikai rendszerekkel szemben
is elvardsokat tamaszt, kovetelményeket hataroz meg, ennek alapjan miikodik példaul a Ma-
gyar Honvédség zart informatikai rendszere is. Az EIBSZ az adatok megfelelé bizalmassaga-
nak, sértetlenségének és rendelkezésre allasat biztositd helyi szabalyozast részletesen tartal-
mazza. A szabdlyzatot a rendszer valamennyi felhasznélojanak ismernie kell, és évente leg-
alabb egy alkalommal foglalkozas keretében frissiteni az ismereteket.

Minden egyes informatikai rendszernek rendelkeznie kell minden helyszinen egy helyi EIBSZ
szabalyzattal.

2. MINOSITETT INFORMACIOS RENDSZEREK

A 2009. évi CLV. szamu, a mindsitett adat védelmérdl szolo torvény 3.§ [12] szerint mindsi-
tett adatok a kovetkezdk:

,,a) nemzeti mindsitett adat: a mindsitéssel védhetd kozérdekek korébe tartozo, a mindsitési
jelolést az e torvényben, valamint az e torvény felhatalmazdsa alapjan kiadott jogszabdlyok-
ban meghatarozott formai kovetelményeknek megfeleloen tartalmazo olyan adat, amelyrol - a
megjelenési formajatol fiiggetleniil - a mindsitd a mindsitési eljaras soran megallapitotta,
hogy az érvényességi idon beliili nyilvanossdgra hozatala, jogosulatlan megszerzése, modosi-
tasa vagy felhasznaldsa, illetéktelen személy részére hozzaférhetove, valamint az arra jogosult
részére hozzaférhetetlenné tétele a mindsitéssel védheto kozérdekek koziil barmelyiket kozvet-
leniil sérti vagy veszélyezteti (a tovabbiakban egyiitt: karositja), és tartalmara tekintettel an-
nak nyilvanossdagat és megismerhetoséget a mindsites keretében korlatozza;
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b) kiilfoldi mindsitett adat: az Eurdpai Unio valamennyi intézménye és szerve, tovabba az
Europai Unio képviseletében eljaro tagallam, a kiilfoldi részes fél vagy nemzetkozi szervezet
altal keszitett és torvényben kihirdetett nemzetkozi szerzodeés vagy megallapodas alapjan at-
adott olyan adat, amelyhez térténd hozzaférést az Eurdpai Unio intézményei és szervei, az
Europai Unio képviseletében eljaro tagallam, mas allam vagy kiilfoldi részes fél, illetve nem-
zetkozi szervezet mindsités keretében korldtozza”

Bizalmassag: Azt jelenti, hogy az informacios rendszerben tarolt adathoz csak az arra jogosult
személyek kezelhetik a jogosultsiguknak megfeleld mértékben. Mindsitett adatkezel6 rend-
szerekben gyakori a ,,system high” lizemmod alkalmazésa, ami azt jelenti, hogy a rendszerben
kezelt valamennyi adatnak megvan a legmagasabb alkalmazhatd mindsitési szintje, és a rend-
szer valamennyi felhasznélojanak rendelkeznie kell erre a mindsitési szintre érvényes felhasz-
naloi engedéllyel. Ettd] fiiggetleniil mindenki felhasznalé név/ jelszd alkalmazasaval 1ép be a
rendszerbe és nem lathatjak egymas mappait, csak a megosztottakat.

Sértetlenség: Azt jelenti, hogy a rendszerben kezelt adat a jogosult felhasznalo altal készitettel
megegyezik minden tulajdonsagaban. Ennek biztositasa a mindsitett adatkezel6 rendszerek-
ben is a felhasznalok jelszo/felhasznald név azonositasaval torténik. Minden felhasznalo fi-
gyelmét fel kell hivni arra, hogy felhasznaldi adatait senkinek ne adja at, mert Ha megteszi,
mindsitett adattal vald visszaélés kdvetkezhet be, amelynek stlyos jogi kovetkezményei van-
nak.

Rendelkezésre allas: Azt jelenti, hogy a felhasznal6 az informatikai rendszerben tarolt adatai-
hoz a munkaja ellatdsdhoz sziikséges mértékben barmikor hozzaférhessen. Mindsitett infor-
matikai rendszerekben ez nagy nehézségekbe iitkozhet. Meghibdsodas esetén a hardver-

szoftver konfiguracio cseréje, valtoztatdsa engedély koteles. Bizonyos kiilonleges részegysé-
gek (TEMPEST [13] tanusitvannyal rendelkezé konfiguraciok) nem cserélhetok részeiben,
csak teljes készletben. Ezért a rendelkezésre allas biztositdsanak megszervezése nagy kortilte-
kintést és anyagi kapacitast igényel.

A 2009. évi CLV. szam1, a mingsitett adat védelmérdl szolo torvény részletesen leirja a mi-
ndsitok korét, a mindsitési eljarast, az alkalmazott jeloléseket €s a mindsitett adat biztonsagara
vonatkozo6 éltalanos szabalyokat.

A torvény nagy jelentdségli ijdonsaga, hogy a nemzeti mindsitett adatok kezelésére ugyan-
olyan rendszabalyok alkalmazésat irja eld, mint a kiilf6ldi mindsitett adatok esetében. A tor-
vény hatalyba 1épéséig a nemzeti mindsitett adatok védelmére nem voltak olyan szigoru fizi-
kai biztonsagi kovetelmények eldirva, mint példaul a NATO adatok védelme esetében.

Hazank NATO csatlakozdsa utan a NATO informacidbiztonsagi kovetelményeket a C-
M(2002)49 direktiva [14] fogalmazta meg. Ennek alapjan kezd6dott a NATO mindsitett in-
formaciok tarolasara, feldolgozasra akkreditalt ,NATO T irodak” kialakitdsa nagy anyagi
raforditassal. Kényszerpalyan voltunk, mondhatnank szerencsére, mert a NATO csak akkor
volt hajlandé mindsitett informaci6 atadasara az 0j tagorszag — Magyarorszag — felé, ha meg-
teremtjiik a személyi, fizikai és adminisztrativ feltételeket, melyeket valamennyi tagallamtol
elvar a szovetség. Az allam kénytelen volt megteremteni a feltételeket, amelyek azonban csak
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a NATO mindsitett adatokra vonatkoztak. Sajat nemzeti mindsitett adatainkat a régebbi elo-
irdsok szerinti, joval szerényebb védelmet biztosito feltételek szerint kezelhettiik.

A 20009. évi CLV. szamu torvény megsziintette ezt a kettOsséget és a nemzeti adatok védelmé-
re is a kiilfoldi (Iasd NATO) védelmi rendszabalyokat 1éptette életbe. Ez a modositas rovidta-
von sok gondot okozott a dontéshozd és végrehajtd allomanynak egyarant. A nagy fizikai
védelmet nyujté védelmi rendszer kiépitése koltséges. A végrehajtasi utasitasokban tobb évig
kitoltak a fizikai védelem kiépitésének végso hataridejét, hogy a honvédség sziikos koltségve-
tésébdl megteremthessék a torvény altal eldirt, elsdsorban fizikai biztonsagi feltételeket.

Végeredményben a szabalyozés tobb szempontbdl is elonyods. Egyrészt megsziint a nemzeti és
kiilfoldi mindsitett adatok kezelésének eltérd szabalyozasa, amely sok tévesztésre adott lehe-
tOséget, masrészt a nemzeti mindsitett adataink a korabbinal sokkal nagyobb biztonsagba ke-
riiltek mind fizikailag, mind egyéb betartand6 rendszabalyok tekintetében.

A 2009. évi CLV. szamu torvény rendelkezik a mindsitett adat megismerésére, felhasznalasa-
ra, atadasara vonatkozo szabalyokrdl, az adatok felhasznalasdnak személyi feltételeirdl.

A torvény megnevezi a mindsitett adatok védelméért felelds szervezeteket és személyeket.
Egyértelmiien kimondja, hogy a Nemzeti Biztonsagi Feliigyelet (NBF) feladata a mindsitett
adat védelmének hatosagi feliigyelete, a mindsitett adatok kezelésének hatdsagi engedélyezé-
se és felligyelete, valamint a nemzeti iparbiztonsagi hatosagi feladatok ellatasa.(20. § (1))

Ezzel a rendelkezés egyértelmiien kimondja, hogy egyetlen hatoésag, a Nemzeti Biztonsagi
Feliigyelet (NBF) joga és kotelessége az orszag teriiletén minden mindsitett informacio tarola-
sa, kezelése, felhasznalasa engedélyezése ¢€s feliigyelete.

A 90/2010. (l11. 26.) Korm. Rendelet [15] foglalkozik a Nemzeti Biztonsagi Feliigyelet m-
kodésének, valamint a mindsitett adat kezelésének rendjérdl. Nagy részletességgel leirja a
mindsitett adat kezelésével kapcsolatos személyi, fizikai biztonsagi feltételeket, az adminiszt-
rativ rendszabalyokat. A rendelet annyira részletes €s kdnnyen olvashato, hogy a végrehajto
allomany munkdjat nagyban eldsegiti, az egyértelmiien megfogalmazott pontok kiilén magya-
razat nélkiil felhasznalhatoak a mindsitett adat kezelési folyamat eldirasok szerinti mitkddteté-
séhez. A szabalyozas kifejezetten az adatkezelés helyszinére és koriilményeire koncentral,
nem foglalkozik az adatok elektronikus feldolgozasanak problémakorével. A kormanyrende-
letben eldirt szabalyok betartasdval mindsitett adatra vonatkoz6 adatkezelési engedélyt kapha-
tunk, amely nem foglalja magaban az adatok elektronikus feldolgozasat.

A mindsitett adat elektronikus biztonsagéanak, (valamint a rejtjeltevékenység engedélyezésé-
nek és hatosagi feliigyeletének) részletes szabalyairol a 161/2010. (V. 6.) Korm. Rendelet [16]
rendelkezik. A rendelet leirja, milyen feltételeket kell teljesiteni, amikor mindsitett elektroni-
kus adatkezeld rendszert, példdul szamitdégépet vagy tobb szamitdégépbdl allé informatikai
halozatot kell kiépiteni, akkreditalni, lizemeltetni, karbantartani. Az informatikai rendszer
teljes életciklusara vonatkozo szabdlyrendszert tartalmaz. Nagy részletességgel leirja a mind-
sitett elektronikus adatkezel6 rendszerek iizemeltetésének szabalyait, kitér az tizemeltet6 al-
lomany Osszetételére, a velilkk szemben tamasztott kovetelményekre. Nagyon fontos és jol
hasznalhato rendelet, mely kozvetleniil a végrehajto dllomény munkéjat is nagyban eldsegiti.
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3. KOVETKEZTETESEK

A katonai nyilt adatkezeld rendszerek iizemeltetéséhez sziikséges jogszabalyi hattér rendelke-
zésre all, ezen a teriileten is novelhetd az elektronikai adatkezeld rendszerek kapacitasa nem
katonai adatkezelO rendszerek, pl. internet igénybevételével, természetesen a sziikséges vé-
delmi rendszabalyok ¢€s eljarasok alkalmazasaval. A rendszerekben kezelt adatok hozzaférhe-
t0sége nincs szigoruan szabalyozva, a rendszer elemei csatlakozhatnak nem katonai céla info-
kommunikécids haldézatokhoz is, ha a rendszer lizemeltetése mas moédon nem oldhaté meg.
Javaslom ennek a teriiletnek a tovabbi vizsgalatat.

A katonai min0sitett elektronikai adatkezeld rendszerek lizemeltetéséhez, a mindsitett adatok
kezeléséhez a jogszabalyi hattér rendelkezésre all. Véleményem szerint a mindsitett informa-
ciok nem katonai elektronikai adatkezeld rendszeren torténd tovabbitdsanak a megvaldsitasa-
val, lizemeltetési szabalyrendszer kidolgozasaval a hirrendszerek mandverezd képessége fo-
kozhato az adatbiztonsag fenntartasa mellett. Ez a teriilet nem kiforrott, jogszabalyi és hard-
ver-szoftver elemek kialakitasa szlikséges az adatkezeld rendszerek Osszekapcsolasahoz. Ja-
vaslom a teriilet tovabbi vizsgalatat.
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