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(ACCESSIBILITY OF CRITICAL INFRASTRUCTURE COMPONENTS,
THE ACCESSIBILITY ANALYSIS OF A CRITICAL COMPONENT)

A kritikus infrastruktura, mint fogalom az elmult évtizedben jelent meg a hazai szakmai életben.
Napjainkra fogalomkore boviilt és kialakitasra keriiltek a jogszabadlyi alapjai, melyben mar
létfontossagii rendszerekkent definidljak. A kialakitott jogszabdalyok meghatdarozzik az alapfogalmakat,
a résztvevoket és azokat a feladatokat melyek végrehajtasaért a résztvevok felelosek. Célom annak a
folyamatnak a bemutatdsa, mely egy letesitmény létfontossagu rendszerelemmé torténd, jogszabalyok
szerinti kijelolését és az ehhez kapcsolodo fizikai védelme kialakitasanak lehetdségeit tartalmazza.

Kulcsszavak: létfontossagu rendszer, kritikus infrastruktura, mozgdsakaddalyozas, fizikai védelem

Critical infrastructure as an idea has appeared at domestic professional level in the last decade. Its
category had widened by today, and rules of law borne recently define them as systems of vital
importance. Laws determine the fundamental conception, participants and tasks they are responsible
for. My aim is to shortly introduce the process that contains the designation of an object as a system of
vital importance and the elaboration of physical protection system of this object.

Keywords: system of vital importance, critical infrastructures, counter-mobility, physical protection
BEVEZETES

Napjaink modern gazdasagi berendezkedése mellett a tarsadalom nincs felkésziilve arra, hogy
az infrastrukturak, eszkdzok vagy szolgaltatasok nélkiil miikodjon, igy ezeket az 6sszefoglalo
néven létfontossagu rendszereket és elemeiket egyértelmiien védeni kell.

Az a tény mar régota ismert, hogy nagyon kis beavatkozassal, nagy karokat lehet okozni a
fejlett tarsadalmak infrastruktaraiban, melyek hélozati jellegiiknél fogva tovabbi komoly,
széles korli katasztr6fahoz is vezethetnek. A filmiparban mar kiilon kategoriat képeznek a
,Kkatasztrofa filmek”, mégis kormdanyzati szinten eldszor csak az 1990-es években, az
Amerikai Egyesiilt Allamokban jelent meg az igény arra, hogy a fontos, kiemelt, kritikus
rendszereket és elemeiket, halozatokat, infrastrukturat elemezzék veszélyeztetettségi
szempontbol is.

Az eurdpai vizsgalatokat eurdpai szintli szabalyozas kovette, melyek alapjan az egyes
orszagok elkezdhették sajat létfontossagli rendszereikkel kapcsolatos jogszabalyi alapjaik
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lefektetését. Ezen 1épések mindegyike éveket vett igénybe, igy a jogszabalyok aprépénzre
valtasa, a benniik leirt feladatok pontositdsa mai napig zajlik.

Ha attekintjiik a jogszabalyok altal eldirt feladatokat, konnyen beldthatd, hogy a kitizott cél
elérése, vagyis a kijelolt 1étfontossagu rendszerelemek hatékony védelmének kialakitdsa még
igen tavoli jovében valosulhat meg.

NEMZETKOZI SZABALYOZAS MEGSZULETESE

A téarsadalmak miikodéséhez 1étfontossagi rendszerek eleminek terrorcselekményekkel,
szandékos karokozassal, balesetekkel, természeti katasztrofakkal szembeni védelme szoros
egylittmikodést kovetel meg az adott rendszerelem tulajdonosatol, lizemeltetdjétol, a
kormanyzati szervektol, sot, a lakossagtol is egyarant. Az egylittmiikddés alapja a részletesen
kidolgozott jogszabalyi hattér, mely meghatarozza az alapfogalmakat, a résztvevoket és azok
feladatait.

USA

El6szor az Amerikai Egyesiilt Allamokban kezdtek el foglalkozni a témaval, melynek els6
Iépése természetesen a kapcsolodod alapfogalmak meghatirozasa volt. A, Kritikus
Infrastruktira” fogalmanak meghatidrozasa tobb éven keresztiil huzodott, tobb fogalmat is
sikeriilt megalkotni, majd valamely gazdasagi vagy politikai indokkal cafolni is. A problémat
az okozta, hogy bar az infrastruktura fogalma konnyen meghatarozhatd, az elemeinek
bonyolult egymashoz viszonyitott kapcsolata miatt a kritikussag fogalma mar nem minden
esetben egyértelmil. A kritikus infrastruktira fogalma eldszor 1998-ban jelent meg az
Amerikai Egyesiilt Allamok elndki iranyelveiben: ,,Mindazon fizikai vagy virtudlis rendszerek
és berendezések, amelyek oly létfontossagiiak az Amerikai Egyesiilt Allamok szdmdra, hogy
azok korlatozdsa vagy megsemmisiilése meggyengito hatdssal lenne a nemzetbiztonsdgra és a
nemzetgazdasag biztonsagara, a kozegészségre, kozbiztonsagra vagy ezek bdrmely
kombinacidjara.”

A megfogalmazasbol jol kitlinik, hogy az informatikai rendszerek halozatat kiemelten kezelik,
¢s fontos elemnek tartjadk. Az USA altal megalkotott fogalom ellenben nem tér ki a
nemzetkdzi kritikus infrastruktirara, szigortian csak a sajat miikodési szempontjabdl fontos
rendszereket érti kritikus infrastrukturanak. A fogalom megsziiletését kovetden létrehoztdk a
Nemzeti Infrastruktra Védelmi Kozpontot (NIPC — National Infrastructure Protection
Center) is.

fgy a 2000-es években az Egyesiilt Allamokban beindult egy folyamat, mely a fent ismertetett
fogalomra ¢épitve probalta sziikiteni, apropénzre véltva meghatdrozni a kiilonboz6
infrastruktura elemek fajtait, azok veszélyeztetettségét, illetve egymashoz viszonyitott
helyzetiiket. Ez a feladat is igen nehéznek bizonyul, hiszen — mint ahogyan az kormanyzati
szinten 1s aggodalmat sziilt — a kritikus infrastruktira elemek tul tag értelemben vett
meghatarozasa ¢és kijelolése oOriasi plusz er6forrasokat igényelne, ellenben a kijeldlés
korlatozasa miatt figyelmen kiviill maradhatnak olyan elemek, melyek kiesése akar
katasztrofahoz is vezethet.

Példa lehet erre egy szoftveres timadas vagy hiba, mely — komoly fizikai védelem ellenére is
— elegendé ahhoz, hogy egy egész regionalis villamos energiaelldtd rendszer domindelv-
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szerlien Osszeomoljon, ami aztan hatvanyosan kihathat a tavkozlési, a kozlekedési, az
adatvédelmi rendszerek miikodoképességére, néhany perc leforgédsa alatt ellehetetlenitve a
hatdsagi, kozszolgalati €s gazdasagi tevékenységek miikddését.

NATO

A NATO a polgari veszélyhelyzeti tervezés rendszerében foglalkozik a kritikus
infrastruktirdk felmérésével és védelmének megszervezésével. A polgari veszélyhelyzeti
tervezés stratégiai szintli szerve, a FelsOszintli Polgari Veszélyhelyzeti Tervezd Bizottsag —
amerikai ¢és kanadai kezdeményezésre — kidolgozta ¢s EAPC(SCEPC)D(2003)15 szamon
elfogadott dokumentumaban kiadta a kritikus infrastruktarak védelmével 0Osszefliggd
koncepciojat, akciotervét, €s meghatarozta a 1étfontossagu kritikus infrastruktirdk fogalmat:
,Azokat a létesitményeket, szolgaltatdasokat és informdacios rendszereket jelenti, amelyek olyan
létfontossaguak a nemzetek szamdra, hogy miitkodésképtelenné valasuknak vagy
megsemmistilésiiknek gyengito hatdsa lenne a nemzet biztonsdgara, a nemzetgazdasagra, a
kozegészségre, a kozbiztonsdgra és a kormany hatékony miikédésére”.

A fogalmi meghatdrozasbdl is kitlinik, hogy a NATO — a polgari tdrsadalomhoz szorosan
kothetd — katonai szempontbdl fontos infrastrukturak védelmével foglalkozik kiemelten.
Vagyis a NATO szempontjabol azok a rendszerek mindsiilnek l1étfontossaglinak, melyek a
befogadd nemzeti timogatas kapcsan a NATO miiveletekben jelentds szerepet kapnak.

A NATO tébb Tanacsa egymastol fiiggetleniil végez kutatasokat, elemzéseket a kiilonb6zo
infrastrukturak veszélyeztetettségével, védelmiik lehetdségeivel kapcsolatban, illetve vizsgalja
a NATO szerepvallalasanak lehetoségeit.

Eurépai Unié (EU)

Az Eurdpai Unio ebben a témaban tett elsd 1épését a 2001. szeptember 11-ei Amerikali
Egyesiilt Allamokban végrehajtott terrorcselekmény hatasara tette meg. A terrorcselekményt
kovetd vizsgalatok alapjan ra kellett jonni, hogy Eurdopaban is megndvekedett a
veszélyeztetettség, a terrorcselekmények eldkészitésének szalai ide is elérnek.

A biztonsagi kockazatok elemzése, tobb tudomanyos és politikai forum utan az eurdpai allam-
¢s kormanyfok Tanacsa 2003-ban fogadta el az Europai Biztonsagi Stratégia cimii hatarozatat,
melyben az EU kozbiztonsagara leselkedd belsd ¢€s kiilsd eredetli veszélyekkel szembeni
kozos fellépés jelentdségét emelték ki. Ennek jegyében 2004 Oszén az Eurdpai Tandcs
elfogadta az Gn. Hagai Programot. Az anyagban tobbek kozott idegenforgalommal és -
rendészettel, migracioval, renddrségi és igazsagiigyl egyiittmiikddéssel foglalkoznak, de a
biztonsagi fejezetben érintéleges emlitést tesznek a hatdrokon ativeld, azaz tobb tagallamot
érintd valsdgok kozos kezelésének sziikségességérol is, kiilonds tekintettel a szervezett
blindzés €s a terrorizmus elleni kiizdelem feladataira.

A kritikus infrastruktirdk fogalmi meghatarozasat a Bizottsag COM(2004) 702 szamu, 2004.
oktober 20-an kiadott, ,,a létfontossagu infrastruktarak védelme a terrorizmus elleni
kiizdelemben” cimi kozleménye tartalmazza. Az Europai Unid altal megfogalmazott
definici6 nagyon hasonlo az USA altal kiadott fogalomhoz, mely szerint: , A4 kritikus
infrastruktura mindazon fizikai és informdcios technikai halozatok, szervezetek, amelyek
seriiléese vagy elpusztulasa esetén komoly gondot okoznak a lakossag kozegészsegiigyi,
kozbiztonsagi, gazdasagi jollétében vagy a kormanyzat miitkodésében a tagallamokon beliil. A
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kritikus infrastrukturak keresztezodnek a gazdasagban, tartalmazzdk az anyagi — pénziigyi
ellatast, szallitast, energia-halozatokat, egészsegiigyi, élelmezési ellatast, kommunikacios
rendszereket és a kormanyzati szolgaltatasokat.”

2004. december 17-én az Eurdpai Tanacs meghirdette a Létfontossagt Infrastrukturak
Védelmére vonatkozo Eurdpai Programjat (European Programme for Critical Infrastructure
Protection - EPCIP), melynek keretében az Eurdpai Bizottsag 2005. november 17-én kiadta az
Konyvet”. A kiadott dokumentum mar konkrét elképzelést vazolt az EPCIP megvalositasara,
illetve a Kritikus Infrastruktirak Figyelmezteté Informaciés Halozatanak (Critical
Infrastructure Warning Information Network - CIWIN) felallitasara is. A Zo6ld Konyv
tartalmazza mind a részletes fogalmi meghatarozasokat mind azokat az iranyelveket, melyek
alapjan az egyes tagorszagok kialakithatjdk a sajat kritikus infrastruktira védelmi
rendszertiket.

Az Eurépai Tanics egyuttal megbizast adott a miniszterek Tanédcsanak és az Eurdpai
Bizottsagnak, hogy legkésébb 2006. julius 1-ig dolgozzanak ki és Iéptessenek ¢életbe
valsagkezeld megallapodasokat a polgarvédelem ¢és a 1étfontossagu infrastruktarak
védelmének teriiletein. Ebben a dokumentumban kiilon kiemelték, hogy a tagdllamok sajat
hataskoreit és eszkozeit figyelembe kell venni a megéllapodasok 1étrehozasakor.

2007. jalius 10-én az Eurdpai Parlament tobb modositassal fogadta el a Tandcs altal
felterjesztett anyagot, mely eredményeképpen a kritikus infrastrukturdk kijelolésérol és
védelmérdl szolo, 2008-ban kiadott iranyelv sokkal visszafogottabb lett mind a végrehajtando
feladatok, mind a felel6sségek meghatarozasa vonatkozasaban. Szembetling valtozas, hogy a
jogszabdly csak az eurdpai infrastruktardkra vonatkozik, a tagillamok nemzeti
infrastruktirainak védelmére nem ad utmutatast. Az Eurdpai Kritikus Infrastruktarak
azonositasat is késdbbre helyezi, elsd korben csak a kritikus infrastruktirdkat tartalmazo
agazatok meghatarozasat jeldli ki célul. Tobb pontban bekertiil az irdnyelvbe az aranyossag és
a szubszidiaritas elve, vagyis, hogy a kritikus infrastruktirak védelmével a veszélyeztetettség
fokanak megfelel6 aranyban ¢€s a felmeriild probléméahoz lehetdleg a legkdzelebb esé szinten
kell foglalkozni.

MAGYARORSZAGI SZABALYOZAS

El6zmények

Az Eurdpai Unid végiil olyan irdnyelvet adott ki, mely a kritikus infrastruktirak védelmének
elsddleges ¢és  végsd  felelosségét a  tagallamokra és az  infrastruktirdk
tulajdonosaira/iizemeltetdire terheli. Cserében viszont szinte szabad kezet ad a
tagorszdgoknak a nemzeti kritikus infrastruktira védelemi programok kidolgozasdban. Az
Eurdpai Unid iranyelve kiemeli az energiadgazat és a kozlekedési agazat vizsgalatat, de
eldirja annak értékelését, hogy sziikséges-e mas agazatokat is — tobbek kozott az informacios
¢s kommunikacios technologidk agazatdt — az irdanyelv hatdlya ald vonni. Az ez irdnyl
értékelés végrehajtasa érdekében az agazati kritériumok és az 4gazatok kozott atnyuld
kolcsonos fliggdségbdl eredd horizontalis kritériumok alapfogalmait adja meg.

Természetesen ez nem jelenti azt, hogy a tagdllamoknak nem sziikséges sajat nemzeti
programjaikat kidolgozni, hiszen a tagallamok nemzeti jogszabalyi hattere miatt a fogalmak,
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kovetelmények orszagonként elérd jellegliek lehetnek. De az egyes nemzeti programok
kialakitasa soran lehetdség nyilik a nemzetkdzi tapasztalatok felhaszndldsara, a definiciok,
eljarasok és modszerek sajat jellegzetességek szerinti kialakitdsara. Minden tagéallamnak fel
kell mérnie infrastrukturai jellemzdit, veszélyeztetettségi tényezdit, sebezhetd pontjait annak
érdekében, hogy képes legyen azonositani €s kijeldlni kritikus infrastruktarait.

2004. majus 1-jén az Eurdpai Unid teljes jogu tagjava valt Magyarorszag, igy mar
tagallamként 2006 decemberében elfogadott EU irdnyelv alapjan megkezdddhetett a
kidolgoz6i munka hazénkban is. 2007-ben a minisztériumok és az orszagos hataskorli szervek
egylittmikodésével kezdetét vette a magyar nemzeti kritikus infrastruktira védelmi program
kidolgozasa.

2008-ban kertilt kiaddsra a — mara mar hatalytalan — 2080/2008. (VI. 30.) kormanyhatarozat a
Kritikus Infrastruktura Védelem Nemzeti Programjardl, mely tartalmazta az alapfogalmakat,
kihirdette a nemzeti programrdl szo6lo, tovabbi konzultacidk és folyamatok alapjaul szolgald
z0ld konyvet, valamint elrendelte az agazatok kijelolését és azok feleldsségi korének
maghatarozasat. Mindezeken feliil a Kormany meghatarozta a CIWIN-hez torténd csatlakozas
lehetdségeinek vizsgélatat is. A magyarorszagi koncepcio elokészitésénél felmeriilt a
kritikussag vizsgalat és a honvédelmi érdekek kozotti kapcesolat elemzése is. Ez alapjan a
2080/2008. (VI. 30.) kormany hatarozat kiilon kiemeli az infrastruktarak honvédelmi célu
felkészitésének és fejlesztésének allami feladataira, valamint a honvédelem szempontjabol
fontos, kritikus infrastruktura védelmére vonatkozo6 kovetelményeknek valdé megfelelést is.

A hazai fogalom a kormany hatarozat szerint: ,, Kritikus infrastrukturak alatt olyan,
egymassal osszekapcsolodo, interaktiv és egymastol kolcsonos fiiggésben lévo infrastruktura
elemek, létesitmények, szolgaltatdasok, rendszerek és folyamatok hadlozatat értjiik, amelyek az
orszag (lakossdg, gazdasag és kormanyzat) miikodése szempontjabdl létfontossaguak, és
érdemi szerepiik van egy tdarsadalmilag elvart minimalis szintii jogbiztonsdg, kozbiztonsag,
nemzetbiztonsag, gazdasagi miikodoképesség, kozegészségiigyi és kornyezeti allapot
fenntartasaban. Kritikus infrastrukturanak mindsiilnek azon hdlozatok, erdforrasok,
szolgaltatasok, termékek, fizikai vagy informaciotechnologiai rendszerek, berendezések,
eszkozok és azok alkoto részei, melyek miikodésének meghibasodasa, megzavardsa, kiesése
vagy megsemmisitése, kozvetleniil vagy kozvetetten, dtmenetileg vagy hosszutavon sulyos
hatast gyakorolhat az dllampolgdrok gazdasagi, szocidlis jolétére, a kozegészségre,
kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a kormadnyzat miikodésére.”
Tomorebben megfogalmazva a nemzeti, szovetségi és unids infrastruktiira azon létfontossagu
elemei, melyek jelentds kéarosoddsa, ilizemzavara vagy megsemmisiilése sulyos
kovetkezményekkel jarna a nemzet vagy a nemzetek biztonsagara, a gazdasagra, a
kornyezetre és kozegészségre, illetve az egyes kormanyok, az allam hatékony miikddésére.
2010-ben, a hazai program inditasat kovetden két évvel, az eurdpai programhoz torténd
kapcsolodas részeként a kormany elfogadta a 1249/2010. (XI. 19.) szdmu, ,,Az eurdpai
kritikus infrastruktardk azonositasarol és kijelolésérdl, valamint védelmiik javitdsa
sziikségességének értékelésérdl szolo, 2008. december 8-i 2008/114/EK tandcsi iranyelvnek
valo megfelelés érdekében végrehajtando kormanyzati feladatokrol” sz616 hatarozatot.

A hatéarozat eldirta a kiillonb6zd agazatok vezetdi részére, hogy tobboldali megbeszélések
alapjan kosson megallapodasokat az Eurdpai Unid szakmai kapcsolattartoival illetve az
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Eurdpai Bizottsaggal, valamint elrendeli a kritikus infrastruktira azonositasahoz ¢&s
védelméhez sziikséges kritériumrendszer kidolgozasat.

2011-ben a kritikus infrastruktura védelem eddig elért eredményeit felhasznalva, de
kifejezetten a katasztrofak elleni védekezés tekintetében adtak ki ,,4 katasztrofavédelemrol és
a hozza kapcsolodo egyes torvémyek modositasarol” szolo 2011. évi CXXVIIL torvényt,
valamint az annak végrehajtasarol szol6 234/2011. (XI. 10.) Korm. rendeletet.

A 2011. évi CXXVIIIL torvény eldszor sorolja a kdzponti veszély elhdritasi terv kotelezo
elemei kozé a kritikus infrastruktura védelmét, valamint a 2008/114/EK. iranyelv alapjan adja
meg a kritikus infrastruktura fogalmat, a nemzeti érdekekre vald atfogalmazassal:
, Magyarorszagon taldlhato azon eszkozok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatisdihoz, az egészségiigyhoz, a
biztonsaghoz, az emberek gazdasagi és szocialis jolétéhez, valamint amelyek megzavarasa
vagy megsemmisitése, e feladatok folyamatos ellatasanak hidanya miatt jelentos
kovetkezményekkel jarna.”

,»A honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges jogrendben bevezetheto
intézkedésekrol” szold 2011. évi CXIIIL torvény lehetdvé teszi a megel6z6 védelmi helyzet
bevezetésével, a kritikus infrastruktirdk védelmének érdekében a Honvédség erdinek és
eszkozeinek kirendelhetdségét.

Jelenlegi viszonyok

A nemzeti ,,Z0ld Konyv”, az eurdpai €s nemzeti iranyelvek megjelenése, konzultaciok és a
tobb éves szakmai munka eredményeképpen 2012. november 12-én a Parlament megszavazta
A létfontossagu rendszerek és létesitmények azonositasarol, kijelélésérol és védelmeérol”
sz616 2012. évi CLXVI. torvényt, és 2013-ban annak végrehajtasarol szolo 65/2013. (III. 8.)
Korm. rendeletet. A torvény pontositja az alapfogalmakat, és meghatdrozza a nemzeti, illetve
az europai létfontossdgi rendszerelemekkel kapcsolatos kijeldlés vagy visszavonas
folyamatat, megadja a folyamathoz kapcsolodo feltételeket.

A torvény a létfontossagu rendszerelemek azonositasanak és kijeldlésének érdekében
részletesen megadja azokat az dgazatokat, melyek szakteriilete ala be kell sorolni egy adott
eszkozt, 1étesitményt vagy egyéb rendszerelemet. A magyar szabalyozas szerint ezek az
agazatok az energia, kozlekedés, agrargazdasag, egészségiigy, pénziigy, infokommunikacio,
viz, jogrend és kormanyzat, valamint a kdzbiztonsag és védelem teriiletei.

LETFONTOSSAGU RENDSZERELEMME TORTENO KIJELOLES
FOLYAMATA

Folyamat résztvevoéi

Uzemeltetd: az a természetes, jogi személy vagy szervezet, aki a potencialis 1étfontossagi
eszkoz, létesitmeény vagy rendszer rendszerelemének tulajdonosa, engedélyese, rendelkezésre
jogosultja, illetve a napi miikodéséért felelds.

Agazati javaslattevé hatosag: adott dgazati kormanyrendeletben meghatarozott szerv, mely
rendelkezik olyan szakmai hattérrel, hogy az lizemeltet6tdl fliggetleniil javasolhatja egy adott
rendszerelem létfontossdgu rendszerelemmeé torténd kijelolését.
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Agazati kijel6l6 hatosag: dont a létfontossagu rendszerelem kijellésérdl vagy a kijelolés
visszavondsarol, meghatarozza az tizemeltetd tovabbi feladatait.

Nyilvantartd hatosag: nyilvantartja ¢és kezeli a hatarozatban kijelolt 1étfontossagi
rendszerelem iizemeltetdjének, biztonsagi 0sszekotdjének adatait, az iizemeltetdi biztonsagi
tervet, illetve a kapcsolodo hatarozatokat, adatokat.

Biztonsagi 0sszekotdé személy: adott létfontossdgi rendszerelem iizemeltetésében jartas,
biztonsagi szakiranya végzettséggel rendelkezd személy, aki az elobbiekben emlitett
hatosagokkal kapcsolattartasa jogosult és ki lett jelolve.

Agazati ellendrzést koordinald szerv: a kijelolt 1étfontossag rendszer vagy rendszerelem
részére  eldirt  kotelezettségek  betartdsdnak  ellendrzésére  jogosult, az  4gazati
korményrendeletben kijelolt szerv.

A kijelolés folyamata

Alapesetben a potencialis 1étfontossaghi rendszer vagy rendszerelem iizemeltetdje
kezdeményezi a kijelolési eljarast, egy azonositdsi jelentés benyujtdsdval. Amennyiben az
iizemelteté nem kezdeményez, akkor a javaslattevd hatdsag kezdeményezheti az azonositasi
eljaras lefolytatasat a kijel616 hatdsagnal.

A létfontossagl rendszerelemmé mindsités alapja egy vizsgalat, melyben megéllapitjak, hogy
az adott létesitmény, objektum, eszkdz vagy akér egy szoftver, szolgaltatés teljesit e bizonyos
ra jellemzo vagy tole fiiggd feltételeket. Ezeket a feltételeket a torvény kritériumokként
definidlja, melyek lehetnek dgazati vagy horizontalis kritériumok.

Az agazati kritériumokat az adott agazat szakmai irdnyitasaért felelds szervek, szervezetek
dolgozzék ki, adjak meg és kiilon dgazati kormanyrendeletben hirdetik ki: ,, dgazati kritérium:
azok a szempontok, az azokhoz tartozo kiiszobértékek, miiszaki vagy funkcionalis
tulajdonsdagok, amelyek egy eszkoz, létesitmény rendszerelemének megzavardsa vagy
megsemmisitése (a tovdabbiakban egyiitt: kiesés) altal kivaltott hatasra vonatkoznak, és
amelyek teljesiilése esetén az eszkoz, létesitmény, rendszer vagy azok része létfontossagu
rendszerelemmeé jelolheto ki azzal szoros osszefiiggésben, hogy mely agazatba tartozik,”

Az é4gazati kritériumok mellett a torvény elsdként hatarozza meg a horizontalis kritériumok
teljestilési feltételeit, melynek Iényege, hogy az adott rendszerelem kiesése esetén olyan
nagyaranyu veszteségek, gazdasagi, tarsadalmi, politikai, illetve kornyezeti hatasok
prognosztizalhatok, hogy 4gazati hovatartozastol fliggetleniil nemzeti létfontossagi
rendszerelemmé kell nyilvanitani. A horizontalis kritériumok vizsgalata szakhatosagi
eljarasban torténik.

Els6é lépésként egy azonositasi eljards soran meghatdrozzak a lehetséges létfontossagu
rendszerelemeket kockazatelemzés, valamint az agazati €s horizontalis kritériumok alapjan.
Amennyiben az adott potencialisan 1étfontossagu rendszerelem teljesiti valamely kritériumot,
az agazati kijel6lo hatosag lefolytatja a 1étfontossagu rendszerré vagy rendszerelemmé torténd
kijelolésre vonatkozo kozigazgatasi hatdsagi eljarast. A kijelolés visszavonasa is hasonlo
hatosagi eljaras keretében zajlik.

A létfontossagu rendszerelemmé torténd kijelolés kotelezettségeket rd az iizemeltetdre.
Uzemeltetdi biztonsagi tervet kell kidolgoznia, melynek hataridejét a kijeldld hatosig a
kijeloléskor adja meg.
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A kijelold hatosadg tovabbi, a létfontossdgii rendszerelem védelmével Osszefliggd, a
rendszerelem egyedi sajatossdgaihoz, kornyezetéhez, a rendszerelem altal potencidlisan
eléidézhetd veszély mértékéhez igazodo feltételeket irhat eld az lizemeltetd részére.

LETFONTOSSAGU RENDSZERELEMME KIJELOLT OBJEKTUM
MEGKOZELITHETOSEGE

Atfog6 védelem

A kialakitand6 ardnyos €s atfogd védelem a 1étfontossagu rendszerelem sebezhetdségének és
fenyegetettségének csokkentését jelenti, de legfontosabb feladata az iizemfolytonossag
biztositasa kiilonleges viszonyok kozott is.

Az el6zd fejezetekbdl lathatd, hogy egy épitmény, létesitmény, objektum Iétfontossagu
rendszerelemmé valo kijelolése tobbszereplds, hosszabb folyamat. A folyamat eleve egy
kockézatelemzést is tartalmazo azonositasi jelentés leaddsdval kezdddik, majd a folyamat
végére a vizsgalt rendszer egészének biztonsagi rései, a rendszer egyes elemeinek
sebezhetdsége és a vizsgalat targyat képezd konkrét objektum aktudlis biztonsagi szintje jo
kozelitéssel megallapithato.

A rendszer részeinek — objektumok, ellatasi lancok, informécids és irdnyitdi technoldgidk —
kockazatkezelése, védelmének megfeleld szintl kialakitasa a tulajdonosok illetve lizemeltetok
feladata. A védelem megfeleld szintének kialakitdsaban a Iétfontossagli rendszerek
kijelolésében résztvevo szakhatosagok, agazati kijelold hatésagok nyujtanak segitséget, illetve
hatarozzak meg a kotelezden végrehajtandé feladatokat, fejlesztendo teriileteket.

A 1étfontossagu rendszerelemmé torténd kijelold hatdrozatban meghatarozzak az lizemeltetoi
biztonsagi terv elkészitésének hataridejét, mely a védelem kialakitdsdnak helyi
alapdokumentuma. Elkészitése az lizemeltetd feladata, melyben tevékenyen részt vesz az
tizemeltetd részérdl kijeldlt biztonsagi 0sszekotd személy is.

Az lizemeltetdi biztonsagi terv elkészitéséhez tobb elemzést, vizsgalatot kell végrehajtani,
melyek sordn az alabbi tényezdk is szdmitasba johetnek:

o Veszélyanalizis: a védelmi stratégia kidolgozéasanak elsd 1épése. Segitségével képet
kaphatunk a tdmadéasi modszerek tipusarol és azok gyakorisagarol. A helyi bliniigyi
statisztikatol kezdve a nemzetkodzi terrorcselekmények vizsgalatdig sok elemzés
segitséget adhat.

o Seriilékenység analizis: az elemzés feltarja és kimutatja az objektum, vagy egyéb
rendszerelem tamadhatd pontjait, kritikus elemeit.

o Kockazatelemzés: az objektumra vagy a teljes rendszerre végrehajthato. A veszély és
sériilékenység analizis 0sszefoglaldsa alapjan szdmszerlsithetd az okozhato kar.

o Eletvédelmi és vagyonbiztonsdgi lehetdségek, stratégidk: a kockazatelemzésben feltart
hidnyossagok poétlasara, a lehetséges veszélyek elharitasara, kivédésére, valamint a
bekovetkezett veszélyhelyzet utéhatdsanak megszlintetési modszereire ad dsszefoglald
leirast. Részleteiben lehetnek:

= Fizikai, elektronikus, €l6erds, vagy kombindlt védelem
e iranyito kdzpont helye;
e Dbiztonsagi Orség;
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e riasztd és megfigyeld rendszerek;

e detektorok;

e ¢piiletvédelem fizikai lehetdségei.

= Adminisztrativ szabalyozas

o kozlekedés és parkolas szabalyainak meghatarozasa;

e cllendrzd és beléptetési pontok alkalmazasa;

o személyi jogosultsagi korok meghatarozasa;

e veszélyhelyzeti kapcsolatok 1étesitése (rendérség, tlizoltosag, mentdk,

informatikai biztonsagi szolgalatok, stb.);

e panik kezelési stratégiak, veszélyhelyzeti eljarasok meghatarozasa;

o fenyegetés-kezelési stratégiak kidolgozésa;

e  kiiiritési tervek (fobb fenyegetésenként kiilon terv)

e tarolas, raktarozas szabalyozasa;

e folyamatos biztonsagi képzés, oktatas végrehajtasa.
Az elemzések végrehajtdsa utdn az lizemeltetdi biztonsagi terv az alapadatokon feliil
tartalmazza:

e a kiilonb6zo szervezeti és eszkdzrendszert, mely a rendszerelem atfogd

védelmét hivatott biztositani;

e azokat a biztonsagi intézkedéséket, melyek a szervezeti és eszkozrendszer

mellett, azokat kiegészitve biztositjak a rendszerelem védelmét;

e a kilonbozé kockazati és veszélyszintek meghatarozasat és a szintek

bevezetésekor foganatositandd ideiglenes intézkedéseket;

e az elézéekben meghatdrozott, védelmet szolgaldé megoldasokhoz kapcsolddo

egyeb eljarasrendeket.
A hatarozatban kijeldlt 1étfontossagu rendszer, illetve annak elemei védelmének kialakitasa a
tulajdonos, tlzemeltetd felelossége. A kiilonbozd elemzések, vizsgalatok ¢és az ilizemi
biztonsagi terv elkészitése alapja a hatékony védelem kiépitésének, de — az ilizemeltetd
részérdl fokozottabban — fontos feladat a védelem kiépitésének koltséghatékonysagi elemzése
is. Bizonyitott tény, hogy a veszélyeztetett épiiletek, 1étesitmények, objektumok védelmének
leggazdasagosabb és leghatékonyabb modja a megfeleld biztonsdgos tadvolsag kialakitisa a
védendd elem koriil. Ez az elv bar koltséghatékony, de nem minden esetben valosithatdo meg,
foleg slirlin beépitett kdrnyezetben.
A 1étfontossagi rendszerek elemeinek védelmére mindenképpen kombinalt mddszereket
érdemes alkalmazni, vagyis a fizikai és elektronikus védelem mellett az élderds megoldassal
is szamolni kell.
A védelmi intézkedések tekintetében az egyik legfontosabb az id6tényezd. Az az id6, mely a
veszélyhelyzet kialakuldsatol a védelmi intézkedés aktivalasaig eltelik, sok esetben csak
percekben mérhetd. Ez az id6 ndvelhetd, vagy hatékonyan kihasznélhatd kiilonbozd fizikai
akadalyok létesitésével, hatékony észlelérendszer kialakitasaval, reagdld erék (Orség,
személyzet, stb.) készenléti protokolljainak kidolgozasaval, helyszini védelmi protokollok
kidolgozasaval és nem utolsd sorban az lizemeltetésben résztvevok képzésével és védelmi
tudasuk allandoé szinten tartasaval.
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Kilsé biztonsagi zéna

A védendd objektum koriili beépitetlen teriilet az elsé védelmi zdéna, mely kiterjedése és
atlathatosdga miatt megneheziti az észrevétlen megkozelitést vagy megfigyelést, illetve a
nemkivanatos eszkozok, szerkezetek vagy anyagok bejuttatdsdt. A biztonsagi tavolsag
méreteit a veszélyeztetettség mértéke, illetve az objektiv lehetdségek hatarozzak meg.

A jol megvalasztott biztonsagi tdvolsdg nem csak a robbantdsos merényletek elleni védelem
egyik leghatékonyabb megoldasa, de a jol belathato modon, biztonsagtechnikai szempontok
figyelembevételével berendezett kornyezet jelentdsen javitja az objektum tovabbi védelmi
képességeit is.

Eléfordulhat, hogy a meglévd épiiletek, 1étesitmények koriil, a beépitettség miatt mar nem
1étesithetd a védelem szempontjabdl legmegfeleldbb tavolsag. Ebben az esetben a kdrnyezet
atalakitasaval, kiegészitésével novelhetd a védelmi képesség. Ilyen lehet a kdrnyezd utak,
forgalmi irdnyok attervezése, parkolok Iétesitése, mobdositasa, illetve kiegészitd
biztonsagtechnikai eszk6zok telepitése.

Uttervezés, kérnyezet kialakitas

Védelmi szempontb6l a tiszta, tagas, atlathatd, jol megvilagitott tereket kell preferalni.
Keriilendéek a sikatorszerli kis utcdk, a zegzugos, rosszul megvilagitott térrészek. A
kiilonb6z6é  épiiletek, objektumok védelme ndvelhetd, ha a megkozelitési utvonalak
kialakitasanal figyelembe vessziik a mozgéast akaddlyozd szerkezetek, eszkozok és az
objektum megkozelithetdsége kozotti egyensulyt.
Az objektum gyors, ellendrizetlen megkdzelitését neheziti, ha nem alkalmazunk az épiilet
homlokzatara mer6leges utakat. A gyalogos és jarmi forgalom elkiilonitése noveli a teriilet
ellendrizhetdségének hatékonysagat, a szintbeli kiilonbségek kialakitdsa — peremkd, emelt
jardaszegély — noveli a védelmet. Ha lehetdség van ré, a széles jardaszakaszok kialakitdsa
fontos, ¢és védelmi képességiik novelhetd koztéri butorok alkalmazasaval, mint példaul a
rogzitett, nagy sulyu padok, viragtartd edények, melyek barikddként is funkcionalnak.
Az uttest, jarda, épiiletek kozotti teriileteken zold feliiletek is kialakithatoak. Fontos szabdly,
hogy a ndvényzet ne takarja a kontroll ald vont térrészeket. Lehetdleg a fak koronaja ne
nyuljon 180 cm ala és a cserjék — ha alkalmazzuk — ne emelkedjenek 90 cm f61é. Hosszu,
folytonos, novénnyel takart teriiletek ne alakuljanak ki. A novények elburjanzdsa erdsen
csokkentheti a teriilet kontrolljat, ezért folyamatos apolast igényelnek.
A vilagitast célszer(i gy tervezni, hogy az aldbbi szempontok érvényesiiljenek:
e minden kontroll ala vont teriiletet be kell vildgitani gy, hogy minden térrész
attekinthetd legyen;
o kiils6 hatasokra ellenalld, az atlagosnal tizembiztosabb eszkozoket kell alkalmazni;
e avilagitoeszkozok természetes szintiek legyenek;
e a teriiletet olyan irdnybol és magassagbol vilagitsa be, hogy a fényforras a teriiletet
hasznalot ne zavarja a tisztan latasban, vagyis ne vakitson;
e aveszélyes vagy kiemelt zéndkat a kornyezettdl, szinben és intenzitasban eliitd6 mdédon
kell megvilagitani;
e a folyamatos karbantartas mellett a miikodési zavarok gyorsan elharithatok legyenek.
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Parkolék

A Dbiztonsagi zona kiépitésével biztositott védelmi képesség tovabb ndvelhetd az objektum
kornyezetében kialakitott parkolok helyes megtervezésével és azok miikodési feltételeinek
meghatdrozasaval.

Kozvetlenill az épiiletek el6tti parkolast lehetdség szerint tiltani kell, kozlekedési tablakkal
vagy mas fizikai akadalyokkal.

Célszerl a parkolokat az objektumtol megfeleld tavolsagra, j61 megfigyelhetden kialakitani.
Ha van ra lehetdség, az allando és az ideiglenesen az objektum kornyezetében parkolokat el
kell kiiloniteni, akar beléptetd rendszer és/vagy kerités alkalmazasaval is. A parkolo
kialakitasanal — elsésorban a nagyobb kar okozasara alkalmas emberi vagy természeti eredetii
eseményekkel szamolva — figyelembe lehet venni a parkolohoz legkozelebb allo épiilet
funkciojat, szerkezeti kialakitasat, anyagat is. Példaul az Amerikai Védelmi Minisztérium
ajanlasa alapjan, nagy forgalmu kozépiilet esetén, Orzés nélkiili parkold tavolsaga
téglaépiilettdl 80 méter, vasbeton épiilettdl 20 méter.

Amennyiben mindenképpen sziikséges épiilet alatti garazs kialakitasa, ugy gondoskodni kell a
belépd jarmiivek zsilip rendszerli mozgasakadalyozdsar6l, a jarmiivek azonositasarol,
regisztraciojarol, atvizsgalasarol.

Fokozott figyelmet érdemelnek a belsd védelmi zondkba beérkezd jarmiivek, mint példaul a
kiilonb6z6 aruszallitd vagy szerviz gépjarmiivek. A tehergépjarmivek, méretiiknél fogva
nagyobb karokozasra alkalmasak, akar szandékos vagy baleset jelleggel. Ezen gépjarmiivek
mozgasat végig kontrollalni kell, akar tobb ellendrzo- atereszté pont alkalmazasaval.

Biztonsagtechnikai mechanikai eszk6zok

Meglévd 1étesitmények, objektumok védelmének kialakitdsa esetén konnyen eldéfordulhat,
hogy nincs lehetdség az el6zéekben ismertetett, nagyobb tavolsagokat igényld teljes méretii
biztonsagi zona kialakitdsdra. Ebben az esetben a megfeleld védelmi szint eléréséhez a
kiilonb6z6 mechanikai védelmi eszk6zok nyujtanak megoldast.

A veszélyeztetettség mértékétdl, a rendelkezésre allo koltségvetéstdl, illetve a kialakitas
objektiv lehetdségeitdl fliggben lehet megvalasztani az alkalmazott technologiat. A
tervezéshez nagyon sok technikai eszkdz, berendezés, elem all rendelkezésre, igy ebben az
esetben is a védelem hatékonysaga ¢és a koltségvetés — melybe beletartozik a beszerzésen
kiviil az tizemeltetés is — megfeleld egyensulya a cél.

Vasbeton tereléelemek (T-wall, Jersey wall)

Keresztmetszetiik trapéz alaku, fejre allitott ,, T betiire hasonlit. Magassaguk tipustol fliggden
eltérd, a 80 cm-tdl akar a tobb méteres magassagig terjedhet.

Az elemeket egymds mellé allitva a forgalom iranyitdsara szolgal. Jol behatarolhatd vele a
kotelezo forgalmi sav vagy a forgalomtol elzart tertilet is.

Alapozas ¢és lerogzités nélkiil is alkalmazhatdak, igy hamar atrakhatok, ha a helyzet valtozasa
megkoveteli. Alaphoz rogzithetd valtozatban is késziil, mely megnoveli a védelmi képességét,
viszont csokkenti mobilitasat.
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Becsapodas elleni térdfal

Az eldre gyartott acél doboz szerkezet kozel 12 m hosszban késziil. A helyszinre szallitas utan
Osszecsavarozzak, majd beton keverékkel kiontik. A tdmasztd pilléreket kb. 6 méterenként
helyezik el a térdfal mogott. A trapéz keresztmetszetli acéldoboz feliil mintegy 60 cm széles,
alul mar csak 45 cm. A homloklemez, fele olyan vastag lemezbdl késziil, mint a hatso lemez
(1,2 cm). A tesztek sordn a 7,5 tonnds, 80 km/h-s sebességli merdleges becsapodaskor
mintegy félméternyi deformitds volt tapasztalhatdé a falon, ugyanakkor a jarmi teljesen
megsemmisiilt. Felhasznaldsuk leginkabb a kozintézmények, reptéri termindlok el6tti
tertileteken javasolt.

Gyors kapu

Kifejezetten a kiemelt biztonsagi fokozati objektumokban vald hasznalatra lett kifejlesztve.
Lehetové teszi a gépjarmiivek részére a gyors ki- és beléptetést. Az alkalmazasi teriiletét
meghatarozza, hogy sziikséges az alsdé és felsO vezetdsin, esetleg az oldals6 megfogas
szamara elégséges hely biztositasa oldaliranyban.

A hagyomanyos kapuk nyitési sebessége atlagosan 0,2 m/sec, mely alkalmatlanna teszi 6ket a
nagytomegi, gyors €s ellendrzott forgalom szdmara. A gyors kapu zarddasi sebessége 1 m/s.
Létezik a gyorsan zarodo kapuknak alsd sinen vezetett megoldasa is, mely még félig zart
allapotaban is megallitja a jarmiivet. E tipus eldnye, hogy minddssze 30 cm mély alapozést
igényel és zarddasi sebessége 2 m/s.

Forgalomkorlatozo oszlop

A jarmiivek eldl elzart teriilet biztositasara szolgal. 1 m magassagu, 10 — 30 cm atmérdji,
altalaban kor keresztmetszetli oszlop, melynek fej részébe kamera, iranyjelzé vilagitas, vagy
egyéb elektronikai eszkoz is beépithetd.

A siillyeszthetd tipus alapozasa a siillyesztés mélységét és a gépészetet is magaban kell, hogy
foglalja, viszont biztositja a kontrollalt athaladast.

A fix tipusnal elegendd a 30 cm-es alapozasi mélység. Lehetdség van 3-4 oszlop talpnal
torténd Osszekotése, majd telepités utan lehet kionteni betonnal az oszlopokat és az alapot is.
A fix tipusokat telepités utan kiilonféle utcabutorokkal lehet rejteni, példaul hirdetétablak,
viragtartok, padok, stb.

Fésiis vagy hidraulikus utzarak

Ezeket az uttorlaszokat arra tervezték, hogy a védett zonaba idegen gépjarmii nagy
sebességgel €és nagy sullyal se tudjon behatolni. Passziv allapotukban teljesen belesimulnak az
utfelszinbe, manudlis vagy automatikus aktivalaskor 1-2 masodpercen beliil felemelkednek.
Forditott izemben alkalmazva kiemelt helyzetben van és csak a behajtasra jogosult jarmii
érkezésekor simul bele az uttestbe, biztositva az akadalytalan athajtast. 60-80 cm magassagig
emelkednek fel, mely elegend6 a jarmii megallitasara.

Sorompok

A sorompok kozismert tipusa nem alkalmas a jarmiivek megallitasara, csak vizualis
figyelemfelkeltésre hasznalatosak. Jelzik a gépjarmii vezetdjének, hogy adott helyen
ellendrzés vagy egyeb biztonsagi okokbdl meg kell allni.
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Fokozott biztonsagi igényl 1étesitmény esetén viszont érdemes a nagyobb terhelésre ellenallo
sorompo telepitésével tervezni. Tobb tipusa 1étezik — példaul az oldalrdl zarodo, utfelszinbol
kiemelkedd, stb. — de kozos tulajdonsdguk, hogy =zart allapotban a nagy teherbirdsu
soromporud mindkét vége rogzitve van, mély alapozasu szerkezetekkel.

A valtoztathaté magassaggal biztosithat6 a gyalogos és gépjarmi forgalom kiilonvalasztésa is.

Keritések

A keritések a korkoros védelemhez tartoznak. A vizudlis figyelemfelkeltéstdl akar a nehéz,
gyorsan mozgd gépjarmivek megallitasaig terjedhet a védelmi képességiik, technikai
megvalositas €s a rendelkezésre allo koltségektdl fliggden.

Az eredetileg gyalogosforgalomtol elzart teriilet kijelolésére alkalmazott kerités
megerdsithetd olyan alapozasti oszlopokhoz rogzitett galvanizalt acélkabelekkel, mely
szakitoszilardsaga a 70 tonnat is eléri.

Anyagukat tekintve lehetnek fém, beton, vasbeton, fa, mianyag, ko, él6 sovény keritések.
Kiilalakjuknak a biztonsagi eldirasoknak valé megfelelésen kiviil csak a fantizia szab hatart.
Elényiikk, hogy az alapfunkcidjan kiviill — mozgésakadalyozds — felszerelhetd egyéb
eszkozokkel is, melyek a védelmet tovabb ndvelik. Ilyenek lehetnek a kiilonbdzd
biztonsagtechnikai elektronikai eszkozok, vizudlis felderitést akadalyozd kiegészitk, a
kornyezetbe illeszked6 dizajn elemek.

Biztonsagtechnikai elektronikai eszk6zok

Az elektronikai eszkozok kiegészitdé eszkozokként alkalmazhatdéak a védelmi eszkozok
mellett, novelve az objektum védelmi képességeit. Mind kiiltéren, mind a belsé teriileteken
alkalmazhatdak detektalasra, megel6zésre, azonositasra, riasztasra.

Elektronikus jelzorendszerek

Az elektronikus behatolés jelzd rendszerek a mechanikai és az élderds védelmet egészitik ki.
A rendszer a mechanikai védelem megkozelitését is képes jelezni és riasztast ad a megadott
hatarértékek atlépése esetén. Akkor igazan hatékonyak, ha minden védelmi zoénaban telepitve
vannak, ¢és a jelzéseik egy rendszeren beliil kezelhetdek.

Kiiltéren ¢s beltéren egyarant alkalmazhatéak a mozgasérzékelok, a nyomds vagy
rezgeésvaltozas érzékelok, melyeknek tobb tipusa is ismert €és hasznalhaté a felhasznaloi
kornyezet tulajdonsagait figyelembe véve.

A feliiletvédelem eszkozei az épililetek homlokzatat éré hatdsokra érzékenyek, az esetleges
behatolasi kisérletet jelzik. Lehetnek falbontas érzékeldk, vagy mégneses, illetve mechanikus
nyildszard érzékelok. Uvegfelilletekre ragasztva az Gigynevezett kontakt vagy akusztikus
érzékeldk is hasznélhatdak.

Megfigyelo rendszerek

A zartlancu video megfigyelé rendszerek nem csak megfigyelésre, hanem a telepités
helyszinein torténd tevékenység rogzitésére is alkalmas.

A szolgéltatott kép tulajdonsagai az alkalmazott kamerak tipusatol fiigg. A kiiltéri vagy beltéri
kamera fekete-fehér, szines, éjszakai vagy akar héképet vagy mas tartomanyu képet is adhat
fixen, vagy mozgathatd, nagyithat6 verzidban.
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Napjainkban a nagyfelbontasu képek rogzitése mellett lehetdség van a felvételek azonnali
szoftveres analizisére is (arcfelismerd, mozgasanalizalo, valtozasfigyeld, stb. szoftverek).

Belépteto rendszerek

srer

létesitmény, objektum tobb pontjan alkalmazva pontos mozgés ellendrzésre is alkalmasak.
Mechanikai eszkozokkel egylitt alkalmazva az objektumon beliili mozgasok kontrollalasara,
akadalyozasara is hasznalhatoak.

Az elektronikus, programozhaté kartyas rendszerek mellet, fOleg gépjarmives
beléptetésekhez gyakran hasznaljak a nagyobb tavolsagban is pontos mikrohulldmua azonosito
rendszert.

Napjainkban mar egyre tobb helyen alkalmazzdk a biometrikus azonosité rendszereket,
melyek az ember fizikai tulajdonsagai alapjan végzik az azonositast. Bar a biometrikus
érzékelok fejlodésiik révén ma mar igen pontos adatokat szolgaltatnak, érdemes tobb jellemzo
tulajdonsagot egyszerre mérni és egyszerre kezelni a megfeleld szintli védelem kialakitasa
érdekében.

Az elektronikus és biometrikus érzékeldk egyidejli hasznalata magas szintli azonositast
eredményez.

Detektalo rendszerek

A detektorok kifejezetten bizonyos eszk6zok, anyagok felderitésére alkalmazhatoak.
Legismertebb tipusuk a fémdetektorok, melyek felépitésiiktol fliggéen a nagyobb
fémtargyakat vagy a vékony fémhuzalokat is képesek érzékelni. A fémdetektorok érzékelik a
fém jelenlétét, de a jelzés utan tovabbi vizsgalatok sziikségesek.

A rontgensugaras vizsgalok mar képesek a szerves €s szervetlen anyagokat is kimutatni,
illetve alkalmasak nagyobb méretli targyak — tehergépjarmilivek — atvizsgdldsira is. A
nagyfelbontasti rontgensugaras vizsgalok képesek az atvilagitott anyagok slirlisége és az
effektiv atomszam (ZEFF) alapjan robbandanyagok vagy egyéb anyagok felkutatdsara is.

A milliméteres hulldmhosszu atvizsgdlok mar a rontgen tartomany helyett az elektroméagneses
sugarzas milliméteres spektruméaban milkddnek. Ezzel az eszkozzel mar a nem fémes
eszk6zok, anyagok detektdlasa is lehetséges. Milkodése alapjan egy tobbrétegl
haromdimenzids szkenner, mely leképezi a detektorpanel elé allitott személy konturjat és
lathatova teszi a testen elhelyezett targyakat, eszkozoket, akar a ruhdzat alatt is.

Folyadékdetektorok

Az elektromagneses rezonancia és az infravords spektroszkopia elvét felhasznalva a
napjainkban hasznélatos folyadékdetektorok par masodperc alatt meg tudjak allapitani az
ellendrizni  kivant folyadékrol, hogy tartalmaznak e bizonyos veszélyes anyagokat.
Tovabbfejlesztett valtozata a magneses magrezonancia elvén alapulo folyadékvizsgalo
késziilek, mely érzékenységének koszonhetden kiilonbséget tud tenni akar az iditd italok
kozott is.
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Epiiletkialakitas, épitészeti szempontok

A 1étfontossdgu rendszerelemmé kijeldlt objektum, Iétesitmény megkozelithetdségének
akadalyozasa, illetve a megkozelités ellendrzott iranyitasa mellett ugyanolyan fontos az
objektumon beliili mozgasok ellendrzése, iranyitasa, sziikség szerinti akadalyozasa.

Mar szoba keriilt a biztonsagtechnikai elektronikai eszkdzok alkalmazéasanal, az objektumon
beliili mozgésok koordinacidja a védelem hatékonysaganak novelése érdekében, de csak, mint
kiegészité eszkéz. Az objektumon beliili €éléerds 6rzésvédelem, biztonsagtechnikai eszkoz
hasznalat és mas — jelen irasban nem részletezett — védelmi eszkoz és mddszer hatékonysagat
is lehet ndvelni az objektum bels6 tereinek védelmi szempontok szerinti kialakitasaval.
Keriilni kell a biztonsagi kontroll alol kiesé terek kialakitdsat, a funkcid nélkiili
kiszogeléseket, beugrokat lehetleg be kell épiteni, vagyis torekedni kell a geometriai
folytonossag kialakitasara, a jo atlathatosag érdekében.

A kiils6 menekiilo tiizlétrak, kiilso vezetésti villamharitok nehezen ellendrizhetd, alternativ
mozgasi utvonalakat adnak, lehetdség szerint keriilni kell, vagy ha nem lehetséges, akkor
komoly biztonsagtechnikai védelemmel kell ellatni.

A talajszintrél konnyedén elérhetd nyildszarék nem csak jo behatolasi pontok, hanem jo
kapaszkodok is a felsdbb szintek eléréséhez. A hasznélaton kiviili nyildszarokat érdemes
megsziintetni, vagy védett oldalra helyezni, de amennyiben nem lehetséges, akkor
biztonsagtechnikai eszkozdokkel a védelmét meg kell erdsiteni.

Bér az épiiletek alatt huzodo kozmiivek, illetve épiileten kiviil hizodo szelloztetd rendszerek
atalakitasa a koltségesebb védelmi intézkedések kozé tartozik, de a rossz lathatosag, nehezen
ellendrizhetd belsd részei miatt az emelt szintli védelmének kialakitasa kiemelt fontossaggal
bir.

Az objektumon beliil is fontos jol elkiiloniteni az egyes funkcioknak megfeleld zonakat. A
zondk kozotti mozgasok, nagyobb védelmet igényld zondkon beliili tevékenységek
konnyebben kontrollalhatoak, emelve a biztonsagi eszk6zok hatékonysagat, igy a 1étesitmény
védelmi szintjét.

ADOTT HONVEDSEGI HASZNALATU OBJEKTUM
MEGKOZELITHETOSEGE

A vizsgalt objektum a Magyar Honvédség felsd szintll, stratégiai iranyitasat €s annak
kozvetlen adminisztrativ  feladatait ellatdé szerveinek elhelyezésére, munka- ¢és
életkoriilményeinek biztositasara szolgal. Fontos kiemelni, hogy mivel a stratégiai felsé szintli
vezetés, iranyitds a Magyar Honvédség miikodésének és ezzel az orszagvédelmi feladatok
végrehajtasanak szempontjabdl kiemelt fontossaggal bir, ezért egyes elemeinek — akar tobb
szintli — helyettesitése sziikséges. Mivel ezen elemek helyettesitése megoldott, igy maga a
vizsgalt objektum a 2012. évi CLXVI. térvény és a 359/2015. (XII. 2.) Korm. rendelet alapjan
nem mindsiil 1étfontossagu rendszerelemnek. Ettol fiiggetleniil az objektum specidlis
rendeltetése miatt kiemelt fizikai védelmet igényel.

Kiilso biztonsagi zona

Az objektum siirlin beépitett, régi tipust utcaelrendezéssel rendelkezd, nagy forgalmu vérosi
kornyezetben helyezkedik el. Az objektumon beliil kettd nagyobb, tobb szarnnyal és belsd
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udvarokkal rendelkez6 épiilet van. A f6 épiilet, melyben a felsé szintli irdnyitdi, vezetdi
szervek foglalnak helyet, rendelkezik harom oldalrél biztonsagi zonaval, melybdl kettd zart
parkolo, egy oldalon pedig fas, z6ld teriilet. Negyedik oldalat az objektum masodik épiilete
hatarolja. A madsodik épiilet nagy belsé udvarral rendelkezik, de kiilsd oldalaibol kettd
kozvetleniil a nagy forgalmu, sziik utcara néz, biztonsagi zona nem alakithato ki.

Kornyezetkialakitas

Az objektum kornyezetében 1€vo 4-5 emeletes lakohdzak és a kozottiik 1évo sziik, egyiranyu
utcak lehetdséget adnak az objektum és a biztonsagi zona ellendrizetlen, rejtett
megkozelitésére. A foéplilet koriili biztonsagi zonak parkoloi és zold teriilete koriil gyalogos
jardak vannak kialakitva emelt szegéllyel, valamint mindhdrom irdnyban fak, zaszlérudak,
sovénnyel takart oszlopok nehezitik a gépjarmiivek féépiilet kozvetlen kozelébe valod
bejutasat.

Az utcék, illetve a biztonsagi zona vilagos, j6 mindségl fényforrasokkal megvilagitott, mely
noveli a jarérozés €és a kamerarendszer hatékonysagat.

A foépiilet melletti kiilsd parkolok bar kozvetleniil az épiilet mellett talalhatdak, Orzésiik
jarérokkel, sorompoval és elektronikai biztonsagtechnikai eszkdzokkel megoldott. Viszont a
masodik épiilet két kiilsé oldala mellett nem 6rzott parkolok taldlhatoak, melyeket csak egy
szegély nélkiili jarda valaszt el az épiilettdl. Ezen teriileteken is folyamatos a jardrozés, illetve
elektronikai biztonsagtechnikai eszk6zok keriiltek kiépitésre, de a nagy jarmiiforgalom ¢€s az
épiilet mellé parkold jarmiivek ellendrzése egyaltalan nem megoldott.

Az objektum belsé udvaraiba kettd gépjarmii kapun és egy személy kapun keresztiil
lehetséges a bejutas. Az egyik kapun csak éles kanyarral lehet bejutni, sziik méretei miatt csak
személygépjarmiivel. A masodik kapu — mely a {6 és a masodik épiilet kozott kialakitott belsd
udvarba vezet — egyenes vonalban, konnyen, akar nagy sebességgel is megkdzelithetd,
szélessége alapjan nagymeéretli tehergépjarmiivel is.

Kiilso biztonsagtechnikai eszkozok

Az objektum koriil forgalomkorlatoz6 eszk6zok — oszlopok, tereld vagy zar6d betonelemek,
kiiltéri butorzat, stb. — nincsenek kiépitve. A fOépiilet eldtti zaszlorudak, illetve az oldalso
biztonsagi zona zoldteriiletén 1évd fak nem biztositjak az épiilet hatékony megkozelités elleni
védelmét.

A gépjarmiives beléptetd pontok és az Orzott parkolok biztonsagi Orséggel és konnyl
sorompoval vannak védve, mely minddssze adminisztrativ, figyelemfelhivd és ellendrzd
pontokat jelent, fizikai védelemre nem alkalmasak.

Az objektum épiileteinek kiilsé oldalai feliiletvédelmi elektronikai eszkdzdkkel nincsenek
felszerelve, az alsé szintek ablakait racs védi az illetéktelen behatolasok ellen.

Belso biztonsagtechnika

A gépjarmiives beléptetd kapuk sorompoi eldtt €lderds atvizsgalasra van lehetdség, illetve az
utasok belépésének jogosultsagat is itt ellendrzik. Az objektum személyi beléptetd pontjanak
zsiliprendszere dallandd ¢élderds védelemmel, fémdetektdldé személyi kapuval, csomag
ellenérz6 berendezéssel van ellatva.
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A belépés jogosultsaganak ellendrzésére elektronikus, programozott kartyas rendszer keriilt
kiépitésre, melyet az objektumon beliil tobb helyen is alkalmazni kell. Igy az objektumban
tartozkodo személyek mozgasa kovetheto.

Az objektumon beliili belsé biztonsagi zénak kiilon racsos, vagy biztonsagi iivegajtokkal
vannak elvalasztva, melyeket ugyancsak a megfeleld jogosultsagra beallitott kartyaval
lehetséges kinyitni.

Az épiilet alatt talalhaté emelt szintli bels6 biztonsagi zéna, mely kiilon 24 6ras biztonsagi
Orséggel, sajat elektronikus és mechanikai beléptetd rendszerrel rendelkezik. TObb szintli
zsiliprendszer, a belépdk elektronikus jogosultsag ellendrzése, biztonsagi ajtok biztositjak a
fizikai védelmet.

OSSZEGZES

Osszességében jol lathatd, hogy egy létfontossagi rendszer elemét képezd létesitmény,
objektum megkozelithetdségét kontroll alatt tartd védelmi stratégia mar 6nmagaban is komoly
biztonsagot jelent. De korant sem elegendd. Fizikai védelmen kiviil egyéb, az
iizemfolytonossag biztositasat célz6 moddszereket, stratégidkat, eszkozoket, szerkezeteket
alkalmazni kell, természetesen a koltségek ¢és a sziikséges védelmi szint megfeleld
egyensulyban tartasaval.

Fontos szem el6tt tartanunk, hogy a 1étfontossagu rendszerek és egyes elemeinek védelmével
kapcsolatos eszkozoknek, modszereknek ¢és stratégidknak elsd sorban a megeldzést kell
szolgalniuk és ki kell térnilik az lizemfolytonossag megtartasanak lehetdségeire kiillonleges
viszonyok és veszélyhelyzet esetén is.
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