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INFORMATIKAI RENDSZER TAMADASI FOLYAMATA
(PROCESS OF INFORMATION SYSTEM ATTACK)

Az informdcios rendszerek megfeleld szintii védelme elengedhetetlen a tdirsadalom, a gazdasag, a védelmi
szektor miikodése szempontjabol. Ugyanakkor az egyre szaporodé sikeres tamaddsok jol mutatjak, hogy a
Jjelenleg alkalmazott védelmi megoldasok nem, vagy csak korlatozottan miitkodnek.

A szerzé miivében bemutatia a napjainkban egyre szaporodo fejlett tamaddasok folyamatat, illetve a tamaddasi
folyamatok egyes lépéseiben alkalmazhato védelmi megolddsokat a tamadasok felismerésében, illetve a
tamadasok folytatasanak megakadalyozasaban. Bemutatdasra keriil tovabba, hogy a jelenleg széles korben
elterjedt védelmi megoldasok miért nem alkalmasak a fejlett tamadasok megakadalyozadsara.

Kulcsszavak: kibertamadds folyamata, behatolas megallitasi lanc, fejlett taimadas, kibervédelem, kibertamadok

Adequate protection level of the information systems are essential for the suitable operations in the social,
economic and defense sectors. The growing number of successful attacks illustrate that the currently used
security solutions have only limited capabilities. The author of the article demonstrates the process of the ever-
growing number of advanced attacks and the protection solutions for each individual process steps which are
used in recognizing and preventing the chain of the attack. Furthermore, todays widely used protection
solutions are introduced and the reason for their limited capabilities in preventing advanced attacks are
examined.

Keywords: process of cyber attack, Intrusion Kill Chain, APT, cyber defense, cyber attacker

BEVEZETO

Manapsag a legtobb informacids rendszer vagy informacids rendszert hasznald infrastruktura
kozvetve vagy kozvetleniil kapcsolodik az internethez, fliggetleniil attol, hogy tarsadalmi,
gazdasagi, védelmi szektorrdl van-e sz6. Ezen rendszereket a szolgaltatasokat igénybe vevo
felhasznalok ¢€s iizemeltetok legtobbszor az interneten vagy internet alapu technoldgian
keresztiil érik el.

Az informatikai rendszerek fontossagéanak, illetve a felhasznalok szdmanak jelentds novelése
magaval hozta az informécids rendszerek értékének novekedését, ezzel egyiitt jelentdsen
megndvelve a motivacidt az informacios rendszerek mitkodésének zavardsara, az informacios
rendszerekbOl torténo illetéktelen adatszerzésre, illetve a rendszerekben tarolt adatok
manipulalasara.

A hatékony informaciévédelem kialakitdsat a jelenleg érvényben 1évé jogszabalyok,
szabvanyok, az egyes védelmi megoldasok sziikségességét, a védelmi képesség kialakitasat
kockazatelemzés eredményéhez kotik, figyelembe véve a vélt vagy valos fenyegetettségiiket.
Ilyen elvek mellett késziilt a NIST 800-53r4 szabvany [1] és a szabvany felhasznalasaval
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késziilt hazai szabdlyozas is, az 4allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvényben [2] meghatarozott technoldgiai,
biztonsagi, valamint a biztonsagos informaciés eszkozokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrdl szolo 41/2015. BM.
rendelet [3]. Ezen kovetelmények jellemzbéen figyelembe veszik a védendd rendszer
,»ertékét”, azaz igazodnak az adott szervezet, rendszer veszélyeztetettségéhez. A fokozatosan
szigorodd kovetelmények hivatottak a rendszer olyan szinti védelmének megteremtésére,
hogy a tdmadonak ne legyen érdeke sikeres tdmadast végrehajtani. A gyakorlatban ez azt
jelenti, hogy olyan védelem keriil kialakitasra, hogy a tamadonak mar ne érje meg az adott
rendszerbe torténd behatolas, ne tudja a rendszerben tarolt adatokat megszerezni, manipulalni,
illetve a rendszer miikodését zavarni, megakadalyozni. Ugyanakkor ezen eldirasok esetén
nem jellemzd, hogy konkrét miiszaki megoldasokat adjanak egy adott informaciobiztonsagi
kovetelmény teljesitésére. JellemzGéen meghatarozzak azon folyamatokat, minimalis
paramétereket, amelyek egy adott kovetelmény megfeleléséhez elegendbek, de a legtobb
esetben nem mondjak meg, hogy ezt milyen kontrollokkal kell megvalésitani, mi elegend6 a
megfeleléshez.

A kockazat alapi megkozelités nem, vagy csak részben veszi figyelembe magat a potencialis
tamadot vagy tdmado csoportot, illetve a tamadas motivacidjat, annak lehetséges folyamatat.
»Napjainkban jol elkiilonitheté a kiberfenyegetések négy fajtaja. Ezek a kiberblindzés, a
hacktivizmus ¢s kiberterrorizmus, a kiberkémkedés és a kiberhadviselés. [1]222 A négy fajta
fenyegetési forma mas-mas motivaciot takar, illetve részben mas-mas eszkozrendszert
alkalmaz a tdmadads végrehajtasdhoz. Az egyes tdmadasi formakhoz jellemzdéen a
rendelkezésre allo eréforrasok fajtaja €s elérhetdsége is mas.

A sikeres tdmadas végrehajtasdhoz — kdszonhetden a mar széles korben elterjedt védelmi
rendszereknek — sok esetben nem elegendd a szandék, hanem szamos egyéb feltétel megléte
sziikséges:

e erds motivacio,

e atamadas komplexitasatol fiiggden 1do,

e megfeleld szaktudas a tamadas kivitelezésére,

e atamadott rendszer hibdja, gyenge védelmi képessége, illetve

e anyagi forrds, amennyiben nem all rendelkezésre a fenti feltételek koziil valamelyik.

Ahhoz, hogy hatékony védelmi rendszert tudjunk kialakitani, mindenképpen figyelembe kell
venni a tdmadd motivaciojat, a tdmadas végrehajtdsdhoz varhatéan hasznalt eszkdzoket,
illetve a rendelkezésére allo eréforrasokat.

MOTIVACIO

Egy tamadéas meginditasanak a legfontosabb feltétele, hogy meglegyen a kelld motivacié a
tamadoban, az informatikai rendszer kompromittalasara. A motivacio forrasa lehet valamiféle
meggy6z0dés (akar politikai, vallasi, személyes), politikai vagy egyszerlien csak gazdasagi,
pénzszerzési jellegli. Amennyiben az elérendd vélt vagy valos moralis, politikai, gazdasagi
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haszon meghaladja a befektetett eréforrasokat, ugy nagy valosziniiséggel az informatikai
rendszer tAmadasa sikeres lesz.

A tdmadas sikerességének masik alapfeltétele, hogy alljon rendelkezésre elegendd erdforras.
A védelem kialakitasakor célszeri a potencialis timadd lehetdségét, mint fontos paraméter is
figyelembe venni. A potencialis tamado eréforrasainak ismerete lehet6séget biztosit arra,
hogy a rendszer védelmének kialakitasa kockazataranyosan torténjen meg.

A kiilonféle szakirodalomban [5][6][7] szamos csoportositasi lehetOséget talalhatunk, a

tamadas szempontjabol véleményem szerint a tdmadod képességei, erdforrasai és annak
rendelkezésre allasa alapjan 6t csoportot célszeri megkiilonboztetni:

Kevés tudassal, kevés eroforrassal rendelkezé tamadé (piti bin6zo, scriptkidi): 6
jellemzdje, hogy a tamadashoz hasznalt technikat nem sajat maga dolgozza ki, hanem
kész megoldasokat alkalmaz, ismert sériilékenységeket probal kihasznalni, Uj
hianyossagok feltarasara nem képes, olyan sériilékenység keresd alkalmazéasokat
hasznal, amelyek barki szdmara elérhetdek és néhany ora alatt megtalaljadk azon
rendszereket, ahol egy altala ismert sériilékenységet ki tud hasznalni. Jellemzden kis
hatékonysaggal és kevés karokozassal dolgozik. Megfeleld védelmi megoldasokkal
alkalmazaséaval (pl.: halozati védelmi eszkdzok, virusvédelem), az alapvetd biztonsagi
szabalyok betartdsdval (pl. patch management, hozzaférés szabalyozas) a tdmadas
sikerességének esélye jelentdsen csokken. Jellemzden nagy ,,zajjal”, tevékenységiik
utan szamos nyomot hagyva tevékenykednek, ami nagy segitséget nyujthat egy
esetleges incidens vizsgalat soran.

A Kkiilonbozé tarsadalmi csoportok is egyre gyakrabban hasznaljak céljaik
eléréséhez az informacidos rendszerek tamadasat. A tdmadasok altaldban jol
szervezettek egy adott cél vagy célcsoport ellen irdnyulnak. A konkrét tAmadasi (pl.:
szolgaltatds megtagadasos tamadasok, weboldal modositasok) tevékenységet altalaban
a nagyszamu szimpatizdns veégzi, a koOzponti iranyitd utasitdsainak megfelelden.
Jellemzéen a tdmaddk egy kozosség részeként (pl. Anonymous, nemzet
szimpatizansai) végzik tevékenységiiket. A cél inkdbb a figyelem felhivas, mint a
komoly kéarokozéas. Megfeleléen konfiguralt védelmi eszkozok hatékony védelmet
nyUjthatnak a timaddval szemben.

Nagy szaktudassal, de kevés eréforrassal rendelkezé tamado jellemzden civil
munkdja mellett végzi tevékenységét, elsdsorban sajat szakmai tudasanak
megmutatasara. A tevékenység iranyulhat a rendszerek hidnyossagainak felderitésére,
a hidnyossag javitasanak kikényszeritésére, de iranyulhat a tdmadott rendszer
kompromittalasara is. Kiilondsen nagy kockazatot jelent egy véllalat szdmara az
elbocsajtott munkavallald, aki vélt vagy valos sérelme miatt akar bosszat allni. Mivel
a tamadonak olyan ismeretei vannak a rendszerrel kapcsolatban, amely a védelem
szdmara nem ismert, igy a kialakitott védelem sokszor nem elég hatékony.

A tervezett timadas altal elért haszon nagysaga hatdrozza meg a szervezett biin6zoi
csoportok altal - racionalitason alapuld - felhasznalt eréforrasok nagysagat, azaz a
varhaté haszon reményében torténik a tdmadashoz sziikséges erdforrds biztositasa. A
tamadashoz sziikséges tudds rendelkezésre allhat a tamado csoport tagjaitol, illetve
pénziigyi lehetdségek birtokaban lehetdség van akar karos kodok vasarlasara, vagy
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DDoS kapacitas bérlésére is. Amennyiben a rendelkezésre allo eréforrasok jelentdsek,
ugy a tamado képes fejlett (APT2 jellegli) tAmadast végrehajtani, ami ellen a jelenleg
sz¢les korben elterjedt védelmi megoldasok nem nyujtanak védelmet.
Informécidbiztonsagi szempontbol talan a legnehezebb az allam altal tamogatott
(state sponsored) tdmadasok elleni védekezés, mivel a tdmadd szinte ,korlatlan”
eroforrassal rendelkezik, legyen sz szolgaltatas megtagadas jellegi vagy 1j
generacios fejlett (APT jellegii) timadasrol. A tdmado szamara altalaban ismertek az
informatikai eszkozoket gyartd vallalatoktol szerzett/kapott, a termékre vonatkozo
informaciok, rendelkezhetnek egyéb (pl.: hirszerz6i) forrasokbol szédmos
informaciéval, amely a tamadads sikeres végrehajtasdhoz -elengedhetetlenek.
Ugyanakkor — néhany eset kivételével - szerencsére ,,bar az orszagok képesek egymas
elektronikus informaciods rendszereire pusztitd hatasu csapast mérni, de mivel ismerik
sajat sériilekenységiliket és a potencidlis ellenfelek képességeit, ezzel a fegyverrel
inkabb nem élnek.” [1]

A védelmek kialakitds szempontjabol a kiberterroristdkat az allam altal tamogatott

szervezetek csoportjaba sorolndm, azzal a megjegyzéssel, hogy a rendelkezésiikre allo
informaciok és er6forrasok sziikosebbek, de az elérni kivan cél azonos.

Az egyes csoportok kozott sokszor nem huizhat6 éles hatdr, illetve sokszor csak sejthetd, hogy
egy tamadas mogott milyen csoport is hizodik meg (pl. észt-orosz konfliktus, Stuxtnet).

TAMADASOK KATEGORIZALASA

A védekezés soran elsddleges fontossagu felmérni a lehetséges veszélyforrasokat, a tdmadok
altal alkalmazott modszereket. A tamadasi modszerek tobb szempontbol is csoportosithatok.

Az elérni kivan cél szempontjabol egy szamitogépes halozat elleni tdmadast alapvetden harom
{6 kategoriaba sorolhatunk:

»Seérilés (corruption), vagyis az informatikai rendszerben taldlhaté adatokat a
tdmadonak sikeriil megvaltoztatnia, vagy tor6lnie.

Szivargas (leakage), amikor a tAmadonak olyan adatokat sikeriil megszereznie, amihez
nem szabadna hozzéaférnie.

Megtagadas (denial), a megtamadott rendszer miikdodése lehetetlenné valik. A
besorolas nem foglalkozik azzal, hogy a tamadonak milyen moédszerrel sikeriilt
elérnie, csak a céllal magaval [8]

A rendszer kompromittaloddsa szempontjabol tovabbi csoportositasi lehetdség, hogy a

tdmado atveszi-e az informacios rendszer, vagy annak egy része feletti uralmat vagy sem:

2 APT (Advanced Persistent Threat): “Informatikai rendszerekbe észrevétleniil, célzott modon, adatszerzés

és/vagy rombolas céljabol bejuttatott kiilonleges képességii folyamatok, melyek kiilsé kapcsolat segitségével,
tavolrol kiadott vezérloparancsok végrehajtasaval folyamatosan miikddve fejtik ki jogszeriitlen
tevékenységiiket” [12]
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e Kompromittalodott a rendszer: A tadmadod a rendszerben téarolt informaciéhoz
hozzafért, a rendszer miikodését az informatikai rendszer modositasaval zavarja, vagy
mikddésképtelenné teszi

e Hozzaférés nélkiil valt a rendszer korlatozottan vagy teljesen miikddésképtelenné. A
tamado a rendszer vagy annak egyes elemeit a rendszer moddositasa nélkiil, kiilsé
ugynevezett szolgaltatasmegtagadassal jaré tamadast (Denial of Service vagy DoS)
vagy elosztott szolgaltatismegtagadassal jar6 tdmadast (Distributed Denial of Service
vagy DDoS) hajt végre. Ezen tamadasok jellemzden rovid ideig (néhany perctol,
néhadny napig tartanak), és intenzitdsuk nagy mértékben fiigg a tdmadas
végrehajtdjatol.

A védekezés megtervezése szempontjabdl kritikus pont, hogy a védendd rendszert fel kell-e
késziteni olyan tdmadasokra, amelyeket a hagyomdnyos védelmi megolddsok nem tudnak
elharitani.

e hagyomanyos tdmadasnak tekintjiik a tdmadast, amennyiben a rendelkezésre allo
védelmi megoldasok (tlizfalak, proxy-k, behatolds detektdlé és megel6zé (IDPS)
virusvédelmi rendszer) — megfeleld beallitds, hasznalat esetén - képesek a tamadast
felismerni és hatékonyan megakadalyozni a tamadot céljainak elérésében,

e Uj generacios vagy folyamatosan fennallé fejlett (APT) tdmadasok jellemzdje, hogy a
hagyomanyos védelmi rendszerek nem vagy csak igen korlatozottan képesek a
tamadéas észlelésre, beavatkozdsra. A tdmadas kifinomult, és olyan eszkozoket
alkalmaz, amelyekre nincsenek felkészitve a széles korben alkalmazott védelmi
megoldasok. Tovabbi jellemzdje ezen tamadéasoknak, hogy a karos tevékenyseég,
honapokig, évekig rejtve marad, maradhat.

UJ GENERACIOS TAMADAS FOLYAMATA ES LEHETSEGES
VEDEKEZESI MODOK

A hagyomanyos tdmadasi formakrol és a tdmadasok elleni védekezésrdl szamos tudomanyos
mi sziiletett [9][10]Hiba! A hivatkozasi forras nem talalhaté.[12], amelyek részletesen
elemzik a tdmadas modjat, lefolyésat, legyen szé kéros koddal elkdvetett tdmadasrél, vagy
szolgaltatds megtagadason alapuld tdmadasrol.

Az 1ij generacids tamadasok végrehajtasarol a hazai [13] és nemzetkozi [14] irodalomban is
talalhatunk részletes informaciokat, ugyanakkor magarol a tamadas fazisairdl, az esetleges
megeldzési lehetdségrél a magyar nyelvii irodalom hianyos, annak ellenére, hogy a
nemzetkozi szak és tudoményos irodalomban szdmos megkdzelitési lehetdség keriilt
publikalasra.

A behatolas jellegli tamadas modellezésére szamos megkdzelités 1étezik (Cyber Attack
Thread, Mandiant attack life cycle, Lockheed Martin Intrusion Kill Chain) és nincs mindenki
altal elfogadott modell [15]. A modellek megalkotasanak célja minden esetben az volt, hogy a
tamadasi folyamat olyan elemi részekre keriiljon felbontdsra, amelyek IlehetOséget
biztositanak a tAmadas részletes feltérképezésére €s a védelem kialakitasra.

Ugyanakkor megitélésem szerint a Lockheed Martin altal publikalt ,,Intrusion Kill Chain”
[16] folyamat nyujt a legtobb segitséget a hatékony informaciovédelem kialakitasaban.
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Kompromitalas Karos tevékenység

« Kihasznalas * Vezérlés és kontroll

* Telepités * Tevkenység

1. abra: Intrusion Kill Chain (Készitette: a szerzo)

Felderités (Reconnaissance)

A felderités soran a tdmad6 megprébal minél tobb informaciot szerezni a kiszemelt célpont
altal hasznalt informatikai infrastrukturardl, a vallalat munkavallaloitol, hogy megkeresse
azon gyenge human és technikai pontokat, amelyek segitséget nyujtanak a tdmadas sikeres
kivitelezésében. Az informécioszerzésnek szdmos csatorndja lehet, nyilvanos forrastol, akar
egy dolgoz6 zsarolasaig.

Amennyiben a tdmaddé a véllalati infrastrukturan kiviili csatorndkat hasznalt (hirszerzési
csatornak, keresémotorok, ujsagok, tematikus portalok, hirportalok, kozosségi média stb.),
akkor a felderitésnek a vallalat altal hasznalt eszkozokben nincs nyoma, igy a védekezésre is
csak korlatozott lehetdség van.

A nyilvénos hirforrasokbdl torténd felderitést egészitheti ki a vallalati hal6zat megismerése, a
nyilvdnosan elérhetd szolgaltatdsok ¢és azok gyenge pontjainak feltérképezése. A
feltérképezésnek része lehet a tlizfalakon nyitott portok €s a mogottik 1€vo szolgaltatdsok
megismerése, a reakcidképesség, reakcio ido tesztelése. A feltérképezésre altaldban a tdmado
az interneten szabadon elérhetd eszkdzoket hasznal, és csak kisebb ardnyban van sziikség és
lehetéség manudlis tevékenységre. Amikor a tamado a vallalati infrastruktirat hasznalja
informacioszerzésre, akkor a tamadasnak mar vannak nyomai, ugyanakkor ezekbdl a
nyomokbol - néhany specifikus eset kivételével, pl.: portscan, ismert tdmado cim - altaldban
nem konnyli kovetkeztetni a tdmadas el6késziiletére, viszont ezen informéciok az utdlagos
vizsgélatban segitséget nyljthatnak.

Mivel a megszerzett informaciok jelentds része a vallalat munkavallal6itol szarmazik pl.:
kozosségi média, social engineering) kiilondsen fontos, hogy a munkavallalok ne osszanak
meg olyan informdciokat, amelybdl kovetkeztetni lehet a vallalti infrastruktirara, esetleges
zsarolasi lehetdségre, illetve ismerjék fel az esetleges informacidszerzési tevékenységet.

A haélozat feltérképezése ellen hatékony védelmet tudnak nytjtani a halozati védelmi
eszkozok (tlizfalak, halozati behatolast detektald és megel6z6 rendszerek — NIDS3/NIPS4 -
rendszerek), a honeypotok segithetnek tovabba a tamadasi modszer felderitésében is.
Ugyanakkor az éaltalanosan elvart biztonsadgi folyamatok miikodtetésével (pl.: patch
management, megfelelé eszkoézkonfiguralas) jelentésen csokkentheté a feltérképezés
eredményessége.

$ NIDS: Network Intrusion Detection System: halézati behatolas detektalo rendszer
* NIPS: Network Intrusion Prevention System: halézati behatolast megakadalyozo rendszer
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Felfegyverzés (Weaponization)

A célpont informatikai rendszerének feltérképezése és a rendszerek, munkavéallalok gyenge
pontjainak megtalalasa utdni 1épés olyan kéaros kod (exploit) készitése, szerzése,
Osszekapcsolasa egy allomannyal, amit a célponton varhatéan valaki meg fog nyitni, emberi
tevékenység nélkiil képes lefutni vagy olyan weboldal készitése, amit a célponton valaki meg
fog nézni.

A fert6zott csomag (payload) jellemzéen Adobe Portable Document Format (PDF) vagy
Microsoft Office formatumi, de minden olyan formatum elképzelhetd, amely az allomany
megnyitasaval — egy sériilékenység kihasznalasaval - lehetdséget biztosit kod futtatasara. A
karos kod hordozd allomanyba torténd beépitésére az interneten szabadon elérhetd
célszoftverek vannak.

A fert6z6 weboldalak altalaban hasonlitanak a célpont altal 1atogatott oldalak valamelyikéhez,
csak az oldal elérése tér el az eredeti oldaltdl vagy olyan tartalmat tartalmaz, ami a célszemély
szdmara érdekes, hivogat6 (pl.: kecsegtetd nyeremény, szakmai oldal).

Ebben a fazisban a tamadonak nincs kapcsolata a céllal, igy ebben a fazisban nincs konkrét
védekezési lehetdség. Nem célzott védekezést jelent a sériilékenység adatbazisok, szaksajtd
figyelése, és felkésziilés az uj tdmadasi technikakra.

ebben a fazisban is vannak lehetséges védelmi megoldasok (pl.: haldzati behatolas detektald
¢és megel6z6 rendszer alkalmazasa), a tevékenység voltabol adédoan a felkésziilés segithet a
tdmadas tovabbi fazisainak megallitasaban.

Szallitas (Delivery)

A tdmadas ezen fazisdban a tdmado altal elkészitett fertdzott csomag bejuttatasa torténik a cél
rendszerbe. A karos kod eljuttatasanak harom leggyakoribb modszere tovabbra is az email
(phishing, spear phishing), fert6zott weboldal, illetve a fertdzott reklam (malvertising). [17]
Ugyanakkor célzott timadas esetén a hordozhatd adathordozon keresztiili fert6zés is gyakran
alkalmazott mddszer (példaul vélhetéen a Stuxnet esetében).

Amennyiben a kdros kod mar tartalmaz a védelmi rendszerek (haldzati behatolas detektalo,
megel6z6 — IDPS, virusvédelmi rendszerek, spam szlird) szamara ismert kodrészletet vagy a
tamadas valamely paraméterét, akkor a csomag nem fogja tudni elérni a céljat, nem fog a
rendszerben lefutni. Amennyiben a karos kod a védelmi rendszerek szamara nem ismert, Ggy
a hagyomdnyos védelmi megolddsok nem képesek a kod bejutdsit megakadalyozni. A
felhasznalo altal felismert fert6zott allomanyt tartalmazéd levél torlésével, az ismeretlen
forrasbol szarmazd adathordozok megtekintésének melldzésével megeldzhetd, hogy a
tamadas tovabb folytatodjon.

Kihasznalas (Exploitation)

A karos csomag bejutdsa utan valamilyen trigger kivaltja a kéaros kod lefuttatasat. A kod
lefuttatasahoz altalaban valamely alkalmazas vagy az operacios rendszer sériilékenysége
sziikséges. A trigger lehet egy felhasznal6i tevékenység vagy a rendszer egyik sériilékeny
elemének tamadasdval automatikus. Manualis tevékenység egy fert6zott dokumentum
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megnyitasa, fertdzott honlap meglatogatasa, vagy egy fert6zott adathordoz6 szamitdogéphez
csatlakoztatasa USB porton keresztiil, minden, ami kivaltja a karos kod lefuttatasat.

A tamadas ebben a fazisban megallithatd a rendszerre telepitett biztonsagi frissitésekkel,
végponti védelem (végponti behatolds védelem, virusvédelem, stb.) kialakitasaval és
naprakészen tartasaval.

Amennyiben a védelmi rendszerek nem voltak képesek a tamadas megallitdsara, akkor a
felhasznaloi tudatositas segithet a védelemben (példaul a nem vart levélben 1év6 csatolmany,
a levélben kapott hivatkozas megnyitasanak mell6zésével).

Telepulés (Installation)

A karos kod lefutasaval a tdmado egy trojai programot vagy hatsé bejaratot (backdoor) telepit,
amely felhasznalasaval a tdmadonak lehetésége van a tavoli kapcsolat allandd, folyamatos
fenntartasara a tamadott kornyezetbol. A telepités soran a szamitégépen olyan miveletek
hajtodnak végre, amelyek végrehajtasat megakadalyozhatjak a virusvédelmi, vagy végpont
védelmi rendszerek vagy olyan alkalmazédsok, bedéllitasok, amelyek nem engedik
alkalmazasok telepitését.

Vezérlés és iranyitas (Command and Control - C2)

A Telepiilés fazisban kialakitott csatornan keresztiill kommunikal a fert6zott szamitogeép,
illetve a tamado specialis célu szamitogépe. A C2 szerver a tamado altal feliigyelt, a fert6zott
szamitogépek vezérlésére ¢s ellendrzésére hasznalt szamitogép. C2 szerver alkalmazasaval
lehet nagy mennyiségli szamitogéppel (botnet haldézat) DDoS tamadast is végrehajtani, illetve
fejlett tamadas esetén a fertdzott gépen egyedi utasitast végrehajtatni. A C2 szerverrel torténd
kommunikécionak szamos jele van a fert6zott infrastruktardban, igy a tdmadas tipusatol, a
rendelkezésre 4ll6 védelmi megoldasoktdl fiiggden nagyobb lehetdség van a detektalasra
(halozati behatolas detektaldo eszkoz), beavatkozasra (tlizfal, halozati behatolas megel6z6
eszkoz).

Tevékenység (Actions on objectives)

Amennyiben az el6z6 fazisokban felsorolt tevékenységek sikerrel jartak, a tamadasi szandék
nem keriilt feltarasra, a tAmadas nem keriilt blokkolasra, akkor a timado elérte eredeti céljat,
azaz lehetdsége van titkos csatornan keresztiil adatszivarogtatasra, a tdmadott rendszer vagy
az rendszerben tarolt adatok illetéktelen modositasara, torlésére, rendelkezésre allasanak
zavarasara. Mivel a tdmad6 mar az informatikai rendszeren beliil van, igy lehetdsége van a
fertdzott rendszert tovabbi rendszerek felé torténd tamadasra felhasznalni.

Amennyiben az els6 hat 1épés egyikében sem sikeriilt a tamadast felismerni, megallitani, 0gy
a karos tevékenység varhatéoan hosszi idOn keresztiil folytatodhat. A tdmadas felismerése
célzott vizsgalattal, (j védelmi technologia bevezetésével, vagy hasonlo tdmadas elemzését
kovetden, a tamadasra jellemz6 paraméterek megosztasa utan lehetséges. Azonban igy sem
ritka olyan kartevo felfedezése, amely éveken keresztiil ott volt egy adott rendszerben.

219 MKK Online (XXVII) 3 (2017)



SAGI GABOR: Informatikai rendszer tamadasi folyamata

TAMADAS MEGELOZESE

Az elmult idészakban nagy nyilvanossagot kapott incidensek kapcsan lathatd, hogy a
tamadasok egyre kifinomultabbak, a védekezés egyre nehezebbé valik. Tobb szakértd szerint
mar nem az a kérdés, hogy az altalunk feliigyelt informatikai rendszer kompromittalhaté-e,
hanem az, ha még nem kompromittalédott, akkor mikor fog [18].

Mivel a tdmadasok jelentds része még mindig az emberi hiszékenységet, alacsony
informaciobiztonsagi tudatossagot, tudast hasznalja ki, ezért egyre jelentOsebb szerep jut a
tudatositasra, a felhasznalok felkészitésére a tamadas jeleinek felismerésére. A tudatositasnak
a Felderités, illetve a Kihasznalas fazisaban van kiemelked6 szerepe, a dolgozoknak meg kell
tanitani, hogy milyen informdciot, mikor és kivel oszthatnak meg, illetve fel kell tudniuk
ismerni a rajtuk keresztiil végrehajtott timadasokat.

A felhasznalé tudatositasa mellett nagyon fontos, hogy a szabvanyokban, jogszabalyokban

meghatarozott informaciobiztonsagi folyamatok — elsGsorban patch menedzsment,
valtozaskezelés - miikddjenek, a védelemre hivatott eszkdzok konfigurdcidja megfeleld
legyen.

TAMADAS FELISMERESE

A fejlett tamadasok elharitasanak elsé 1épése, hogy az informatikai rendszer tamadasat a
védelemre hivatott rendszerek (halozati detektald, végponti védelmi, virusvédelmi,
naploelemzo6 rendszerek) vagy a tamadott személyek észleljék és az észlelés eljusson az arra
hivatott személyzet részére.

A tamadas észlelésére szinte valamennyi fazisban van lehetdség. A védelmi rendszerek altal
torténd felismerés ugyanakkor nagymértékben fiigg az egyes fazisokban hasznalt védelmi
eszkozok képességétol, lehetdségeitdl.

A hagyomanyos védelmi megoldasok ugynevezett szignatira alapu elemzést végeznek,
amelynek lényege, hogy az adott védelmi rendszer csak azt a kodot, viselkedés mintat ismeri
fel, mint tdmadas, amely korabban ,,meg lett tanitva” a rendszernek.

Amennyiben a védelmi rendszer része miikodé naploelemzé megoldas, Ggy az egyes védelmi
rendszerek altal bekiildott riasztdsok, illetve kiillonbozé eszkozokbol bekiildott esemény
bejegyzések (logok) is lehetdséget biztositanak Gsszetettebb tamadas felismerésére is.

A miikddés mechanizmusbol fakadodan a szignatira vizsgélat alapi megoldasok nem képesek
a fejlett tdmadasok tevékenységeinek észlelésére, mivel ezen tdmadasok alatt jellemzden
olyan koédokat, viselkedés mintdkat hasznalnak, amelyek ezen rendszerek szdméara nem
ismertek, igy a tamadas sem keriil felismerésre. Nem egyedi, de célzott tamadas felismerését
segitheti olyan forrasokhoz (cyber threat intelligence center) torténd csatlakozas, amelyek
megosztjak a tamadorol, a tamadas modjardl azon stratégia, taktikai, miiveleti, technikai [19]
informaciokat, amelyek sziikségesek a tamadas felismeréshez.

Egyedi vagy kordbban még nem elemzett tdmadas esetén a viselkedés anomalia alapu
(behavior based anomaly detection) elemzés jelenthet megoldast. Manapsag mar elérhetéek
azok a haldzati, illetve végponti védelmet biztositd megoldasok, amelyek képesek a kordbban
nem ismert viselkedés kockazatainak felmérésére és a sziikséges riasztds leadasara. (Pl.:
anomalis alapu IDS/IPS rendszerek) Fontos azonban, hogy jol definidlt esetek kivételével
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ezen rendszerek csak valoszinisithetik a tamadast, de biztosat nem tudnak jelezni, a tamadas
tényének megallapitdsdhoz emberi kozremiikodés sziikséges.

Szamos vallalkozds szamdra — a védelmi megoldésok jelentds koltsége miatt — a felhd, mint
biztonsagi szolgaltatas (Security, as a Service - SaaS) igénybevétele jelenthet megoldas.
Ebben az esetben a szolgaltatd adja a védelmi megoldast, legyen sz6 virusvédelemr6l, webes
alkalmazas sériilékenység-vizsgalatrol, haldzati sériilékenység menedzsmentrél, DDoS
tamaddas menedzsmentrdl, f4jl integritds monitorozasrol, tlizfal ¢és megfeleldség
menedzsmentrél, valtozaskezelésrdl [20]. A felhd masik felhasznalasi teriilete a karos kod
tevékenységének elemzése tUgynevezett sandbox-ban, kihasznalva a jelentds szamitasi
kapacitast.

Varhatdan a kovetkezd nagy attorést a Big Data megoldasok elterjedése fogja jelenteni az
informaciovédelem teriiletén, hasonléan ahhoz, ahogy a gazdasag egyéb agazataihoz. Ez az
irany azért is elkeriilhetetlen, mivel az egyre szaporod6d védelmi megoldasok, az iizleti
alkalmazasok olyan mennyiségii esemény bejegyzést keletkeztetnek, amelyek hagyomanyos
technologian, hagyomanyos algoritmusokkal mar nem dolgozhatok fel hatékonyan.

A viselkedési anomadlia alapt rendszerek, illetve a Big Data alapti megoldasok sikerességének
egyik kulcs tényezdje a rendszerek tanulasi képességeinek (gépi tanulds) hatékony
megvalositasa. [21] A viselkedés alapu rendszer esetében nagy mennyiségli adat
felhasznalasaval, nagy hatékonysaggal, a lehetd legrovidebb idén beliil kell megallapitani a
korabbi viselkedés mintak alapjan, hogy az ,,ijdonsag” biztonsagi eseményt jelent-e, mivel a
tal sok wvaldtlan jelzés feldolgozasa olyan mértékii eréforrast igényel, hogy a vallalat
vélhetéen nem tud toleralni, illetve a jelzés elmulasztasa sem kivanatos esemény. Ugyanakkor
a két 0j technologia O6tvozése olyan lehetdséget biztosit az eddig rejtett Osszefliggések
megtalalasara, amelyek komplexitasuk, idébeni elhtizodasuk miatt korabban nem volt
lehetséges, biztositva, hogy a rendszerekben ne térténjen nemkivant tevékenység.

OSSZEGZES

Az informatikai rendszereink védelme kulcsfontossaguva valt a mindennapi élet Szinte
valamennyi teriiletén. Ugyanakkor nap, mint nap tapasztalhatd, hogy a rendszerek nem
képesek ellendllni sokszor a leggyengébb tdmadasoknak sem. Ennek oka a nem atgondolt
tervezés, lzemeltetés. Szamos megkozelités 1étezik a hatékony védelem kialakitasara,
ugyanakkor gyakorlati szempontbdl az egyik leghatékonyabb a Lockheed Martin altal
publikalt Intrusion Kill Chain, amely segitségével a behatolds fazisain keresztiil lehet
kialakitani a megfelel6 védelmet. A hatékony védelem kialakitasanak — a teljes folyamat
lefedésén kiviil - azonban vannak egyéb kovetelményei is. Ilyen kovetelmény, hogy a nem
ismert karos kod, viselkedés se maradjon rejtve, keriiljenek feltarasra azon Osszefliggések,
amelyekbdl kovetkeztetni lehet a tdmadasra. Az elmult idészak tapasztalatai azt mutatjak,
hogy a jelenlegi megoldasok nem nytjtanak megfelelé védelmet és emiatt a védelem
kialakitasaban is 0j technologidk alkalmazasa sziikséges. A fejlett tdmadasok elleni
védekezésben varhatoan a viselkedési anomalia vizsgalata, a gépi tanulas, a Big Data, a felhd
technologia, illetve ezek kombinécidja fog hathatos segitséget nytjtani.
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