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,HOREKA” INTEGRALT VEDELMI RENDSZER
KAPCSOLAT-RENDSZERE

»HOREKA” INTEGRATED DEFENCE CONNECTION SYSTEM

A mai globalizalt vilagban folyamatosan uj trendek; uj kihivasok, vj kritikus biztonsagi fenyegetések jelennek meg nap mint nap.
Egyértelmiivé valt, hogy az uj veszélyek kezelésere a fejlett, demokracidak szamdara ma is nélkiilozhetetlen egy hiteles katonai erd
fenntartasa. Megvaltozott, kiboviilt azonban a védelem tartalma és feladatrendszere. A tars védelmi szervezetek egyiittmiikodése
nélkiil a hatékony megelozés és karelharitas szinte elképzelhetetlen

Gondolkodjunk el azon, hogy az utca rendjének fenntartasa, az ismeretlen biinelkovetok személyének felderitése és elfogasa,
vagy akar a biintetésiiket tolto elitéltek feliigyelete, de az orszagunk biztonsagat garantdlo informdciok megszerzése, orzése
milyen Osszetett tevékenységet és szervezetrendszert igenyel

Ez a dolgozat nem mas mint, - egy datfogo védelmi veszélykdzosségre alapozott integralt védelmi informacios rendszer (IVR)2
kapcsolatrendszerének feltérképezése és leirasa” - valasztott kutatasi temam mdsodik része, szinte alapkove. Kiilondsen fontos
tisztazni, milyen alapelvek mentén, milyen elézmények utan, milyen kutatisok hozhatiak meg a felallitott célkitiizésekre a
tudomanyosan megalapozott valaszokat..

Kulcsszavak: védelmi kihivasok, jogi kbrnyezet, kapcsolat-rendszer, kommunikdcios grid, relevdns rendszerek

Today is no longer new notion which come into the common-speak, which is the “HoReKa”. The meaning as an
abridge originated from these Hungarian expressions: Honvédelem, Rendvédelem, Katasztrofavédelem as an
integrated protection system in the defence administration

Impossible to cure out a well taught and well deployed plan for an Integrated Protection System from the
informatics systems collection in our digitized life. In this lecture which is part research, | would like to show
the relations of the Overall Integrated Protection System (IPS.) Impossible to cure out a well taught and well
deployed plan for an Integrated Protection System from the informatics systems collection in our digitized life.

In these lecture is a part research, | would like to show the Overall Integrated Protection System (IPS.) article
relations.The works on this field are not new, many worthy articles, lectures could be read about. Unfortunately
they all work only on some subfield of the protection systems, but they are important..

Keywords: communications grid,relevant systems, protection-informatik,,digitized life

BEVEZETES: HELYZET VAN!

Napjainkban mikor Eurdpa keleti felén egyre jobban elmérgesedd szornyili testvérhabort dul,
mikor az Unid kiilsé hatarait fenyegetd globalis migracids aradat éri el, nem lehet eléggé
hangstlyozni az Eurépai Unid vezetd szerveinek kozos feleldsségét, (feleldtlenségét) a
fokozatosan roml6 migracios helyzet kozos, békés politikai €s gazdasagi megoldésara.

Soha nem volt idoket ¢€liink. Magyarorszagot is elérte a XXI. szazadi ujkori népvandorlasi
hullama. Minden elképzelheté méreteken thl, haboris menekiiltek és gazdasagi bevandorlok
ezrei lépték 4t naponta nemrég hazank déli hatarvonalait. Hidba volt minden figyelmeztetés és
tiltds a migréacios aradat folyamatosan duzzadt tovabb és tart tovabb ki tudja meddig? .

! Nemzeti Koézszolgalati Egyetem, Doktorandusz
E-mail: Inyari@t-online.hu, ORCID: 0000-0001-9098-1997
? Integralt Védelmi Rendszer- Fogalmi leirasat bévebben, a ,Tarsadalom és Honvédelem” 2015/2 szaméaban
lek6zolt cikkemben foglaltam 0ssze.
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Meggy6zddésem szerint, komoly valsag-helyzetek megoldasi kérdéseire tudomanyosan
megalapozott valaszokkal kell felelniink, tudoményos megoldasokat kell keresniink és
adnunk, mert a kiilonb6z6 veszély-helyzetekre fel kell késziilniink.

Elemezziik a legfontosabb tényeket:

— soha nem volt sziikség ,,békeidében” a védelmi szervezetek ilyen k6zds, nagyaranyt
mozgositasara,

— soha nem volt uj fogalmak keriiltek be a koztudatba veszélyhelyzetek leirasara,®
(fokoz6do terrorveszély, erdsodé megélhetési migracids hullam, stb.)

— soha nem volt ilyen aktiv kdzmegegyezés, (és persze széthuzas is) a rohamosan romlo
helyzet hathatos megoldésara a politikai partok és civil szervezetek korében,

— soha nem volt ilyen egységes és eltokélt a kormanyzat az illegalis bevandorlas
megfékezésére, Magyarorszdg ¢és Eurdépa ,,Unids Schengeni” hatarainak
megvédésére,[ 1] (mliszaki hatarzar, jogi szigoritasok, nyolc pontos javaslat az Eurdpai
Uni6 Tanacsa felé stb.).

— soha nem volt ilyen mértékii, egyértelmli tarsadalmi tadmogatds a megoldatlan
migranshelyzet siirgetd kezelésére.

Osszegezve: sohasem volt ilyen iddszerli a védelmi erék és szervezetek ilyen szoros
Osszefogasara, kozos fellépésére, amely mindent félretéve eldir a jozan megfontolas és a
vonatkoz6 torvények szelleme a nyilvanval6 vészhelyzetek elkeriilésére €s lekiizdésére.

Célkitiizéseim:

Elsdszamu alapvet6 (f6) célkitiizés a leirtak értelmében:

— atervezett ,,IVR” kapcsolatrendszerének feltérképezése, sszegezése, rogzitése,
— az alrendszerek funkcionalis leirasa.

Ezen belul a felallitott részcélkitiizések a kovetkezok:

— kommunikacios racs (smart grid) mint a tervezett work-flow kapcsolatok
tovabbfejlesztése, (kétiranyt direkt informaciods utvonalak megtervezése,
feltérképezése szervezeti egyeztetése),

— dontéstamogato alrendszer (DTR) elméleti (gyakorlati) kapcsolatai.

1. ,IVR” FOGALMI ALAPJAI

Egy tudoményos téma feldolgozasanak alapvetd kritériuma, az egységes, korrekt fogalmak,
leirasa tisztdzasa. A hivatkozott fogalmak preciz meghatarozasa nélkiil sem a kitlizott célok
és részcélok értelmezése sem az eredmények Osszegezése nem vezethet tudomanyosa
alatdmasztott eredményre.

1.1 Jogi kornyezet

Az éllam egyik alapvetd kotelessége e tekintetben a rend védelme. Demokratikus
allamberendezkedésiink egyik alapelve, a torvények és jogszabalyok feltétlen betartasa és
betartatdsa. A rend és biztonsdg megteremtése, fenntartdsa, mint egy specidlis allam altal
nyujtott szolgaltatas, azonban napjainkra mar nem kizardlagos rendoéri tevékenység.

¥ Veszélyhelyzet alkalmazasa akkor vélik sziikségessé, ha tarsadalom életét, az allam miikodését, az
allampolgarok élet- és vagyonbiztonsagat fenyegetd természeti, vagy tarsadalmi eredetli veszélyek 1épnek fel.

197 MKK Online (XXVII) 3 (2017)



NYARI LASZLO: ,,HOREKA” integralt védelmi rendszer kapcsolat-rendszere

Minden ,,védelmi”, de kiilondsen a fegyveres rendvédelmi szervek miikddését, feladatat
torvények, mas jogszabalyok hatarozzak meg.

Ezeken keresztiil szavatolhato, hogy e szervek feladataikat a torvényes cél érdekében csak
jogszabalyokban meghatarozott modon lathatjdk el. A fegyveres jelleg meghatirozasa
érdekében az 1996. évi XLIIL torvény rendelkezései adnak titmutatast.

A 2011. aprilis 25-én elfogadott, 2012. januar 1-jével hatdlyos Magyarorszag Alaptorvénye
kimondja ,,A Kormany az élet- és vagyonbiztonsagot veszélyeztetd elemi csapas vagy ipari
szerencsétlenség esetén, valamint ezek kovetkezményeinek az elharitdsa érdekében
veszélyhelyzetet hirdet ki, és sarkalatos torvényben meghatarozott rendkiviili intézkedéseket
vezethet be” (53. cikk (1) bekezdés).

. Magyarorszag Alaptorvénye,

. 2011. évi CXXVIIL térvény a katasztréfavédelemrdl és a hozza kapcsolodd egyes
torvények modositasarol,

. a Kormany 234/2011. (XI. 10.) Korm. rendelete a katasztréfavédelemrodl és a hozza
kapcsolodo egyes torvények modositasardl szold 2011. évi CXXVIIL térvény modositasarol,
. 2011. évi CXIIL. torvény a honvédelemrdl és a Magyar Honvédségrol, valamint a
kiilonleges jogrendben bevezethetd intézkedésekrol,

. 290/2011. (XII. 22.) Korm. rendelet a honvédelemrdl és a Magyar Honvédségrol,

valamint a kiilonleges jogrendben bevezethetd intézkedésekrodl szol6 2011. évi CXIIL torvény
végrehajtasarol.

Rendvédelem

Magyarorszdgon az allam és az allampolgarok biztonsaganak védelmét elsOsorban a
belligyminiszter irdnyitasa ald tartoz6 rendvédelmi szervek végzik, a Kormany iranyitasa ala
tartozé szervekkel egyiittmiikodve.”

Feladatat tekintve mind az Alaptdrvény, mind pedig a renddrségrol szolo 1994. évi XXXIV.
torvény tartalmazza. Ellatja a rendkiviili allapot, a megel6z6 védelmi helyzet, a
szlikségallapot, a veszélyhelyzet és a katasztrofa vagy katasztrofa veszélye esetén a
hataskorébe utalt rendvédelmi feladatokat.

Katasztrofavédelem

Magyarorszag lakossaganak védelmét egy-egy természeti, vagy ipari katasztrofa esetén a
Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag (tovabbiakban: BM -OKF)
altal vezetett hivatasos katasztrofavédelmi szervek biztositjak.

2010-t81 egy jelentds szervezeti atalakulds vette kezdetét, melynek cstcsat az 1
katasztrofavédelmi torvény jelentette (2011. évi CXXVIIIL Torvény a katasztréfavédelemrol)
a hozza kapcsolodo egyes torvények modositasaval 0sszhangban.

Honvédelem
A Honvédség jogallasa.

A honvédelemrdl és a Magyar Honvédségrdl szold 2004. évi CV. torvény alapjan a
Honvédség polgari iranyitas alatt allo, fliggelmi rendszerben miikodo és centralisan vezetett

* a Beliigyminisztérium, iranyitisa ala tartozik a Rend6rség, a Nemzetbiztonsagi Szakszolgalat, az Orszagos
Katasztrofavédelmi Foigazgatosag, Nemzeti Védelmi Szolgalat és a Terror-elharitasi Kozpont
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fegyveres allami szervezet. Békében az Onkéntességen, megeldz6 védelmi helyzetben és
rendkiviili allapotban az 6nkéntességen ¢€s az altalanos hadkotelezettségen alapuld haderd.

Rendkiviili feladatait: a 2011. évi CXIII. térvény a honvédelemrdl és a Magyar Honvédségrol,
valamint a kiilonleges jogrendben bevezethet6 intézkedésekrdl® hatirozza meg. [2]

A 2012. januar elsejétdl hatalyos, a honvédelemrdl €és a Magyar Honvédségrol, valamint a
kiilonleges jogrendben bevezethetd intézkedésekrol szolo 2011. évi CXIIL. torvény (Hvt.)

- a Honvédelmi Katasztréfavédelmi Rendszer vonatkozdsdban is egyiittmiikddési
kotelezettséget hatdroz meg a Magyar Honvédség részére, fegyverhasznalati jog nélkil. Hvt.:
»35.§(2)

- A Honvédség a feladatait a honvédelemben kézremiikodd més szervekkel egyiittmiikodve
hajtja végre.”[3]

1.2 Technolégiai alapok

Informacios rendszernek nevezziik az egymassal kapcsolatban allo olyan rendszer-elemek
Osszességét, amelyekben Uj ismereteket tartalmazd kozlések (informacidk) atadasa,
feldolgozasa, értékelése, torténik meg az egyes elemek kozott.

A jovokép: A szamitasi felhd (Cloud) egy olyan hatalmas, globalis informaciérendszer,
amelyben a szolgaltatd a felhasznal6tol atvallalja a hardver, az operacids rendszer, és az
alkalmazott felhasznaloi alapszoftverek fejlesztési és lizemeltetési - szerzodés szerinti egyre
nagyobb - igényét. A ,.felh6” jelent6sége nemcsak a koltségesokkentésben mutatkozik meg,
hanem a csoportmunka tamogatasaban is. A tervezett rendszer - pont az ilyen iranyt fontos
tulajdonsagéra alapozva - a szamitési felh6 technoldgiai alapjaira épiilne.

A legujabb fejlesztési és kommunikdcios trendek elemzése és figyelembe vétele olyan

rendkiviil fontos kutatasi feladat, mely a tervezett rendszer hatékonysagat alapvetden
meghatdrozza. Az elérhetd publikacios és elemz0 értekezések a ma mar a direkt informacios
utak menedzselése helyett az ,,0kos” megoldasok térnyerését igazolja, szinte kizardlagosan a
szamitasi felhd (Cloud) technologiara alapozva.

1.3 Infé-kommunikacids fejlodés

Az informaciotechnoldgiai fejlodés jovoltabol egyre nagyobb szadmu és tobb tipust eszkoz €s
informécios csatorna valik alkalmassd az okos hdlozatokban torténd vildgméretli (globalis)
kommunikéciora.

Az intelligens halozatok elemei — szenzor, mérd, szolgaltaté koézpont, (frontpage) — kozotti
kommunikécio6 lényege, az egyes elemek kozotti biztonsagos kétiranyu informécidszolgaltatas
megteremtése a valos idejli adatszolgaltatds biztositdsa. A mobileszk6zokrédl nyomon
kovethetd folyamatok mar lakossdgi €s ipari szinten is elérhetdvé valtak. Az
energiaszolgaltatdsok mérésére és optimalizalasara létrehozott applikaciok pedig konnyl
kezelhetdséget kinalnak minden felhasznalonak.

Az infokommunikaciés eszkdzok haszndlata természetesen nem csupdn az energiaszektor
kivaltsaga. Alkalmazasuk jelentds tamogatast nyjthat minden smart grid6 megoldassal bird
agazatban, legyen az oktatds, egészségiigy vagy akar turizmus. A benniik rejlé potencial —
akarcsak a smart grid halozatok altal hordozott lehetdségek — egy olyan 1j teriiletet nyitott

5 az Alaptorvény T) cikk (1) bekezdése, XXXI. cikk (3) bekezdése, 45. cikk (5) bekezdése, valamint 54. cikk (4)
bekezdése alapjan
® Okos halézatok

199 MKK Online (XXVII) 3 (2017)



NYARI LASZLO: ,,HOREKA” integralt védelmi rendszer kapcsolat-rendszere

meg globdlis szinten, amely jelentds mértékben alakithatja a hétkdznapi felhasznaloi, a
vallalati — ipari vagy akar mezdgazdasagi — teriileten is a miikkodés folyamatait. Az eszk6zok
fejlodésében ma mar elérhetd 3D technoldgia, nemcsak a nyomtatasban, de a virtualis 3D
vilagban torténd egyiittmikodésben is (virtualis labor).

A 3D-s egerek, mobiltelefonok, laptopok, szemiivegek, a mozgas- és érintésérzékelés uj
alapokra helyezése vildgosan mutatja az utat az okos halézatok egyre magasabb szintii
kiépitése felé. A cél az ,élhetdobb bolygonk”, bizzunk benne, hogy a temérdek ¢&s
folyamatosan boviilé high-tech megoldasok kivanta arammennyiség elteremtéséhez mar
megujuld energiaforrasokat vesziink majd igénybe. Természetesen az informacid biztonsaga
tovabbra is alapvetd feltétel. Ennek érdekében alternativ és tartalék utvonalak,
kommunikacios eszkozok és megoldasok is fontos feltételei kell hogy legyenek a tervezett
rendszernek.[15]

2. AZ INFORMACIOS RENDSZER TERVEZESI FAZISAI,
ARCHITEKTURAJA

2.1 jelen és jovo, ,stratégiai vezetési eszk6z”

A tervezés els6 fazisa a mult, a jelen és az elérendd (jovO) funkcionalis allapotainak rogzitése,
pontositott leirasa:

— alapallapot, normal esetben rendvédelmi feladat, a nyugalom és az alapvetd biztonsag
fenntartasa,

— veszélyhelyzet, katasztrofavédelmi eljarasok, intézkedések, foganatositisa a
kiilonb6z6 veszélyhelyzetek kezelésére,

— Kkiilonleges ,,veszély helyzet” a kiilonleges jogrend keretei kozott elrendelhetd,
eljarasok ¢€s intézkedések - mindharom védelmi szervezet egy veszEélykozosségbe
tomoriilve - kdzos erdfeszitéssel torténd elrendelése a vészhelyzet hatékony elharitasa.

A logikai Osszefiiggéseket az alabbi dbran keresztiil értelmezhet;jiik:

I HoReKa Integralt Védelmi Rendszer (logikai smrkmMp}J

a - Informéci6 gyujtés,
A '\  folderites (veszély helyzetek)
- anallz

gyenge pontok,

akeid program!
- DTR dinamikus védelmi szintok!

Honvédelem
VALSAGHELYZET,

. \Rendvédelem

A\ N, nyugalmi alaphelyzet

N\

Katasztrofa-védelem
veszélyhelyzet

Malt : szeparicid, szakosodas, elkilonilt fejlesztések,

jelen : IT

jové : ha
t

1.abra: IVR logikai osszefiiggései’

1. abra:a szerz0 sajat kutatdsanak eredményei. (1, 2, 5. sz. abrak)
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— mult: szeparacio, széthtizé szakosodas, elkiiloniilt fejlesztések,

— jelen: az IT fejlesztés gazdasagi kérdés, (mire jut, mire NEM),

— jovo: stratégiai vezetési eszkoz, (FEGYVER), hatékony Integralt védelmi informacios
rendszer alkalmazasa.

2.2 A megcélzott jovo

A cél egy olyan ,,informacios dontési piramis” logikai felallitisa, amely biztositani képes a
megcélzott atfogd veszEélykozosségre épiild Integralt Védelmi Rendszert.
Rendszertechnikailag értékes, (iranymutat6), lehet az IEW (elektronikus hadviselés), és az
IVR alrendszereinek dsszehasonlitasa. A kiinduld helyzet analizisénél azt feltétlen figyelembe
kell venni.

A pontositott dontési piramis logikai felépitését az alabbi dbra szemlélteti.

HoReKA Integrélt
Védelmi Rendszer

Déntéshozatal *

a hérom eléz6 szint
tdmogatdséval

Veszélyt jelz5 rendszerelemek

z g * személyl/vezeztési ddntés
wssziv eszkozok......... akliv eszkozok Wi/

2. Abra: dontési piramis szintjei °
2.3 Informaciods szintek (a dontés el6készités Iépcsoi)

A piramist harom alapvet6 szinten kell és lehet dtgondolni, a sziikséges logikai €s irdnyitasi
lépcsdket megtervezni, a minél hatékonyabb védelmi eljarasok inditasa érdekében.

1. szint: veszé€lyjelz6 informacios alrendszerek,
2. szint: irdnyitott forro ,,riasztasi” workflow alrendszer,
3. szint: dontéstamogatd vezetdi alrendszer.

A felmérések €és a kutatdsaim szerint is az elsd szint szervezetei, aktiv/passziv eszkozei a
védelem mindharom teriiletén mar megbizhatéan miikddnek sét folyamatosan fejlddnek. A
rendszertervezés fO iranya ezért a masodik szint elemzésével, kapcsolati rendszerének
feltérképezésével indul.

A masodik szint: iranyitott forroé ,,riasztasi” workflow® alrendszer:

A workflow rendszer minden résztvevdje jogosultsdgdnak megfelelden szinte valos iddben,
gyors ¢€s megbizhatd informécidkat kap a veszélyforrasok jelzéseirdl az elvégzendd
feladatokrol és hataridokrol.

8 2. abra: a forrasmegjeldlés nélkiili abrak, a szerzg sajat kutatisanak eredményei.
% Az ICT rohamos fejlédése meghaladta a workflow rendszert
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Minden fontos informécié az eldirt legrovidebb ton jut el a felelds szervezeti egységekhez
(vezetdihez). A rendszer - a folyamat dedikalt résztvevohoz - azonnal tovabbitja az Osszes
sziikséges adatot, ¢és informacidt a dontés eldkészités minél hatékonyabb tamogatasa
érdekében.

A tevékenységek végrehajtasaban nem csak a workflow rendszer sajat eszkozei (pl. az
informécios ablakok, utiranyitasi feliiletek) adnak tdmogatast hanem lehetdségiik nyilik
tovabbi (egyedi) alkalmazasok inditasara, illetve a sziikséges paraméterek atadasara is.

Harmadik szint: dontéstamogato vezeto6i alrendszer:

Dontés-elokészitoi ,,vezetdi” informacids rendszereket elsdésorban azért alkalmazunk, hogy
minden relevans (feldolgozott, kiértékelt adatot) informacidt elérhetové tegylik a felelds
dontéshozoknak, akkor és amikor, éspedig olyan formaban, ahogy sziikségiik lehet ra.

Nem az informacié hidnydval van gond. Hidba van ugyanis a védelmi szervezetnek
kiilonb6z6 iranyitasi rendszere, az azokban tarolt informacidkhoz a dontés-elokészitok,
dontéshozok, vagy nem férnek hozza, vagy nincs megfeleld jogosultsaguk, vagy nincs meg
hozza a megfeleld informatikai tudasuk.[13]

3. ATERVEZETT IVR KAPCSOLATRENDSZERE
3.1 A hon és orszag-védelem jelenlegi rendszere

Egy jol (korrekt modon) feltérképezett kapcsolatrendszer ismerete nélkiill nem tervezhetd
semmilyen hatékony informacios rendszer. Egy pontatlan kapcsolat-térkép nem teremhet
biztos alapot sem a rendszer megbizhaté miikddésre — a sziikséges informacid gyors,
irdnyitott aramlasra — sem a tovabbfejlesztési lehetdseégekre!

A hon- és orszagvédelem rendszere

HONVEDELEM

NATO Tudomanyos elmélet
jogok és kitelességek egysége és gyakorlat

Védelemre A védelem anyagi Katonai A lakossag védelmét Azorszag ésa
felkésziilt és sziikségleteit wvédelmet ellatni szolgald polgari- NATO védelmi
milkidoképes [RIEETEITEEENE KEpes feqyveres védelem igényeit
allamszervezet gaz dasag ero {katasztrofavédelem) tudatosan
elfogadd polgarok

Magyar
Honvédség

Védelmi
igazgatas

A I 1
3. abra: az orszag védelem rendszere 0

193 4bra: Hon és Orszag-védelem rendszere, forras:
http://www.kormany.hu/download/9/68/20000/Magyarorszag_Vedelmi_lgazgatasa a Kozigazgatas_Uj_Kornye
zeteben 2014 n.pdf, letdltve: 2016.04.12
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A honvédelemre vald felkésziilésben ¢és a honvédelmi feladatok végrehajtasaban a
Honvédelmi tdrvényben (Hvt.-ben) meghatarozott keretek kozott, a torvény alapjan
létrehozott jogalanyok vesznek részt. Magyarorszag védelmi igazgatasa a kozigazgatas 1j
kornyezetében mentén Magyarorszag minden tagja €s szervezete képességei szerint koteles
részt vallalni.

»A honvédelem komplex rendszerként értelmezhetd. Ennek a rendszernek civil elemeit a
védelmi igazgatas, a polgari védelem, a katasztrofavédelem, a katonai elemeit a Magyar
Honvédség és a rendvédelmi szervek alkotjak.”™

Meggy6zddésem hogy - nemcsak kiilonleges helyzetekben12 - ,,békeidében is” nemcsak a
hatarainkat eléré migracios aradat kapcsan kellene egy atfogd veszélykozosséget alkotni a
harom alapvetdé védelmi agazat (honvédelem, rendvédelem, katasztrofa-védelem) vezetd
szerveinek ¢és beosztott allomanyéanak.

Alapesetben: a Katasztréfavédelmi Koordinacios Tarcakozi Bizottsag iranyitja a védekezést.
Nemzeti Veszélyhelyzet kezelési Kozpontot (KKB NVK) miikddtet, mely a védekezés idején
0 -24-ben koordindlja a kozremlikodok tevékenységét.

< P
& > / . i >/-—-:>*\

* Az erre a c¢élra Iétrehozott * Az allami mentészolgalat
szervek * Az egészségiigyi

« Polgari védelmi szervezetek allamigazgatiasi szerv

= A hivatisos * Az inkéntesen részt veva
Kkatasztrofavédelmi szervek tarsadalmi szervezetek

« A gazdilkodé szervezetek * Acivil és az erre a célra

* A Magyar Honvédség Iétrehozott koztestiiletek

*  Arvendvédelmi szervek + A Kkatasztréta okozdja

+ allampolgarok * Az allami szervek

+ Az allami meteorologiai * Az onkormanyzatok

= szolgalat U

r y . r . 7. z o e y s ey 1
4. Abra: az \ij védelmi ernyd is a veszélykozosségre épiil.

Az alapkérdés a kovetkez6: ha mar az alapelvekben (atfogd veszélykozosség) egyetértés van,
hogyan legyen tovabb? Melyik iranyba, - minden szinten vagy szintenként integralva-
fejlessziik az informacios rendszert? Két lehetdség (mddszer) koziil kell valasztanunk:

— els6é valtozat: a mar (6nalléan) miikodd IT alrendszereket integralva fejlessziink a
védelmi rendszert tovabb vagy,
— masodik valtozat: a mar meglévo/miikodd szervezeti/személyi kapcsolatok alapjan
fejlessziink ki egy teljesen uj IT rendszert?**
A végeredmény a fontos! Mindkét modszer kételezd talan legfontosabb alapja, a pontos
kapcsolatrendszer feltérképezése, még a fejlesztések elott. Az elézéekben leirtak szerint™
szinte megkeriilhetetlen a masodik ,,riasztdsi” szint ujragondolésa. jelenlegi ismereteim ¢és a

1 forras: Magyarorszag_Vedelmi_Igazgatasa_a_Kozigazgatas_Uj_Kornyezeteben 2014 n.pdf

12 A rendkiviili allapot a kiilonleges jogrend szerinti idészakok koziil az Alaptorvény altal eléirt allami rend 16tét
leginkabb veszélyeztetd szituaciok kezelésére szolgal.

B34, 4bra: Az 0j védelmi ernyd, forras: hitps:/prezi.com/ure_jrwckgpp/a-katasztrofavedelem-feladat-es-
szervezetrendszere-ppt/ letéltve: 2016-05-02

4 régi bolesesség: sokszor tobbe keriil egy régit megjavitani, mint egy Gjat épiteni

151 2 fejezet, technologiai alapok
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kutatasok alapjan egy ,,0kos védelmi kommunikacios szint” (SDCG) felallitasa és
alkalmazasa lenn az optimalis megoldas.[12]

Ujabban jelentésen terjednek az tn. Grid rendszerek,'®  ahol nagyszamu, vagy
nagyteljesitményii eréforrasokat kapcsolnak 0ssze komplex feladatok megoldasa érdekében.
A Web sikere mindannyiunk altal jol ismert. Nemcsak személyes életiinket teszi jelentdsen
kényelmesebbé, de az egész tarsadalom felépitésére €s az iizleti életre is oOridsi hatassal van.
Sokak szerint a Webhez hasonld forradalmi valtozas el6tt allunk, amit az informaciods
rendszerek egy j aganak a kifejlodése, a Grid rendszerek megjelenése fog elinditani. A Web
sikerét az okozta, hogy forradalmasitotta és tarsadalmasitotta az informacid elérését az
Internet segitségével, azaz barki barmilyen informaciot barki szdmara konnyen és gyorsan
elérhetévé képes tenni és ez az informaciddramlas soha nem latott mértékli felgyorsitasahoz
vezetett.

A Webhez képest a tovabblépést az jelenti, hogy a Grid rendszerekben nemcsak az
informéaciot tehetjiik nyilvanossa, hanem barmilyen mas eréforrasunkat, szolgaltatasunkat (pl.
pillanatnyilag szabad processzor ¢és diszk kapacitdsunkat, specidlis programjainkat,
szamitogéphez csatlakoztatott miszereinket, stb.) és azt mindenki elérheti (bizonyos
konvenciok és megallapodasok alapjan) az Interneten keresztiil.'’

Cserében mi is elérhetjiik masok erdforrasait és szolgaltatasait, amikor arra éppen sziikségiink
van. Ily modon a rendelkezésre allo erdforrasok kihasznaltsaga ¢és a szolgaltatasok
elérhetésége jelentdsen javul, ami az informaciofeldolgozas hatékonysaganak ¢&s
gyorsasaganak ugrasszerii novekedéséhez fog vezetni a tudomanyos kutatasokban, az iizleti
¢letben és Ossztarsadalmi szinten is.[14]

A tovébbiakban részletes fel kell dolgozni:

— mitdl lesz okos egy informacios rendszer,
— hogy kell felépiilnie az 1j riasztasi ,,grid” szintnek,
— rendelkezésre allnak-e a megvaldsitas feltételei?

Az els6 szint valtozatlan hagyasa mellett a mar miikodd alrendszerek alapjan fejlesztett IVR
kapcsolati térképet az alabbiak szerint rajzolhatjuk fel.

18 Tarol¢ alrendszer, (EU DataGrid), demo grid (SZTAKI), monitorozo alrendszer(PROVE

" A grid alkalmazasok esetén a nagy adatmennyiségek mozgatasa lényeges szempont de nem a legfontosabb.. It
olyan elosztott cache technikdk kidolgozésa a cél, melyek jelentés mértékben képesek (hitelesség megdrzése
mellett) cs6kkenteni a mozgatandd adatok mennyiségét
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HoReKA Integralt
Veédelmi Rendszer

Déntéshozatal *

R a hdrom el&26 szint

F legfelsd tadmogatdsdval

DTR téamogatassal

2. szint adathizié/értékelés
Hon, Rend, Kat.védelem
HM EI, KTR, LRL IBEK lSmnrl Communikation Grid l

1. riasztési szint

e oktiv/passziv jelzé alrendszerek

2
Veszélyt jelz6 rendszerelemek’ ~
o Vesaeiyt :

vlvlvEcrs oo O

5. dbra: a médositott fejlesztési valtozat kapcsolat térképe
3.2 Relevans IT. alrendszerek

Honvédelem:

Elektronikai és Informatikai Igazgatosag célja, hogy a Honvédelmi Minisztérium kiemelkedd
informatikai szolgaltatdja legyen

HONVEDELMI MINISZTERIUM 5
ELEKTRONIKAI, LOGISZTIKAI ES VAGYONKEZELS ZRT. (HM EI ZRT.)

@HMEIZrt. @ Ingatlan-Gzemeltetés @ Orzés-védelem IT tevékenység @ Kutatds-fejlesztés @ Rendezvényszervezés

Dz
Zir< ENGLISH

® KOZERDEKU ADATOK

. ELEKTRONIKAI ES INFORMATIKAI IGAZGATOSAG
Igazgato ® HIREK

« Tervezé-elemzé fémunkatars, Biztonsagi fémunkatars -

o Altaldnos igazgaté-helyettes ® HM HADIIPARI CEGEK

Informaciovédelmi és Elektronikai Divizé ® INGATLANERTEKESITES
» Informaciévédelmi Osztaly
« Elektronikai Osztaly
® INKURRENCIA

Informatikai Alkalmazés Divizio
o Alkalmazas Fejlesztési Osztaly Z =
« Alkalmazas Uzemeltetési Osztaly ® KEPZES
* Szimuldciés Rendszereket Uzemeltetd Osztaly o 5 e
® ERDOFENYE KASTELY SZALLO

Informatikai Infrastruktura Divizio
** Rendszenntegriacs szt ly, ® MUSZERES TALAJATVIZSGALAS
« Kozponti Uzemeltetési Osztaly
« Informacidvédelmi Osztaly

® PALYAZATOK, HIRDETMENYEK

@ GALERIA

@ KAPCSOLAT

1101 Budapest, Salgétarjani u. 18-20
Telefon: +36 1 431 2900

6. abra HM EI, Informatikai Alkalmazasi Divizi¢'®

A ZRT. munkatarsai nagy gyakorlattal rendelkeznek specialis, katonai és mindsitett
informatikai megoldasok tervezésében és kivitelezésében. Teljes korli szolgaltatast biztosit a -
tervezésétol a fejlesztésig - a rendszerek komplett megvaldsitasaig,

Rendvédelem:

A Rendvédelem feladatainak hatékony ellatasat, sajat (helyi) elektronikus informacios
rendszerek tamogatjadk. Ugyanakkor a védelem megteremtése kormanyzati felelosség is €s ez
a renddrség oldalardl csak koordinaltan torténhet. Furcsa ellentmondas, a koordinéciot pedig -
a haté¢konysag maximalizaldsa érdekében - centralizalni kell,

18 6. abra HM EI, Informatikai Alkalmazasi Divizi forras:
http://www.kormany.hu/download/9/68/20000/Magyarorszag_Vedelmi_lgazgatasa a Kozigazgatas_Uj_Korn
yezeteben 2014 n.pdf, letoltve: 2016-05-04
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Katasztrofa védelem:

A Beliigyminisztérium Orszagos Katasztrofavédelmi Foéigazgatosag halozatbiztonsagi
feladata korében, a honvédelmi szempontbol létfontossaghi rendszerek és létesitmények
kivételével, nemzeti létfontossdgu rendszerek ¢és Ilétesitmények védelmével kapcsolatos
halézatbiztonsagi tevékenység ellatasa érdekében eseménykezeld kozpontot miikodtet™.

Létfontossiagi Rendszerek és Létesitmények
Informatikai Biztonsigi Eseménykezelé
Kozpontja (LRL IBEK)

56 » BT
CEEEEE

-1 W [ LBV

o

"7

7. abra: LRI, BEK kézpont®

Létfontossagu rendszerek és létesitmények Informatikai Biztonsdgi Eseménykezeld Kozpont
(LRL [IBEK) biztos alapokat szolgaltathat a tervezett kommunikacios grid -
katasztrofavédelmi halozat rendszerpontjainak - belépd informacioi szamara.

4. DONTESTAMOGATO ALRENDSZER ES KAPCSOLATAI

A feladat — az el6z6ekben megfogalmazas szerint - Dontés-elokészitdi ,,vezetdi” kapjanak
meg minden relevans (feldolgozott, kiértékelt adatot) informaciot akkor és amikor, éspedig
olyan forméban, ahogy sziikségiik lehet rd. A kapcsolati rendszert ennek érdekében kell
feltérképezni, mikodtetni.

WEDE,
o 2y,

8. bra: Védelmi igazgatas struktiiraja®:

9L étfontossagn Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld kozpont)

206, abra: LRI, BEK kozpont, forras:
http://www.kormany.hu/download/9/68/20000/Magyarorszag_Vedelmi_lgazgatasa_a Kozigazgatas_Uj_Korn
yezeteben_2014_n.pdf, letoltve: 2016-05-04

217 sz. abra: belbiztonsagi szervezetek és feladatai, forras: http://www.slideserve.com/rowdy/a-rendv-delmi-
szervek-helye-a-kiberv-delemben, letoltve: 2016-04-09 8/11 oldal
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Vildgosan kell latni: a sikeres egyittmilkdodés feltétele - egy minden politikai erdvel

egyeztetett, és elfogadott — konszenzus a cél elérése érdekében.

4.1 HVK Hiradd, Informatikai és Informaciovédelmi Csoportfonokség:

»A Honvédelmi Minisztérium rendeltetése kettés.[8] Egyrészt, mint a honvédelem
kozigazgatési funkciodjat ellatd szerv, gondoskodik az orszag honvédelemi, védelempolitikai
illetve védelemgazdasagi céljainak formalasarol.”

Feladatai:

crer

kidolgozésa, a megvalositassal kapcsolatos dontések elOkészitése, a stratégiahoz ¢és
doktrinahoz kapcsol6do oktatasi, felkészitési kovetelmények kidolgozasa, a sziikséges

szabalyozok kiadasa.[15]

\\\%

%

Pép versS

HVK csapatkar jelzés22
4.2 Rendvédelem: NBSZ

A Nemzetbiztonsagi Szakszolgalat feladata Magyarorszag nemzetbiztonsagi védelmének, a
blincselekmények megeldzésének ¢€s feltdrasdnak, valamint az igazsagszolgaltatas
hatékonysagéanak eldsegitése. Az Elemzd és Ertékel$ Osztaly a Nemzeti Védelmi Szolgalat
Foigazgatojanak kozvetlen iranyitdsa és feliigyelete alatt allo 6nallo szervezeti egység,
melynek f6 feladata a védelmi tevékenység, a védelmi tisztek munkdjanak a timogatdsa. Az
osztaly a rendelkezésére bocsatott informdciok felhasznaldsaval, feldolgozasaval értékeld-
elemzd jelentéseket készit.

Az NBSZ folyamatos fejlodésre torekszik a tudomdényos, valamint az 0ndllo kutatas-
fejlesztési  eredmények  adaptdldsaval, munkatdrsai szakismereteinek  bdvitésével,
teljesitoképességeének, szolgaltatasai €s szakértdi tevékenysége szinvonalanak javitasaval.

%2 Honvéd Vezérkar Tudomanyos kutatéhely, timogatéja a kutatasnak
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« Belugyi szervek

- ClIP
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9. abra: belbiztonsagi szervezetek és feladatai

4.3 Katasztrofa védelem: KKB, OKF

Katasztrofavédelmi Koordinacios Tarcakozi Bizottsag (KKB) elnevezésii szervezet a
belligyminiszter vezetésével, az dgazati miniszterek altal kijelolt vezetOkkel, valamint a
kozponti allamigazgatasi szervek (pl. Renddrség, Nemzeti Ado- és Vambhivatal, Orszagos
Meteorologiai Szolgalat stb.) vezetdivel latja el feladatat. [9]

A BM Orszagos Katasztrofavédelmi Foigazgatosag irdnyitasa alatt létezik mar
,.dontéstamogatd Rendszer”?* ennek orszagos szintli integralasa fontos lenne. de még messze
nem megoldott. Alapveté rendeltetése a magyar lakossag ¢€let- és vagyonbiztonsaganak, a
nemzetgazdasag ¢és a kritikus infrastruktura elemek biztonsagos mikddésének védelme.

Széleskorti iparbiztonsagi, tlizvédelmi, polgari védelmi hatoésagi hataskoroket gyakorol:
eldir, engedélyez, tilt, korlatoz, ellendriz és szankciokat alkalmaz. Veszélyhelyzetek
megeldzése érdekében mas hatdsdgok tevékenységét osszehangolja.

- Kapcsolatot tart civil- és karitativ szervezetekkel, azok szovetségeivel, oktatasi,
tudomanyos intézményekkel, a magyar médiaval.

- Egvuttmukodik a rendvédelmi szervekkel, a Honvédséggel, az 6nkormanyzatokkal, a
biztonsagot szolgal6 hatosagokkal. [7]

OKF mikodési tamogatodi:

Katasztrofavédelmi TUDOMANYOS TANACS

A katasztréfavédelem szerepe az utdbbi években megnétt, ez jol tikrozdédik
mindennapjainkon is — a szervezet tevékenységével nap mint nap taldlkozhatnak az
allampolgarok. Ahhoz, hogy a katasztrofavédelem tagjai megalapozott tudassal és rutinnal
tudjdk végezni feleldsségteljes munkdjukat, elengedhetetlen a jelen tudomanyos
eredményeinek Gsszegzése.

2 Forras: £/3468/2012. szami féigazgatoi utasitassal kiadott BM OKF Szervezeti és Miikodési Szabalyzat.
? teriileti védelmi igazgatési szervek dontéstamogatd rendszere: Fejlesztd: Szentes Laszlé (Fejér MVB) és az
InFenToth Bt.
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Polgari Védelmi Tanacsado Testiilet:

Polgari Védelmi Tanacsado Testilet  Tlizvédelmi Tanacsado Testillet

Iparbiztonsagi Tanacsado Testilet  Miszaki Tanacsado Testilet  Human Szolgalat Tanacsado Testillet

forras:http://www.katasztrofavedelem.hu/index2.php?pageid=szervezet_mtt_index

Az OKF foigazgatoja arra kérte a megalakuld testiilet 17 tagjat, hogy ki-ki a maga
szakteriiletén mérje fel a polgari védelmi szakma helyzetét a megeldzés, a beavatkozés és a
helyreallitas tekintetében is. A testiiletet azzal a feladattal bizta meg, .tekintse at a mas
hatésdgokkal, tarsszervekkel, kormanyzati szervekkel vald egyiittmiikodés terén sziikséges

elképzeléseit”

5. OSSZEGZES, KOVETKEZTETESEK

Meggydzddésem hogy - nemcsak kiilonleges helyzetekben - ,békeiddben is” nemcsak a
hatarainkat eléré migracios aradat kapcsan kellene egy atfogd veszélykozosséget alkotni a
harom alapvetd védelmi agazat (honvédelem, rendvédelem, katasztrofa-védelem) vezetd
szerveinek ¢és beosztott allomanyanak.

A védelmi szervezetek kapcsolati rendszerének korrekt feltérképezése sordn egy egész sor
koriilményt is szamon kell tartanunk. Feltétleniil figyelembe kell venniink, hogy az egyes
dontéshozo testiiletek, szervezetek, ill. azok vezetdinek adatai — éppen biztonsagi okokbol
nem mindig publikusak. S6t néhany ,.dedikalt”? kapcsolat értelemszertien titkos is lehet.

Azt azonban biztosan allithatom: napjainkra egyértelmiivé valt, hogy a fejlett, demokracidk
szamara még ma is nélkiilozhetetlen egy hiteles katonai erd, az 0j veszélyek hatékony
kezelésére

»Megel6z védelmi helyzetben vagy rendkiviili allapot iddszakdban sor keriilhet akar a
hadkotelezettség bevezetésére is Az esetleges biztonsagi események monitorozadsa mar
szdmos szervezetnél alapvetd tevékenység”

Nem volt ra példa, nem volt ra sziikség a magyar védelmi rendszerek ilyen szoros
osszefogasara mint napjainkban!

Napjainkban szinte magatol értetédd, hogy az allam garantdlja minden polgéardnak, €és a
teriiletén legdlisan tartozkodd mas személyeknek nemzetkozi szerzOdésekben és hazai
Alaptorvényiinkben megfogalmazott jogainak érvényesiilését. [4]

Ma mar egyértelmli (migrans, menekiilt aradat, fokozott terrorhelyzet stb.) a tars védelmi
szervezetek egylittmikodése nélkiil a veszélyhelyzetek szakszeri megeldzése, hatékony
karelharitasa szinte elképzelhetetlen.

Nem kétséges, hogy egy 1 szellemben (4tfogd veszélykdzosségben) iranyitott, - a tervezett
Integralt Védelmi Rendszer, megfeleld dontés-elokészitdé tamogatisaval - egységes védelmi
vezetés minden tekintetben hatékonyabb, iitoképesebb lehet mint a jelenleg miikodé keretek

% kiilonleges hozzaférési jogokkal felruhdzott vezetési kapcsolatok
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kozott. A tars védelmi szervezetek szoros egyiittmiikddése nélkiil a szakszerli, hatékony
megeldzés €s hatékony karelharitas szinte elképzelhetetlen.

Utoéirat:
g »Senki sem kiilon sziget™

Joévonk zaloga pedig a mult és a jelen tapasztalatainak

A

feldolgozasa, valamint felkésziiltségiink novelé

143

- - , y w e g 7792
10. abra: egy ,,atfogd veszélykozosségben” van az erd!®
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