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A GONDOLAT ALAPU JELSZOBEVITEL TECHNIKAI HATTERE ES
LEHETOSEGEI

(TECHNICAL BACKGRUND AND OF TOUGHT-BASED PASSWORD
ENTRY)

Az emberi lét egyik legkiterjedtebb alappillére, torténelmiink, kulturank, miivészetiink és komunikacionk
legfontosabb épitékockdja a betiik ismerete és haszndlata, az iras. Az UNESCO (UNESCO) felmérései szerint
azonban jelenleg a felndtt populdacionak csak 83%-a irastudo. Az infokommunikacios eszkézok hétkoznapi
életben valo elterjedésével és az informacios tarsadalom megjelenésével egy uj fogalom is format éltétt: digitalis
irastudatlansdag, ami egy olyan fejlett kornyezetben, ahol a haztartasok 80%-a rendelkezik miikods
szamitogéppel, és az embereknek csak 13%-a nem haszndlja az Internetet (america), igen nagy technologiai
szakadékot jelent és egyben tdarsadalmi egyenlitlenségekhez is vezet. A tarsadalmi felzarkozdashoz nem elég
csupan irni és olvasni tudni. A digitalisan elérheté irott tartalmaink kezelése, sokszorositisa, megosztdsa
tartalomtol, szarmazastol fiiggden legalabb alapvetd biztonsdgtechnikai ismereteket és biztonsdagtudatossdagot is
megkovetel. A digitalis tartalmak megvédésére a legkézenfekvobb modszer, ha a hozzdférést azonositison
alapulo felhasznaloi jogosultsagokkal szabalyozzuk. Az elorehaladott technika ellenére, a legszélesebb kérben
alkalmazott azonositdsi eljards mind a mai napig a jelszavas azonositas.Jelen tanulmadny fokuszaban a gondolat
alapii szovegbeviteli eszkozok technikai dttekintése all. Képet probal alkotni a jelenleg elérheté EEG-n alapulo
szovegbeviteli, un. ,,BCI speller” eszkozok lehetéségeirdl, hatranyairol és a jelszo alapu beléptetésben torténd
alkalmazhatésdagukrol.

Kulcsszavak: jelszobevitel, agy-szamitogép interfész, p300, VEP, speller, informdcidbiztonsag

One of the most extensive pillars of the human existence, the most important building block of our history,
culture, art and communication is the knowledge and use of the letters, the knowledge of writing. However,
according to UNESCO (UNESCO) surveys, only the 83% of the adult population is literate today. With the
spread of the info-communication tools in everyday life and the emergence of the information society, there is a
new concept appearing: digital illiteracy. In an advanced environment where 80% of the households have a
working computer and only 13% of people do not use the Internet (america), it is a significant technological
chasm, and leads to social inequalities. So, the social convergence today requests more than reading and
writing. We also need access to digital contents and have to handle them properly. However, the access to these
contents is usually not enough. Depending on their content and origin, handling, reproduction and sharing of
the digital documents needs at least the basic safety knowledge and security awareness. The most obvious way to
protect digital contents is to control their use by identification and user-based rights. Despite the state of the art
technology, the most widely used identification technique is still the password authentication. This presentation
is an overview of the BCI text input devices, and tries to create a picture about the currently available EEG text
input devices, the BCI spellers, their disadvantages and their potential security applications.

Key words: password entry, brain-computer interface, p300, VEP, speller, information security
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BEVEZETO

Tarsadalmunkban az egyének egymadstol valdo megbizhatd megkiilonboztetése az idok kezdete
Ota nagy szerepet jatszik. A személyazonositasi modszerek folyamatos fejlddésben vannak, és
a technologia eldrehaladtaval egyre valtozatosabb formaban keriilnek napvilagra. A
hagyomanyos, tobb évezredes multtal rendelkezé személyazonositasi modszerek megitélése
az infokommunikaciés eszkozok megjelenésével forduloponthoz érkezett: a hianyos ¢és
hamisithaté adatok, a széles korben ismert technoldgia és az emberi hibazasi tényez6 miatt
ezek a modszerek tavolrdl sem tekinthetdk hatékonynak. Az elsé adatbdzisokkal megjelent az
elektronikusan elérhetd tartalmakhoz valé hozzaférés fogalma. Az addig csak fizikai
hozzéaférésre irdnyuld azonositasi eljardsok uj kihivasokkal szembesiiltek. A hagyoményos
kriptografiai eljarasok megbizhatatlanna valtak, megjelent az igény az 1j, szamitogéppel
tamogatott kriptografiai eljarasokra.

A felhasznalok, szervezetek és kormanyhivatalok elektronikusan cserélnek informéaciot
egymassal, elektronikus szolgaltatasokat hoztunk I1étre, amelyek leegyszeriisitik a
kommunikaciot, megjelenik az e-commerce, az e-business, az e-banking, az e-government...
A folyamatot a mobileszkdzok és —szolgaltatasok csak felgyorsitottak. Ezzel egyiitt egyre
csak n6 az informacids rendszerek és az elektronikus kommunikacio ellen irdnyul6 tdmadésok
szama. [2]

A korszeri informatikai rendszerek lehetévé teszik, hogy barki barmikor, barhonnan
hozzaférjen sajat személyes adataihoz. Nagy kihivast jelent ezen adatok illetéktelen
betolakoddk eldl torténd biztonsagos elhelyezése. A korszeri informatikai rendszereket
kihasznalva az azonositasi modszerek is egyre kifinomultabba valnak. [25] Az azonositasi
folyamat, vagyis a felhasznaloi identitas leellenérzése az informacidbiztonsag
kulcsfontossagti elemévé valt. [30]

A szamitdgép-alapt biztonsdgi rendszerek sokkal nagyobb hatékonysaggal miikodnek a
hagyomanyos rendszerekkel szemben. Mig az elsd szdmitogép-alapti biztonsagi rendszerek
gyakorlatilag a hagyomanyos, jelszo kozponti rendszerek elektronizalt, emberi tényezot
kizar6 valtozatai voltak, méara mar hosszl fejlédési folyamatot tudnak maguk mogott. Ma mar
szamos azonositasi és beléptetési modszer létezik. Megjelentek a biologiai jellemzOkon
alapul6 azonositasi eljarasok, amelyek soksziniisége naprol napra ndvekszik.

AZ AGY-SZAMITOGEP INTERFESZ ROVID ISMERTETESE

Digitélis eszkdzeink zomével valamilyen fizikai kontaktus utjan, leggyakrabban a keziink
segitségével kommunikalunk. Jelszavainkat is a keziinkkel, gépelés utjan vissziik be. Hogy
miért? A valasz egyértelmii: ez a legprecizebb ¢és egyben legsokoldaliibb testrésziink.

Mi a helyzet azonban akkor, ha barmilyen okbol kezeinket nem tudjuk hasznalni? Szdmitasba
johetnek egyéb testrészeink, a hangunk és, egy nem egészen 11j, am még mindig csak
gyerekcipdben jaro eszkoz, az agy-szamitogép interfész.
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Az agy-szamitogép interfész (Brain-Computer Interface, BCI) egy olyan szadmitogépes
kommunikacios eszkoz, amely kozvetlen, nem muszkuldris tevékenységen alapuld
kommunikéaciés csatorndt biztosit az egy és a szamitogép kozott. A kommunikécid
megvaldsitdsahoz az agyhullamok felvételezése sziikséges. Ez a felvételezés megvaldsulhat
elektrodak felhelyezése nélkiill (MEG, PET, fMRI és optikai képalkotds) és elektrodak
felhelyezésével (EEG), amely torténhet invaziv és non-invaziv modon. Pillanatnyilag az EEG
az egyediili olyan technologia, amely rovid iddallandokkal rendelkezik és viszonylag
egyszeri és olcso felszereléssel is megvaldsithato. [14][15]

Annak ellenére, hogy az 1970-es évekig csupan a neurologiai betegségek felderitésére és az
agyfunkciok tanulmanyozasara hasznaltak, az 1924-ben, Hans Berger altal elkészitett elsd
emberi EEG [10] o6ta az EEG technologia latvanyos feljddésen ment keresztiil. Az 1970-es
években jelentek meg elszor tanulmanyok és elméletek arrdl, hogy az EEG segitségével
esetleg dekodolhatok lehetnek az emberi gondolatok. [14][26][15] Technologiai attorésre a
valosidejii feldolgozas sebességigénye miatt azonban csak 1999-ben, egy patkany altal
vezérelt robotkar formajaban keriilt sor. [17][26]

Ezen eszk6zok ma elsd sorban a fogyatékkal ¢éloket segitik, de egyre gyakrabban
taldlkozhatunk velilk a hétkdznapi eszkozeinkben, a haddszatban, a kozlekedésben, a
szorakozasban.

Az EEG jeleken alapuld agy-szamitogép interfész alapvetd elemei a fej feliiletén elhelyezett
EEG elektrodak és a hozzajuk tartoz6 elektronikus jelerdsitok. Az erdsitokrdl érkezd jeleket
az interfészhez tartozd szoftver értékeli ki. Felismerheté mintdkat keres, amelyek alapjan
vezérli a szamitogépet.

Az agyhulldmok neurdlis tevékenység altal kivaltott elektromos impulzusok.
Az EEG felvételbdl a frekvenciatartomany alapjan 6t kiilonboz6é hullam nyerhetd ki:

e delta (8[0.5-4]Hz)

e théta (0[4-8]Hz)

e alfa (a[8-14]Hz)

e Dbéta (B[13-30]Hz)

e gamma (30Hz f616tt). [8]

A fenti hullamtipusok mellett megfigyelhetink mégegy hullamot az alfa
frekvenciatartomanyon beliill, amely motorikus mozgis esetén gyengiil (eseményfiiggd
deszinkronizacio). Ezt a hullamot mu hullamnak nevezik. Frekvenciatartomanya [8-
13]Hz.[20]

Az agyhulldamok megfigyelésével ¢és kielemzésével kovetkeztetni tudunk az egyes
agyteriiletek tevékenységére, amit kihasznalva, egy agy-szamitogép interfész segitségével
utasitasokat adhatunk a szamitogépnek.
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A BIOMETRIKUS AZONOSITAS ROVID ISMERTETESE

Egy informatikai rendszer felhasznaldinak azonositasa harom moddszer segitségével oldhato
meg: tudés, birtok és biometriai alapu eljarassal. Ezen modszerek mindegyike rendelkezik
gyenge pontokkal, ami miatt egy biztonsagi rendszer megvalositasakor indokolt Oket
kettesével kombinalni. [13]

A hétkoznapi életben altalanos jelenség, hogy mi, emberek biometrikus jellemzdk alapjan
(testi tulajdonsagok, mint példaul az arc, testtartds vagy a hang) ismerjiik fel egymast. Mivel
egyre tobb alkalmazds igényel megbizhaté személyazonositdsi rendszert, az 1j biztonsagi
rendszerek kidolgozasaban egyre nagyobb érdeklédés mutatkozik a biometrikus jellemzdék
alapjan torténd azonositas irant. [12] A biometrikus azonositas megbizhat6 alkalmazasat két
tényezO garantalja: biometrikus jellemzokkel minden személy jelentkezik, és ezen tényezok
egyén specifikusak, nem hamisithatéak, nem veszithetok el. [19] A biometrikus technoldgia
sokkal hatékonyabb modszert nyujt, mint a sokkal szélesebb korben alkalmazott jelszavak,
kartydk vagy ezek kombinacidja. Nincs sziikség jelszavak megjegyzésére, azok
szisztematikus  frissitésére ¢és az  elfelejtett jelszavakkal foglalkozo  talterhelt
tigyfélszolgalatra.[23] Az azonositasra alkalmas biometrikus jellemzoket két nagy csoportra: a
bioldgiai és a viselkedési jellemzokre oszthatjuk. A bioldgiai jellemzok koz¢ a bormintazat
(pl. ujj-, tenyér-, talplenyomat), a kézgeometria, az érhaldzat, az arc, a szem (irisz, retina), az
illat, a DNS tartozik, mig a viselkedési jellemzOk lehetnek: kéziras, beszédhang, gépelési
ritmus, jarasi mod. [29] Egy igen aktiv kutatasi teriiletet képez tovabba az EEG jelek
felhasznalhatdsaga biometrikus azonositas céljabol.

A biometrikus azonositasi rendszerek jelenleg lokalis azonositast valdsitanak meg, mint
példaul beléptetést egy objektumba, fizikai hozzaférés korlatozasat egy szamitdégéphez stb. A
jovOben azonban ez a technologia alkalmas lesz tavoli haldzati azonositasra is, mint amilyen
példaul az Internet banking, az elektronikus tigyvitel és kiilonb6z6 felh6 szolgaltatasok. [18]

SZOVEGBEVITEL AZ AGY-SZAMITOGEP INTERFESZ
SEGITSEGEVEL

Az agy-szamitogép interfész hasznalatdhoz nem elég pusztan mérni, hiszen az eszkdz csak
mintdkat keres, amelyek alapjan osztdlyozza a beérkezd jeleket, nem tudja kitalalni a
gondolatainkat. Hasznalatdhoz Un. mentalis stratégia alkalmazasara van sziikség, amely
kivalasztasa attol fligg, hogy milyen agytevékenységet figyeliink meg a jelbevitel soran. [3]

A megfigyelt agyhulldmok kétféleképpen keletkezhetnek: kiilsé inger hatasara (esemény altal
kivaltott potencidl) vagy valamilyen feladat végzésekor. Ennek alapjdn a mentélis stratégia
lehet szelektiv figyelem vagy motoros képzelet. [6][3][20]
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Szelektiv figyelem

Szelektiv figyelem esetén az agyhullamok megfigyeléséhez kiilsé vizualis ingerre van
sziikség. Ez a kiilsO inger egy betiiket tartalmazoé kép. A betlik elhelyezkedése a technikatol
fliggden valtozik. Jelenleg két modszer all rendelkezésre: vibralo kép (SSVEP — steady-state
visually evoked potential) vagy rendszerteleniil, egymas utan megjelend képek (P300 hullam).
A alany mindkét esetben a képernyén megjelend képet kell, hogy nézze.[6][27]

SSVEP esetén a megjelenitett betlik hattere kiilonb6zé frekvenciaval vibral. A megfigyelt
betli hatterének vibralasa vizualis kéregben (1. abra) mérheté agyhulldmok frekvencidjaban ¢€s
amplitaddjaban is megjelenik, melyeket elektrédakkal felvételezni tudunk. Ennek kdszonve
megallapithatd az alany tekintetének iranya. [27][31]

Pastor és kutatotarsai megfigyelték, hogy az SSVEP amplitidoja 15Hz-en csucsosodik ki,
17Hz-en alacsonyabb értéket mutat, €s tovabb csokken a 30Hz-t6] magasabb frekvencidkon.
[21] Eredményeik a 2. abran lathatok.

A technika eldnye, hogy a mentdlis stratégidk koziil ez a mentdlis stratégia sajatithaté el a
leggyorsabban, aminek készonve nagyon popularis. Tovabbi elonyei a tobbi agy-szamitogép
interfésszel szemben tobbek kozott a nagy jel-zaj ardny, a magas informdcioatviteli sebesség
¢és alacsonyabb érzékenység a szemmozgasra. [27] [5] Az SSVEP alapu agy-szamitogép
interfészek karakter-beviteli sebessége 5-6 karakter percenként. [9]

Egy tipikus SSVEP elektroda elhelyezés a 3. abran lathato.

A technika hatranya, hogy magasabb frekvencidkon a vibralas idegesito és farasztd lehet az
alany szamara, a 15-25Hz-es tartomanyban pedig nagy az esély epilepszids roham
bekovetkeztére. [27]

Vizualis kéreg T@T 7
]/

1. Abra: A vizualis kéreg
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2. abra: Az SSVEP amplitudoja és a kivalto frekvencia kozotti kapcsolat [21]
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3. abra: 10-20 rendszeren alapulé SSVEP elektréda elhelyezés

A P300 hullamon alapul6 agy-szamitogép interfész az egyik legszélesebb korben alkalmazott
BCIl. Kedvezd ara és hordozhatosaga lehetové teszi, hogy hétkoznapi alkalmazasban is
megjelenjen. [14][27]
Ezen eszkoz esetében a kivaltd ingerek nem egy képen taldlhatok, hanem sorozatban
érkeznek. Altalaban betiik, de, a céltol fiiggden, egyéb szimbolumok is lehetnek. Egy
meghatarozott szimbolum felvillanasara a szelektiv figyelem elindit egy pozitiv, in. P300
hullamot, ami a parietalis lebenybdl (4. abra) indul, 300 ms-mal az inger megjelenése utan. Ez
a hulldm akkor alakul ki, ha az alany ismerds képpel szembesiil. A hullam amplitudoja
nagyobb értéket mutat, ha az alany kevésbé szamit a megjelend képre. Az amplitadé értéke
fligg az alany koncentracigjatol is. A kevésbé kimeriilt, er6sen koncentrald alanyok nagyobb
amplitddoju P300 hullamot képesek generalni. Az agy-szamitogép eszkdz ennek a hullamnak
a segitségével képes azonositani azt a szimbolumot vagy karaktert, amire az alany gondolt.
[3][28]
Az elektroda elhelyezés a 10-20 rendszeren alapul. Egy altalanos elhelyezést az 5. abran
lathatunk.
A P300 hulldmon alapuld eszkozok tobb kiilonboz6 paradigma szerint mitkddhetnek, melyek
koziil a legelterjedtebbek:

e sor/oszlop paradigma;

e egyetlen karakter paradigma;

e sakktabla paradigma,;

e régio alapu paradigma.
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Az n. sor/oszlop paradigma 1988-ban keriilt kidolgozasra. Ebben a rendszerben az alany egy
6x6 méretl tablazatot 1at, amelyben 26 betli és 10 szamjegy talalhatd. A sorok és az oszlopok
véletlenszertien villannak fel. Az alany az altala bevinni kivant szimbolumra gondol, ¢és a
szamitogép a P300 hullam megjelenését figyelve probalja meg meghatarozni, hogy az épp
felvillan6 sor vagy oszlop tartalmazza-e a szimbolumot. Ha sikeriilt meghatarozni a sort és az
oszlopot is, akkor a keresett karakter a ketté metszéspontjaban helyezkedik el. [24]

Az egyetlen karakter paradigma el6szor 2004-ben lett publikalva. Alapja a mar bemutatott
6x6 méretli matrix. A szimbolumok ebben az esetben egyenként villannak fel. [16]

A sakktabla paradigma szerint a felvilland6 szimbolumok egy elképzelt sakktablan
helyezkednek el. Mindig egy sor vagy egy oszlop vagy fekete, vagy fehér alapon
elhelyezked6 szimbolumai villannak fel egyszerre. [16]

A régi6 alapu paradigma 2009-ben volt el6szor bemutatva. Alapelve az, hogy a szimbolumok
nem sorokba, hanem halmazokba vannak rendezve, ¢€s alkalmanként egy-egy halmaz keriil
felvillanasra. [16]

Egy éaltalanos P300 hullamon alapuld eszkdz képes tobb mint 30 kiilonb6z6é karakterrel
dolgozni. [22] A jelenlegi eszkozok sebessége prediktiv karakterbevitel alkalmazasaval is
csupan négy karakter percenként. [7]

Parietalis lebeny

4. abra: A parietalis lebeny
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5. abra: 10-20 rendszeren alapulé P300 felvételezéséhez sziikséges altalanos
elektrodaelhelyezés

161 MKK Online (XXVII) 3 (2017)



SIMONYI DENES: A gondolat alapu jelszobevitel technikai hattere és lehetdségei

Motoros képzelet

A motoros képzelet egy mozdulat mentalis szimulacidjat jelenti mindenféle motoros kimenet
nélkiil, amelynek soran a tényleges motoros tevékenységhez kapcsolddod agykérgi aktivitashoz
hasonl6 aktivitds mutathatdo ki. Egy motoros képzeten alapuld agy-szamitogép interfész
szempontjabol két hullamot tekintiink fontosnak: a szenzorimotoros teriiletrél szarmazd mu
hullamot és a kézponti béta hullamot. [6]

Mivel a szenzorimotoros agytevékenységek leginkdbb mozgasvégzés vagy mozgas tervezés
kozben figyelhetok meg, segitséglikkel azonosithatdak bizonyos tevékenységek vagy tervezett
tevékenységek. Példaul, ha eseményfiiggd deszinkronizacid torténik a bal elsddleges motoros
kéreg kezet reprezentald teriiletén, az a jobb kéz mozgatisat vagy tervezett mozgatasat
jelentheti. [11]

A motoros képzeten alapuld szovegbevitelre szolgald agy-szamitogép eszkozok, az elézdleg
iIsmertetett eszkozokhoz hasonldan, képernyén megjelenitett képet igényelnek. A képernyon
megjelend karakterek altalaban egy sokszogben helyezkednek el, amelyet az alany
szenzorimotoros tevékenységgel tud forgatni vagy mozgatni. A karakterbevitel a kivant
karakter megfeleld helyre torténé mozgatasaval valosul meg. [27]

A Xia és munkatarsai altal elvégzett kutatds eredménye alapjan az altaluk vizsgalt eszkoz
karakter-beviteli sebessége 14.64 karakter percenként. [4]

Az altalanos, 10-20 rendszeren alapulo elektrdda elhelyezést a 6. dbra mutatja.
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6. abra: Egy altalanos szenzorimotoros érzékeléshez sziikséges elektroda elhelyezés

OSSZEGZES: JELSZOBEVITEL AZ AGY-SZAMITOGEP INTERFESZ
SEGITSEGEVEL

A szovegbevitelre szolgald agy-szamitogép interfészek alkalmazasa a jelenlegi technikéaval
még nehézkes. A legtobb eszkdz csak laboratoriumi koriilmények kozott alkalmazhato. A
karakter-beviteli sebesség igen lassu, percenként kevesebb, mint 15 karaktert jelent, amibdl
kifolyolag egy nyolc karakteres jelszo bevitele legalabb fél percet vesz igénybe.
Osszehasonlitva az egyéb biometrikus azonositasi eljarasokkal, ahol egy személy azonositasa
1,5-10 masodpercig tart [1], a fél perces jelszobevitel, amihez ezen feliil hozzaadddik az
informacios rendszer valaszideje, nagyon rossz eredménynek szamit.

A masik, egyelére még megoldatlan probléma az elektrédak elhelyezése. Mindegyik modszer
tobb elektroda egyidejli alkalmazasat igényli, ami neheziti az eszkdz gyors €s pontos lizembe
helyezését.
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Az agy-szamitdégép interfész tovabbi hatranya, hogy technikatol fliggetleniil, a bevitelhez
képernyodre van sziikség, ami noveli a megvalositasi koltségeket. Emellett a szenzorimotoros
beviteli eszkozok alkalmazhatosaga biztonsagi szempontbol kérdéses, mivel folyamatosan
visszajelzést adnak a kivalasztott karakterrdl, igy barki leolvashatja a képerny6rdl a bevitt

jelszot.

Osszegezve elmondhatjuk, hogy a mai agy-szamitogép interfészek nem alkalmasak jelszo
alapt azonositasra.
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