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Korunk biztonsagi kihivasai kozott a szakeértok legnagyobb veszélyként a terrorizmust jelolik meg. A
terrorista merényletek elkovetésének modszerei nagyon valtozatosak. Sajnalatos, hogy az egyik
legdurvabb és az egyik leggyakrabban alkalmazott modszerré a robbantasos cselekmények valtak. A
nemzetbiztonsagi szolgalatok, a terrorelharito és a biztonsdgi szervezetek — kiilon-kiilon és
egyiittmitkodve is — megkiilonboztetett figyelmet forditanak a terrorizmus elleni harcra, kiilondsen a
robbantdsos merényletek megeldzésére. A feladat nem konnyii, mivel a terrortamadasok célpontja,
ideje, helyszine szinte meghatdarozhatatlan, ezért a szakértok a megelézésre fektetik a f0 hangsulyt.
Felmérik a potencidlisan lehetséges célpontokat, és a robbantdisok végrehajtasi feltételeinek
minimalisra csokkentésével igyekeznek azt megakadalyozni. A lehetséges célpontok kozott szerepelnek
a forgalmas, nagy témegeket befogado, vagy mas szempontbol kiilonésen fontos objektumok,
épitmények. Ezek kozott vezetd helyen dllnak, dllhatnak a turisztikai szallashelyek, valamint a sokak
altal latogatott idegenforgalmi helyek, latvanyossagok, események. Az elmult iddszak sajnalatos
robbantdsos eseményei megkérdojelezhetetlenné teszik a kiilonbozé létesitmények robbantdsos
cselekmények elleni védelmeét. A lehetséges tamadasok jellemzdit és a védekezés lehetdségeit foglalja
ossze roviden a cikk.

Kulcsszavak: terrorizmus, robbantdsos merénylet, megeldzés, turizmus, épitményvédelem

Recently, the biggest security challenge is the terrorism. The ways of execution of these attempts are
very different. Unfortunately, application of explosives is a quite often used method of the
perpetrators. National defense services, anti-terrorist and security organizations — independently and
in cooperation as well — pay special attention to fight against terrorist bomb attacks. Since the time,
the target and the location of terror attacks cannot be defined, the prevention can be the most effective
solution. They list the probable targets and reduce the probability of the execution of an attempt. The
potential targets can be the crowded public places, or otherwise facilities, buildings with high security
demand. Among these touristic attractions, iconic buildings, famous places are on the top. This paper
summarizes the characteristics of offense and some possible ways of defense — of which necessity is
doubtless.
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1. AKEZDETEK

A ,,homo sapiens”, 6t az allatvilagbdl kiemeld rendkiviili képességeit a kezdetektdl arra is
hasznalta, hogy egyre hatékonyabb eszkoézoket alkosson a masik ember elpusztitasara. A korai
kobaltat és a landzsat kovetd fejlett ijak nagysagrendileg megnovelték a hadviselés ember-
veszteségeit, de ehhez még mindig nagyszami katona bevetésére volt szikség a
harcmezokon. Amikor id0szamitasunk szerint 700 koriil Kinaban felfedezték, hogy faszénbdl,
kénbdl ¢€s salétrombol egy olyan keverék készithetd, mellyel tiizijatékokat lehet az égre
vardzsolni senki sem gondolt arra, hogy az emberiség egész tovabbi élete fog megvaltozni
altala. A 16por kizarolag békés felhasznaldsa még tovabbi 300 évig tartott, amikor a jol
szervezett, eddig nem latott harcmodort alkalmazo mongol Ogddej nagykan hatalmas seregei
elozonlotték az orszdgot. A Szung birodalom hagyomanyos moédon harcold csapatai 1000
koril alkalmaztak az els6 16poros kézi ,,agytkat”, a tdmadok megallitasara. Az arabok sokkal
gyakorlatiasabban gondolkodtak, és 1200 koriil mar széleskdriien harcoltak vele. A nagy arab
tudds, a Sziridban alkotdé Hasan al-Rammah, 1270 és 1280 kozott irodott miivében [25] 107
féle 16por-recept €s 22 rakéta leiras talalhato [20. p.36].

Eurdpa szamara Roger Bacon (1214-1292) angol szerzetes ,talalta fel” a 16port 1249-ben.
Annak stratégiai jelentdségét felismerve, errdl egy titkos levélben tdjékoztatta a papat is.
Berthold Schwartz német ferences-rendi szerzetes, a l0por l6fegyverekben vald eurdpai
elterjesztésében jatszott kiemelkedé szerepet. Agylba Anglidban toltotték elészor
kontinenslinkon a puskaport 1326-ban. Németorszagban és Franciaorszagban csak 1380 utan
kezdték a ,lovéfegyvereket” hasznélni, minthogy a ,,lovagias érzék és valldsos buzgdsag”
ebben az idében nem tudott veliik megbaratkozni. [16]

A 10por, robbantadsra torténd alkalmazasdra eldszor 1403-ban keriilt sor kontinensiinkon,
mikor a Pisa és Firenze kozotti hdboriban Pisa varanak falait, az aldjuk asott alagltban
elhelyezett toltettel ropitették a levegdbe. A tervezésnél kozremiikodott az ostromld Ludovico
Sforza herceg katonai-miiszaki szakértdje, Leonardo da Vinci is.

1568-ban az osztrak Veit Wulff von Senftenberg, a ,Mindenféle harci és védelmi
fegyverekrol” cimii konyvében* részletesen bemutatja a tavirdnyitasu és iddzitett, 16por toltetii
aknakat, onkioldokat, levélbombakat, torpedoszerii robbandeszkozoket [19. p 4]. Az altala
alkotott ,,robbantolada®, a mai katonai meglepd akndk,® pokolgépek,® vagy a szakmai
korokben IED’ néven ismertté vélt, sajat készitésli robbandszerkezetek 6se. Ezek olyan
robbandanyaggal toltétt dobozok voltak, melyek a benniik elhelyezett rugo6-, vagy
oraszerkezet révén a lada kinyitdsara, vagy a beadllitott 1d0 eltelte utan robbantak fel.

4 Von allerlei Kriegsgewerh und Geschiitz.

5 Booby trap; ,Meglepd akna lehet barmilyen eszkoz vagy anyag, amelynek az a rendeltetése, ugy van
megkonstrualva, vagy ugy van Osszeszerelve, hogy varatlanul miikodésbe 1épve halalt, sebesiilést vagy kart
okozzon, amikor egy személy egy nyilvanvaloan veszélytelennek tiind dologgal végez tevékenységet.” [27]

® A Révai Nagylexikon szerint ,,A P. robbanéanyagokkal t51tdtt készitmény, mely kiilséleg rendesen valami
hasznalati targynak (postaldda, csomag stb.) latszik, és oly szerkezettel van ellatva, mely a robbandanyagot a
targy felbontasakor meggyujtja, vagy pedig oramiivet helyeznek el benne, mely bizonyos id6 lejarta utan a
gyujtokesziiléket kikapcsolja, mire a P. felrobban.” [22]

" Improvised Explosive Device
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Erdekességként emlitsiik meg, hogy Leonardo da Vinci kéziratai kozott is talalhato egy 1519-
ben késziilt rajz, mely ilyen szerkezetet abrazol.

A maihoz hasonld, politikai szandéku robbantdsos merénylet legismertebb korai példaja az
1605-6s, londoni ,,16por dsszeeskiivés“® volt, mikor is november 5-én, pokolgépes merénylet
elokésziiletét leplezték le Angliaban. A katolikus lazadok Robert Catesby warwickshier-i
nemes vezetésével, 1632 kg feketeloport csempésztek a Parlament pincéjébe, ezzel akarvan
felrobbantani az iilésszakot megnyitd protestans I. Jakab kirdlyt. A terv, arulds miatt
meghitsult, a biindsoket — koztiik a robbandanyag mellett elfogott Guy Fawkes-t — a kor
torvényei szerint elitélték és kivégezték. Azt mar csak a teljesség kedvéért jegyezziik meg,
hogy a feketelopor elsd ipari felhasznaldsara csak 1627-ben keriilt sor Selmecbanyan
(Szélakna, Fels6 Biber taro), Weindl Gaspar tiroli banyamester hires robbantasanal. Maga az
Otlet egyébként a banya egyik résztulajdonosatdl szarmazott, aki Montecuccoli hadvezér
rokonaként gondolt arra, hogy a varfalak felrobbantasahoz eredményesen alkalmazott
modszer, a banyaszatban is hasznélhat6 lehet.[16]

Az ipari forradalom, a vegyészet terén is — sz szerint — robbanasszerii fejlddést hozott. A ma
ondlloan, vagy alkotéelemként alkalmazott robbandanyagok dontd tobbségének felfedezése a
XIX. szazad kozepétol, a XX. szazad elsé feléig terjedd iddszakra esik. Csak néhany
fontosabbat emlitve: durrandhigany 1807, nitrocelluléz, nitroglicerin 1846, guhrdinamit,
pikrinsav 1867, trizinat 1871, ammo&nium nitratos robbandanyag 1884, tetril 1879, 6lomazid,
trotil, nitropenta 1891, hexogén mint robbanéanyag 1920.°

Ugyancsak ebben az iddszakban jelennek meg a robbandanyagok inicidlasara szolgald
gyujtoszerkezetek és —eszkozok. Ennek eredményeként pedig — akér csak a fentebb emlitett
16por esetében — megjelentek a robbantasos biincselekmények is. A helyzet sulyossagat
bizonyitotta, hogy az angol parlament 1883. 4prilis 10-én megalkotta a vilag elsd, a
robbandanyagokkal kapcsolatos bilincselekményeket biintetd torvényét. Azt pedig, hogy nem
egyedi, a szigetorszagra jellemzd problémardl volt sz6, a német kormany 4ltal 1884. janius 9-
én megszavazott, ,,A robbandanyagok biinds ¢és kozveszélyes felhasznalasaval kapcsolatos
birodalmi térvény” jelzi. [18. p.11]

2. A ROBBANTASOS CSELEKMENYEK JELLEMZOI KORUNKBAN

Mai vilagunk, sajnos a robbandanyagokkal elkdvetett cselekmények terén is soha nem latott
»fejlédést” mutat. Mig egyes adatok szerint 1605 és 1950 kozott, mintegy 3000 robbantasos
merényletet, vagy annak kisérletét jegyezték fel [9. p.5] (nem szdmolva pl. a haborus
1d6szakok partizan akcioit), addig a Global Terrorism Database (tovabbiakban: GTD) 1970 és
2007 kozotti iddszakot feldleld statisztikdja szerint, kozel 44800°, robbandanyaggal
elkOvetett merénylet tortént vilagszerte. Ez évente nagyjabdl ezer ilyen cselekményt jelent a
vizsgalt idészakban.

8 Gunpowder Plot

® Bovebben lasd: Lukacs L. Szemelvények a magyar robbantéastechnika fejlédéstorténetébdl. Dialog Campus
Kiado (Nemzeti Kozszolgalati Egyetem), Budapest, 2017. (ISBN 978-615-5680-35-9) p. 29-37.

10 http://www.start.umd.edu/datarivers/vis/GtdExplorer.swf, 2012. 06. 10.
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Egy Gjabb statisztika ennél is riasztobb tendenciat mutat: a 2005 és 2010 kozott elkovetett
terrorista merényletek 52%-a (Osszesen kozel 10 ezer, vagyis évente kétezer eset)
robbantassal keriilt végrehajtasra.!!

A robbantasos cselekmények kiterveldit és végrehajtdit a nagyfoku pusztitds lehetéségén
kiviil, a kezdeti idészakban két cél vezérelte tamadéasi modszeriik megvalasztasa soran:

o cegyrészt a cselekmény ,,eredményességének” magas foka (egy fegyveres tadmadas
esetén nagyobb a valdsziniisége a megtamadott fél esetleges megmenekiilésének?);

e masrészt az elkdvetd személyesen nem kell, hogy megjelenjen a tamadas helyszinén,
igy lebukéasanak veszélye is kisebb.

Az elmult idészakban ezen a téren is nagyot valtozott a vildg. Az dngyilkos elkdvetdkrol
sokaig csak az assassinok®, majd a II. vildghabora japan kamikaze pilotai jutottak esziinkbe.
Ma maér a cselekmények egy jelentds részét, onmaguk életének a feldldozasaval kovetik el a
terroristak. Az 1. szdmu abran jol lathato, hogy amig a 2000-es évek elejéig csak néhany ilyen
ongyilkos robbantdsos merényletet kovettek el a vilagon, azdta itt is ugrasszeri novekedés
tapasztalhato.
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1. abra: Ongyilkos robbantasok a vilagon 1981-2009 [17]

A ,.fejlédés” sajnos itt sem allt meg. A fentebb mar emlitett GTD, a 2016-os évben mar 1144
ongyilkos robbantidsos merényletrél szamol be.'*

A robbantasos cselekmények mozgatorugoit vizsgalva, a ,,miért” kérdésre keresve a valaszt,
az alabbi 6t f6 csoportrdl irt egy szerz6 1998-ban [24]:

e nacionalista: ilyen volt példaul a nemzeti fiiggetlenségért kiizd6 IRA, a baszk ETA, a
kurd PKK és szamos palesztin terrorcsoport;

1 https://www.safety.com/family-safety-terrorist-attacks/#gref, 2018. 01.14.
12 L4sd pl. a Reagan elndk elleni, pisztollyal elkdvetett merényletet.
131090-ben, Hasan ibn al-Sabban 4ltal a Kaszpi-tengertl délre, egy hegyi eréditményben alapitott, Ismaili Rend

nevll terrorista csoport dngyilkos merényloi.
14

http://wwwv.start.umd.edu/gtd/search/Results.aspx?page=1&search=suicide%20bombers&count=100&charttype
=line&chart=overtime&ob=GTDID&od=desc&expanded=yes#results-table, 2018. 01. 27.
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e politikai: pl. a szélsdbalos Vords Brigadok, vagy a perui Fényes Osvény;
e cgy célra 6sszpontositok: példaul egyes szEélsdséges allatvédd csoportok;

e {izleti: a terrorcselekményeket bérmunkdban végzd szervezetek, ilyen volt az Abu
Nidal féle csoport, vagy a japan Voros Hadsereg;

e vallasi: az utdbbi évtizedek leggyakoribb iranyzata, ide tartoznak az iszlam
terrorcsoportok, vagy a japan AUM-szekta.

A tanulméany megjelenése Ota a fenti kategorizalas is atalakult, hiszen pl. az Iszlam Allam
terroristait ugyanugy vezérlik nacionalista, mint politikai és vallasi motivaciok.

A merényleteket elkdvetdk inditékaitol fiiggetleniil, magat a cselekményt vizsgalva azt
tapasztaljuk, hogy azok hatasukban, a pusztitds méreteiben, valamint a megtamadott célok
tekintetében jelentds eltérést mutatnak.

A terrorista robbantasok kiemelten veszélyeztetett célpontjai, az alabbiak lehetnek:

e Nagy kockézati tényez0t jelentd épitmények, 1étesitmények:

o kovetségek, konzulatusok;
o repiil6terek;
o szallodak;
o ismert kozépiiletek.
e Kiilonleges, nagy tomegeket vonzd események:
o nemzetkozi konferenciak;
o kereskedelmi vasarok;
o nagy sportesemények;
o sok latogatot vonzo fesztivalok, kiallitasok.

e Nagy kockazati tényez6t jelentd, magas rangu hazai és kiilfoldi személyiségek. [12]
Természetesen a fenyegetettség szintje minden potencialis célpont esetén eltérd. Nem minden
diplomaciai képviselet tekinthetd egyforman kiemelt veszélyeztetettségilinek ebbdl a
szempontbol, és sporteseményekre, kiallitdsokra, vagy akér egy népszerii iidiiléhelyre sem
kell rettegve kilatogatnunk a jovében. A tényleges fenyegetettség megallapitasa,
prognosztizalasa Osszetett feladat. Sok tényezd figyelembe vételével kell a szakembereknek
eldonteniiik, hogy egy adott régio, adott orszagaban, a kozeli és a tdvolabbi politikai helyzet, a
kozhangulat, a vallasos érziiletet pozitivan vagy negativan befolyasolo tényezdk, az egyeb
viszonyok és érdekek bonyolult Gsszefiiggéseinek értékelése alapjan, varhato-e, és ha igen
milyen jellegli tdmadds? Ma mar a kockazatelemzés matematikai modszerei is segitséget
nyujtanak ehhez a munkdhoz [2] [3] [10]. Csak ezek ismeretében tudunk olyan
ellentevékenységet, ellenintézkedést foganatositani, melynek segitségével jo esély van arra,
hogy elkeriilhetd legyen a katasztréfa. A védendd objektum, rendezvény fenyegetettségi
szintjének megitélése, egyes bonyolultabb politika helyzetben hirtelen valtozhat is, melyre
szintén fel kell késziilnilik az illetékeseknek. Ha pl. egy kiemelt kockazati tényezot jelentd,
magas rangl személyiség ellatogat, egy egyébként kockdzat nélkiilinek tekintett
létesitménybe, akkor pont annak ismerten alacsony szintli védettsége folytan, a fenyegetés
kockézata ott és akkor, jelentdsen megnd...

A f6bb jellemzok értékelése alapjan, a robbandanyaggal elkdvetett tdmadasok az alabbi
kategoridkba sorolhatok:
e a konkrét személyek elleni merényletek;
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a demoralizalo6 (zavarkeltd) célzata és az
altalanos bosszu vezérelte robbantasok.

Az egyes kategoridkon beliil vilagosan behatarolhatok az elkdvetési modszerek és a
potencialis célszemélyek, illetve objektumok (12):

a konkrét személyek elleni, robbandanyaggal végrehajtott tdimadéasok soran:

o kozvetleniil a személy, vagy az altala hasznalt, alkalmazott targy, berendezés
»ellen” készitett kisméretli és tomegl, célirdnyosan elhelyezett tolteteket
hasznalnak;

o akivitelezés konkrét formai altalaban a levél-, csomag- és autobombak;

a demoralizal6 célu robbantidsoknal:

o a c¢l els6sorban a =zavarkeltés, melyet viszonylag kis mennyiségl
robbandanyag-toltet(-ek), nagy forgalmu helyen torténd elhelyezésével
probalnak elérni;

o az esetek egy részében még a toltet inicialasara (robbantdsara) sem keriil sor
(pl. egy aruhdz, vagy egy sokak altal latogatott iidiildhely forgalma, csupan a
realis fenyegetés demonstralasaval is jelentosen visszavethetd), az elkovetok a
tdmadésok egy részénél igyekeznek elkeriilni a tényleges személyi sériiléseket
is;

o ezeknél a robbantasokndl jellemz6 a merénylet eldzetes ,bejelentése” a
hat6sagoknal, hiszen a cél elérhetd a teriilet lezarasat, atvizsgalasat, a bomba
hatastalanitasat részletesen bemutato sajtonyilvanossagon keresztiil is (a ,,sajtd
hatalmat” jol bizonyitja, hogy az ilyen jellegli merényleteknél akar tobb — az
esetek egy részében teljesen ismeretlen — szervezet is feleldsséget vallalhat a
tamadasért).

az altalanos bosszu célzati merényletek esetén:

o a helyszin megegyez6 lehet a demoralizalo céli robbantasnal bemutatottakkal,
de mindenképpen sok 4ldozattal, jelentds karral szamol az elkovetd;

o a robbandanyag mennyiség erds eltérést mutathat az egyes cselekmények
kozott, hiszen a teste koré erdsitett robbandanyagot viseld ongyilkos merényld,
mint ,,¢16 bomba” néhany kilogrammjatol, a tehergépjarmiivel keritést attord
elkovetd akar tobb szaz, vagy ezer kilogrammos toltetéig terjed a ,,valaszték™;

o a fé cél a minél nagyobb pusztitds, melynek egyik eszkdze a kozvetlen
robbanason kiviil, pl. az 6sszeomld épiilet, vagy annak egyes részei (szekunder
repeszhatas) altal okozott kéarok, sériilések;

o azilyen jellegli timadasok elharitasa a legnehezebb feladat, a borzalmas hatast
robbantasok széles sajto publicitdsa pedig az elkdvetOket segiti az ujabb
merényletek megszervezésében, a végrehajtok toborzasban.

Az utols6 gondolatnal meg kell allnunk egy pillanatra. Frederic Forsyth egyik regényében
olvashatok az alabbi sorok: ,,A terroristak szamara az internet és a kibertér nélkiilozhetetlen
propagandafeliiletté valt. Minden atrocitas, amirdl csak olvasni lehet a hirportalokon, az 6

malmukra hajtja a vizet: minden olyan miivelet, amirdl hetven orszag tobb millié muszlim
fiatalja értesiil, nagyon jol jon nekik. Hiszen 6k jelentik az utanpotlast, akik latjak ezeket a
tetteket, és kedvet kapnak hozza, hogy valami hasonl6 nagy dolgot miiveljenek.” [8. p. 284]

A leirtak megddbbentd erével bizonyitanak valamit: napjaink terrorista merényleteinek
elkovetdi nem egyszeriien az aldozatok testét pusztitjak el. A ,terror* sz6 eredeti angol
jelentése szerinti ,,rémiilet, rettegés, borzalom, iszony* kivaltasa a lakossdg korében a
cselekmény kovetkezményeként, talan még ennél is nagyobb fenyegetést jelent. Es ennck a
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fenyegetésnek — tesszik vagy sem — mi, az errdl szo6ld hirek ,,fogyasztoi is kivaltoi, okozoi
vagyunk.

A média hatisat és ,hatalmat“, a nap mint nap megjelend hirek kritikatlan el- ¢és
befogadasanak torz eredményeit, csak par — a turizmushoz is k6t6d6 — példaval érzékeltetjiik.
A tengerparti iidiil6helyeken bekdvetkezd capatamadasokrol szo16 hirek azonnal megjelennek
a vilag 0sszes sajtoorganumaban. Ennek eredményeként ezek az allatok, mint a Fold egyik
legveszélyesebb teremtményei élnek a koztudatban. A valdsag pedig az, hogy mig évente
Osszesen 5-15 kozotti halalos capatdmadas torténik, addig pl. a tropusi idiilohelyeken tobb
mint 70 tragédiat okoznak a farol lehulld kokuszdiok, de 2012-ben szelfi készités kdzben is
12-en lelték halalukat (szemben az adott év 8 cadpa-tamadas aldozataval).

A masik példa a sajtoban megjelend hirek valdsag-torzitd hatdsara, a repiilés. Nagyon sokan
félve, vagy egyaltalan nem szallnak repiil6gépre, a repiilés balesetveszélyes voltatol vald
félelmiikben. Ennek taptalajat pedig egyetlen dolog képezi: a vilagon bekdvetkezd ilyen
katasztr6fa azonnal megjelenik a hiraddsokban. Arrél mar kevesebben tudnak, hogy ezzel
szemben talan a legbiztonsdgosabb kozlekedési forma a repiilés, melyet a statisztikai adatok is
igazolnak. A Nemzetkozi Légi Szallitasi Szovetség (IATA) adatai szerint 2016-ban dsszesen
268-an haltak meg ilyen balesetben, ¢s egymilliobol (!) minddssze 1.61 jarat jart
szerencsétleniil. A holland Repiilésbiztonsagi Haldzat (Aviaton Safety Network) szerint,
2017-ben a vilagon dsszesen 67 halaleset tortént 9 repiildgép szerencsétlenségben, mikozben
tobb mint 3.7 milliard 1égi utast szallitottak.

A leirtak alapjan egy olyan problémaval szembesiiliink, melynek megolddsa nem egyszerti. A
demokrécia egyik kiemelkedd vivmanya a sajtoszabadsag. Ugyanakkor, ahogy Beraczkai
Antal is irja egy cikkében: ,,A terrorizmus publicitds nélkiil olyan, mint a fa, ami kiddl az
erddben. Ha nincs ott a média, hogy tudodsitson rdla, az bizony olyan mintha az a fa soha ki
nem dolt volna. Ha egy terrorista cselekményrdl a média nem tuddsit, az olyan mintha az a
cselekmény meg sem tortént volna. A terrorista taktikanak kiemelt célja, hogy maximalis
média-tamogatast kapjon” [6. p.106].

Feloldhato-e ez az ellentmondas, ki mondhatja meg, hogy egy bekodvetkezett eseményrodl
mikor és mit irhat, mutathat, egyaltalan tudosithat-e a média? Az 6nkorlatozas lenne a jarhato
ut? A Diana hercegnd haldla utan torténtek nem sok biztatdst adnak. Ugyancsak a fentebb
emlitett cikkbdl idézve: ,,Ezekkel a hirekkel kapcsolatban a médidnak nagyon is foldhdzragadt
céljai vannak nevezetesen, hogy az ilyen hirekkel az érdeklédés kozéppontjaba jusson, és
minél magasabb anyagi profitot érjen el.” [6. p.107] Az anyagi profitot pedig mi, a hirek
fogyasztoi jelentjik! Mi, akik a torténtekrdl szo6ldo tuddsitasok miatt még nagyobb
példanyszamban vesszilk meg a lapokat, nézziik az eseményt jobb-rosszabb szakértokkel
elemzd, kommentald, a bekdvetkezett merényletet rekonstruald felvételeket bemutatdé Tv-
adasokat. FElborzasztd6 paradoxon: mi, mint az errdl szo6ldo hirek fogyasztoi, egyben
finanszirozdéi is vagyunk az elleniink elkovetett terrorista cselekményeket részletesen
bemutatdo médidnak! Az elkovetdk pedig elégedetten ddlnek hatra és tovabb késziilnek. ..

A tomegtajékoztatas mellett mindenképpen beszélni kell a kozosségi médiardl. Mint ahogy
Frederic Forsyte idézett mondataiban is szerepel, a terroristdk igyekeznek maximalisan
kihasznalni az internetben rejld lehetdségeket. Mar Afganisztanban is tapasztalhat6 volt, hogy
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a szovetségesek ellen elkdvetett bombatamadasok sordn kiilon fizettek a talibok a
robbantoknak, ha az eseményt videon is megorokitették, amit aztan megosztottak kiillonbozo
kozosségi feliileteken. Ezen a téren talan hamarabb varhaté megoldas, mint a piaci sajté terén.
2016 decemberében a Facebook, a Google, a Microsoft és a Twitter vezetdi bejelentették,
hogy 1j technologiadkat fejlesztenek ki a gytiloletbeszéd ¢és a terrorista szdvegek, képek
azonositasara és kisziirésére. Nevezett négy cég kozleménye szerint ezzel nemcsak a
gytloletbeszédet tudjak kiszlirni, hanem azonositjak is a terrorista tartalmak tovabbitoit.
Ezeket az ugynevezett ,,digitalis ujjlenyomatokat™ aztdn globalis adatbazisban rdgzitik, igy
barhol konnyen azonosithatok és eltavolithatok lesznek.

Ugyancsak Iépett ebben a kérdésben a YouTube is, mely 2017 nyaran hirdetett harcot az
erdszakot, vagy akar a bombaszerelés fogasait bemutatd videdk ellen. Jelentésiik szerint
augusztusban még csak az ilyen jellegli videok 8 szazalékat tudta a mesterséges intelligencia
automatikusan kiszarni, az év végére viszont mar 83 szazalék volt ez az ardny. A munkdba
egyre tobb szervezetet vonnak be a vilag minden tajarol. Mintegy 40, nem kormanyokhoz
tartozd szervezet szakértdivel dolgoznak a terrorista videdk automatikus felismerésén,
melynek keretében tobb mint 1 milli6 ilyen videdt ,,nézettek” meg a tartalmakat sziird
algoritmusokkal.

Az Eurdpai Bizottsdg (a tovabbiakban EB) még tovabb kivanja gyorsitani az online
terrorpropaganda eltavolitasat a kozosségi felilletekrél. Ez év januar 9-én a Bizottsag hat
tagja, internetes nagyvallalatok — tobbek kozott a Facebook, a YouTube és a Twitter —
képviseldivel targyalt err6l a kérdésrdl. A briisszeli testiilet kiemelte ugyan, hogy bar a
platformok jelentdés eredményeket értek el az elmult években az illegdlis — ezen beliil a
gylloletkeltd és a terrorpropaganda — bejegyzések minél gyorsabb eltavolitisa terén, de még
mindig tovabbi tobb szazezer ilyen hir jut el a felhasznalokhoz. Julian King unids biztos
szerint, a kozelmultban is szdmos terrorcselekményt ezen illegélis tartalmak inspiralhattak.
Hogy az EB altal megjeldlt 1-2 oras torlési hatékonysagot mikorra lehet elérni, még kérdéses.
Az unios illetékesek ugyanakkor gyors és hatékony valtozast varnak. Ahogy Andrus Ansip az
EB digitalis egységes piacért felelds tagja jelezte: ,,Ha az online platformok nem cselekszenek
proaktivan, akkor majd a térvényhozok fognak™.[11]

2. AROBBANTASOS CSELEKMENYEKKEL SZEMBENI VEDEKEZES
TECHNIKAI LEHETOSEGEI

A robbantasos terrorcselekmények elleni védelem komplex feladat. A kiemelten
veszélyeztetett objektumok esetén az épitmény specidlis kialakitdsatol, szerkezeti
megerdsitésétdl, a robbandanyag bejuttatasi kisérletet felderitd személy-, csomag- vagy
szallitmanyvizsgalo berendezéseken keresztiil, az erdszakos behatolast megakadalyozo
keritésekig, kapukig €s sorompokig szamtalan lehetdség, modszer és eszkoz all a biztonsagért
felelés szakemberek rendelkezésére. Ugyanilyen fontos a specidlis szolgdlatok eldzetes
(operativ) felderitése, de a védelmi szintet fokozd, a létesitményben foganatositott egyéb
adminisztrativ eldirasok is.

A fenyegetésre adando valaszok keresése a teriileten dolgozd, kutatd szakemberek részére is
kihivast jelent. Hazankban a kérdést mélységében vizsgalta pl. Balogh Zsuzsanna [4] és
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Roman Zsolt [23] PhD dolgozataban, de hasznos tanacsok olvashatok az Irodalomjegyzék [9]
¢s [18] szamu anyagaiban is.

Az Obudai Egyetem és a Zrinyi Miklés Nemzetvédelmi Egyetem (majd jogutodként a
Nemzeti Kozszolgalati Egyetem) altal kozosen elnyert TAMOP-4.2.1.B-11/2/KMR-2011-
0001 Kritikus infrastruktara védelmi kutatasok cimii kétéves projekt keretében (2012—-2013)
Lukacs Laszlo volt a vezetdje a ,Epitmények védelme, megerdsitése robbantésos
cselekmények ellen” cimii kiemelt kutatasi teriiletnek. A kutatisban 7 mindsitett és 10 nem
mindsitett oktatd, kutatd, tovabbi 3 doktorandusz hallgatd és 3 egyéb szakértd (kozottik 1
BSc hallgatd), valamint 9 kiilfoldi szaktekintély vett részt. A terepen folytatott kisérleti
robbantasokkal is alatdmasztott munkajuk soran, a kutatdcsoport tagjai 12 hazai és kiilfoldi
konferencian 35 eladast tartottak, 79 folyoirat cikket (magyar, angol és szlovak nyelvii), 6t
tanulmanyt, 1 TDK dolgozatot és két zard tanulmanyt™® irtak, tovabba 3 PhD értekezést
védtek meg sikeresen a vizsgalt téméban.

A cikk tovabbi részében, a robbantisos terrorcselekmények elleni védelem technikai
lehetdségeinek vizsgalata sordn azokat az eszkozoket tekintjiik at, melyek segitségével
megakaddlyozhaté magéanak a robbandanyagnak a védett létesitménybe torténd bejuttatisa.

A 2. pontban 9sszefoglaltuk az elkovetés soran alkalmazott modszereket. Ezek sordn az egyik
legnagyobb veszélyt az jelenti, ha a robbandanyagot a merényld be tudja juttatni egy
épitménybe. Ebben az esetben valamilyen targyba, csomagold eszkozbe rejtik el azt, melynek
utdlagos megkeresése a létesitmény Kkiiiritését kovetden hosszadalmas, és a rejtekhelyek
sokfélesége miatt a robbantas végrehajtasaig kevés eséllyel kecsegtet. Ezért a felderitésnek a
bejaratra (-okra) kell dsszpontosulni alapelvként fogadva el azt: a robbandanyag bejutasat
meg kell akadalyozni! Ma mar megfeleld technikai eszkdzok allnak rendelkezésre ehhez a
feladathoz, Ggymint:
e csomagatvizsgalo rontgenek/szkennerek:
o levélbomba detektor;
o csomagbomba detektor;
o gépjarmi és konténer atvilagito;
o személyvizsgalod szkenner;
e specidlis robbandanyag detektorok.

A repiiléterekrdl ismert, ma alkalmazott rontgen berendezések a csomag belsd tartalmanak
megjelenitésén feliil, mar a bennlik elhelyezett, veszélyesnek itélt, tobbek kozott
robbandanyagokat is képesek nagy biztonsaggal kimutatni, az anyagok két fizikai jellemzdje
(effektiv atomszam és siirliség) alapjan. A gyartok természetesen nem csak a légikozlekedés
szamara fejlesztettek ilyen berendezéseket, hanem a sokkal kisebb forgalmu kozintézmények
igényeit is kiszolgaljak. A Smiths Heimann altal gyartott HI-SCAN 6040C kiscsomag
rontgent példaul kifejezetten bortondk, torvényszeéki intézmények, nagykovetségek, bankok és
hotelek biztonsagi ellendrzOpontjain torténd csomagatvizsgalasra ajanlja a forgalmazo. A Kis
helyigényli berendezés ,,0kos képmegjelenités” funkcidi révén, a kezeld a képen kdnnyebben

15 Alland6 épiiletek robbantasos cselekményekkel szembeni védelme fokozasinak modszerei, eszkozei,
lehetdségei — tervezési segédlet, 544 p., valamint a Katonai taborok robbantasos cselekményekkel szembeni
veédelme fokozasanak modszerei, eszkdzei, lehetdségei — tervezési segédlet, 519 p.
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megkiilonboztetheti a szerves és szervetlen anyagokat, ezaltal kisziirve a csomagban 1évd
robbandanyagot, kabitoszereket, egyéb veszélyes targyakat. [26]

A nagyobb méretii csomagokban, de a konténerekben, vagy a kamionokban elrejtett veszélyes
anyagok felderitését szolgald, szintén a fent ismertetett elven miikddo, akar mobil
berendezések (6njard vagy vontatott) szintén rendelkezésre allnak.

A bejaratokndl torténd személyi atvizsgalds lehetdségei sem meriilnek ki a fémvizsgéld
kapukban, kézi fémkeresékben. Ezek hatékonysaga — a robbandanyagokat nem is tekintve — a
keramia pengéjii kések, és a 3D-s nyomtatdval eldallithatd milanyag pisztolyok koraban
egyebként is kérdéses.

Az attorést a személyvizsgalatban, a milliméteres hulldmhosszon miik6dd személyatvilagitd
berendezések megjelenése jelentette. Az ) modszer a rontgen tartomany helyett, az
elektromagneses sugarzas milliméteres spektrumaban mikodik. Leképezi a detektorpanel elé
allitott személy konturjat és lathatova teszi a testen elhelyezett targyakat, eszkdzoket, akar a
ruhdzat alatt is. A bevezetés kapcsan azonnal megjelentek a tiltakozok, akik az ,,atvilagitott”
személyek egészségét ovtak volna, a karos (rontgen) sugéarzastol. A protestalok csak egyben
tévedtek: ez a rendszer nem az orvosi gyakorlatban alkalmazott rontgen-berendezés elvén
alapul, hanem egy hadromdimenzios szkenner, melynek miikddése soran semmiféle ionizalo,
vagy radioaktiv sugarzas nem éri a vizsgalt személyt. A ,,vetkézteté kamera” néven elhiresiilt
berendezéssel szembeni kezdeti — a személyiségi jogokat szdmon kéré — biralatok is
megszintek, midta a monitor képen csak egy emberi alak sematikus rajza lathatd, a
veszélyesnek jelzett targy helyét megjeldlve a testen.

Az ongyilkos merényldk megjelenése, a nagy teljesitményili robbandanyag és kabitdszer
detektald kapuk mellett (ezek inkébb a repiilétéri biztonsag novelését szolgald eszkozok) a
kisméretii, akar kézi veszélyes-anyag detektorok fejlodése terén is komoly valtozast hozott. A
palackba , rejtett” folyékony robbandanyagok felderitése is megoldott.®

A széllodak, turisztikai vendéglatohelyek vonatkozésaban fontos, hogy megakadalyozhato
legyen a robbandanyaggal megrakott személy- vagy tehergépjarmiivel torténd erdszakos
behatolas is. Ebbdl a szempontbol nagy jelentdésége van annak, hogy a lezart teriileten beliil az
épitmények olyan tavol legyenek a keritéstdl, amely biztositja, hogy az objektum teriiletén
kiviil felrobbantott toltet ne tehessen kart azokban. A Nairobiban 1évd amerikai nagykovetség
elleni 1998-as bombatamadas sulyos aldozatai bizonyitottak ennek a fontossagat, hiszen ott
sem tudtak a keritésen és a sorompon attorni a timadok, a kapu eldtt megallitott teherauton
felrobbant toltet mégis borzalmas pusztitast végzett a tal kozel 1évd épiiletekben és az ott
dolgozokban!’. A megfeleld biztonsagi tavolsig meghatarozasara a szakemberek konkrét
szamitasi eljarasokkal rendelkeznek. Vészhelyzetben ennél egyszeriibb iranymutatast adhat az
alabbi dbra, mely a veszélyesnek tlind gépjarmii méretei alapjan segit, az abban elhelyezhetd
robbandanyag mennyiségének becslésére (fontban ¢és kilogrammban), az adott tomegii toltet

16 14sd pl. https://zandz.hu/termekkategoria/veszelyes-anyag-detektalas/

17 bBvebben lasd Dr. Lukéacs Laszlo6 — Dr. Balogh Zsuzsanna: Bombatamadds az USA nagykovetség ellen —
Nairobi, 1998. augusztus 07. Miiszaki Katonai Ko6zlony, XXIII. évf. 2. szam, 2013. p. 159-178. (ISSN 2063-
4986).
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pusztitasi képességeire (halalos 1églokési és iivegek altali repeszhatas tavolsaga) és a
biztonsagi (kiiiritési) tavolsagra vonatkozoan.

VEHICLE MAXIMUM LETHAL MINIMUM FALLING

| F DESCRIPTION EXPLOSIVES | AIR BLAST | EVACUATION GLASS

CAPACITY RANGE DISTANCE HAZARD

500 Pounds

COMPACT 100 Feet 1,500 Feet 1,250 Feet

227 Kilos
SEDAN (In Trunk) 30 Meters 457 Meters 381 Meters
FULL SIZE 1"1‘;‘; i‘i’[“‘)gds IPLRSSSl 1750 Feet | 1,750 Feet
SEDAN (In Trunk) 38 Meters 534 Meters 534 Meters
PASSENGER

VAN OR 4,000 Pounds 200 Feet 2,750 Feet 2,750 Feet
CARGO VAN 1,818 Kilos 61 Meters 838 Meters 838 Meters

SMAVL'&NBOX 10,000 Pounds [EREIDNZTSS 3,750 Feet | 3,750 Feet
(14 FT BOX) 4,545 Kilos 91 Meters 1,143 Meters | 1,143 Meters

BOX VAN OR
WATER/FUEL
TRUCK

30,000 Pounds 450 Feet 6,500 Feet 6,500 Feet
13,636 Kilos LETANEICIEE 1,982 Meters | 1,982 Meters

SEMI- 60,000 Pounds 600 Feet 7,000 Feet 7,000 Feet
TRAILER 27,273 Kilos LCERESEIEE 2134 Meters | 2,134 Meters

ATF 15400.1 (01-99)

2. abra: Gépjarmii-bomba pusztito hatasai és a minimalis biztonsagi tavolsag
robbanaskor [1]
A cikk végére érve jogosan vetddik fel a kérdés, hogy honnan kellene akar egy turisztikai
létesitményben dolgozoknak tudniuk arrdl, milyen veszélyt jelenthet rajuk nézve egy
robbantdsos cselekmény, és mit tudnak tenni annak megeldzése, elharitasa érdekében?
Hazankban valoban kevés megfeleld szakmai utmutatést talalunk. Hogy a vildg mas pontjain
— nem a panikkeltés, hanem az illetékes szakemberek altal a realis fenyegetésre adhatd
valaszok Osszefoglalasaként — erre vonatkozoan allami szinten is késziilnek nyiltan elérhetd
kiadvanyok, arra példaként emlitjik az internetrél is letolthetd, az USA Védelmi
Minisztériuma altal kiadott, épiiletek minimalisan kialakitando terrorizmus elleni védelmének
szabvanyara'®,

A gépjarmiiveknek is ellendlld biztonsagi keritések és kapuk tekintetében sincs feltétleniil a
piaci szereplok altal kozolt, vagy az interneten talalhatd hirdetések igaz, vagy kevésbé valos
adatainak kiszolgaltatva dontést hozni, a védelmi szint fokozasédn dolgozd szakember. Ahogy
akar hazankban is a zarak és lakatok tekintetében a biztositok megadjak az altaluk bevizsgalt,
¢és betorés esetén megfeleld védettséget nyujtonak tekintett gyartmanyokat, Amerikédban a

mindsitett antiterrorista akadalyokat eldallitokrdl is késziilt egy adatbazis [7], melyben 15
oldalon keresztiil mutatjak be a garantalt mindségili eszkdzoket, berendezéseket gyartdkat.

3. BEFEJEZES

A robbantasos terrorcselekmények rohamos elterjedése kovetkeztében, a kritikus
infrastruktura védelemben olyan gyors és jelentds valtozdsok — technikai és technoldgiai
fejlédés — illetve biztonsagi veszélyeztetettségek lehetdségei figyelheték meg, melyek

18 Bgvebben lasd: Balogh Zsuzsanna - Az USA Védelmi Minisztérium altal kiadott, épiiletek minimalisan
kialakitando terrorizmus elleni védelmének szabvanya — egységes létesitményi eldirasok. Miszaki Katonai
Ko6z16ny, XXIII. évf. 2. szam, 2013. p. 47-63. (ISSN 2063-4986).

248 MKK Online (XXVII1) 2 (2018)



DR. LUKACS LASZLO-DR: BALOGH ZSUZSANNA:
Turisztikai 1étesitmények, események robbantasos fenyegetettsége

szlikségszerlivé teszik a teriileten dolgozok részére a megszerzett tudasuk folyamatos,
szervezett formaban torténd tovabbfejlesztését. A helyzetet sulyosbitja, hogy a nemzetkdzi
terrorizmus, eddig Osszefliggéseiben nem vizsgalt kihivasok elé éllitja a szakembereket.

A felvetddd kérdésekre az oktatasnak is megfeleld véalaszokat kell adnia. Az Obudai Egyetem,
Banki Donat Gépész- és Biztonsagtechnikai Mérndki Kar, az altala levelez6 forméban
hirdetett onkoltséges, négy féléves, Robbantastechnikai szakmérnok/szakember szakiranyu
tovabbképzési szakkal kivan ebben segiteni. A képzés célja, hogy magas szintii, korszerii
elméleti és gyakorlati ismereteket nyljtson azoknak a robbantds- €s a biztonsagtechnika,
tovabba a rend-, a katasztr6fa- és a honvédelem kiilonbozd teriiletein  dolgozo
szakembereknek, akik a mar megszerzett felséfoku képzettségiik és ismereteik birtokdban
képesek a szakteriiletiikon beliil felmeriilé specidlis problémak megoldasara, és adekvat
valaszokat tudnak adni a kor kovetelményei altal tdmasztott 0j kihivasokra. Eredményes
zardvizsga esetén, a hallgatok a korabbi diplomajuknak megfeleléen ,,Robbantdstechnikai
szakmérnok”, illetve ,,Robbantastechnikai szakember” szakiranyl szakképzettséget igazolo
oklevelet kapnak.

A képzés soran a teriilet kivald szakértdi tobbek kozott az alabbi — a robbantasos
cselekmények megel6zését célzo — tantargyakat oktatjak a résztvevoknek:

e Robbantassal torténé munkavégzéssel és robbantasos cselekmények hatasaival
kapcsolatos egészségiigyi/munkavédelmi ismeretek.
Robbantasos cselekmények kockazatelemzése.
A bombafenyegetés és bombamerényletek altalanos jellemzai.
Robbanoszerkezetek felderitésének és hatastalanitasanak modszerei, eszkozei.
Epiiletek robbantas elleni védelmének épitészeti szempontjai, lehetéségei. [21]

Hazankban az elmult idészakban nem tortént robbantasos terrorcselekmény. A biztonsagért
felel6s szakembereknek azonban — dolgozzanak az élet barmely teriiletén — felkésziilten kell
allniuk barmilyen fenyegetés elharitasara.
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