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A LETFONTOSSAGU RENDSZERELEMEK KIJELOLESI
ELJARASANAK TAPASZTALATAI

(EXPERIENCES IN CRITICAL INFRASTRUCTURE DESIGNATION)

A szerzd a létfontossagu rendszerelemek azonositasi és a javaslattételi eljarasanak ismertetését
kévetden, a létfontossdgil rendszerek kijelolésének folyamatan keresztiil mutatja be a tapasztalatok
sordn feltart nehézségeket. Ertékeli az iizemelteték kérdéskorével kapesolatos problémdkat, és
osszeveti azt a gyakorlati tapasztalatokkal. Elemzi az azonositasi jelentésben hasznalt
kockazatelemzést, valamint feldolgozza annak tapasztalatait 4 tapasztalatok értékelése az ujonnan
letrejott honvédelmi dagazat szemszogébdl torténik. Végezetiil a kijelolési folyamat elemzése soran
feltart eredmények tiikrében javaslatot tesz, a hatékonysag névelése érdekében.
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The author describes the critical infrastructure identification and the procedure for proposing,
explaining the difficulties encountered during the process of designing vital systems. It assesses issues
related to operator issues and compares it with practical experience. Analyze the risk analysis used in
the identification report and process its experience. The evaluation of practical experience is
specifically carried out by the newly created defense industry. Lastly, he suggests suggestions made in
the analysis of the selection process in order to increase efficiency.
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BEVEZETES

Az Eurépai Unio tagéallamainak alapvetd feleldssége van a hatarokon beliil talalhato
létfontossdgu rendszerek védelmének megszervezése terén, aminek fontos tényezdje a
potencialis 1étfontossagu rendszerek felmérése, azonositasa és a kijelolése. Ennek alapjan ezt
a folyamatot fogom bemutatni és megvizsgalni a tanulmanyban.

LETFONTOSSAGU RENDSZEREK ES LETESIMENYEK KIJELOLESE

A cikkben a nemzeti létfontossagli rendszerelemmeé torténd kijeldlés folyamataval
foglalkozom, az eurdpai létfontossagl rendszerelemek kijelolésével nem kivanok foglalkozni.
A létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
2012. évi CLXVI. torvény hatdrozza meg a nemzeti létfontossagii rendszerelemek
kijelolésének menetét. A torvény 1-3. mellékletében feltiintetett agazatokhoz tartozo
rendszerelemek  jelolhetoek ki létfontossagu  rendszerelemként. Az  agazati
kormanyrendeletben meghatarozott szerv az agazati kijelold hatdsag (a tovabbiakban kijeldld
hatosag), aki hivatalbol folytatja le a kijel6lést, amely kétféle modon térténhet meg: vagy az
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iizemeltetd benyujtja az azonositasi jelentését, vagy az agazati kormanyrendeletben kijelolt
szerv, azaz az agazati javaslattevé hatosag (a tovabbiakban: javaslattevé hatdsag) javaslata
alapjan torténik meg a kijelolés. [1]

Azonban a kijelolési eljarast a honvédelmi agazatban megeldzte a potencidlis honvédelmi
létfontossagu infrastruktirak korének eldzetes felmérése, ami egy egyszeri alkalom, amely
megkonnyiti a lehetséges rendszerelemek beazonositasat. A honvédségi szervezetek,
alakulatok megvizsgaljak az Osszes l€tesitményt, eszkozt, szolgaltatast, majd a potencialis
l1étfontossagu rendszerelemnek mindsiild elemeket javaslat formdjaban tovabbitjak a kijel6lo
hatosag részére. Az igy beazonositott és felterjesztett rendszerekkel kacsoltban szakmai
konzultaciot kell lefolytatni a hatdsag és a felterjesztd szerv kozott. Ennek alapjan eldontik,
hogy sziikséges-¢ a helyszini vizsgalat, és az azt kovetd Kijelolési folyamat meginditasa. Az
elézetes felmérés eldnye, hogy ténylegesen csak a potencialis 1étfontossagl rendszerelemek
legyenek kijelolve és ne legyenek leterhelve a honvédségi szervezetek. [2]

A nemzeti 1étfontossagti infrastruktarak kijelolésének elsé pontja a 1étfontossagu rendszerek
azonositdsa. A potencidlis 1étfontossdgu rendszerelem iizemeltetéje megvizsgalja az iizem
terliletén 1évé lehetséges létfontossagli rendszerelemeket, majd az azonositasi eljaras
eredményérdl azonositasi jelentést készit. [3]

Az azonositasi eljards keretében torténik a potencidlis 1étfontossagu rendszerelemek
kockazatainak elemzése, melynek célja az egyes agazatokra meghatarozott kritériumok
alapjan a rendszerelemek, infrastruktirak rangsorolosa és értékelése. [4] Az azonositasi
jelentésnek tartalmaznia kell:

. rendszerelem megnevezését,

. kockazatelemzést és annak eredményét,

o kijel6lésre iranyuld javaslatot,

. lizemeltetd nyilatkozatat az azonositasi jelentés teljességére vonatkozodan,
J azonositasi eljaras kezdo és zaronapjat. [3]

Amennyiben az lizemeltetd az azonositasi jelentéssel kapcsolatos kotelezettségeinek nem tesz
eleget, akkor az adott agazat kijelold hatdsaga hataridé megjelolésével felszolitja az
iizemeltetdt a jelentés elkészitésére. Az azonositasi jelentés benyujtasat az 4gazati rendeletben
nevesitett kijel6l6 hatdsagnak kell benyujtani. A kijelold hatosdgnak 70 napja van lefolytatni a
kijelolési eljarast. A kijelold hatosag megkiildi az azonositasi jelentést a javaslattevo
hatésagnak véleményezésre. A véleményezésnek az alabbi pontokat kell tartalmaznia:

. jogszabalyok hivatkozéasa, mely jogszabaly alapjan latja el a feladatat a javaslattevo
hatosag,

. az azonositasi jelentés jogszabalyban eldirt tartalmi €és formai kdévetelményeknek
megfelel-e,

. azonositasi jelentés tartalmi elemzése, mely rendszerelemek kijelolése indokolt,
indoklassal, vagy mely rendszerelem kijel6lését nem tdmogatja a javaslattevo hatdsag,
indoklassal,

. agazati kritériumnak val6 megfelelés vizsgalata,

J Osszegzés, az azonositasi jelentés alapjan mely rendszerelemek kijel6lését tamogatjak.
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Az azonositasi jelentés véleményezésére a javaslattevd hatosagnak 30 napja van, ezt kovetden
meg kell kiildenie a kijel616 hatosagnak.

A meginditott kijeldlési eljaras mésik fontosabb eleme a horizontéalis kritériumok?
teljesiilésének vizsgalata. A kijelolé hatésdg az azonositasi jelentés véleményezése
beérkezését kovetden megkiildi a szakhatdosdgnak a horizontalis kritériumok vizsgalatara a
jelentést.

A szakhatdsag, azaz a hivatasos katasztrofavédelmi szerv lizemeltetd telephelye szerinti helyi
szerve a horizontalis kritériumok vizsgalata mellett bevonja az egyiittmiikodo szervet, aki ,,a
hatosagi eljarasban a pénz- és adotigyi biztonsag vonatkozasaban a Nemzeti Ado- és
Vamhivatal teriileti, illetve kozponti szerve, a kbzrend, a kézbiztonsag, a lakossagvédelem, az
alkotmanyvédelem, a nemzetbiztonsag, a terrorelharitis vonatkozdsaban az altalanos
rendorségi feladatok ellatasara létrehozott szerv teriileti, illetve kézponti szerve, az
Alkotmanyvédelmi Hivatal teriileti, illetve kozponti szerve, valamint a Terrorelharitasi
Kozpont véleményt nyilvanit.” [3]

Tehat az azonositasi jelentést annak tartalmatol és adgazati sajatossagaitdl fliggden a felmeriild
szakkérdések vonatkozasaban a szakhatosdg bevonja az illetékes egylittmiikodd szervezetet.
A szakhatosagi eljarast 15 napon beliil kell lefolytatni, ezt kdvetden az allasfoglalést a hatdsag
megkiildi a kijel616 hatésagnak.

A kijelold hatosag a beérkezett vélemények alapjan hatdrozatot hoz a rendszerelemek
kijelolésérdl, és nyilvantartasba vételérdl, valamit kitlizi a hataridot az iizemeltetdi biztonsagi
terv kidolgozésara, valamint az iizemeltetéi biztonsagi terv kiegészitésére vonatkozoan. A
hatarozat magaba foglalja a kijelolt 1étfontossagl rendszerelem sajatossagaira, kornyezetére,
¢s a potencidlisan eldidézhetd veszélyek mértékéhez igazodo kotelezettségeket.

2 Egyetlen vagy egymassal kdzvetleniil dsszefiiggd eseményekkel kapcsolatban Magyarorszag teriiletén: 1. a
veszteségek kritériuma:

- 24 ora leforgasa alatt az aldozatok szdma a 20 f6t meghaladja, vagy a sulyos sériiltek szama legalabb 75 6,
vagy

- 72 6ra leforgasa alatt az aldozatok szama a 40 f6t meghaladja, vagy a sulyos sériiltek szama legalabb 150 6.

2. a gazdasagi hatas kritériuma: a gazdasagi veszteség mértéke, vagy termékek és szolgaltatasok romlasanak
mértéke, a rendszer és 1étesitmény fizikai sériilésébdl, elvesztésébodl fakadd kozvetlen vagy kozvetett karok,
amelyek otvenezer f6 vonatkozasaban meghaladjék az egy fore esé bruttdé nemzeti jovedelem (GNI) barmely
30 napos idGszakra vetitett mértékének 25%-at.

3. a tarsadalmi hatas kritériuma: 300 f&6/km2-nél stiribben lakott teriileten a kéznyugalom stlyos megzavarasa,
beleértve a lakossagot érd karos pszichologiai és kdzegészségiigyi hatasokat is.

4. a politikai hatas kritériuma: az allam és intézményei iranti kdzbizalom megsziinése, valamely allami szerv
miikodésképtelenné valasa miatt a lakossag biztonsagérzete kritikus szint ala csokken.

5. a kdrnyezeti hatés kritériuma: az esemény, vagy folyamat, amely miatt a természeti vagy épitett kornyezetben,
kiilonosen:

- az infrastruktirdban bekovetkezd sériilés vagy zavar, az épitett vagy természetes kdrnyezet oly mértékii
rongélodasat idézi eld, amelynek kovetkeztében

=10 000 f6 kimenekitése vagy kitelepitése valik sziikségessé, vagy

= legalabb 100 km2 nagysagu teriilet tartosan szennyezddik, vagy

= a felszin alatti vizek, vagy azok természetes viztartd képzédményei, a folydvizek és természetes tavak,
valamint ezek medre vagy éldvilaga szenved tartds karosodast;

- az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben visszafordithatatlan negativ valtozas kovetkezik be.
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A kijelolési eljarasban részt vevok feladatai a fentiek alapjan a kovetkezok:

. Uzemeltetd:

o kezdeményezheti az azonositasi eljaras megkezdését;
hianyossagok esetén 7jbol benyujthatja az azonositasi jelentést (90
nap);

o azonositasi jelentést készit, amit megkiild a kijelold hatdsag részére;

o lizemeltetdi biztonsagi tervet készit (60 nap), amit megkiild a kijel6ld
hatdsag részére;

o kijelolést kdvetd 5. évben azonositasi jelentést készit.

. Agazati kijel616 hatésag:

o lefolytatja az azonositasi eljarast;

o felszolitja az lizemeltetdt azonositasi jelentés benyujtasara;

o tajékoztatja az lizemeltetdt a kijelolési eljaras megkezdésérdl;

o a javaslattevd hatdsag részére megkiildi véleményezésre az azonositasi
jelentést;

o azonositasi jelentést érdemben elbirdlja, szaghatosagot megkeresi,
agazati kritériumok teljesiilését megvizsgalja a javaslattevd hatdsag
kézremukodésével;

o hatarozatot hoz (kijeldli/elutasitja/feltételekkel jovahagyja);

o dont a kijelolésrél, az lizemeltetéi biztonsagi terv kidolgozasaval
kapcsolatban tartalmi és formai kovetelményeket hataroz meg;

o az lzemeltetdi biztonsagi tervet megkiildi véleményezésre a
javaslattevo hatdsagnak.

o Agazati javaslattev6 hatosag:

o egyeztetésben részt vevd szervek bedolgozasaval azonositas
meginditasara iranyulo javaslatot tesz;

o véleményezi az azonositasi jelentést (30 nap), megkiildi a kijel6ld
hatosagnak;

o nyilvantartasba veszi a kijelolt rendszerelemet;

o véleményezi az ilizemeltetdi biztonsagi tervet, amit megkiild a kijel6loé
hatosagnak.

. Szakhat6sag:

o az lizemeltetd telephelye szerinti hivatasos katasztrofavédelmi szerve;

o horizontalis kritériumok teljestilését megvizsgalja;

o szakhatosagi allasfoglalast tesz az azonositasi jelentésben foglalt
horizontalis kritériumokra;

o szakhatdsagi eljarasba bevonja az illetékes egyiittmitkodd szerveket.
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Szakhatdsag

BM OKF lizemeltetd telephelye
szerinti helyi szerve.
Horizontalis kritériumok
teljestilését vizsgalja az dgazati
kijeldl& hatésag részére.

Uzemeltetd

Erintett kijel616 gazati
javaslattevo
hat6sag

1.  Kezdeményezheti az
azonositdsi eljdrds
megkezdését.

2. Hidnyossag esetén Gjbol
benyujthatja az azonositdsi

hatosag

il Lefolytatja az azonositdsi eljarast. 1. Egyeztetésben  részt  vevd
jelentést. (90 nap) Felszélitja az Uzemeltetdt az azonositasi jelentés benydjtdsara. szervek bedolgozdsaval
Azonositdsi jelentést készit, Az kijelolési eljgrds elkezdfdik az azonositisi jelentés azonositss meginditasara
amit megkild a kijeld|d kézhezvételétdl. (70 nap) irdnyutd javaslatot tesz.

hatésagnak.

Uzemeltetdi Biztonségi
Tervet készit. (60 nap), amit
megkiild a kijel&16

Tajékoztatja az lizemeltetdt a kijeldlési eljarads megkezdésérdl.
AUH részére megkilldi az Al véleményezésre.

Al érdemi elbirdldsa, szakhatdsdg megkeresése, dgazati
kritériumok teljesiilésének vizsgdlata.

Véleményezi az azonositdsi
jelentést (30 nap), megkiildi az
dgazati Kijeltld hatdsdgnak.

Nyilvdntartdsha veszi a kijeldlt

7. Hatdrozatot hoz. Kijeldli/elutasitja/feltételekkel jovahagyja. Dint rendszerelemet.
a kijelolésrél/UBT kidolgozdsaval kapcsolatos tartalmi és formai 4. Véleményeziaz UBT-t.
kovetelményeket hatdroz meg.

8. UBT-t megkildi az AJH részére véleményezésre.

hatdsdgnak.
5. Kijeldlést kvetd 5. évben
azonositdsi jelentést készit.

1. abra: Kijelolési eljaras folyamata és szerepldi
Készitette: a Szerzo, 2017.

A jogkoroket a honvédelmi dgazat kivételével a hivatasos katasztrofavédelmi szerv kdzponti
szerve latja jel. Ez azt jelenti, hogy a jogszabaly felhatalmazasa alapjan ellatja a nyilvantarto
hatosagi feladatokat, ezentil ellen6rzést koordindlé szerv, javaslattevé hatdsag,
héalozatbiztonsagi intézkedések koordinacigjat végzi, rendkiviili eseményeket kezel, dgazati
kijelold hatosag, tovabba szakhatésag. A BM OKF ez Eurdpai Kritikus Infrastruktira
Védelmi Kapcsolattartd Pont, tehat kezeli az eurdpai kritikus infrastruktira védelmével
kapcsolatos informécidkat, valamint részt vesz a CIP POC? iiléseken, amelyek félévente unios
szinten tekinti at a 1étfontossaga rendszerekkel kapcsolatos tagallami tevékenységet. [4]

A honvédelmi Iétfontossaghi rendszerelemek azonositdsarol, kijelolésérdl, ellendrzésérdl,
valamint az ezzel Osszefiiggd adatok nyilvantartasardl szo6lo 46/2016. (VIII. 25.) HM utasitas
nevezi meg a honvédelmi dgazat hatosagi feladatait végzo szerveket. Ennek alapjan az agazati
javaslattevo hatdsag a Honvédelmi Minisztérium Hatosagi Féosztalya, az dgazati javaslattevd
hatosag a Honvédelmi Minisztérium Védelmi Igazgatasi Féosztalya, ami ezen tul ellatja az
ellendrzést koordinald szerv feladatkorét, valamint a nyilvantartd hatoésag feladatkorét, a
hadiipari rendszerek kivételével, mivel ebben az esetben a nyilvantarté hatdésag a Magyar
Honvédség Logisztikai Kézpontja. [5]

A kijeldlési eljarasban a honvédelmi dgazat nem hataroz meg hataridét az lizemeltetd felé -
sem az azonositasi jelentés elkészitésére, sem az lizemeltetdi biztonsagi terv elkészitésében -
hanem az lizemeltetdvel egyezteti a hataridét. Ez egyfel6l humanus megoldas, hiszen nem
terheli le nagymértékben az tizemeltet6t a dokumentumok elkészitése, valamint jo kapcsolatot

3 CIP POC: Critical Infrastructure Protection Point of Contact
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teremt a hatdsag és az lizemeltetd kozott, igy megkonnyitve a k6zos munkat. Emellett van ra
esély, hogy a beadas datuma cstszni fog, tobb dokumentum beérkezése esetén a hatosag lesz
leterhelve. Ennek érdekében fontos a hatésdg ¢és az lizemeltetd kozotti folyamatos
kommunikacio, hogy elkeriilheté legyen a leterheltség és egyiittmiikodd, hatékony legyen a
kozos munka. Ebbdl kiindulva kell a korményzatnak és a létfontossdgu rendszerek
tizemeltetéinek szorosan egylittmiikodni. [6]

UZEMELTETO MEGHATAROZASAVAL KAPCSOLATOS
TAPASZTALATOK

Kutatasaim soran a frissen létrejott honvédelmi dgazat miikodését €s rendszerét vizsgaltam,
igy cikkemben feldolgozott tapasztalatokat a honvédelmi agazattal kapcsolatos {izemeltetok
tiikkrében dolgozom fel.

Uzemeltetdk koriilhatarolasa

Az lizemeltetdket eldszor a Tanacs 2008/114/EK Iranyelve definialta, ami az europai kritikus
infrastruktirdk azonositasarol, kijel6lésérdl, valamint védelmiik javitdsa szilikségességének
értékelésérél szol (a tovabbiakban: Iranyelv). Ez az Iranyelv volt a létfontossagu
rendszerelemek védelmével kapcsolatos unids jogszabalyi hattér elsd jelentds mérfoldkove.
[7] Ekkor még tulajdonos/iizemeltetéként definialtak az tizemeltetéket. Az eurdpai kritikus
infrastrukturdk tulajdonosai/lizemeltetdit az aldbbiak szerint hatdroztdk meg: “azon
Jjogalanyok, akik a beruhazasokert és/vagy az ezen iranyelv szerint ECI-nek kijelolt konkrét
eszkozok, rend szerek vagy azok részei napi miikodéséért és az azokba torténd beruhdzasért
feleldsek.” [8]

Az Iranyelv alapjan a 2012. évi CLXVI. torvény a létfontossagl rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl a tulajdonos/lizemeltetd korét mar tizemeltetoként
tinteti fel, és az alabbiak szerint integralta sajat jogrendszerébe: ,,az a természetes jogi
személy vagy jogi személyiség nélkiiliszervezet, aki vagy amely az eszkoz, létesitmény,
rendszerelem rendszerelemének tulajdonosa, engedélyese, rendelkezésre jogosultia vagy napi
miikodéséert felelds.,, [1]

A definiciok alapjan tehat az tizemelteté vagy a napi miikodéséért felel, vagy a tulajdonosa az
adott 1étfontossagu rendszerelemnek, vagy létesitménynek.

Honvédelmi létfontossagu rendszerelemek uzemeltetéinek meghatarozasaval
kapcsolatos problémak

A honvédelmi agazatban az ilizemeltetd vagy tulajdonos lehet a honvédelmi miniszter, a
kozvetlen alarendeltségébe tartozo szervezet, a Katonai Nemzetbiztonsagi Szolgalat, vagy a
Magyar Honvédség katonai szervezetei. Mivel a Honvédelmi Minisztérium rendeltetése
kettds, azaz ellatja a honvédelem kozigazgatasi funkcioit, gondoskodik hazank honvédelmi,
védelempolitikai és védelemgazdasagi céljainak alakitasar6l, tovabba honvédelmi
vonatkozasban dontéseket készit eld. Mas részrdl pedig felel a Magyar Honvédség
iranyitasaért és a katonai védelem megtervezéséért. [9] A Magyar Honvédség pedig polgari
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iranyitas alatt allo, centrélis iranyitasu fegyveres allami szervezet. A honvédelmi tehat igen
sokrétli, valamint rengeteg szervezetet magaba foglald agazat.

A tapasztalatok alapjan elmondhatd, hogy egy potencialis 1étfontossagu rendszerelem
vizsgalatakor nem egyszerli dolog meghatdrozni, ki is az adott elem ilizemeltetdje vagy
tulajdonosa, aki a késdbbiekben el tudja késziteni az azonositési jelentést és az iizemeltetdi
biztonsagi tervet. Van olyan rendszerelem, amit egy adott alakulat iizemeltet, azonban az
adatfelhasznalo rendelkezik azokkal az informaciokkal, amelyeket tartalmaznia kell az
azonositasi jelentésnek. Honvédelmi agazatban iizemeltetnek olyan rendszerelemeket, ami
elengedhetetleniil fontosak az orszag légvédelméhez, azonban ezek sem kothetdk egyetlen
iizemeltetohdz vagy tulajdonoshoz. A gond ezzel az, hogy a szakhatdsag az iizemeltetd
telephelye szerinti illetékes hivatasos katasztrofavédelmi szerv. igy abban az esetben, ha az
iizemeltetd megvizsgalja a horizontalis kritériumokat, nem biztos, hogy az adott telepiilésen
vagy kornyéken lesz a rendszerelem.

A legjobb megoldast az jelenti, ha a két lizemelteté kdzott megallapodas sziiletik szerzédés
forméjaban, ¢és megegyezésre jutnak a feladatok elvégzését illetden. Példanak okén
emliteném, ha egy korhdz rendelkezik egy laboratériummal, aminek az eszkozeit, és
infrastruktirdjat egy masik cég adja, nem pedig a kérhaz akkor 6 a tulajdonos. Azonban ez a
laboratérium nem tudna miikodni a korhaz altal nyujtott szakemberekkel, igy felmeriil a
kérdés, hogy a tulajdonos vagy az iizemeltetd késziti- e el a dokumentacidt. Ebben az esetben
meg kell vizsgalni, hogy ki rendelkezik az azonositasi jelentés elkészitésé¢hez sziikséges
informaciokkal, valamint a megfelel6 ismeretekkel. Sajnos az ilizemeltetok csak a plusz
terhelést 1atjak bizonyos esetekben az azonositasi jelentés elkészitésekor, ennek ellenére van
olyan szervezet, aki a sok pozitivumot és a munka eredményét latja a folyamatban. Az
iizemeltetok kérdéskore folyamatosan jelen van a honvédelmi 4gazatban, mivel a
rendszerelemek miikodtetését legtobbszor tobb szervezet végzi. Ennek ellenére az 4gazati
hatosdg ez idaig megfeleléen vette az akadalyokat a folyamatos egylittmiikodésnek és
egyeztetéseknek kdszonhetden.

AZ AZONOSITASI JELENTES ELKESZITESE SORAN FELMERULO
NEHEZSEGEK

Az {lzemeltetdnek a potencialis létfontossdgli rendszerelemek beazonositasat kdvetden
azonositasi eljarast kell lefolytatnia, amelynek eredményeképpen azonositasi jelentést kell
benyujtania a kijelold hatosagnak. Ez az elsé dokumentécid, amit az lizemeltetdnek el kell
késziteni, és tartalmaznia kell az alabbi pontokat:

. rendszerelem megnevezése;
o rendszerelem adatai, hogy beazonosithato legyen;
. rendszerelem atfogod leird6 meghatarozasa, jellemzése

o felel6s vezeto;
o cim;
o tevékenység jellemzése;
o kapacitasadatok;
. vizsgalt rendszerelem funkcidjanak helyettesithetosége
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meglévo kockazatértékelés;
o technologiai-folyamatellen6rz6, vagy folyamatiranyitd informacios
rendszer,
o telephelyen elérhetd kozds informatikai rendszerek és azok védelme;
o telephelyen elérhetd nyilvanos informatikai rendszerek, és azok
védelme;
J rendszerelem pontos meghatarozasa
o telephelyhez tartozo6 rendszerelemek részletes ismertetése;
o informatikai rendszerek ismertetése;
o rendszerelem kockdzatelemzése, iizemmenet/folyamatos feladat ellatasban torténd
sulyos fennakadas kovetkezményeinek értékelése
o rendszerelemet veszélyeztetd kockazatok attekintése, felsoroldsa, szdmozasa;
o lizemmenetben folyamatos feladatellatdsban sulyos fennakadast okozé
veszélyeztetd hatasok, bekdvetkezési valoszinliség meghatarozasa;
kiils6 er6szakos beavatkozas vizsgilata;
kibertdmadasok kockazatainak vizsgalata;
kockéazati matrix felallitasa;
az el6fordulas és a kovetkezmény, sulyos szempontjainak pontos
meghatarozasa az iizemelteto altal;
kockézatelemzés eredménye az lizemeltet véleménye alapjan;

o O O O

o

o amikodési paraméterek sulyos fennakadas kovetkezményeinek Osszevetése az
adott 4gazat kritériumaival;
o 0Osszehasonlitds eredménye;
J rendszerelem horizontalis kritériumokkal valé 6sszehasonlitasa
o mikodési  paraméterek, ilizemmenet stlyos  fennakaddsdnak
kovetkezményeinek Gsszevetése a horizontalis kritériumokkal,
o 0Osszehasonlitas eredménye
o tablazat kitoltése, amely tartalmazza, hogy a vizsgalt rendszerelem
megfelel-e az agazati kritériumoknak* vagy sem;
o horizontalis kritériumok teljestilése

4 Agazati kritériumok a honvédelmi 1étfontossagu rendszerelemek tekintetében:

a) amelynek kiesése a honvédelmi dgazat miikodésképtelenségét vagy stlyos zavarat okozza és nem, vagy csak
a honvédelmi érdek aranytalanul nagy sérelmével helyettesitheto,

b) amely szerepel az orszag védelmével kapcsolatban kidolgozott tervekben, és amelynek kiesése - a miiveleti
tervek rugalmassagan beliil - nem, vagy csak a honvédelmi érdek aranytalanul nagy sériilésével helyettesithetd,

c) amelynek kiesése a Befogadd Nemzeti Tamogatas keretében vallalt honvédségi feladatok végrehajthatosagat
jelentdsen veszélyezteti, vagy abban sulyos zavart okoz, és nem, vagy csak az érintett felek érdekeinek
aranytalanul nagy sérelmével helyettesithetd,

d) amelynek leéalldsa vagy meghibasodds miatt torténd kivaltasa, vagy helyettesitése hosszabb ideig tart, mint
amennyit a honvédelmi agazat sulyos képességvesztés nélkiil el tud viselni,

e) amely stratégiai fontossdgh honvédségi gyartd, javitd, tarold vagy elosztd kapacitast képvisel és nem
helyettesithetd a készenlét fokozas rendszerét szabalyozo tervekben meghatarozott idén beliil,

f) amely a NATO szovetségi rendszer Magyarorszagon 1évé rendszereleme, és védettségének sériilése, teljesitd
képességének, vagy mas jellemzdjének negativ valtozasa a szovetségi rendszer miikodésében, biztonsagaban
stlyos zavart, vagy mitkodésképtelenséget okoz,

g) amely a NATO Valsagreagalasi Rendszerrel oOsszhangban all6 Nemzeti Intézkedési Rendszerben
meghatarozott rendszabalyok végrehajtasahoz elengedhetetleniil sziikséges, vagy

h) amely specidlis honvédelmi igényeket elégit ki, nincs helyettesitdje és kiesése a honvédelmi igazgatas
mitkodésképtelenségét vagy stlyos zavarat okozza.
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o kockazatelemzés rovid kifejtése az agazati €s horizontélis kritériumok
tekintetében
. Végezetiil pedig a legfontosabb pont, az iizemeltetd javaslata, hogy az adott
rendszerelemet nemzeti vagy europai létfontossagi rendszerelemmé torténd kijelolését
javasolja vagy sem.

Az azonositasi jelentések elkészitésekor az lizemeltetd szdmara a legnagyobb problémat a
kockézatelemzés okozza, azonban ez a legfontosabb pontja, mind az lizemeltetdi biztonsagi
tervnek, mind az azonositasi jelentésnek. Sok esetben nem torténik meg az lizemmenetben
sulyos fennakadast okozd veszélyeztetd hatdsok és azok forrdsainak beazonositasa, és a
bekovetkezési valosziniiségek becslése. Amennyiben ez megtorténik, indoklas nélkiili
felsorolast tartalmaz csak az azonositasi jelentés. A kovetkezmények sulyossidga és az
eléfordulasok gyakorisagat az alabbi tablazatban kell az iizemeltetonek feltiintetni, azonban
ennek Kkitoltése sok esetben helyteleniil torténik, mivel aki nem készitett még ez idaig
kockazatelemzést, nem tudja, hogy hogyan hasznélja a tablazatot.

Kovetkezmény, sulyossag mértéke

kicsi kozepes magas
nagyon ritka
Elofordulas .
L ritka
gyakorisaga
gyakori
nagyon gyakori
2. abra: Kockazati matrix

Készitette: a Szerzé, 2017.°

Azonban ez nem az iizemeltetd hibaja, mivel pontos leirdst nem kap arrél, hogy hogyan
kellene elvégeznie az azonositési jelentést.

A dokumentacio elkészitésekor nem kapnak pontos tajékoztatdst az iizemeltetdk a
veszélyeztetd hatasok feltiintetésérdl, a valoszinliség kiszamitasarol, és hogy hogyan kellene
meghatdrozni a kibertdmadasok okozta kockazatokat. Szerencsés esetben mar rendelkeznek
az adott rendszerelemre vonatkoz6 kockazatelemzéssel, igy fel tudjak haszndlni a
dokumentéci6 elkészitésében.

Az azonositasi eljaras fontos elemét képezi a kockazatelemzés €s értékelés, amit az alabbi
abra mutat be, hiszen az hozzajarul a kockazatok kezeléséhez. A kockazat értékelés
multidiszciplinaris megkozelitést igényelhet, mivel a kockazatok sokféle okot és
kovetkezményt vonhatnak maguk utan. [10]

Ezért fontos a kockéazatok folyamatos feliilvizsgalata, amit aldtdmaszt, hogy a kijel6ld
hatdrozat jogerdre emelkedésétdl szamitott 5 év elteltével 1) azonositasi jelentést kell
késziteni.

> Balogh M.; Dobos J.; G6z A.; Keszely L.; Pallai F.; Ronkovics M.: A honvédelmi létfontossagh
rendszerelemek azonositasarol, kijeldlésérdl, ellendrzésérdl és nyilvantartasarol szolé modszertani segédlet.
Zrinyi Kiado, Budapest 2017. ISBN 978 963 327 738 6
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Osszefliggés
Kockézat azonositas
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Kockézatkezelés

3. abra: A kockazatértékelés hozzajarulasa a kockazatkezelési folyamathoz

Készitette: a Szerzé, 2017.°

Az Eurépai Unids tagédllamok kockédzatelemzésének modszertani hidnyossagainak
azonositasakor el6szor megvizsgaljak, hogy a tagallamok milyen veszélyeket azonositottak,
¢és hogyan értékelték Oket a valdszinliség és a hatds szempontjabol. Legtobb esetben a 2.
abraval ellentétben az ISO31000 szabvany szerinti megkozelitést alkalmaztak, ahol a
kockazatot egy esemény vagy veszély kovetkezményeinek és annak el6fordulasanak
valdszintiségének kombinécidjaként tekintik, azonban ezt egy 5X5-0s kockazati matrixban
integraltak. Ha a kockazatértékelés soran a megeldzést és a veszélyre vald felkésziilést a
kockazatértékelés soran figyelembe veszik, akkor a kockazat szamszeriisithetd a veszély
eléfordulasanak valdszinlisége, a veszélyeztetett Osszes elem Osszértéke €s a sebezhetOség
alapjan.

Annak ellenére, hogy egy kozos kockazati matrixot alkalmaz minden egyes lizemeltetd, az
eredmények Osszehasonlitdsa tovabbra is nehéz, mivel a végrehajtds soran az -eltérd
valdszintiségeket ¢és hatasmérdket, id6beli keretet, valtoz6 terminologiat és kockazati
forgatokonyvet hasznalnak. Bar a megkdzelités ezen sokfélesége gazdagitja az altalanos
ajanlott megkozelitést, egy egységesebb megkozelités Iehetové tenné Magyarorszag
kockazatértékelését a létfontossagli rendszerekre levetitve minden dgazatra vonatkozoan, igy
jobban koordinalhato lenne a kockézatkezelés, valamint az Eurdpai Unidban is egységesen
tudnak megvizsgalni a hatarokon atnyulo veszélyeket. [11]

OSSZEGZES

A cikkemben bemutattam a létfontossagu rendszerek kijelolési eljarasanak menetét. Ezt
kovetden elemeztem, hogy milyen nehézségekkel jar a honvédelmi agazatban az iizemeltetd
kérdésének meghatirozasa, majd felvazoltam, milyen megoldasokkal Iehet ezeket a
problémakat kikiiszobolni. A cikk masodik részében kiértékeltem, milyen nehézségekbe
titkozik az tizemeltet6 az azonositasi jelentés elkészitése soran, mekkora problémaval jar, ha
nem dolgozzak ki helyesen a kockazatelemzést.

6 Risk management-Risk assessment techniques, International standard, IEC/FDIS 31010:2009(E)
http://www.bzpc.ir/FileManager/, 2su= 3/Article/PDF/31010 FDIS.pdf (A letdltés ideje: 2017. oktober 29.)
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Az elmult hénapokban a kutatasaimat arra irdnyitottam, hogy feltarjam, a kiilonb6zo
nehézségeket, amikkel az lizemeltetok talalkoznak a kockézatelemzés soran, és célom az a
késdbbiekben, hogy egy olyan mddszertani utmutatdt készitsek el, amely segitséget nyujt a
kockazatelemzés elkészitésében mind az lizemeltetdk szamara, mind a hatosag szamara.
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